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Bevezetés

1. Bevezetés

A jarmiipar utébbi évtizedeiben jelentds valtozast hozott a bedgyazott vezérlSk elter-
jedése. A kordbban analdg modszerekkel vezérelt folyamatok felett digitalis logikak, és
szoftver komponensek vették at az irdnyitast. A valtozas {6 motivacidja, az Ossztettebb
funkcidk és szolgaltatasok tamogatasa mellett a gyartasi koltségek csokkentése volt. Ez
az atallas bar meghozta a vart eredményeket, egy nem kivanatos probléma megjelenését
is okozta: a jarmiivek megorokolték a szamitdégépek gyengeségeit is.

A kiber-fizikai rendszerek (amelyek kozé a jarmiivek is sorolhatdak) 14j veszélyek
megjelenését vontdk magunk utdn. Amennyiben egy tdmadds sordn egy szamitégéppel
vezérelt folyamat felett 4t tudja venni a tdmadé az irdanyitas, akkor azzal a valds életben
okozhat mar kart. A kozlekedés teriiletén egy ilyen tdmadds konnyen emberéleteket
veszélyeztethet, vagy jelentos anyagi kart okozhat.

Szerencsére, egyenlére nincs tudoméasunk arrdl, hogy ilyen tamadas tértént volna,
azonban a probléma silyossagat j6l mutatja, hogy a szakértok altal taldlt sériilékenységek
javitasa miatt tobb alkalommal is jarmiivek milliéit kellett mar gyartoknak visszahivni-
uk, ezzel jelentOs koltségeket vallalva. A problémat tovabba jél illusztralja az is, hogy
az Furépai Unidban és vilag mas teriiletein is tobb 4j szabdlyozés jelent meg az elmult
években, amelyek célja, hogy az Gjonnan tervezett gépjarmiivekben a kiberbiztonsagra
is kiemelt kérdésként kelljen figyelni. Az ENSZ 155-06s szamu elGirasa alapjan 2024-
t6l csak azok az 0j jarmiutipusok kaphatnak tipusengedélyt, amelyek a kiberbiztonsigi
eléirasoknak is megfelelnek.

A felmeriil6 kiberbiztonsdgi probléméak megoldasan a kutatok is évek éta dolgoznak.
A disszertaciomban a kihivasok egy részére adok megoldast. A kiberbiztonsag javitasaért
a teljes problémakort tobb szempontbdl is vizsgalom. Végeztem kutatast, amely célja a
tamadasok megallitasa, illetve felderitése, valamint dolgoztam azon is, hogy a védelmi
megoldéasokat alaposabban lehessen tesztelni. A rendszerek tdmadasokkal kapcsolatos
vizsgalatan til a személyes adatok védelmében felmeriil§ kérdéseket is koriiljartam.

A kibertamaddasok sajatossaga, hogy egy tamadas végrehajtdsa, és annak az észlelése,
vagy az az altal okozott kar megjelenése kozott jelentds ido is eltelhet. Ezt a szempontot
figyelembe véve, az elsé teriilet, ahol Uj eredményt értem el, a jarmiivek bels6é halézata-
nak adatrogzitéséhez kapcsolodik. Javasoltam egy 1j tomoritési eljarast, amely elGsegiti
az adatok hosszutavi hatékony tarolasat, ezzel lehetévé téve egy esetleges tdmadas utan
hossz1 id6 elteltével is az elemzését. Megmutattam, hogy a javasolt eljarasom jelentGsen
jobb eredményt ér el, mint a széles korben elterjedt alternativ tomoritési eljarasok. A
modszer alkalmazasa szamos elénnyel jar az adatok helyben tarolasa, vagy tavoli szer-
verre végrehajtott feltoltése szempontjabodl is.

A tamadéasok felismerése teriiletén is Gj eredményeket értem el. Eldszor a korab-
ban ismertetett tomoritési eljardasrol mutattam be, hogy tlizenetbeszirdsos tamadasok
detektaldsira alkalmas. Ez az eredmény tovabb noveli a tomoritési eljaras értékét, mivel
igy a tamadéasok egy részét mar a tomoritett adatokon is lehet vizsgalni, ezzel jelentos
er6forrasokat spoérolva. A kévetkezd javasolt detekciés modszerem az atvitt jelek kozot-
ti korrelaciét hasznélja ki, és bizonyitja, hogy a legfontosabb jelek elleni tamadasok a
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korrelacidékra épitett modellek segitségével hatékonyan detektalhatéak. Végezetiil, egy
harmadik detekcids eljarast is javasltam, amely a CAN jelekre egyesével alkalmazhaté. A
modszer gépi tanulds segitségével minden jelre képes elorejelezni, hogy varhatéan milyen
értéket kell érzékelniink, igy ha egy tamadas hatasara egy jel nem vart médon valtozna,
az ezzel a technikaval detektalhatova valik.

A disszertaciomban vizsgdlt utolsé teriilet a jarmil adatok érzékenységét vizsgélja a
személyes adatok biztonsiga szempontjabol. Megmutattam, hogy a halézaton atkiildott
adatok segitségével a jarmiivek mozgasa rovid, illetve hosszabb tavon is rekonstrualhaté.
Ez az eredmény alatamasztja azt a feltételezést, hogy a rogzitett adatok csak megfeleld
koriiltekintéssel hasznalhatok fel jogi és etikai problémék nélkiil.

Ez a dokumentum a disszertaciémban bemutatott eredmények Osszefoglaldja.
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2. Uj eredmények

2.1. CAN forgalom szemantikus tomoritése

A CAN-busz hélézati forgalmanak a visszamenéleges elemzése csak akkor lehetséges, ha
az adatok taroldsa hatékonyan megoldott. Két lehetséges megkozelités létezik a problé-
méra: (1) a napld fajlok helyi téroldsa vagy (2) a rogzitett forgalom tévoli szerverre to-
vabbitasa. Barmelyik lehetOséget is valasztja egy gyartd, a héldzati forgalom tomoritése
jelentésen javitja a folyamat hatékonysiagat. Ebben a disszertiacidoban egy olyan témori-
tési modszert javaslok, amely lehetové teszi az adatok veszteségmentes, mégis hatékony
tarolasat. Kzt tgy érem el, hogy egyszerli szintaktikai tomorités helyett szemantikus
tomoritést végzek a CAN forgalmon. Az altalam elért tomoritési ardny jobb, mint a leg-
korszerlibb szintaktikai tomoritési modszerekkel, példaul a zip tomoritési algoritmussal,
elérhet6 arany.

1.1 TEZIS: Javasoltam egy szemantikus tOomoritési moédszert a CAN-
forgalom tomoritésére [C2]-ben, és kimértem, hogy ez énma-
gaban az eredeti méret 10%-4ra tomoriti az adatokat. Tovabbé
megmutattam [J1]-ben, hogy a szemantikus és a szintaktikai
tomorités kombindlasaval a sziikséges tarhely az eredeti mé-
ret 5%-ara csokkenthet6. Ez a megkozelités tehat 1ényegesen
hatékonyabb eredményt nyujt, mint a szintaktikai tomorités
onmagaban, amely csak az eredeti méret 30%-dra csokkenti a
méretet.

Olyan tomoritési algoritmust javaslok, amely a CAN-forgalom nagyrészt periodikus
jellegére épit. Algoritmusom magas szintli megkozelitése az, hogy a forgalmat eldszor
szétvalasztom tizenetfolyamokra, amelyek az azonos azonositéval rendelkez6 lizeneteket
tartalmazzdk, majd az egyes lizenetfolyamokat kiilon-kiilon tomoritem, kihasznalva a
kommunikacioban el6fordulé adatok gyakori ismétlédését. Az 1. példakdédban talalhatod
a tomoritési algoritmus pszeudokddja.

Két formatumot tadmogat kimenetként az algoritmusom. Az eredményt eltarolhatd
szoveges fajlként (ASCII), valamint bindris formdtumban is. Mindkét formatum ugyan-
azt a veszteségmentes informaciét tartalmazza.

Az algoritmusom jelent6sen felillmilja a legkorszeriibb szintaktikai témoritési mod-
szereket (1asd 1. és 2. tablazat). A szoveges formatumot hasznalva 20%-nal kisebb végsé
fajlméretet tudtam elérni. A binaris reprezenticié még hatékonyabb tomoritést mutat,
ezzel az eredeti fajl méretének 10%-a koriil van az eredmény.

Javasoltam egy hibrid megkozelitést is, amely soran a szemantikus tomorités mellett
tovabbi szintaktikai tomoritést is alkalmaztam. Ez a modszer eredményezte a legki-
sebb fajlméretet: szoveges kimenet esetén a kombindlt eredmény megkozelitéleg 6%-os
fajlméretet adott, mig a bindris esetben megkozelitdleg 5%-os fdjlméretet.
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Algoritmus 1: Szemantikus tomorités

Input: raw CAN log

Output: compressed CAN log
1 messages < read C AN traffic log;
2 flows < separate Messages into message groups;
3 for flow in flows do
4 calculate__average_inter_arrival__time(flow);
5 group_messages_with__identical__data(flow);
6 for message in flow.messages do
7 L compress__timestamp(message);

8 for flow in flows do
9 L write__compressed__flow_to_output(flow);

1. tablazat. Szemantikus tomoritési aranyok Osszehasonlitasa

Eredeti Szoveges formatum Binaris formatum
Teszteset fajl méret fajl méret fajl méret fajl méret fajl méret
(byte) (byte)  (szazaldk)  (byte)  (szdzaldk)

10095 971 1710920 16,94% 1090 757  10,80%
7040 165 1334902  18,96% 835 539 11,86%
19 143 383 3747229  19,57% 2307 146  12,05%
21936 245 4233994 19,30% 2601 354 11,85%

=W N =

2. tablazat. Szintetikus és szemantikus tomoritési aranyok Gsszehasonlitasa

Eredeti fajl Kombinalt szintetikus és szemantikus tomorités

Tesztosot zip tomorités  Szdveges formatum Binaris formatum
fajl méret  fajl méret fajl méret fajl méret fajl méret
(byte) (byte)  (szazaldk)  (byte) (szazalak)

1 1291 315 546 725 5,41% 499 998 4,95%

2 937 319 429 234 6,09% 390 467 5,54%

3 2569 118 1194 758 6,24% 1092 183 5,70%

4 2895039 1332585 6,07% 1223 677 5,57%
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2.2. Tamadas detekcié tomoritett CAN forgalmon

A jarmivekkel kapcsolatos igazsagiigyi vizsgalatok tdmogatasahoz a CAN-forgalmat fo-
lyamatosan rogziteni és hatékonyan tarolni kell a késébbi elemzésekhez. Az én hozza-
jarulasom ennek az folyamatnak a tdmogatasahoz egy 1j anomaliadetekcios modszer az
lizenetbeszurasos tdmadasok azonositasara, amely tomoritett CAN forgalmon miikddik.
A tomoritett napléfdjlokon végzett anomaliadetekcié elénye, hogy kisebb mennyiségli
adatot kell csak elemezni, igy névelheto a vizsgalatok hatékonysaga.

1.2 TEZIS: Az igazsagligyi vizsgalatok tdmogatasa érdekében két adathal-
magzon végzett méréssel kimutattam, hogy a tomoritett forma-
tum alkalmas az iizenetbeszurasos tdmadéasok nagy meghizha-
tosdgti azonositasara [C4]l. A kordbbi eredmények azt mutat-
jak, hogy egy sikeres {izenetbeszurasos tamaddas végrehajtasa-
hoz a tdmadas sordn a normal iizenetfrekvencia legaldbb 6tsz6-
rosére van sziikkség. A javasolt algoritmus ezzel szemben mar a
normal frekvencia kétszeresétél képes észlelni az anomaliat.

Az anoméliadetekciés algoritmusom az azonos CAN-azonositéval rendelkezd tizene-
tek atlagos gyakorisdganak elemzésén alapul. A tomoritési algoritmus, amelyet a 2.1
szakaszban mutattam be, a tomoritett CAN-fajlokban kénnyen elemezheté forméban
megorzi az egy idéegységre jutd iizenetek szamat, ami lehetové teszi az altalam hasznalt
anomaliadetekcids algoritmus hasznalatat a tomoritett fajlokon. Megmutattam, hogy ez
a megkozelités megbizhatéan mitkddik szdmos esetben, beleértve a valds jarmtivekben
rogzitett és szintetikusan generalt tamadasokkal moédositott adathalmazokat, valamint
a valds jarmiivekben rogzitett, valos tamadasok alatt rogzitett adathalmazokaz is.

A szintetikus adatokon 100-100 normél és megtdmadott mintat hasznaltam kiilon-
boz6 gyakorisagi tdmadasokhoz. A tamadédsok eloszldsanak hisztogramja az 1. abréan
lathaté. Ez azt mutatja, hogy a megtamadott forgalom még akkor is hatékonyan megkii-
16nboztethetd a normal forgalomtdl, ha a tdmadott lizenetek gyakorisaga csak kétszerese
az eredetinek.

A valés tdmadasok adatain ugyanezeket a szamitdsokat végeztem el. A 2. dbra azt
mutatja, hogy az algoritmusom a valds esetekben is ugyanolyan megbizhaté eredménye-
ket ér el.

'Neubrandt Déra implementslta a mérési algoritmust.
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1. 4bra. Az uzenetek szdménak az Osszehasonlitdsa 100-100 szintetikusan tdmadott és
tiszta minta esetén.

Attacking the velocity (ID 0016) Attacking the gear shift (ID 0050)

3.09 10x freq 3.0 10x freq
2x freq normal

2.54 1x freq 2.5
normal

2.04 2.04

1.5 1.5
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0.5 0.5
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10000 20000 30000 40000 50000 0 2500 5000 7500 10000 12500 15000 17500 20000
Message numbers per min Message numbers per min

2. 4bra. Az lizenetek szdmdnak az Osszehasonlitdsa valdés tdmadéas és tiszta forgalom
esetén.

2.3. Korrelaci6é alapti anomaliadetekcio

Bar a CAN-busz elleni tdmaddasok tobbsége az iizenetbesziirason alapul[4, 7], nem ez az
egyetlen technika a rosszindulatil célok elérésére. Az tlizenetek gyakorisaganak megjo-
solhatésaga dnmagdban nem elegendd az olyan tamadésok felderitéséhez, amelyek nem
szurnak be 1j lzeneteket a CAN-buszra, vagyis amelyek csak tizenetmddosité tdmadéa-
sok.

Ebben a szakaszban egy olyan anoméliadetekcidés algoritmust javaslok, amely a CAN-
iizenetekbe kodolt jelek kozotti korrelaciora épit. Normdl koriillmények kozott a kiilon-
boz6 jelparok kozotti korrelacié egy (jelpar-specifikus) intervallumon belill marad. Ta-
madés esetén, amikor a tdmadé a korreldld jelparnak csak az egyik tagjat moéddositja,
az igy kapott korreldcié mar nem marad az intervallumon beliil, és ez anomaéliaként
felismerhetd.
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2.1 TEZIS: [C6]%-ban megmutattam, hogy a CAN-jelek kézotti korreldci-
0s mérésekre épiil6 modell képes az tizenetmddosité tamada-
sok azonositasara. A javasolt médszer pontossdgat hét kiilon-
b6z tdmadasi stratégiaval szemben teszteltem. Az eredmé-
nyek azt mutatjak, hogy a mas jelekkel er6sen korrelald jeleket
célzé tdmadédsok esetén a felismerés pontossdga ~90%, a ket-
t0s kiiszobértékrendszer alkalmazdsa miatt 0%-os hamis pozitiv
ardny mellett. Erdemes tovdbb4 kiemelnem, hogy a jel legalabb
8 bitjét mddosité6 RANDOM, ADD-INCR és ADD-DECR té-
maddsok esetében 95%-os pontossdgot tudtam elérni. Hason-
l6képpen, ha a tamadas egy jel legaldbb 12 bitjét modositja,
akkor a felismerési pontossig szintén 95%.

A tanitasi szakaszban meghataroztam a jelek kozotti korrelacios értékeket. Ennek
részeként, tobbszor megmértem a Pearson paronkénti korreldciét minden jelpar kézott
egy egyperces és egy hadromperces idéablakban. Ezutan e mérések alapjan egy kiiszob-
érték alkalmazdsaval eldontottem, hogy az értékek valds korrelaciobdl adédnak-e. A
tanitas kovetkezd részeként, a mért korrelacios értékek eloszlasira kiillonb6zo folytonos
valészinliségi eloszlasfiiggvényeket illesztettem. Amikor megfeleld illeszkedést talaltam,
hozzaadtam a jelpart a modellemhez. Minden jelparhoz tartozé eloszlasra négy kiiszob-
értéket is kiszamitottam a normaélis viselkedés hatarainak meghatdrozasara: (1) az els6
két kiiszobérték egy szigoribb intervallumot hataroz meg a normalis allapotra: az ezen
intervallumon beliili méréseket normalisnak, az ezeken kiviili méréseket a tovabbi elem-
zés szempontjabdl potencidlis anomélidknak tekintem; (2) tovabbi két kiiszobérték egy
szélesebb intervallumot hatiroz meg: az ezen intervallumon kiviili méréseket azonnal
anomalidknak tekintem.

A detekcios fazisban a korrelaciés értékek meghatirozdsa szintén egy egyperces és egy
haromperces ablakban torténik. Ezutdn a mért értékeket Osszehasonlitom a korabban
meghatarozott kiiszobértékkel az anomalia észleléséhez.

Az algoritmus teljesitményének részletesebb értékelése érdekében a CAN-jeleket ha-
rom kiilénbo6z6 csoportra osztottam, és az algoritmust hatékonysagat minden csoportban
kiilon-kiilon vizsgaltam. Az els6 csoport olyan jeleket tartalmaz, amelyek erésen korrelal-
nak tébb mas jellel. Jellemzben egy jarmii legfontosabb jelei tartoznak ebbe a csoportba.
A masodik csoport olyan jeleket tartalmaz, amelyek erds korreldciét mutatnak egy masik
jellel, a harmadik csoport pedig olyan jeleket tartalmaz, amelyek csak gyenge korrelacios
értékekkel rendelkeznek.

A 3. dbra részletes eredményeket mutat egy erds korreldciékkal rendelkezé jelre. A
16 bites jeleket tobb féle tamadastipussal is tdmadtam. Minden tamadastipus esetében
hiarom konkrét tamadast hajtottam végre, ahol az érintett bitek szdma 8-r6l 16-ra nétt.
Az oszlopok két szine azt jelzi, hogy melyik idéablakban volt sikeres a tamadéas észlelése.
A felismerési ardany 55% és 100% kozott valtozik, de a tobb mint 12 bitet mddosito
tamadésok esetében 90% feletti eredményt értem el minden esetben.

2Luptik Gyorgy implementélta a korrelaciészamitést és a statisztikai tesztelést.
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1
0,9
0,8
0,7
0,6
0,5
0,4
03
0,2
0,1
o M | | | | | |
8 12 16 8 12 16 8 12 16 8 12 16 8 12 16 8 12 16 8 12 16

const random add_incr add_decr change_incr change_decr delta
3 minute 0,5330,067 0,0670,867 0 0 0667 0 0 0,4670,0670,0670,867 0 0 0867 0 0 0,5330,1330,067
W 1 minute 0,0670,9330,9330,067 1 1 0,067 1 1 0,0670,9330,9330,067 1 1 0,067 1 1 0,0670,8670,933

B 1 minute 3 minute

3. dbra. Teszt eredmények egy erds korrelacioval rendelkez6 16 bit hosszu jel esetén.

A t6bbi csoportban a elvarhatonak megfeleléen kevésbé pontosak az eredmények. Az
egy erds korreldcidéval rendelkezd jelek tdmaddsainak atlagos észlelési pontossdga 58%,
mig a harmadik csoport esetében, ahol a jelek csak gyenge vagy semmilyen korrelaciéval
nem rendelkeznek, ez az érték ~20%-ra csokken.

2.4. TCN alapti anomalia detekci6 CAN jeleken

Az lizenetmddosité tdmadasok altaldnos azonositasa nehéz feladat. A CAN-forgalom
barmilyen, csak az iizenetadatokon alapulé modelljének megalkotdsa kiilonésen nagy
kihivast jelent, mivel nem tudjuk, hogyan kell értelmezni az adatokat, ezért a mo-
dellalkotdshoz nem tudunk semmilyen szemantikai informdciét haszndlni. Amint azt
a 2.3. szakaszban bemutattam, az tizenetek kozotti adatkorrelaciok kihasznaldsa haté-
kony észlelési mechanizmus a korrelalé jelekre. Azonban nem minden jel korrelal erdsen
masokkal, igy ez korldtozza a megoldés erejét. Ebben a szakaszban egy 1j, jelenkénti
alapon m{ikodo detektalasi modszert javaslok, amely kiegésziti a kordbbi megoldasaimat.

2.2 TEZIS: Javasoltam egy TCN-alapi detekciés modellt, amely képes a
CAN-iizenet modositasat célzd tdmadasokat felismerni a CAN-
jelek jovébeli értékeinek elGrejelzésével, majd az elOrejelzés és
a tényleges értékek dsszehasonlitaséval [C7]?. Két adathalma-
zon végzett mérések alapjan kimutattam, hogy a TCN-alapt
detektalasi modszerem 83% és 99% kozotti pontossdggal észle-
li a tAmaddsokat, mikozben a hamis pozitiv ardny 0,2% alatt
marad. A javasolt mddszert Osszehasonlitottam a kordbban
legjobban teljesit6 megoldédssal, és megmutattam, hogy a de-
tektald algoritmusom 30 esetbdl 27 esetben jobban teljesit.

3Irina Chiscop implementélta a TCN hélézati architektirat.
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3. tablazat. A modell pontossiga a SynCAN adathalmazon.

Model Data Normal Cont. Playb. Flood. Suppress Plateau

TCN D 2 0.9977 0.8660 0.8674 0.7678 0.8402 0.8336
INDRA 0.9811 0.8584 0.8660 0.7600  0.8347  0.8133
TCN D 3 0.9992 0.8664 0.8680 0.6422 0.8390 0.8394
INDRA 0.9965 0.8653 0.8672 0.6420  0.8377  0.8386
TCN D 10 0.9977 0.8637 0.8577 0.7399 0.8446 0.8282
INDRA 0.9858 0.8546 0.8638 0.7923 0.8370  0.8100

4. tabldzat. A modell pontossiga a CrySyS adathalmazon.

Model Data Acc. FPR  Precision

TCN D 280 0.8833 0.0426 0.7766
INDRA 0.7989 0.0000 0.0000
TCN D 290 0.9159 0.0687  0.7701
INDRA 0.8617 0.0378 0.7755

Egy TCN-alapti megoldast javaslok a moédositott CAN-busz iizenetek felismerésé-
re. A TCN-t feliigyelet nélkiili médon tanitom be, mivel a tdmadéasokat altaldnosan
jol leir6 CAN-busz lizeneteket eléallitani nehéz a gyakorlatban. A tanitasi folyamat so-
ran a TCN megtanulja pontosan rekonstrudlni a tiszta CAN-busz iizenetek egyes jeleit
a konvolicids rétegei segitségével, ami lehetové teszi a korabbi adatmintdkbdl szarma-
z6 informéciék megbrzését. Az adatmintdk osztdlyozdsa végiil a helyreallitasi folyamat
soran mért rekonstrukciés hiba meghatarozasaval folytatédik: a hiba mértékéhez egy
megfelel§ kiiszobértéket hatdrozok meg. A tamadasdetekcié alapja az, hogy olyan jele-
ket, amelyek adatait megvaltoztatta egy tamadd, a modell rosszul rekonstrual, és igy a
tamadas felismerhetévé valik. Kiemelném, hogy a moédszer megvaldsitasdhoz nem felté-
tel a CAN-busz jelek szemantikdjanak ismerete, amely a gyakorlatban dltaldban nem &ll
rendelkezésre, mivel azt a gyartok bizalmasan kezelik [6].

Az altalam javasolt modell pontossdganak a meghatdrozasihoz 6sszehasonlitottam a
teljesitményét a szakirodalomban kordbban legjobbnak bizonyult eredménnyel. Legjobb
tudomésom szerint a legfrissebb és legmegfelelébb jelolt az INDRA keretrendszer [5]. Ez
a megoldés egy rekurrens autoencoder halézatot javasol, amely képes felismerni az olyan
CAN-iizeneteket, amelyekben a jeleket manipulaltdk. Minden egyes {izenetazonositéhoz
egy ilyen rekurrens autoencodert tanitanak be, amely megtanulja rekonstrudlni az adott
lizenetazonositéhoz tartozo jeleket. Ez a mddszer a SynCAN-adathalmazon a legtébb
tamadas esetén a pontossag és a hamis pozitiv arany tekintetében feliilmilja a tobbi,
nemrégiben javasolt feliigyelet nélkiili tanitast alkalmazé megoldast, példaul a Predictor
LSTM [8], a Replicator Neural Network [9] és a CANet [3] mddszereket.

El6szor a SynCAN-adathalmazon értékeltem ki a sajat j modszerem és az INDRA-
modell teljesitményét. A normadl eseteknél és az egyes tdmadasoknal mért pontossagi
értékek a 3. tablazatban lathatok. Az eredmények alapjan az elsé megfigyelésem az,
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hogy a TCN a legtobb esetben nagyobb pontossagot ér el, mint az INDRA, kivéve a
visszajatszas és a 10-es azonositdju elarasztasos tdmadasok esetében. Ezenfeliil a hamis
pozitiv ardnyok mindkét modell esetében meglehetdsen alacsonyak. Osszességében a
pontossagi értékek nagy eltéréseket mutatnak a kiillénb6z6 tizenetazonositok kozott, ami
osszefigghet a tdmadésok végrehajtasanak médjaval (a céljelek kivdlasztésa, a tdmadas
id6tartama stb.) és a kilonboz6 jelkorrelacidkkal. A viszonylag alacsony pontossagi
értékek azt is mutatjak, hogy a modellek a SynCAN-adatok idébeli jellemzéinek csak
korlatozott részét képesek megragadni. Ez kozvetlen kovetkezménye a tanitds soran al-
kalmazott leallasi mechanizmusnak, valamint a TCN esetében a kis méretii architektira
megtartasa érdekében hozott dontéseknek.

A SynCAN-adathalmaz tizenetazonositdi olyan jeleket tartalmaznak, amelyek bar
fizikailag kapcsolatban 1évé folyamatokat irnak le, de mégis csak nagyon gyengén korre-
ldlnak, ami szintén noveli a detektaldsi feladat bonyolultsdgat. Annak érdekében, hogy
a két modell teljesitményét mas kornyezetben is meg tudjam hatarozni, a modelleket
egy 1j, CrySyS-adathalmazra is kiértékeltem. Ez az adathalmaz tobb erds korrelaciéval
rendelkez6 jelet is tartalmaz. Ebben a mérésben a SynCAN-hez hasonléan egyszerre
csak egy tamadott jel van. Az eredmények a 4. tdblazatban lathaték. Kiemelem, hogy
ebben a mérésben is igaz, hogy mindkét modell magas pontossigot (accuracy) és ala-
csony hamis pozitiv ardanyt ér el. A TCN alapt megoldas azonban mindkét tadmadas
esetén magasabb preciziét (precision) mutat, szemben az INDRA-val, amely példdul
nem detektalta a tdmadast a 280 iizenetben.

Osszefoglalva, az egyszerti TCN architektira mindkét adathalmazon jobb pontossé-
got (accuracy) ér el az INDRA modellhez képest. A TCN figyelemre mélté eredménye,
hogy szinte minden esetben jelent&sen (tizedére) csokkenti a hamis pozitiv eredmények
szamat: ez a gyakorlatban megbizhatébb detektort jelent. A TCN tovabbi elényei ko-
zé tartozik, hogy gyorsan betanithatd, sokkal kisebb az erdforrdsigénye, és altalaban
alacsonyabb tanitasi és validalasi veszteséget ér el.

2.5. Erzékeny adatok veszélyben: jarmiivek nyomkévetése

A jarmiivekben folyamatosan keletkeznek adatok. Az egyre tobb bedgyazott vezérlovel
rendelkez6 autékban a vezetés kdzben mért jelértékek egyre részletesebb informacidkat
szolgdltatnak a jarmirol és annak vezetdjérol. Az el6zd részekben amellett érveltem,
hogy ezen adatok térolasa és feldolgozasa a jovOben fontos feladat lesz a tamadasok
azonositasa szempontjabol, ugyanakkor azt is felismerhetjiik, hogy ugyanezek az adatok
méas szempontbdl is értékesek lehetnek: felhasznalhatdak adatvezérelt szolgaltatasok-
ban. Ezen 1j szolgaltatiasok némelyike pedig aggalyokat vethet fel a személyes adatok
védelmével kapcsolatban[l]. A gyart6é a jarmiivekbol begytijtott adatokat felhasznal-
hatja arra, hogy folyamatosan testreszabott szolgaltatasokat ajanljon a tulajdonosnak,
vagy ezen tiulmenden akar szamos mas vallalat felhasznalhatna a jarmiivezeto viselkedési
és helymeghatarozasi adatait egyéb szolgaltatdsok nyujtasara. Az adatok ilyen jellegli
felhasznalasa csak akkor elfogadhaté, ha ekdzben betartjak a vonatkozo jogszabalyokat.

Ebben a szakaszban bemutatom, hogy a CAN-adatok felhasznalasaval a jarmiivek és
igy a jarmiivezetdk is nyomon kévethetové valnak. Egy jarmii nyomon kdvetése két 1épés-
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ben valésithaté meg. Disszertdciémban el6szor bemutatom, hogyan lehet egy jarmtivet
kiils6 segitség nélkiil kizarélag a CAN-iizenetek alapjan révid tavolsagokra pontosan nyo-
mon kévetni. Ezt a koncepciét mikrokovetésnek nevezem. Ez utan bemutatom, hogyan
lehet a nyomon kovetést hosszabb utakra kiterjeszteni tovabbi, nyilvanosan elérheto in-
formaciok felhasznalasaval. Ezt a masodik probléméat pedig makrokovetésnek nevezem.

3.1 TEZIS: [J2]-ben javasoltam egy olyan (makrokovetési) algoritmust,
amely képes megbizhatbéan rekonstrudlni egy jarmi ttvonalat
nyers CAN-adatok és nyilvanosan elérheté térkép informéciék
alapjan. A mddszer pontossagat mérésekkel igazoltam: az al-
goritmus képes volt rekonstrualni tobb hosszt, legalabb 20 ke-
resztez0désbdl all6 tesztesetet, mindossze néhédny méteres pon-
tatlansaggal.

A probléma hatékony megolddasahoz néhany segédinformaciét hasznalok, hogy csok-
kentsem a mikrokovetésnél el6fordulé hibdk 6sszeaddédasanak a problémaéjat. A helyreal-
litashoz a CAN-tizenetekbodl kinyert sebesség- és kormanyszogértékekre van sziikség, va-
lamint a kiinduldsi pozicié és a kezdeti irdny is elofeltétele az algoritmusomnak. Ezekbol
az adatokbol kiindulva megmutatom, hogy a jarmi titvonala hatékonyan helyreallithato,
ezzel azonositva az Gticélt, ami a vezetd maganéletének a megsértése. Ennek tehat az a
kovetkezménye, hogy a rogzitett CAN forgalmakat csak megfelel6 kortltekintéssel sza-

Algoritmus 2: Macrotracking CAN adatokra
Input: starting position and heading value, CAN log
Output: Reconstructed trajectory T
1 initialize current state to starting position and heading;
2 load data from CAN log;
3 filter relevant messages;
4 while there is message to process do
5 Model-based prediction:
6 extract speed and steering wheel position from messages;
7 compute heading from axle distance and steering wheel position;
8 calculate next state from current state using heading and speed;
9 Map-based correction:
10 if distance from last correction > minimum required then
11 find nearest road segment on map;
12 project current position and heading to selected road segment;
13 update map weight w based on distance from closest intersection;
14 update next state using the projected state with map weight w;
15 append next state to reconstructed trajectory T;
16 update current state to next state;

11
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bad kezelni, hogy elkeriilhetd legyen az érzékeny adatok megsértése, valamint, az ebbol
kovetkezo adatvédelmi szabalysértés.

A jarmi mozgasanak rekonstrudlasara végzo pszeudokddot a 2. algoritmus mutatja
be. Ennek miikodése, hogy el6szor a kévetkezo allapotot mindig az el6z6 allapot alapjan
megjosolom azzal a modellalapt elorejelzéssel, amit a mikrotracking probléma megol-
désdra javasoltam (5-8. sor), majd ennek az eredményét a térképinforméciok alapjin
korrigalom (9-14. sor). Ezt a korrekciot csak akkor végzem el, ha az utolsé korrekciétél
valé tavolsdg kellen nagy mar, hogy megtartsam az algoritmus gyors futésat (10. sor).

Az algoritmusom pontossiaga a modellalapi elérejelzés helyességétél és az ithéldzat
slirtiségétdl fiigg. Limitacid, hogy a sok keresztezddéssel rendelkez teriiletek nem teszik
lehetévé, hogy a térképalapu korrekcidk jelentOsen javitsdk a modell elérejelzését, mivel
ekkor bizonytalannak tekinthet6 a térképrol szarmazd plusz informéacié. Ugyanakkor
viszont a hosszi, keresztezodés nélkiili szakaszokon pontos a térkép alapu korrekcid,
igy ilyen esetekben a helyredllitds pontossagara csak minimdlis hatdsa van a modell
pontatlansaganak.

A 5. tdblazat a tesztmérések eredményeit mutatja be. Ezekben a tesztekben kiilonbo-
70 korpalyakon vezettem, hogy bemutassam az algoritmusom pontossagat. Tobb kiilon-
0b6z6 mérést is végeztem, példaul a C3-as teszteset soran szandékosan, a kormanykerék
gyakori mozgatasaval vezettem még az egyenes utszakaszokon is, hogy a rekonstrukciét
megnehezitsem. A tablazat megfelel sora mutatja, hogy algoritmusom még ebben az

esetben is minimalis hibdval helyre tudta allitani az Utvonalat. Az 4. dbran lathaté a
rekonstrualt ttvonal.
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5. tablazat. Macrotracking tesztesetek Osszefoglalasa

Average Std. . Total Number of
. . Endpoint . .
trajectory deviation . distance decision
Test case . reconstruction .
reconstruction of error travelled points on
error (meter)
error (meter) (meter) (meter) map
c1 without map 30.2 25.13 9.3 2025.17 20
with map 9.37 8.99 4.2 2039.11 20
2 without map 39.37 34.02 35.58 2139.03 18
with map 9.13 8.74 41.12 2158.48 18
C3 without map 55.04 36.07 82.17 1751.07 19
with map 7.45 6.05 6.05 1817.81 19

2.6. Védekezési lehetoségek

Ezutén a simitas és az alulateresztd szlir6é alkalmazasat vizsgaltam meg, arra keresve a
valaszt, hogy ezek az elterjedt jelfeldolgozasi technikdkat megfelel6 védelmet nytjtanak-
e az utvonalak egyedi jellemzdinek felismerésével szemben, a torzitds alkalmazasaval. A
mérések azonban azt mutattak, hogy ezek a technikak sem képesek erés adatvédelmi
garancidkat nyudjtani, csak abban az esetben, ha olyan mértékii torzitast alkalmaznak
mar, amely gyakorlatilag hasznalhatatlannd teszi az anonimizalt adatokat.

3.2 TEZIS: Megmutattam, hogy a javasolt makrokévetési algoritmus ro-
busztus a tipikus jeltorzitasi technikakkal szemben, amelyek a
magéanélet védelmét szolgalndk [J2]. A mddszer robusztussigat
t6bb méréssel igazoltam: még egy 20%-o0s torzitdst megvaldsitd
alulateresztd szlir6 alkalmazasa utan is 8 méter alatt maradt a
pontatlansdg. A simitds esetében az algoritmus még robusztu-
sabb: egy 6,4 masodperces simitasi ablak alkalmazasa utan is
pontosan visszaallitott itvonalat kaptam.

Simitds
A simitds egy mintavételezési technika. A roévid idétartamu kilengések eltavolitdsara al-
kalmazhaté, ami az eltavoltitdssal egyidében a jel (vagy idésor) hosszitavi tendencidit
is kiemeli. Szamos valtozata van, azonban mindegyik megvalésitas f6 Gtlete az, hogy egy
fix méretli mozgdablakban vizsgaljuk a jelet, és minden egyes idépillanatban az ablak
altal kijelolt értékekre egy transzformaciét alkalmazva allitjuk el a jel 0j értékeit. A
mérésem soran egy idéalapt mozgbablakot alkalmaztam, azaz az adatpontok egy rogzi-
tett idéablakban vett atlagat szdmoltam ki (ez az Ggynevezett simité ablak), amelynek
idébeli mérete (w) paramétere a modszernek. Az &tlag kiszdmoldsa utan, az ablakban
vett Osszes értéket lecseréltem az atlag értékére. Az atlag szamitdsat a teljes ablakra
végeztem, ezért az egymdas kovetd ablakok nem fedtek at egymaéssal.

A modszer alkalmazasanak az elvart eredmény, hogy az egyes jelek w méasodpercen
beliili helyi eltéréseit elrejti, ezzel az ttvonal egyedi jellemzGinek a szaméat csokkenti.
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(a) Simitasi ablak: 0.2s (b) Simitasi ablak: 1.6s (c) Simitasi ablak: 6.4s
imitasi : 0.

5. abra. C3 teszteset helyreallitasa simitott adatok alapjan térkép nélkiil

(a) Simitasi ablak: 0.2s (b) Simitdsi ablak: 1.6s (c) Simitési ablak: 6.4s
6. abra. C3 teszteset helyredllitasa simitott adatok alapjan térkép hasznélataval

Az 5. dbra a simitas hatasat mutatja meg a C3 esetre a tisztan modellalapt helyre-
allitas (azaz mikrokovetés) esetén, vagyis ekkor nem alkalmaztam térképkorrekciét. Bar
a simitas alkalmazasa negativ hatéassal van a rekonstrukcié pontossigara, a javasolt al-
goritmusom még a legnagyobb ablakméret esetén is képes az titvonal viszonylag pontos
helyreallitdséra. Erdekesség, hogy a korménykerék elforgatiséanak az iizenetekben alkal-
mazott kddolasa miatt a simitds végrehajtasa erre a jelre forditott hatéast fejt ki: élesebb
kanyarokat eredményez, mint ami az eredeti esetben megfigyelhetd volt.

A makrokovetési algoritmusom (térképkorrekcié alkalmazdséval) simitds utdn is 1é-
nyegesen pontosabb eredményt ad, mint a csak modellalapt rekonstrukcié, és ekkor is
sikeresen rekonstrualja az eredeti ttvonalat. Bar a C3-as teszteset sordn gyakori kor-
manymozdulatokkal vezettem, ennek a szandékos zavarasnak a hatasat valdjaban csok-
kenti a simitds, igy a rekonstrukciés eredmények nagyobb ablakméret esetén még tény-
legesen javulnak is az eredeti mérésekhez képest (6. dbra). A 6. tdblazat tartalmazza
a simitas elvégzése utadn a helyredllitdis hatékonysidgat alatdmasztéd mérési eredménye-
ket. A tabldzatban lathaté az utvonalak mentén mért atlagos hiba mértéke, valamint a
végpont-helyredllitas hibaja is, az Gsszes tesztesetre harom kiillénb6z6 ablakmérettel.

14



Uj eredmények

6. tablazat. Simitds hatdsa a macrotracking algoritmusra.

Smoothing A\{erage Std. deviation Endpoint
. . trajectory .
Test case windows size . of error reconstruction
reconstruction
(second) (meter) error (meter)
error (meter)
0.201 32.2 26.4 22.76
C1 1.608 33.51 26.97 33.02
6.4 38.58 27.97 132.94
0.201 37.75 28.68 75.74
C2 1.608 38.92 32.83 76.72
6.4 42.22 32.47 126.84
0.201 50.78 32.74 64.71
C3 1.608 47.53 29.6 66.52
6.4 20.47 18.15 70.09

Aluldtereszto sziiré alkalmazdsa

Egy alulatereszté szilir6 alkalmazasa nem csak jelek tomoritésére hasznalhatd, hanem
zajcsOkkentésre is. FEzzel a modszerrel tobbféle hibat is el lehet tavolitani adatokbdl,
mint példaul az aliasing vagy rezonancia okozta hatasokat, anélkiil, hogy modszer az
eredeti jel hasznossagat jelentésen rontana. Ezen felil, az egyre erds6dé adatvédelemi
igény hatasara sikeresen alkalmaztak mar alulateresztd sziirést jelek anonimizalasara
is [2]. Az aluldtereszté sziir6k miikodésiik sordn egy meghatarozott frekvencia felett
minden jelkomponenst csillapitanak vagy megsziintetnek. Ezeknek a magas frekvenciaja
komponenseknek a torlésével megszabadulhatunk a jel sajatossagaitol, ami utan a jel
altalanosabb jellemz6i maradnak csak meg. A simitdssal ellentétben, az aluldtereszt6
szlirés alkalmazasa finomabb lehet&séget ad a hasznossagi veszteség megadasara.

(c) Filterezés: 40%

(b) Filterezés: 20%

(a) Filterezés: 10%

7. dbra. C3 teszteset helyreallitasa aluldtereszt6 szlir6é alkalmazdsa utan térkép nélkil

Az aluldtereszto sziirést a kovetkezéképpen alkalmaztam. ElOszor a jelet ortonormalis
diszkrét koszinusz transzformécié (DCT) segitségével frekvenciatartoményba transzfor-
maltam. A DCT-transzformécié utdn meghataroztam az eltavolitandé magas frekvenci-
4jt komponensek szamat. Altaldban minél t3bb komponenst tavolitunk el a jelbdl, annél
kisebb marad az eredmény hasznossiga. A transzforméacioé utani jel hasznossiagat az ere-
deti és a transformalt jel k6zotti normalizalt euklideszi tavolsag kiszadmitasaval mértem.
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=

(a) Filtering: 10% (b) Filtering: 20% (c) Filtering: 40%

8. dbra. C3 teszteset helyreallitasa aluldtereszto szliré alkalmazdasa utan térkép haszna-
lataval

7. tdblazat. Aluldteresztd szilird hatdsa a macrotracking algoritmusra.

Allowed A\{erage Std. deviation Endpoint
. trajectory .
Test case reconstruction . of error reconstruction
reconstruction
error (meter) error (meter)
error (meter)
10% 8.63 9.07 8.45
C1 20% 8.25 7.33 12.9
40% 47.71 74.23 602.64
10% 8.71 8.94 11.43
C2 20% 10.98 11.9 13.37
40% 175.08 159.73 589.17
10% 7.01 5.92 9.36
C3 20% 7.58 5.93 8.16
40% 207.08 151.12 124.05

Igy tehat, annyi magas frekvencidji komponenst torlok, amennyi szitkséges ahhoz, hogy
az eredeti jelhez képest elérjek egy elére meghatérozott hibatavolsdgot (mas néven re-
konstrukcids hibat). A kivant hibaarany elérése utan a sziirt jelet visszatranszforméltam
az idétartomanyba.

A 7. dbra a C3 teszteset alulateresztd sziiré alkalmazédsa utani, térkép nélkiili (azaz
csak modellalapti médszer) utvonalhelyreallitds eredményét mutatja be. A simitassal
Osszehasonlitva az alulatereszto sziirés a valasztott paraméterekkel az eredeti titvonalakat
jelentésebben torzitja. A fordulési szogek ellenkezd irdnyu valtozasa itt is megfigyelhetd.

A 8. 4dbra azt mutatja, hogy az altalam javasolt makrokovetési algoritmus képes
rekonstruélni az eredeti C3 palyét, ha az alulatereszté sziirés eléirt hibaaranya 40% alatt
van. A rekonstrukcié pontossiga a kilonb6zé mértékii alulatereszto sziirés alkalmazasa
utan a 7. tabldzban lathaté. A mérésekbdl lathatd, hogy 40%-os aluldteresztd sziirési
hiba esetén megakadédlyozhaté a rekonstrukcié, azonban ebben az esetben az adatok
hasznossdga mar jelentésen csokken.
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Uj eredmények

Koszonetnyilvanitas
Az itt bemutatott kutatds pénziigyi tdmogatast kapott a kovetkezd projektektdl, prog-

ramoktol valamint pénziigyi tAmogatd szervezetektol:

o Nemzeti Kutatasi, Fejlesztési és Innoviciés Hivatal 4:2:6:7:8:9.

« ECSEL'?;

o Kozlekedéstudomanyi Intézet Innovativ Mobilitdsi program'!.

4The research presented here have been supported by the NRDI Office, Ministry of Innovation and
Technology, Hungary, within the framework of the Artificial Intelligence National Laboratory Prog-
ramme, and the NRDI Fund based on the charter of bolster issued by the NRDI Office.

5The research presented here have been supported by the NRDI Office, Ministry of Innovation and
Technology, Hungary, within the framework of the Autonomous Systems National Laboratory Prog-
ramme, and the NRDI Fund based on the charter of bolster issued by the NRDI Office.

5The work presented here was partially supported from the grant GINOP-2.1.1-15. The project has
been supported by the European Union, co-financed by the European Social Fund. EFOP-3.6.2-16-2017-
00002.

"Project no. 138903 has been implemented with the support provided by the Ministry of Innovation
and Technology from the NRDI Fund, financed under the FK_ 21 funding scheme.

8Project no. 2019-1.3.1-KK-2019-00004 has been implemented with the support provided from the
National Research, Development and Innovation Fund of Hungary, financed under the 2019-1.3.1-KK
funding scheme.

9Project no. 2018-1.2.1-NKP-2018-00004 has been implemented with the support provided from the
National Research, Development and Innovation Fund of Hungary, financed under the 2018-1.2.1-NKP
funding scheme.

10This work has been funded by the European Commission via the H2020-ECSEL-2017 project SEC-
REDAS (Grant Agreement no. 783119).
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been implemented with support provided by the Government of Hungary in the context of the Innovative
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