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Abstract

In this thesis I present a new formal framework that can be used for analyzing the security
of on-demand source routing and distance vector routing protocols proposed for wireless
mobile ad hoc networks. My approach is based on the simulation paradigm which is a well-
known and general procedure to prove the security of cryptographic protocols. I give the
formal definition of secure ad hoc routing in a precise and rigorous manner using the concept
of statistical indistinguishability. I illustrate the usage of the model on real examples. Several
“secure” ad hoc routing protocols have been proposed so far, but their security have been
mainly analyzed by informal means only. I show that the informal reasoning is not sufficient
to guarantee security in ad hoc routing. I describe as yet unknown, subtle attacks against
Ariadne and SAODV, and I prove that ARAN is a secure ad hoc routing protocol in my
model. I also introduce new ad hoc routing protocols, called endairA and ASAR, and I show

that they are also provable secure in this model.

Kivonat

Ebben a munkaban bemutatok egy olyan formalis médszert, amivel biztonsagi szempont-
bol lehet elemezni az igény szerinti forras alapt utvonalvélaszté (on-demand source routing)
valamint az igény szerinti utvonalvalaszto tébla alapt (on-demand distance vector routing)
protokollokat vezetéknélkiili ad hoc halozatokban. A modszer alapjat a szimulacios paradigma
adja, melyet kriptografiai protokollok biztonsagénak a bizonyitasara javasoltak. A dolgozat-
eljarasokra. Formalisan megfogalmazom, hogy mit értek biztonsdgos ttvonalvalasztas alatt,
melyhez felhasznélom a szamitaselméleti megkiilonboztethetetlenség fogalmat. A modszer 1é-
nyegét valos példakon szemléltetem, elemzem az Ariadne, SAODV és ARAN tutvonalvalaszto
protokollokat. A dolgozat soran megmutatom, hogy rendkiviil szovevényes tamadasok konst-
rudlhatdak olyan protokollokkal szemben, melyek biztonsaga csak informalis érveléssel igazolt.
Ramutatok eddig még nem ismert tamadéasokra az Ariadne és SAODYV protokollok ellen, majd
formélisan igazolom az ARAN biztonsigossagat a bemutatott modellben. Végiil ismertetek

két uj protokollt, amelyek szintén bizonyithatéan biztonsagosak a definialt modellben.
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1. fejezet

Bevezetés

”A proof is whatever convinces me.”

SHIMON EVEN (1935-2004)

Az utvonalvalaszto protokollok biztonsaga kritikus fontossaggal bir barmilyen szamitasi
képességgel rendelkezé entitéasok (csomoépontok) alkotta héalozatban. Ha egy tdmadonak si-
keriil valamilyen médon az ttvonalvalasztédst meghitsitania, akkor mar képes lehet akar az
egész halozat miikodését megbénitani. Ennek vezetéknélkiili ad hoc! halozatokban kiilénos
jelentGsége van azok speciélis strukturdja és miikédése miatt.

Az utoébbi években tobb ,biztonsagos” ttvonalvalasztd protokollt is javasoltak vezetéknél-
kiili ad hoc hélézatokra. Ugyanakkor ezen protokollok biztonsagit vagy csak informélisan,
vagy pedig olyan forméalis modszerekkel bizonyitottak, amelyek erre a célra nem bizonyul-
tak alkalmasnak. Ennek két fontos kévetkezménye van. Az egyik, hogy nincs egy precizen,
jol definialt formalis szabalya a ,biztonsagos ttvonalvalasztasnak”. Igy a kiilonb6z6 szerzék
kiilonbozoképpen értelmezik a biztonsag fogalmét, és mas kovetelményeket is tamasztanak
egy protokollal szemben. Ez megneheziti a kiilonb6z6 protokollok 6sszehasonlitdsat is. A méa-
sik fontos kovetkezmény, hogy nincs matematikai szempontbdl jol definialt preciz modszer a
javasolt protokollok biztonsiganak a bizonyitasara. A dolgozat soran lathato lesz, hogy az
informalis érvelés egy protokoll biztonsidga mellett nem elégséges a legtébb esetben, hiszen
minden késébb felfedezett hiba a protokoll iterativ ,foltozasat” vonja maga utan. Ezzel szem-
ben egy formalis, preciz matematikai érveléssel mar garantilni lehet egy protokoll biztonsagét
az adott modellben.

A dolgozatban bemutatok egy 1j formalis modellt, amelyben precizen megfogalmazhato,
hogy mit értiink biztonsagos utvonalvalasztas alatt egy adott tdAmadomodell esetén. A tama-
doémodell egy altalanos esetet tételez fel, amikor egy tamadd tobb csomoépontot kontrollal és
tobb csomopontazonositot is hasznéalhat (Aktiv-y-z modell). Ebben a modellben lehet&ség
nyilik egy protokoll biztonsdgossaganak (vagy éppen nem biztonsidgossaganak) a bizonyita-
sara ezen altaldnos tamadomodellt feltételezve. A biztonsigossag bizonyitasa a méar létezd

kriptografiai primitivek (digitalis alairas, hitelesité kod, stb.) biztonsagéara épitenek, mig a

'az angol ad hoc sz6 jelentése: ideiglenes, alkalmi. Jelen esetben az ad hoc halézatok alatt ideiglenes jelleggel
létrejott Onszervez6dd halozatot kell érteni. A dolgozat hatralevs részében én az ad hoc jelzét hasznalom.



biztonsagossag cafolata altalaban valamilyen szévevényes tdmadéas konstrualasat jelenti a kér-
déses protokoll ellen. A dolgozat a forras alapu (source routing) és az utvonalvalasztod tabla,
vagy mas nevén tavolsagi vektor (distance vector routing) alapu ad hoc utvonalvalasztoé pro-
tokollokat, azon beliil is maganak az ttvonalfelderitési szakasznak a biztonsagat targyalja.
A dolgozat felépitése a kovetkezs: A 2. fejezetben bevezetem az ad hoc halozatok és az ad
hoc utvonalvalasztas fogalmat. Roviden bemutatok egy forras és egy tabla alapt ttvonalva-
laszt6 protokollt, mivel a kés6bb targyalandé protokollok is ezeket a miikodési elveket kovetik.
Ezutan kategorizalom az ad hoc hélézatok elleni lehetséges ismert tamadasokat, bemutatok
egyszeriibb tamadési konstrukciokat a kriptografist nem hasznalé protokollokkal szemben,
bevezetem a kiilonb6z6 tamadoémodellek fogalméat, majd intuitiv médon megfogalmazom a
szamomra minimalisan elvart kévetelményeket a biztonsagos ttvonalvélasztd protokollokkal
szemben. A 3. fejezetben leirom annak a formalis modellnek az alapjat, amelyre alapozva
fogom felépiteni az ttvonalvélaszté protokolloknak az altalam definialt biztonsigi modelljeit
a 4. és a 7. fejezetekben forras illetve tabla alapu protokollokra. Mindegyik modell gyakorlati
jelentGségét valosagos példakon szeretném szemléltetni. A 5. fejezetben az Ariadne protokoll
gyengeségeit mutatom be, majd a 6. fejezetben leirom egy altalunk tervezett forrds alapu tut-
vonalvalaszté protokoll, az endairA miikodését, amelyrdl bebizonyitom, hogy bizonyithatoan
biztonsagos az altalam definialt modellben. A tabla alapi protokollok modelljének gyakorlati
hasznat is valosidgos példakon szeretném megmutatni: a 8. fejezetben ramutatok arra, hogy
az SAODV egy nem biztonsagos protokoll a modellemben, mig a 9. fejezetben formalisan
igazolom ennek ellenkez&jét az ARAN protokollrél. Végezetiil a 10. fejezetben az ASAR mint
hibrid dtvonalvalasztd protokoll keriil ismertetésre, amelynek biztonsagossagat szintén for-
maélisan igazolom. A 11. fejezetben bemutatom az eddigi munkék és a sajat munkam kozotti
kiilonbségeket, végiil a 12. fejezetben Osszefoglalom és értékelem a munkam eredményeit, és

ismertetek jovGbeli lehetséges kutatasi iranyvonalakat.



2. fejezet

Ad hoc hal6zatok

Ad hoc halézatokban az egyes mobilis csomépontok képesek rogzitett infrastruktira és
centralizalt adminisztracié nélkiil egymassal kommunikélni, tehat nincs sziikség bazisalloméa-
sokra vagy hozzéaférési pontokra. Ezen tulajdonsagok miatt alkalmazasuk rendkiviil széleskori
és sokrétd. Onszervezsds jellegiikbsl adodoan elsésorban olyan helyen alkalmazzék Gket, ahol
nem cél vagy nem lehetséges infrastruktiraval rendelkezé halozat kiépitése; példaul katonasag
esetében harcmezén a mobilitas miatt, katasztrofa sualytotta teriileteken, illetve egyéb nehe-
zen megkozelithetd helyeken, ahol egyébként til koltséges lenne egy koézpontositott héilozat
kiépitése.

Az ilyen halézatot tipikusan egyenrangi csomoépontok alkotjak, amelyek vezetéknélkiili
adatkapcsolatokon tartjak egymassal a kapcsolatot egy kozponti vezérlGelem iranyitasa nél-
kiil. Léteznek specidlis hibrid ad hoc halézatok, mint példaul a szenzorhalézatok, amelyek
monitorozas céljabol egy monitorozé kézponthoz kapcsolodnak. Az egyes eszk6zok korlatozott
szamitasi kapacitassal és energia-ellatassal rendelkeznek, vagyis a kommunikéciés képességiik
is behatarolt.

A tavoli csomopontok kommunikacioja multihop modon torténik, hiszen egy single-hop
(kozvetlen) kapcsolat az egyes eszkozok korlatozott energia-ellatésa valamint a mobilitas és
esetleges interferencia miatt nem lehetséges. A multihop kommunikacioé soran minden csomo-
pont csak olyan csomoépontokkal tartja a kozvetlen kapcsolatot a halézaton beliil, amelyek
adasat képes értelmezni (pl. radivadasat venni). Ezek szaméara a szomszédos csomodpontok.
Minden més — szédméara nem szomszédos — csomoépontot csak kdzvetetten a sajat szomszédai
altal képes elérni tugy, hogy azok tovabbitjak a nem szomszédos célcsomépont felé elkiildott
tizeneteket valamilyen mechanizmus alapjan (amit az ttvonalvalaszto protokoll specifikal).
A 2.1. abran lathato egy példa multihop kommunikaciora. Lathato, hogy multihop esetben
minden csomoépont egyben utvonaliranyité (router) funkciot is ellat. Ha sziikséges, akkor a
kapott csomagot tovabbitjak a cél felé, masrészrdl ttvonalkarbantartast is végeznek, és dtvo-
nalinformaciokkal latjék el a t6bbi csomopontot.

A 2.1. részben bemutatom az ad hoc tatvonalvélasztas feladatat, majd a 2.2. és a 2.3. ré-
szekben bemutatok két reprezentativ példat mobil ad hoc ttvonalvélaszté protokollokra, at-
tekintem a DSR és az AODV miikodését. A 2.4. részben leirom a dolgozat soran hasznalt
tamadomodellt, majd egyszerti tAmadéasokkal szemléltetem a védelmi mechanizmusok nélkiil

hasznalt protokollok gyengeségét. Végiil a 2.5. részben szemléletesen megfogalmazom, hogy



2.1. 4bra. Négy csomopont, amelyek multihop médon képesek kommunikilni egymaéassal. A pontozott
kor jeloli az egyes csomopontok adasanak hatosugarat. A és B csomopont szomszédos, mivel képesek
kolcsondsen értelmezi egymas adasat. Ugyanigy B és C valamint C' és D is szomszédosak. Ha A kiild
egy lzenetet D szamara, akkor azt el6szor B kapja meg, majd tovabbitja C-nek, amely pedig eljuttatja
D-nek. A csomo6ponti kapcsolatok kétirdnyuak.

szamomra mit jelent a biztonsdgos utvonalvalasztés.

2.1. Ad hoc atvonalvalasztas

Az utvonalvalasztas akkor sziikséges, amikor egy csomoépont (forras) kommunikaciot kivan
folytatni egy méasik csomoponttal (cél). Az utvonalvalaszté protokoll feladata az utvonalva-
lasztas eredményének visszaadasa a forrasnak. Ez az eredmény lehet egy vagy tobb ttvonal a
forras és cél kozott, vagy valamilyen alkalmas sikertelenséget jelz objektum, ha példaul nem
sikeriilt utvonalat talalni a cél és a forras kozott.

Az utvonalvalasztas lehet reaktiv (igény szerinti, on-demand) vagy proaktiv. Reaktiv tt-
vonalvélasztas sorédn csak akkor torténik egy tényleges dtvonalnak a meghatarozasa, ha arra
sziikség van, vagyis amikor egy csomopont (kiilds) adatcsomagot kivan kiildeni egy méasik
csomoépontnak (fogado). Proaktiv esetben periodikus iizenetekkel &allapitjak meg az egyes
csomoépontok a lehetséges utvonalakat. A gyakorlati tapasztalatok azt mutatjak, hogy a leg-
tobb helyzetben a reaktiv ttvonalvalaszté eljarasok lényegesen jobban teljesitenek kevesebb
tobbletterheléssel mint proaktiv tarsaik. A proaktiv protokollok legtobb esetben gyorsabban
reagalnak a csomoépontnal torténd sok kapcsolatvaltozasra, viszont azon a hélézatrészeken,
ahol a topologiavaltozas ritka, a reaktiv eljarasok eliminaljak a periodikus tizenetek jelentette
tobbletterhelést.

Az igény szerinti utvonalvalasztd protokolloknak is két f6 csoportjuk létezik. Az egyikbe a
forrds alapi (source routing), mig a masikba az dtvonalvdlaszté tdbla (vagy tdvolsdgi vektor)
alapu (distance vector routing) protokollok tartoznak. A forras alapi protokollok esetében
minden tizenet explicit médon tartalmazza azt az Gtvonalat, amelyen az iizenetnek haladnia
kell. Igy az iizenetek hossza a valtozo hossztsagi utvonalak miatt nem allando. Ide tartozik
pl. a DSR, Ariadne, SRP. A tabla alapu protokollok esetében az egyes csomopontok az tt-
vonalinforméaciokat lokalisan taroljak (pl. tdblaban), igy az egyes halozatbeli iizenetek nem

tartalmazzak explicit médon az Gtvonalat amelyen az lizenetnek haladnia kell, hanem min-



den csomépont lokalisan dont arrél, hogy melyik szomszédja felé kell tovabbitani az {izenetet.
Ebbe a csoportba tartozik pl. az AODV, SAODV, ARAN.

A dolgozat hatralevs részében a reaktiv, azon belill is elGszor forras és végiil az ttvonalvé-
laszto tabla!l alapt protokollokkal szeretnék foglalkozni. Ahhoz, hogy megértsiik a késsbb tér-
gyalandé ,biztonsagos” ttvonalvalaszté protokollok miikodését sziikséges ismertetni mindkét
csaladbol egy-egy jelentds képvisel6t, mivel a késébb targyalando ,biztonségos” protokollok is
ezeknek a miikodési elveit kovetik. A 2.2. részben réviden ismertetem a DSR-t, ami egy forras
alapt, mig a 2.3. részben az AODV-t, ami pedig egy tabla alapa ttvonalvalasztd protokoll.
Minden ad hoc ttvonalvalaszté protokoll két részre oszthatd: Utvonalfelderités (Route Dis-
covery) és Utvonalkarbantartds (Route Maintenance). En az ttvonalfelderités biztonsagaval

fogok a tovabbiakban foglalkozni.

2.2. A DSR protokoll

A DSR (Dynamic Source Routing Protocol) egy egyszerii de ugyanakkor rendkiviil ha-
tékony forras alapi ad hoc atvonalvalaszté protokoll [14], amelyet David B. Johnson, David
A. Maltz és Josh Broch tervezett, és elsé verziojat 1994-ben publikaltak. A DSR figyelembe
veszi a hélézatok valtozo és alkalmi jellegét, és sikeresen birkozik meg az egyes csomopontok
mobilitasa és interferencia miatt fellép§ problémakkal. Mivel az utvonalat a protokolliizenetek
explicite tartalmazzak, igy nem sziikséges az egyes csomopontoknak allandban friss atvona-
linforméciot nyilvantartani. A DSR kis tobbletterheléssel, gyorsan, reaktiv médon reagal a
csomopontok allandé mozgasara, és biztositja az elkiildott adatok célbaérkezését az allandd
mobilitas ellenére is. A DSR jelenleg IETF (Internet Engineering Task Force) elfogadas alatt
all, és esélyes arra, hogy az IETF MANET (Mobile Ad hoc Networks) csoportja altal az
Internet sztenderd utvonalvalasztd protokollja legyen ad hoc halézatokban. A kovetkezékben
roviden attekintem az alapmiikodését. Részletes ismertetése megtalalhato [14]-ben.

Amikor egy csomoépont egy csomagot akar kiildeni bizonyos célcsomopont(ok)nak, akkor
elgszor ellendrzi, hogy a kérdéses célesomopont(ok) szerepelnek-e az dtmeneti gyorsitod tarban
(Route Cache). Ha nem, akkor a kiild6 (initiator) kezdeményez egy ttvonalfelderitést a cél
fele. A kezdeményezd kezdetben kiild egy rreq (Route Request) lizenetet tObbesszorassal az
Osszes szomszédjanak, amely lizenet tartalmazza a célcsomoépont azonositéjat valamint egy
minden rreq lizenetre jellemzd egyedi azonositészdmot. Minden egyes csomoépont, amely meg-
kapja ezt az rreq lizenetet, el6szor ellenérzi, hogy nem kapott-e mar egy ilyen azonositoju rreq
iizenetet. Ha igen, akkor eldobja, ha nem, akkor hozzéafiizi az rreq-hez a sajat azonositdjat,
majd tovabbitja azt minden szomszédjanak. Amikor az rreq eléri a kivant célcsomoépontot,
akkor az valaszul kiild egy rrep (Route Reply) iizenetet, amely a fogadott rreq tizenetben
Osszegytijtott csomdpontazonositokat tartalmazza. Az rrep tizenet az Osszgytijtott azonositok
dtvonalén visszajut a kezdeményez6hoz, amely ezutédn képes tovabbi adatcsomagokat kiildeni
a mar ismert utvonalon. Az utvonalat a forrascsomopont eltarolja a sajat gyorsito taraban.
Minden késébb kiildend§ adatcsomag tartalmazza a fejlécében a teljes utvonalat, amelyen a

csomagnak haladnia kell.

Irgviden: tabla



Az dtvonalkarbantartds az a mechanizmus, amely soran a kiildé detektalja, hogy egy
adott atvonal sériilt-e (pl. amikor két csomopont kikeriil egyméas hatotavolsagabol). Mikor a
DSR elkiild egy adatcsomagot, minden adatcsomag fejlécében rogziti a mér ismert atvonalat
alkot6 csomopontok listajat. Az tutvonalat alkotd csomopontok tovabbitjak ezt a csomagot
az utvonalban szerepls kévetkezd csomopont (hop) felé (source routing). Két szomszédos
hop mindig megprobalja valamilyen modszerrel megerésiteni a sikeres csomagkiildést. Ha
ez sikertelen bizonyos szamu probalkozés utan, akkor a kiild6 csomépont egy rerr lizenetet
kiild az eredeti forrascsomoépontnak, amelyben specifikilja a hibas kapcsolatot. Ezekutan a
csomag eredeti kiild§je az Osszes altala nyilvantartott atvonalat modosithatja (eldobja vagy
ujat kezdeményez) a hibas kapcsolat alapjan.

A DSR-nek még szdmos optimalizalt valtozata létezik, és sok méas eddigi ad hoc utvo-
nalvalaszto protokoll alapjat képezi. Ide tartozik a ZRP [25] (Zone Routing Protocol) vagy
a LAR [24] (Location-Aided Routing), amelyek az rreq csomagok tébbesszorasa miatt fel-
lép6 hélozati terheltséget probaljak minimalizalni kiillénbo6z6 technikékkal, figyelembe véve a
csomopontok fizikai elhelyezkedést pl. GPS (Global Positioning System) segitségével. Fontos
tulajdonsaga a DSR-nek, hogy nem tételez fel kétiranyu kapcsolatokat az egyes szomszédos

csomopontok kozott.

2.3. Az AODYV protokoll

Az AODV (Ad hoc On Demand Distance Vector) [16] szintén egy reaktiv utvonalva-
lasztd protokoll ad hoc és mobil hélézatok szaméara, amelyet Charles E. Perkins és Elizabeth
M. Royer tervezett 1999-ben. Az egyes csomodpontok lokalisan utvonalvéilaszto tablak forma-
jaban taroljak az utvonalvalasztashoz feltétlen sziikséges informaciokat. A protokoll a szom-
szédos csomopontok kozott kétiranyu kapcsolatot tételez fel, viszont nagyon robusztus, és
gyorsan reagél a csomopontok kozotti kapcesolatok hibaira. Sorozatszamokat (sequence num-
ber) hasznél az utvonal frissességének megallapitasara. Ezek a csomoépont-azonositoszamok
egyben ciklusmentességet is garantalnak a halézatban. Az AODV nagy mértékben skalazhato
és optimalizalt, mivel egy ttvonalat a célcsomépontnak barmely az ttvonalon kézbensé cso-
mopont visszaadhat az utvonalfelderités soran, valamint az inaktiv, nem hasznalt utvonalak
viszonylag gyorsan eliminalésra keriilnek. Ugyanakkor ezen optimalizaciok megnehezitik a
protokoll biztonségossa tételét. Az AODV — ugyaniigy, mint a forras alapt protokollok — az
rreq csomagok tobbesszoérasaval arasztja el a halozatot, de az egyes csomdpontok lokalis tit-
vonalvélaszté tablakban taroljdk az ttvonalvalasztashoz sziikséges informécidkat, amelyeket
a kozbensd csomopontok a kapott rreq alapjan, ha sziikséges, allanddan frissitenek. Ahhoz,
hogy a tablaban nyilvantartott informéaciok mindig a lehets legfrissebbek legyenek az AODV
célsorozatszamokat (destination sequence number) hasznél. Minden egyes ad hoc csomépont
nyilvantart egy monoton médon névekeds sorozatszam-szamlélot a célbol, hogy elnyomjak a
nem friss rreq és rrep tizeneteket.

Az utvonalfelderitési szakasz soran kezdetben a forras egy rreq tizenetet kiild el a szom-
szédjainak tobbesszorassal, ha még az nem rendelkezik a sziikséges titvonalinformaciokkal a
tablajaban a célcsomoépontot illetGen. Minden kozbens§ csomépont, amely megkapja ezt az

rreq lzenetet eltarolja annak a szomszédos csomépontnak a cimét — mint kdvetkezd csomdpont



(next hop) a forrascsomopont felé —, akitsl kapta ezt az rreq iizenetet. E mellett szintén tarolja
a forrds cimét, sorozatszamat valamint a forras és kozte levs it hosszdt, ami jelen esetben a
koztiik levs csomopontok szama (hop count). Ezzel a mechanizmussal nagy mértékben opti-
malizalni tudjak a csomopontok az tutvonalfelderitési szakaszt. Ha egy kozbensd csomdpont
(esetleg maga a cél), amely megkapja az rreq tizenetet és rendelkezik a kért ttvonalinformé-
cioval, ellenérzi annak frissességét azzal, hogy Osszhasonlitja az altala tarolt és a kapott rreq
tizenetben szerepld célsorozatszamokat. Csak akkor vélaszol a kozbenss csomoépont (amely
nem a cél) a kérésre egy valasziizenettel (rrep), ha az rreg-ben szerepls célsorozatszam kisebb
vagy egyenld mint a tarolt célsorozatszam, de nagyobb az rreq-ben szereplé tthossz értéke
(hop count) mint a tarolt uthossz értéke. Mas esetekben a koézbenss csomopont (ha az nem
maga a célcsomopont) ujrakiildi tobbesszorassal az Osszes szomszédjanak a kérést. A céleso-
moépont mindenképpen vélaszol a kérésre egy rrep ilizenettel, ha a kérés eljut hozzi. Ha a
koézbensé csomopontok nem kapnak egy meghatarozott lejarati idén belil valaszt a tovabbi-
tott kérésre, akkor torlik a kéréshez tartozd bejegyzést a tablajukbol. Minden rrep pont-pont
(unicast) cimzéssel tovabbitodik annak a kézbens csomopontnak, amelytsl a kiild korab-
ban az rrep lizenethez tartozé rreq iizenetet kapta. Ha esetleg tobb rrep lizenetet kapnak egy
kérésre, akkor csak akkor tovabbitjak a kés6bb érkezd rrep lizenetet, ha az nagyobb célso-
rozatszdmmal rendelkezik, vagy az ugyanakkora, de a késébb érkezs rrep kisebb tthosszal
rendelkezik. Egy kozbens6 csomopont eltarolja az rrep tlizenet alapjan a célcsomdpont cimét,
sorozatszamat, a szomszédos mint kdvetkezd csomdpont cimét a cél fele amelytsl a valaszt
kapta, valamint a cél és a kozte levs it hosszdt, ami jelen esetben a koztiik levé csomopontok
szama (hop count). A forras akkor kezdi meg az adatok kiildését a cél felé, ha megérkezik az
elsé rrep tizenet, és kés6bb, ha esetleg egy kedvezibb értékekkel rendelkezs rrep-et kap, akkor
annak megfelel6en modosithatja az utvonalinformacioit.

Lathato, hogy a forrastol a célig terjeds titvonal kiépitése az rreq tizenetek kiildésével, mig
a céltol a forrasig terjed6 ugyanazon de ellentétes irdnyu dtvonal kiépitése az rrep iizenetek
kiildésével torténik meg. Minden csomoépont mihelyt megkap egy rreq vagy rrep tlizenetet,
képessé valik valaszolni azon kés6bbi kérésekre, amely a kapott rreq vagy rrep kiild§jére vo-

natkoznak, hiszen mindegyik sorozatszaméat megtudja a megfelel6 lizenetbdl.

2.4. A tamadoé modellezése és tamadasi tipusok

A kovetkezSkben megadom az altalam hasznélt tAmadémodellt, majd informaélisan felso-
rolok néhéany lehetséges tamadasi tipust az AODV és az DSR ellen. A tamadéasok részletes
leirasai megtalalhatoak a [4], [15] és [17] munkakban.

Az informacids biztonsagban megkiilonboztetiink aktiv és passziv tdmadokat. Passziv ta-
madé csak lehallgatni képes bizonyos informéaciés csatornékat, és nem megfelel§ rejtjelezés
esetén értelmezni azokat, tehat csak a titkossagot és anonimitast veszélyezteti. Ezzel szemben
egy aktiv tAmado képes a lehallgatason til az egyes lizeneteket moédositani, tordlni, késlel-
tetni, vagy akar tetsz6leges lizeneteket beszirni. Mivel az ttvonalvéilasztasra csak az aktiv
tamado jelenthet effektiven veszélyt, igy a tovabbiakban csak ezzel foglalkozunk.

Egy aktiv tamado erejét két szammal jellemezhetjiik. Egyrészrl azon csomopontok (esz-

kozok) szama, amelyek a tamado birtokdban vannak, vagy képes azokat kontrollalni. Més-



részrél azon kompromitalt csomopontazonositok szama, amelyeket képes felhasznélni, és igy
mas csomoépontoknak kiadnia magat. Feltételezziik, hogy a tdmadoé rendelkezik minden krip-
tografiai informécioval az egyes kompromitéalt azonositokat illetGen, valamint ezen azonosito-
kat terjeszti a halozatban. Jeloljik ezen tamadot Aktiv-y-z-nek, ahol x jelenti az iranyitott
csomoépontok szamat, valamint y a tdmadd birtokdban levd azonositok szamét. A két szam
szemléletesen alkalmas egy tdmado erejének kifejezésére. Példaul egy Aktiv-0-r tamado x da-
rab csomopontot vezérel, de nem tud felhasznalni egyetlen csomopontazonositot sem, vagyis
nem tudja magat kiadni méas csomopontnak. Egy Aktiv-1-1 tamadd képes egy kompromi-
talt azonositot felhasznalni, és egy eszkozt iranyitani a halozatban. Az Aktiv-VC tamadonak
irdnyitasa alatt vannak olyan csomoépontok, amelyek a halézatban egy csomépontvagatot al-
kotnak, tehat a halozatot olyan diszjunkt particiokra bontjik, amelyek kozott a megbizhatd
csomopontok csak egy tamadoé csomoéponton keresztiil képesek kommunikilni. Ezen tamadé
képes a particiok kozotti osszes adatforgalmat tamadni.

Altalanosan kétféle tamadasi kategoriat kiilonboztetiink meg ad hoc halozatokban az tt-
vonalvalasztés ellen. Utvonalbomlasztds esetén a tamado az érvényes adatcsomagokat nem a
rendeltetési utvonalon tovabbitja, mig erdforrdsleterhelésnél a tamado értékes halozati erd-
forrasokat foglal le — mint pl. halozati savszélesség, csomopont-ersforrasok (memoria, pro-
bomlasztassal fogok foglalkozni.

Az AODV-t vizsgalva lathato, hogy sok egyszert tamadas megvalosithato ellene, hiszen
az nem hasznal semmilyen kriptogréafiai eszkozt az iizenetek integritasanak a védelmére. Mar
onmagéaban a cél- és forrdscsomépontnak a cime is megvaltoztathatdé példaul egy rreq iize-
netben, amivel igy akir més csomopontokat személyesithet meg, vagy a sajat csomopontjat
tlintetheti fel mint cél- vagy forrascsomopont. Mindehhez csak annyi sziikséges, hogy egy ta-
madé csomopont a kérdéses itvonalban szerepeljen mint kdztes csomoépont, vagy szomszédos
legyen egy az tutvonalban szerepld kéztes csomoéponttal.

A sorozatszamok manipulalasaval az egyes kérések frissességét képes befolyasolni, mig
a hop szam valtoztatasaval novelheti vagy csokkentheti egyes tutvonalak kivilasztasanak a

valoszintiségét. Ezt szemlélteti a 2.2. abra.

2.2. dbra. S csomopont ttvonalkeresést kezdeményez D fele. AODV protokollt futtatva a kézbenss
T tamado csomodpont példaul valaszolhat D nevében a valosagos értékeknél egy sokkal nagyobb cél-
sorozatszamu vagy akar egy sokkal kisebb hop szamu rrep iizenettel a kérésre. Igy akar azt is elérheti,
hogy az (S, B, T, C, D) utvonalon kommunikaljon S és D az (S, H, G, D) atvonal helyett.

A 2.3. abra egy csatornas tamadast (tunneling attack) szemléltet. Itt ugyan Ty és Tb
tamado csomdpontok nem szomszédosak, mégis 17 képes egy fabrikélt kérést egy masik legalis
kérésben csatorndzva eljuttatni To-nek, és igy kozvetetten D-nek. Ha hop szdmot hasznalunk

az utvonalhossz mérésére, akkor ezt a tdmadast nem lehet kivédeni. Ha viszont valamely



az adott protokoll miikodésétsl fliggetlen metrikat hasznalunk (pl. fizikai idg), akkor ez a
tamadas megakadalyozhato (lasd: ARAN a 9. fejezetben).
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2.3. Abra. S csomopont utvonalkeresést kezdeményez D fele. A kozbenss T; tamadd csomédpont
(S,T1,T>, D) ttvonalat (77 és T nem szomszédosak) mint adatot beledgyazza egy S altal inditott
rreq lizenetbe (pl. rejtjelezve). Ty a bedgyazott kérést tovabbitja D felé. A valaszt szintén beagyazva
Ty eljuttatja Ti-nek. Az rovidebb hossza miatt (S, 71,75, D) nem létez6 ttvonal lesz kivalasztva
(S, H,C,G, D) helyett.

A fenti tamadasokon kiviil még sok mas egyszertibb tamadas is létezik. Példaul az utvo-
nalvélasztasi ciklus (routing loop) esetén a tdmadoé olyan érvényes rreq iizeneteket konstruél,
amelyek eredményeképp ciklikusan keringenek az adatcsomagok a halézatban, soha nem érve
el a kivant célt, mikozben értékes eréforrasokat foglalnak le. Egy tamado létrehozhat fekete
lyukat (black hole), amelynél a tamado eléri, hogy egy adott csomopontnak kiildott tizenetek
felé tovabbitodjanak, majd eldobja ezeket. Ennek egy speciélis esete a sziirke lyuk (grey hole),
amelynél csak szelektalt csomagok keriilnek eldobasra, a tobbi tovabbitodik. Lehetséges cél
lehet nem optimalis ttvonalak, t.n. kertil6k visszaadasa (suboptimal routes, detours), vagy a
hélézat particionélasa, igy megakadalyozva a kiilonb6zd particidkba esé csomépontok kom-
munikaciojat. Egy specialis kiter6 utvonal, mikor a visszaadott itvonal nem létezs, virtuélis
csomopontokat tartalmaz (gratuitous detour).

Egy specialis de fontos tamadasi tipus a féregjarat (wormhole). Ebben az esetben egy
A és egy B tamado csomoépont privat csatornat létesitenek a kettdjik kozotti kommuni-
kaciohoz. Igy minden csomag, amely eléri A-t, eléri B-t is a ,féregjaraton” keresztiil. Ez a
kapcsolat forditott iranyban is lehetséges. Ilyen modon a halézatban a két tamado virtualis
kapcsolatokat épithet ki csomopontok kozott, hiszen két csomopont a féregjarat miatt hiheti
azt, hogy szomszédosak, valojaban fizikailag tavol helyezkednek el egymastol. Ezt a virtualis
kapcsolatot persze a két tAmado csomodpont vezérli.

Rushing tdmadas célja lehet érvényes rreq csomagok eldobéasa, amely bizonyos optimali-
zalt protokollok esetén léphet fel. Duplikalt tizenetek elnyoméasat alkalmazzéik a felesleges rreq
iizenetekkel torténé halozat-elarasztas ellen, amikor minden rreq iizenetet csak egyszer tovab-
bit minden csomoépont. Ekkor elérheti egy tamado, hogy rreq elarasztéast megelGzve gyorsan
elterjeszti az altala megkonstrualt rreq iizeneteket, ami utan az érvényes rreq iizenetek mar
eldobasra keriilnek a megbizhaté csomépontok altal.

A DoS tamadésok hatasa csokkenthetd, ha minden rreq iizenet élettartaméra bizonyos
korlatot szabunk (pl. csak n darab hopon mehet keresztiil), vagy ha a visszaadott utvonal
hosszat maximalizaljuk. DoS tamadasnak az mingsiil, ha a csomoépontok valamint a tdmado
altal végzett miiveletek szama a halozat méretének a nagysagrendjében mozog.

A fentiekben a teljesség igénye nélkiil soroltam fel néhany tamadast az utvonalvalasztéas



ellen ad hoc halozatokban ([15], [17], [4]). Ezek nagy része elkeriilhets vezetékes halozatok-
ban, hiszen ott egy kozponti elem (ttvonaliranyitd) képes ellendrizni az egész adatforgalmat.
Ugyanakkor vezetéknélkiili ad hoc hal6zatokban a megfelel$ kriptografiai primitivek alkalma-

zaséaval a legtobb tamadés sikerének a valoszintisége elhanyagolhatéva valik.

2.5. Az utvonalvalasztas biztonsaga

Az eddig javasolt atvonalvalaszto protokollok nagy része megbizhaté csomopontokbol allo
ad hoc halézatot tételezett fel, ugyanakkor a valos életben ez nem mindig teljesiil mint azt az
el6bb megmutattuk. A kivant biztonsagi szint elérése megfelels kriptografiai primitivek alkal-
mazasaval torténhet. Sajnos a legtobb kriptografiai primitiv meglehetésen szamitasigényes,
ami ezen halozattipusok hatékonysagat a korlatolt szamitasi kapacitas miatt erGsen befolya-
solja. A mobil ad hoc halézatok tobbsége dinamikus viselkedésti; a héldzat topologiaja idében
gyakran valtozik, 0j kapcsolatok épiilhetnek ki és ttinhetnek el révid idén belil.

Az alapvet$ kérdés amit feltehetiink, hogy mikor biztonsagos egy ad hoc dtvonalvalaszto
protokoll. A kérdés megvalaszolasa azért is fontos, mert csak egy konkrétan megfogalmazott
cél koré lehet preciz, pontos formalis modellt épiteni. Az egyes protokollok bemutatésa soran
lathato volt, hogy mindegyik miikddési mechanizmusa eltérs, és magat az eredményt is (ami
legtobbszor egy ttvonal) méas formaban adjak vissza, gondoljunk csak a forras és tabla alapa
protokollokra. Igy bizonyos, hogy a biztonsagi kovetelmények a két esetben kiilonbozni fog-
nak. Az viszont nyilvanvald, hogy magénak az eredménynek, vagyis a visszaadott itvonalnak
a valosidgot hiien tikroznie kell, és a protokoll futisa soran a halézat nem keriilhet olyan

allapotba, ami nem felel meg a valosagnak. Részletesebben kifejtve:

e Forras alapu protokollok esetén a visszaadott ttvonal létezzen a halozatban. Az egy-
szertliség kedvéért most feltételezhetjiik, hogy a csomopontok lokalisan nem térolnak
utvonalinformaciot, vagyis eltekintiink az optimalizacioktol. Ekkor a héalozat allapotat
egyediil az az lizenet jellemzi, amely explicit m6édon tartalmazza az ttvonalat. Egy
nem létezS utvonal akkor keriilhet visszaadasra, ha példaul egy tdmado csomopont a
valaszlizenetben szereplé ttvonalba val6jaban nem létez6 csomépontot szar be, vagy
egy olyan meglévs és létez6t tavolit el, amely nélkiil a megmaradt csomoépontok nem

képesek a végpontok {lizeneteinek tovabbitaséra.

e Téabla alapt protokollok esetén az egyes csomopontok tablabejegyzéseinek az egylittese
irja le a visszaadott Gtvonalat. Igy itt ésszerd azt megkovetelni, hogy a protokoll futésa
soran egyik csomoépont tablajaba se keriiljon olyan bejegyzés, amely nem felel meg a
valosagnak. Ha ez el6fordulhatna, akkor a protokoll tovabbi futasa soréan tjabb valotlan
bejegyzések keriilhetnek a tobbi tablakba is, ami a futas végére kialakult tablabejegy-
zések és igy magéanak a visszaadott utvonalnak a valétlansdgédhoz vezetne. Egy valotlan
bejegyzés példaul, ha nem létezik egy bejegyzésen beliil a bejegyzett hosszal a szom-
szédként bejegyzett csomodponton keresztiil egy masik célként bejegyzett csomopont fele

atvonal a halozatban.

Mivel az ad hoc halézatok dinamikusan allandéan valtoznak, vagyis a csomépontok mo-

zognak, és igy 1j kapcsolatok épiilnek fel és meglévk tiinnek el, ezért nem egyértelmi, hogy
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egy utvonal létezését valamint az allapot valdédisdgat milyen idétartamra levetitve vizsgéljuk.
En egy protokoll elemzése soran feltételezem, hogy az analizis ideje alatt a halozat nem val-
tozik (statikus), vagyis mintha ,befagyasztanank” a halozatot a kérdéses protokoll analizise
alatt.

Ezen intuitiv fogalmak koré fogom felépiteni a formalis modellt, amelyhez a szimuldcids

paradigmdt fogom felhasznalni.
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3. fejezet

Ad hoc hal6zatok modellezése és a

szimulaciés paradigma

Ebben a fejezetben leirom az altalam definialt és hasznélt ad hoc halozati modellt. A
3.1. részben felvazolok egy statikus modellt, vagyis itt még nem modellezem a dinamikus mt-
kodést, tehat a protokollok miikddési mechanizmusat. A dinamikus viselkedés modellezését
egy alkalmas szimulaciés modell kialakitasaval valositom meg, melynek egy ad hoc haléza-
tokra generalizalt valtozatat irom le a 3.4. részben. A 3.2. részben keriil bemutatésra a té-
mado statikus modellje. A 3.3. rész részletesen leirja az egész héalozat felépitését egyértelmiien
jellemzd konfiguraciot illetve a konfiguracio redukcié fogalméat. Az egyes dtvonalvalasztd pro-
tokollok eltérs miikodési mechanizmusuk miatt eltérs szimulacios modellel rendelkeznek. Igy
ezek kiilon ismertetésre keriilnek mind a forras mind pedig a tabla alapi protokollok eseté-
ben. A 3.5. részben ismertetem a kriptografiai protokollok biztonsédganak bizonyitésara széles

koérben alkalmazott szimulacioés paradigmaét.

3.1. HaAlo6zati modell

A kovetkezdkben bemutatom az egyes absztrakcios szinteknek megfeleltetett grafokat. A

biztonsag fogalmat az utolso, Lg grafon fogjuk értelmezni.

Lo graf. Az adatkapcsolati szinten — ami a fizikai réteg felett elhelyezkeds 2. szint az ISO
OSI hivatkozasi modellben — egy ad hoc halézatot vezetéknélkiili eszkdzok alkotjak.
Ebben a rétegben a hélozatot egy Gr,(E,V) graf reprezentalja, ahol E a graf éleinek
a halmaza, mig V' a cstucsok halmaza. G, (F, V) grafot hivjuk réviden Lo grafnak.

Lo graf csticspontjai az egyes eszkozoknek felelnek meg. Feltételezziik, hogy minden
eszkbz vagy a tamado vagy egy megbizhato felhasznalo iranyitasa ala esik. A meg-
bizhat6 felhasznalo irdnyitotta csomopontokat réviden megbizhatd csomdpontoknak, a
tamado iranyitasa alatt levoket pedig tdmadd csomdpontoknak fogjuk hivni. A tamado

modellezését 1lasd a 3.2. részben.

Lo graf élei jelentik a kommunikacios csatornat az egyes eszkozok kozott. Vagyis (v,v') €
E akkor és csak akkor, ha v és v’ eszkozok képesek venni egymas adéasat. Feltessziik, hogy

Lo graf iranyitatlan, tehat ha v hallja v'-t, akkor v’ is hallja v-t. Mivel a tAmado6 képes
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féregjdratokat 1étrehozni a halozatban, ezért Lo egy éle értelmezhetd radidkapcsolatként

is és féregjarat okozta kapcsolatként is.

Itt fontos megemliteni, hogy a féregjaratot alapvetSen a szomszédfelderitési eljaras (ne-
ighbor discovery mechanism) elleni tdmadéasnak veszem, nem pedig az utvonalvalasztas

elleninek, ezért a tovabbiakban nem foglalkozom vele.

L3 graf. Ezen graf irja le a halozati szint kapcsolatokat az egyes csomépontok kozott. Halo-
zati szinten — ami az adatkapcsolati szint f6l6tti 3. szint az ISO OSI hivatkozéasi modell-
ben — az eszk6zok valamilyen halozati szintd azonositot hasznélnak, amely egyértelmiien
azonositja magat a csomoponti eszkozt (pl. halozati cim, publikus kulcs). A lehetséges
azonositok halmazat jeloljik L-el. Feltessziik, hogy a megbizhaté csomépontok és L

kozott kolesonosen egyértelmd hozzarendelés van.

A tovébbiakban feltételezem, hogy minden eszkdz hasznal valamilyen eljarast szom-
szédjai azonositoinak a megallapitasahoz (neighbor discovery mechanism). Itt szomszéd
alatt az Lo grafban szomszédos csicsoknak megfelels eszkozoket értjiik. A szomszédos

kapcsolatok kialakitasa a sajit azonositok alapjan torténik.

Halozati szinten a halozat leirhato egy cimkézett Gp,(E,V, L) graffal, ahol E és V
ugyanazon élek és csiicsok halmazét jelentik mint Lo graf esetében, £ : V — 2L pedig
egy cimkézd fiiggvény, amely minden egyes csicshoz hozzarendeli L egy részhalmazat,
ami azon azonositokat reprezentalja, amelyek az egyes csticsoknak megfelels eszkdzhoz
lettek hozzéarendelve. Ha v és v’ két kiilonb6z6 megbizhaté csomopont, akkor L(v) és
L(v") egyelemi halmazok (szingletonok), és L(v) # L(v"). Gr,(FE,V, L) grafot hivjuk
Ls grafnak, az Ls grafok halmaza pedig legyen G. Egy L3 graf lathato a 3.1. dbran.

3.1. abra. Az L3 grafban két cstcs kozott pontosan akkor megy él, ha a megfelels csomopontok
halljak egymés adasat. Minden cstics mellett jeldltem a cstucs azonositéit, ami megbizhaté csomoépont
esetén egy szingleton, mig tdmado esetén az Osszes altala hasznalt azonositok halmaza. Viszont itt
még pontosan nem tudjuk, hogy melyek a tdmad6 csomdpontok.

Definialok egy N : V. — 2L fiiggvényt, amely visszaadja azon csicsok azonositoit,

amelyek szomszédosak az argumentumként definialt csiiccsal. Formalisan:

Nwy= |J L)

Yw:(v,w)EE

Szemléletesen ha v egy megbizhato csomopont, akkor N (v) jeloli v feltételezett szom-
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szédjait G, grafban.

3.2. A tamado statikus modellezése

Feltételezem, hogy a tamadonak — akit A-val jeldliink — nincs teljes ellenérzése a halozat
felett, de iranyitani képes x csomdpontot és hitelesiteni tudja magat y csomopontazonositd
altal (Aktiv-y-z tdmado).

Jelolje V* azon csiicsok halmazat, amelyek a tamadoé irdnyitésa ala esnek. Lathato, hogy
V* C V, valamint Aktiv-y-x tamadot feltételezve |V*| = x. Feltessziik még, hogy a tamado
rendelkezik L* kompromitalt azonositokkal (pl. publikus kulcst azonositéas esetén a megfeleld
privat kulesokkal), ahol L* C L. Ez azt is jelenti, hogy ezen azonositokat hasznéalhatja a szom-
szédok megallapitésa soran (spoofing), és igy barmely iranyitasa alatt levs eszkoz hasznalhat
barmely L*-ban levs azonositot, formalisan minden v € V*-ra L(v) = L*. Ebbdl kovetkezik,
hogy Aktiv-y-x tamado esetén |L*| = y.

En most azokkal az esetekkel foglalkozom, amikor L* nem tartalmazhat méar kirendelt
(mas megbizhato csomopont altal hasznalatban levs) azonositot, vagyis egy tdmado csomo-
pont nem adhatja ki magat a rendszerben mar létezd mas megbizhaté csomoépontnak. A
tovabbiakban azt is felteszem, hogy egy tamadoé csomoépont minden szomszédja felé ugyan-
azzal az azonositoval jelenik meg mint szomszéd. Ha a tdmadoé és a megbizhaté csomoépontok
birtokaban lev azonositok halmaza nem diszjunkt, akkor vagy a szomszédok felderitése soran
a felhasznalt azonositok nincsenek hitelesitve, vagy hitelesitve vannak, de a felhasznélt hite-
lesité (titkos) kules kompromitalodott, és a kules tulajdonosa ennek még nincs tudataban. A

tovabbiakban feltételezem, hogy ilyen eset nem fordul eld.

3.3. A konfiguracié

Az eddigiek alapjan lathato, hogy egy ad hoc halozatot egyértelmien leir egy
(Grs(B,V,L),V*) kett6s, ahol Gr,(E,V,L) € G. Legyen conf = (Gr,(E,V,L),V*) egy
ad hoc halozatot egyértelmiien leiré konfigurdcid, ezek halmaza pedig legyen K. Jelol-
jiik K% C K-vel azon konfiguraciok halmazat, ahol a tamado és a megbizhatoé csomo-
pontok altal hasznalt azonositok halmaza diszjunkt. Formalisan megfogalmazva: minden
conf = (Gr,(E,V,L),V*) € K% konfigurdciora minden v* € V* csiics esetén igaz, hogy
minden v € V'\ V* cstcsra L(v*) N L(v) = @. Ilyen konfiguraciora mutat példat a 3.2. abra.
Ezen konfiguraciok koézott viszont még mindig vannak olyanok, amelyek L3 grafjaiban vannak
szomszédos tdmado csomoépontoknak megfeleltetett cstcsok. Ezzel a modellezési feltételezés-
sel olyan tamadasokat is megengednénk (lasd késébb 4. és 7. fejezetekben), amelyek ellen nem
tudunk védekezni, hiszen a szomszédos tamado csomoépontok kézotti szabad informaciocserét
nem tudjuk megakadalyozni és ellenérizni. Ezért definialunk conf € K% konfiguraciok kozott
egy > C K% x K% relaciot. Miel6tt ezt megtennénk, bevezetiink egy segédfiiggvényt. A té-
mado6 csomopontok alkotta blokk egy konfiguracié Ls grafjanak olyan Osszefliggé maximalis
méretl részgrafja, amelyben csak tamad6 csomoépontoknak megfeleltetett cstucsok talélha-
toak. K : V* — 2V fliggvény visszaadja annak a tamado csomopontok alkotta blokknak az

Osszes csucsat, amelynek tagja a fliggvény argumentumaként megadott cstcs.
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3.2. 4bra. A jobb oldalon maga a konfiguracio, mig bal oldalon annak L3 grafja lathato. A konfiguracioé
esetén tudjuk, hogy a tamadd pontosan melyik azonositokat melyik csomépontoknal hasznalja. A
tamado csomopontoknak megfeleltetett csicsokat telitett korok jelzik. Lathato, hogy a tdmado nem
hasznéalhat mar kirendelt azonositot.

1. definici6é (Konfiguracié redukcié). Legyenek adottak conf = (Gr,(E,V,L),V*) €
K% és conf' = (G, (E', V', L), V") € K¥ konfiguraciék. conf > conf’ akkor és csak ak-
kor, ha igaz, hogy v' € V' pontosan akkor, ha létezik olyan v € V cstics, hogy L' (v') = L(v)

2

es

— ha L(v) = L*, akkor N'(v') = U N(w)\ L*,

Yw:wek(v)

— ha L(v) # L*, akkor N'(v) = N(v'). &

A definici6 kévetkezménye, hogy a redukalt konfiguracié grafjaban a csicsok szama mege-
gyezik az eredeti grafban taldlhaté tamado csomopontok alkotta blokkok minimélis szaméanak
és a megbizhato csomoépontoknak megfeleltett cstcsok szaméanak az Gsszegével. A definicid
azt mondja, hogy egy redukalt konfiguraciénak megfeleltetett hilézatban nem léteznek olyan
szomszédos csomoépontok, amelyek kompromitalt azonositét hasznalnak, ami jelen esetben
ekvivalens azzal az allitassal, hogy nem léteznek szomszédos tamado csomoépontok ebben a
hélézatban.

A fenti redukciora egy egyszerti algoritmus is adhaté. Modositsunk egy con f-beli L3 grafot
az alabbi modon. Alkalmazzunk conf € K% konfiguracion egy G : K — K fiiggvényt, amely a
conf-beli L3 grafban minden szomszédos tamad6 csomépontnak megfeleltethetd szomszédos

cstcsot Gsszevon egy csucsba, és a kapott konfiguraciot adja vissza értékiil.

g ((GL3 (Ev v, 'C)v V*)) = (GL3 (E,7 Vlv £,)7 V,*)

Tz

g fliggvény tekinthets egy specidlis grafalgoritmusnak, amelynek egy lehetséges definiciojat
mutatjak pszeudonyelven az 1. és 2. algoritmusok.

Az 4j csucs szomszédai az 6sszevont csiicsok szomszédai lesznek. A 1. algoritmus futésa
soran visszaad egy olyan konfiguraciot, amelyhez tartozé Ls grafban nincs szomszédos tamado
csomoépont. A 2. algoritmus egy rekurziv segédfiiggvény, ami visszaadja a paraméterként ka-
pott tdmad6 csomoépontnak megfeleld csticshoz szomszédos szintén tamadd csomopontnak
megfelel6 csicsok listdjat és a modositott élhalmazt. A « mint halmaz operator szintakti-
kailag az uniot jelenti, vagyis V « v ekvivalens a V' = V U {v} kifejezéssel, ahol v egy elem

vagy egy halmaz.
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Algoritmus 1 G(Gr,(E,V,L),V*)
let V =E =A=V"*=2
for allv € V do
if veV*Av ¢ A then
(A, E') «— GETADVERSARYNEIGHBORS(v, V*, F, v)
V/* — v
else if v € V' \ V* then
Vi—w
for all (v,v') € E do
if v € V\ V* then
E' — (v,0)
end if
end for
end if
end for
V/ - V/*
return (Gr,(E', V', L), V")

Algoritmus 2 GETADVERSARYNEIGHBORS(v, V* E, a)
let A=T=9
for all (v,v') € E do
if v,v" € V* then
A
(A,T) «— GETADVERSARYNEIGHBORS(v', V*, E, a)
else
T «— (a,v")
end if
end for
return (A4,7)

1. allitas. Legyen adott eqy conf = (G, (E,V,L),V*) konfigurdcio. Ha conf>conf’, akkor
G(conf) = conf’, ahol conf' = (Gp,(E", V', L"), V") &

BI1ZONYITAS Az igazolas 1. algoritmus és a konfiguracié redukcidja alapjan egyértelmd. Az
ellenkez6 irdny konnyen belathatd, hogy nem igaz, hiszen 1. algoritmussal megvalésitott G

alkalmazhat6 olyan conf konfiguraciora, amelyre conf ¢ K%. [

A tovabbiakban ha kiilon nem emlitjiik meg, akkor egy ad hoc halozat konfiguracidojan
mindig egy redukdlt conf = (Gr,(E,V, L), V*) konfiguraciot értiink.

MEGJEGYZES: A modell eddigi leirasabol lathato, hogy a megbizhaté csomopontok, azok
azonositoi valamint a grafban a nekik megfeleltetett csticsok kozott kolcsonosen egyértelmi
megfeleltetés van. Igy a dolgozat hatralevs részében ezen fogalmak intuitiv jelentése ugyanaz,

és csak formalis jelolésben térnek el egymaéastol.

3.4. Ad hoc halézatok szimulaciés modellje

Az itt bemutatandé modell az [3]-ben leirt ad hoc protokollok szamara javasolt modell egy

kibovitett valtozata, amellyel leirhatok az Aktiv-y-z tAmadot is tartalmazo ad hoc halozatok.
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3.3. abra. A konfiguracioé redukci6 soran dsszevonjuk a szomszédos tamadé csomopontoknak megfelels
cstcsokat egy csiicesa, mivel a szomszédos tamado csomdpontok szabadon cserélhetnek egymas kozott
informéaciot, ami ellen nem tudunk védekezni.

Kommunikaciés modell. Mivel az ad hoc halézatok multi-hop jellegtiek, ezért nem model-
lezhetSk egyetlen atmeneti tarral (single buffer), amelybe a protokoll résztvevsk tize-
neteket helyeznek el, majd ezen ilizeneteket a halozat kézbesiti a megfelel§ cimzettek-
hez. Tovabb4a figyelembe kell venniink a vezetéknélkiili halézatok tObbesszoras jellegét,
vagyis hogy egy csomoépont altal kiildott iizenetet minden olyan csomépont képes venni,
amely a kiildé hatotavolsagan beliilre esik, annak ellenére, hogy azt nem feltétlen neki

cimezték.

Tamadomodell. Az eddig javasolt formélis modellekben a Dolev és Yao altal javasolt tama-
démodellt! [18] hasznaltak a tAmadé modellezésére, ami a valésidgban egy erds tAmadot
tételez fel (a gyakorlatban ennél gyengébb fordul el). Ezen tamado az 6sszes protokollii-
zenetet képes értelmezni, késleltetni, modositani, atirdnyitani, Gjakat beszirni, viszont
a kriptokulcs hidnyaban nem képes a rejtjelezett tizenetet megfejteni. Kriptoanalizist és
statisztikai tdAmadasokat nem tud végezni, és csak a birtokdban levé iizenetekkel és kul-
csokkal operal. Itt a tAmadonak teljes ellendrzése lehet a halozati atmeneti tar (buffer)
felett. Mivel a strukturalt, centralizalt halézatokban egy tdmado atvehette az irdnyitést
specialis szerepii csomopontok felett (itvonaliranyitok), igy ebben az esetben ez egy he-
lyénvalé modell. Ugyanakkor egy vezetéknélkiili halézat esetén egy tdmado csak akkor
valosithat meg egy ilyen tamadast, ha fizikailag mindenhol jelen van a halézatban. Ez
a legtobb esetben tul koltséges lenne, igy nem jelenthet egy realis célt a tamadoénak.
Ezekbdl adodoan feltételezziik, hogy az ad hoc hdldézati modellben egy tdmadd képessé-
get megegyeznek eqy dtlagos csomopont képességeivel kommunikdcios szempontbol. Jelen
esetben — ahogy azt a 3.1. részben mér leirtuk — a halozat reprezentalhatd egy graf-
fal, ahol minden cstucsnak megfeleltetiink egy csomoépontot. A csiicsok kozott akkor
megy él, ha a csticsoknak megfeleltetett csomopontok (eszkozok) képesek venni egymas
lizeneteit. Mivel a tdmad6 csomoépont is egy atlagos képességii csomopont a fentiek
alapjan, igy & is csak a szomszédos csicsoknak megfeleltetett eszk6zok tizeneteit képes
venni, és hasonléan az § iizeneteit is csak a szomszédos csomoépontok képesek kozvet-

leniil olvasni. A mi modelliinkben a tamado nem adaptiv, tehat egy idében képes tobb

! Angol elnevezései: eavesdropper, penetrator, attacker, spy, intruder, enemy, vagy egyszertien: Eve, Mallory,
Trudy
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egyméstol fiiggetlen tdmadést is inditani, viszont ezeknek teljesen fiiggetleneknek kell

lennitik egymaéstol.

Miikoédési modell. A Dolev-Yao modell szerint egy tamadoé képes volt litemezni a megbiz-
hato résztvevk miikodését, mivel azok lizenetvezéreltek. Vagyis akkor vilnak aktivva,
amikor egy tlizenetet kapnak, feldolgozzék az lizenetet, esetleg generalnak valamilyen
valaszt, végil visszatérnek inaktiv modba Gjabb bemend tlizenetre varakozva. Mivel egy
aktiv tamado képes az lizenetforgalmat a fent emlitett modon iranyitani, ezért képes
indirekt moédon vezérelni a megbizhat6é csomopontok miikddését. Ad hoc halozatok ese-
tében egy tamadonak nincs teljes irdnyitésa az egész héalozat felett, tehat vannak olyan
események, amelyeket nem képes befolyasolni. Ezért az egyes csomépontok nemcsak
altala keriilhetnek aktiv allapotba. Igy a jelen modellben minden egyes csomoépont egy
feltételezett (hipotetikus) titemezd altal keriilhet aktiv allapotba. Ezen aktivalasok me-
netekben torténnek, minden menetben minden csomoépont egyszer keriil aktiv allapotba
az litemezG altal. Els§ ranézésre ez egy szinkron halézati modellt jelent, ugyanakkor az
ad hoc halozatok lehetnek aszinkron jellegiiek is. Viszont fontos megjegyezni, hogy ha
az aktuélis menetszamot az egyes csomoépontok nem ismerik, akkor ezen rendszerrsl

megallapitott jellemz6k nemcsak szinkron ad hoc halézatok esetén lesznek igazak.

3.5. A szimulaci6és paradigma

A kriptografiai protokollok bizonyitasahoz a szimuléciés paradigméat fogjuk felhasznalni
[9]. Ttt kétféle modellt fogunk definialni a vizsgalando6 protokoll szaméra. A valds vildg modell
leirja a protokoll miikddését minden részletében szamitaselméleti eszkozokkel. Az idedlis vildg
modell absztrakt modon specifikalja a protokoll idealis miikbdését, vagyis az elvarasainkat a
vizsgaland6 protokollal szemben. Mas széval a valos vilag modell tekinthet§ az implementé-
cidnak, mig az idealis vilag modell a specifikdcionak. Mindkét modell tartalmazhat tamadot.
A valos vilagbeli tamado egy tetszsleges képességii entitas (processz, program, személy, stb.)
figyelembe véve a vezetéknélkiili halozatok korlatait, mig az idealis vilagbeli tdmadd képessé-
gei korlatozottak. Az idealis vilagbeli tamado reprezentélja a rendszerrel szembeni elviselhetd
tamaddsokat (tolerable imperfections). Ezen tamadasok ellen nem tudunk vagy tul koltsé-
ges védekezni, ezért inkdbb megengedjiik (toleraljuk) 6ket. A protokoll akkor biztonsdgos,
ha a valos és idedlis vildg modellek kimenetei megkiilonboztethetetlenek a megbizhato proto-
kollrésztvevdk szemszigébsl. Ugy is fogalmazhatod, hogy a biztonsagossag bizonyitasa soran
megmutatjuk, hogy barmely valés vilagbeli tdmadé hatasa a protokoll végrehajtasa soran
szimuldlhato egy megfelelGen kivalasztott idealis vilagbeli tamadoval. Az ideéalis vilag modell
definialdsa sordn megfogalmazzuk, hogy egy protokollnak mit kell megvalositania, és azzal

nem foglalkozunk, hogy ezt hogyan teszi.
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4. fejezet

A forras alapu ad hoc

utvonalvalasztas modellje

Els6ként a forras alapa ad hoc atvonalvalaszté protokollokat fogom elemezni. Elészor a
4.1. részben bevezetem a plauziblis ttvonal fogalmat, informélis médon megfogalmazom a
biztonsagi kévetelményemet, amelyet azutan a szimulacids paradigma segitségével formélisan

is lefrok a 4.2. és 4.3. részekben.

4.1. A plauziblis Gitvonal

Ad hoc halozatok esetén is meg kell fogalmaznunk azokat a kdvetelményeket, amiket egy
utvonalvalasztod protokollnak teljesitenie kell. Ez viszont jelen esetben nem egy egyszeri fel-
adat, aminek szamos oka van. Az egyik ilyen, hogy a legtobb utvonalvalaszté protokoll elég
Osszetett, és altalaban tartalmaz valamiféle optimaliziciét, mely szinte lehetetlenné teszi a
kimenet pontos leirasat. Példaul egy olyan egyszerii kévetelményt, hogy mindig a legrévidebb
utat adja vissza, egy létezd protokoll sem elégiti ki. Egyes protokollok példaul atmenetileg
taroljak az utvonalakat (pl. DSR), viszont ekkor mar nem feltétlen az aktuéalis topologiai felé-
pitéssel szamolnak. Mas protokollok szabalyozzak a kérések kiildésének gyakorisagat, amivel
a halozat felesleges elarasztasat korlatozzak (pl. SRP). Igy a kérések terjedése fiigg attol is,
hogy egy csomoépont milyen gyakorisdggal bocsat ki kérésiizeneteket. Ezeken kiviil még azt
is figyelembe kell venni, hogy az egyes csomoépontoknak eltérd lehet a hardware felépitésiik,
és igy az lizeneteket is eltérs késleltetéssel bocséatjak ki. Ezért szintén eléfordulhat, hogy nem
az optimalis Gtvonalat adja vissza a protokoll. Osszegezve lathato, hogy az eltérd csomoponti
késleltetések, a generalt forgalom mennyisége valamint az egyes protokollok Osszetettsége
szinte lehetetlenné teszi az idealis vilagbeli protokoll kimenetének valoszintiségi eloszlasanak
pontos meghatarozasat.

A kovetkezokben bevezetem a plauzibilis wutvonal fogalmat, amit felhasznalva megfogal-
mazom az idealis vilag modell elvirasait, tehat felallitom a biztonsigi modellemet.

Egy utvonalvalasztd protokoll egy halozati szintd elosztott algoritmus, amely egy redu-
kalt konfiguracid6 L3 grafja alapjan miikodik. Az algoritmust az egyes eszkozok futtatjak
azzal a céllal, hogy utvonalakat taldljanak. Egy tutvonal megfelel egy hélézati azonositokbol

allo sorozatnak, amely rendelkezik bizonyos tulajdonsidgokkal. Legyen (L1, Lo,..., L) egy
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ilyen azonositokbol allo sorozat, vagyis utvonal. Ha nincs jelen a halézatban tdmadod, ak-
kor Ly, Lo, ..., L, ahol k > 2, egy érvényes utvonal Gr,(E,V, L) grafban, ha Ly, L, ..., Ly
azonositok mindegyike kiilonb6zs, és 1étezik egy olyan vy, va, ..., vx cstcsok sorozata V-ben,
hogy (vi,vit1) € E (1 <i<k)és L(v;) ={L;}.

Mivel V* és L* nem feltétlen szingleton, ezért figyelembe kell venniink, hogy a tdmado
képes emulalni az utvonalkeres§ protokoll miikodését kompromitalt azonositok kézott, hiszen

egy utvonalba tetszéleges szdmszor beszurhat kompromitalt azonositokat.

2. definici6é (Plauzibilis atvonal). Vegyiink egy redukalt conf = (Gr,(E,V,L),V*) kon-
figuraciot. (Lq, Lo, ..., L,) egy plauzibilis ttvonal conf konfiguracioban, ha Li,Ls,..., Ly,

azonositok mindegyike kiilonbozs, és létezik vy, vy, ..., v (2 < k < n) csicsok egy olyan
sorozata V -ben, valamint létezik ji, ja, ..., Ji pozitiv egész szamok egy olyan sorozata, hogy

L j+jet...tik=mn
2. (Ui,viJrl) ek (1 <i < k‘),

3. {LJi+1,LJi+2,...7LJi+ji} - E(Uz) (1 <1 < k), ahol J; =j1+jo+ ...+ ji—1, hai > 1
és J;=0hai=1. &

Szemléletesen a fenti definici jelentése a kovetkezs. Ly, Lo, . .., L, Gtvonal particiondlhato
k darab részsorozatokra olyan modon (1. feltétel), hogy az igy kapott részsorozatok elemeinek
halmaza egy-egy cstcshoz hozzarendelt azonositok egy részhalmaza a grafban (3. feltétel), és
ezen csucsok egy utvonalat alkotnak ebben a grafban (2. feltétel). Trividlisan lathato az is,
hogy ha egy utvonal plauzibilis, akkor annak nyilvin minden szomszédos particidjahoz sziik-
ségszertien olyan csicsok rendelhetSek, amelyek koziil legfeljebb csak egy tartozhat tamado

csomoOponthoz. Plauziblis és nem plauzibilis itvonalakat szemléltet a 4.1. abra.

), (A,B,D,E,F) tutvonalak plauzibilis utvonalak, amelyek particionalasai rendre
(A)|(G)|(C’)|( ), (ADIE)CHE), (AD|(B)|(D,E)|(F). Nem plauzibilis tutvonalakra példa a
A,D,C,G,D), (A,G,F) vagy az (A, E, F) sorozatok.

Fontos megfogalmazni, hogy pontosan mit jelent az, hogy egy utvonal nem plauzibilis,
mivel az egyes protokollok biztonsdganak és esetleg nem biztonsagossaganak a bizonyitasanél

ezt fogjuk felhasznélni.

2. allitas. Egy ({1,...,¢,) dtvonal, ahol {1,¢, rendre a forrds és cél azonositoi, nem plauzi-
bilis (G, (E,V, L), V*) redukdlt konfigurdcioban, ha az alabbi dllitdsok valamelyike teljesiil.
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1. Létezik j (1 < j < p — 1), amelyhez nem létezik v, € V \ V*, hogy {; € L(v),
€j+1 € E(U .

\_>
9
©»

—~

<
<

—
m
&

2. Létezikj (1<j<p—-2)ésq(1<q<p—j—1), hogyt; € L(v), {{jr1,...,4j1q} C L%,
Uivgr1 € L(V), ahol v,0" € V\V*, és nem létezik v* € V*, hogy (v,v*) € E és
(v*,0") € E. o

B1zoNYITAS Az 1. allitas szerint létezik két olyan az titvonalban szomszédos azonosito, ame-
lyek megbizhaté csomédpontoknak megfeleltetett cstcsokhoz tartoznak, viszont ezen csiicsok
nem szomszédosak a grafban. A két azonosito kiilon-kiilon egy-egy particiot alkot.

A 2. allitas viszont azt mondja, hogy létezik egy olyan azonosité az utvonalban, ami
megbizhatd csomoponthoz tartozéd csucshoz tartozik, azt kévetGen viszont kompromitalt azo-
nositok kovetkeznek egészen £ ,-ig, de £; 4,41 ismét megbizhaté csoméponthoz tartozé csiics
azonositoja. Ennek ellenére nem létezik a két csiicsnak egy olyan kozos szomszédja, amely
tamado csomoponthoz tartozik. Itt £; és ;4441 két kiilon particiot alkot, mig {€;41,...,¢j4q}

egy koztiik levd méasik particiot. [

Felmeriilhet a kérdés, hogy miért definidltuk a plauzibilis ttvonalat és miért pont egy
redukalt konfiguracion. Ahhoz, hogy a szimulaciés modellben definidlhassuk a valos vilag
modellt, sziikséges az elviselhetd tamadésok (tolerable imperfections) specifikacioja. Termé-
szetesen léteznek mar Aktiv-1-1 tadmado jelenlétében is olyan tamadésok, amelyek ellen nem
tudunk vagy tul koltséges védekezni. Példaul egy tamado képes minden rajta athalado tizene-
tet explicit vagy implicit médon eltavolitani, valamint képes ezeket modositani, késleltetni, és
djakat beszurni. Ezen tulajdonsagokkal tehat barmely idealis vilagbeli tamad6 rendelkezik,
csakigy mint barmely valos vilagbeli is. Aktiv-y-x tdmadomodell esetén ezeken kiviill még

fellép két olyan tamadési lehetGség, amelyeket szintén toleralhatéaknak célszerd definialni:

e Egy nem redukalt konfiguréacio esetén lehetséges olyan graftopolégia, hogy tébb tamado
csomoOpont szomszédos egymassal. Ekkor intuitive lathato, hogy a szomszédos tamadok
kooperativen képesek olyan tamadést véghez vinni, amit nem tudunk kivédeni (példaul
ha kevesebb kompromitalt azonositot tesznek be az rreq és rrep lizenetekbe mint ahany
kozbenss tamadd csomoéponton a kérés valojaban atmegy, feltéve, hogy ezen tamado

csomopontok az utvonal szerint is szomszédosak).

e Egy tdmado a birtokaban levd barmely azonositot tetszéleges sorrendbe besztirhatja egy
kérésbe, melyet hitelesiteni is tud, mivel feltevésiink szerint rendelkezik az azonositoval
kapcsolatos minden informécioval. Igy képes az alcazasra, ami ellen az ttvonalvalaszto

protokoll szintjén nem tudunk védekezni.

s stz

4.2. A szimulaciés paradigma adaptaciéja

A kovetkezSkben részletesebben leirom a forras alapu utvonalvalaszté protokollok valos

és idedlis vilag modelljeit, amelyeknek alapjai megtalalhatoak [3|-ban.
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4.2.1. A valés vilag modell

A valos vilag modell megfelel egy redukalt conf = (Gr,(E,V, L), V*) konfiguraciénak és
egy A tamadonak, ahol A egy Aktiv-y-x tdmado. Jeloljiik ezt a rendszert sysé‘f}j{
vabba legyen k = |V*| ésn = |V]. Sysg‘fjllf’A a{My,Ms,... M, ,H A, ... 6 A, C}halmazbol

all, ahol az egyes halmazelemek egy-egy Turing-gépet jelentenek, amelyek adtmeneti tarakon

f A—Val. To-

(buffer) keresztiil kommunikalnak egyméassal. Minden egyes M ; megfelel egy megbizhato cso-
mopontnak, ami megfelel G, (FE,V, L) graf egy csticsanak. H a megbizhat6 felhasznalo altal
futtatott protokoll egy absztrakcioja, A; (1 < i < k) jelenti a tdmado csomdpontokat, amelyek
szintén megfelelnek G, graf csicsainak. C Turing-gép reprezentalja a radidkapcsolatokat,
vagyis G, éleit. Feladata a hozza kapcsolodd adtmeneti tarak kozotti lizenetcsere megvalo-
sitdsa. Minden gép probabilisztikus miikddésti. A valos vilagbeli kapcsolatokat abrazolja az

egyes gépek kozott a 4.2. abra.

req, outy

Il Il

M,

<_HM].7<_HM].7

res my

reqn—_k outy,_

4.HM}_,

M,y
T€Sp_k Mo
H C
out 4,

exty R .
[l

ma,

out 4,

Tﬁﬂk Ap MM

ma,

4.2. dbra. Kapcsolatok a valos vilag modellben (sys'! 1.4) forrés alapi utvonalvilasztasnal.

A gépek kezdetben bemeneti adatokkal inicializdlodnak, amelyek meghatéarozzak a gépek
kezdeti allapotat. Ezenkiviil mindegyikiik bemenetként kap véletlen értékeket (pl. egy pén-
zérme feldobéasainak eredményét). Az inicializalodéas utan megkezdédhet a szamitasi szakasz.
Az egyes gépek reaktiv mikodéstek, vagyis aktivalni kell Sket ahhoz, hogy szamitasokat
végezzenek. Mikor egy gép aktivalodik, beolvassa a hozza tartozdé bemeneti tar tartalmat,
feldolgozza azt, frissiti a bels§ allapotét, general valamilyen kimeneti adatot, amit elhelyez
a hozza tartozé kimeneti tarban, majd visszatér inaktiv médba varakozni a koévetkezd akti-
valasig. A bemeneti tarbol torténd olvasés eltévolitja az iizenetet a bemeneti tarbol, mig a
kimeneti tarba iras hozzaflizi az tlizenetet a tar aktualis tartalmahoz. A gépeket menetekben
(rounds) aktivalja egy feltételezett itemezd. Minden menetben az iitemezd az egyes gépeket
a kovetkez6 sorrend szerint aktivalja: H, My,..., M, i, A1,..., Ag,C. Ez azt jelenti, hogy

elGszor H keriil aktiv allapotba, majd minden gép akkor, amikor az 6t megel6z§ visszakeriilt
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inaktiv allapotba. A menetnek akkor van vége, amikor C is visszakeriilt inaktiv allapotba.

A kovetkezdkben leirjuk részletesebben az egyes gépek miikddését:

e C gép. Ez a gép modellezi a radiockommunikacié tobbesszoras jellegét. Aktivalasa soran
el6szor meghataroz egy véletlen sorrendet a hozza tartozdé bemeneti tarak kézott, majd
ebben a sorrendben feldolgozza ezek tartalmat. Egy out; (1 < ¢ < n — k) bemeneti
tar feldolgozasa out; tartalménak beolvasasabol és ennek masolasabol all in j-be, ahol
minden j-re L(v;) C N (v;). Hasonléan out 4, feldolgozasa esetén out 4, tartalma atkeriil
inj-be, ahol minden j-re L(v;) C N(v}) (1 < i < k,vf € V*). Lathato, hogy C

miikddéséhez sziikség van valamilyen véletlen értékre, jelolje ezt r¢.

e H gép. Ez a gép modellezi az Gtvonalvalasztd protokoll feletti rétegben elhelyezkedd
protokollokat, illetve végsGsoron a megbizhaté csomoépontok felhasznaloit. H barmikor
képes utvonalkeresést kezdeményezni azzal, hogy elhelyez valamelyik M; req; tardban
egy (ci,liar) Uzenetet, ahol ¢; az kérések megkiilonboztetésére szolgald azonosito, és
liar € L a cél azonositoja. ¢; H gép egy bels6 valtozoja (allapoténak egy része), amely
kezdetben 0, és minden egyes alkalommal inkrementalodik, amikor egy req;-be térténik
lizenet elhelyezés. Egy ilyen kérésre a valasz a res; taron keriil visszaadasra. A valasz
(c;, routes) formatumi, ahol ¢; a megfelels kérés azonositoja, mig routes a visszaadott
atvonalak halmaza. Néhany protokoll esetén routes mindig szingleton, mig mas esetben

ez nem feltétlen igaz. Ha nem talalt a protokoll futasa sorén dtvonalat, akkor routes = 0.

req; és res; tarak mellett H hozzafér ext; tarakhoz is. Ez modellezi a tdmad6 azon
képességét, hogy egy kiilon csatornan keresztiil baArmikor képes egy megbizhaté proto-
kollrésztvevs nevében egy ttvonalfelderités kezdeményezésére. Az ext; tarbol kiolvasott
tizenetek formatuma (Lin;, ltar ), ahol lini, liar € L a kezdeményezs és a cél azonositoi ab-
ban a kérésben, amit valamely tdAmado6 csomopont kezdeményezett. Amikor H értelmezi
(lini, liar ) Uzenetet ext;-bol, ellendrzi elszor, hogy lin; € L(v1,...,v,—k). Ha az ellenér-
zés sikertelen, akkor H figyelmen kiviil hagyja az iizenetet, egyébként pedig elhelyez egy
(¢iylar) kérést reg;-ben, ahol ¢ annak az M; gépnek az indexe, amelynek azonositoja
lini. Igy H-nak sziiksége van arra az informéaciora, hogy melyik azonosité melyik M;

(1 <i<mn—k) géphez tartozik. Ezt bemenetként kapja az inicializacios fazis soran.

o M; gép. M; miikodését elsGsorban a modellezendé utvonalvalaszté algoritmus hatarozza
meg. M; req; bemeneti és res; kimeneti tarakon keresztiil kommunikil H-val. Ezeken
a tarakon keresztil kap H-t6l kéréseket ttvonalkeresésre, és kiildi el res;-n a kérés

eredményét a fentiek szerint.

M; a kimend out; és bemend in; tdrakon kommunikal a protokoll més résztvevgjével.
Mindkét tar tartalmazhat (sndr, rcor, msg) formatumu iizenetet, ahol sndr € L a kiildg
azonositoja, rcor € LU{x} a cimzett azonositoja (* jelenti a tobbcimzettes lizenetet), és
msg € M pedig az aktualis protokolliizenet. Itt M az Gsszes lehetséges protokolliizenet

halmazat jelenti, amit a vizsgalandé ttvonalvalaszté protokoll hatédroz meg.

Minden protokoll esetében sziikséges annak meghatarozéasa, hogy a protokolliizenet ké-

rés vagy valasz. Ezért legyen type : M — {rreq, rrep} egy olyan fliggvény, amely vissza-
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adja barmely protokolliizenetre annak a tipusat. Ezeken kiviil sziikséges még egy proto-
kolliizenetbdl az ttvonalkeresést kezdeményezs és a cél azonositéjanak a meghatarozéisa
is. Igy legyen tar : M — L és ini : M — L olyan fiiggvények, amelyek visszaadjék egy

lizenetben szerepld kezdeményez§ és cél azonositojat.

Els6ként M; aktivalodasa utan beolvassa a reg;-ben szerepld kéréseket. Minden egyes
H-t06l kapott (c;, liar) kérésre general egy msg utvonalkérés iizenetet, majd frissiti bels
allapotat az utvonalvalasztd protokoll szerint. Végiil elhelyezi (L(v;),*, msg) iizenetet

out; tarban.

Miutan minden kérést sikeresen feldolgozott req; tarbol, M; beolvassa in; tartal-
mat. in;-ben fellelt tizenetek kivételi sorrendjiikben keriilnek feldolgozésra. Minden
(sndr,rcvr,msg) lizenetre M; ellendrzi, hogy sndr € N (v;) és rcor € {L(v;),*}. Ha
ezen ellendrzések sikertelenek, akkor M; figyelmen kiviil hagyja msg-t, egyébként fel-
dolgozza azt, és frissiti bels allapotat az utvonalvalaszté protokoll szerint. Ezekutan

az alabbi eseteket tudjuk megkiilonboztetni:

type(msg) = rreq : Ha tar(msg) ¢ L(v;) (vagyis M; nem az aktudlis ttvonalkeresés
célja), akkor msg tartalmatol valamint M; bels6 allapotéatol fliggen az eldobasra
keriilhet, és ekkor M; nem general kimeneti lizenetet. Egyébként M; tobbesszorés-
sal tovabbitja msg-t. Ekkor M; kimenetként egy msg’ iizenetet general (pl. hozza-
fiizi sajat azonositojat az utvonalhoz), és elhelyezi (L£(v;),*, msg’)-t out;-ben.
Ha tar(msg) € L(v;) (vagyis M; az utvonalkeresés célja), akkor M; elfogadhatja a
kérést, és ekkor general egy msg’ valasziizenetet a protokollnak megfeleléen, majd
elhelyezi (L(v;),l,msg’) tizenetet out;-be, ahol | € N (v;) az utvonalban szerepls
els6 olyan csomoépont azonositoja, ahova a valasziizenetnek elséként el kell jutnia.
A legtobb protokollban a valasziizenetek csak egyetlen utvonalat tartalmazhat-
nak, és a valasznak ennek a forditottjan kell eljutnia a kezdeményez6hoz. Ekkor
[ egyértelmiien meghatarozhatdé abbol az ttvonalbdl, amit a valasziizenet széllit.
Maskiilénben ha a valasziizenet tobb tutvonalat tartalmaz, vagy pedig nem a for-
ditott titvonalon kell a valasznak visszajutnia, akkor az ttvonalvalaszté protokoll
specifikalja, hogy a cél miként hatarozza meg I-t egyértelmiien a beérkezett Gsszes

kérésiizenet alapjan.

type(msg) = rrep : Ha ini(msg) ¢ L(v;) (vagyis M; nem az msg-hez tartozo utvonalke-
resés kezdeményezGje), akkor msg tartalmatol valamint M; aktuéalis belss allapoté-
tol fliggben msg eldobasra kertilhet, és ekkor nem general M; valasziizenetet. Méas-
kiilonben M; tovabbithatja msg-t, amely esetben M; a megfelel6 msg’ protokollii-
zenetet generalja, és elhelyezi (L(v;),l, msg’) lizenetet out;-ben, ahol | € N (v;) az
atvonalban szereplé elsé olyan csomépont azonositdja, ahova a valasziizenetnek el-
s6ként el kell jutnia. Amint azt fentebb targyaltuk, az utvonalvéalaszto protokollnak
specifikalnia kell M; szdmara [ meghatarozasanak modjat. Ha ini(msg) € L(v;)
(vagyis M; az utvonalkeresés kezdeményezsje), akkor M; generalhat H szamara

egy valaszt, amit res;-n keresztiil juttat el neki.

o A; gép. Ezek a gépek reprezentaljak a tamadot, illetve Gr, graf szerint az Osszevont
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tamado csomopontokat. Feltételezziik, hogy az egyes csomépontok nem képesek egymés-
sal rejtett csatornan keresztiil kommunikalni. A kommunikacios képességeket figyelembe
véve ezek a gépek nem tudnak tébbet mint az M; gépek, tehat ina; tarbol olvasnak
és out 4, tarba frnak, ahogyan ezt M; gépek teszik inyy, és outyy, tarak esetén. Viszont
A; gépek nem a protokoll szerint miikddnek. Semmilyen megszoritdst nem tesziink A;
miikddésére, csak azt, hogy egy t biztonsagi paraméter és a halézat n méretének fiigg-
vényében polinomialis idejii legyen. Igy tetszéleges tamadasokat figyelembe vehetiink
az analizis sordn. Vagyis A; akar késleltetheti vagy torolheti azon iizeneteket, amiket
egyébként a protokoll miikodése alapjan tovabbkiildene. Ezeken kiviil még moédosithat

és beszurhat lizeneteket.

Ezeken feliil A;-k egy kiilon csatornan kiildhetnek ttvonalkeresést kezdeményezs tizene-
teket ext; taron keresztiil, igy megadhatjak azt, hogy ki kezdeményezi az ttvonalkérést
és melyik cél felé. ext;-n a tamado egyszerre t6bb fiiggetlen iizenetet is kiildhet, de mi-
vel a tAmado nem adaptiv, ezért egy kérés eredményét nem hasznalhatja fel egy mésik

kéréshez.

Amint a leirasbol lathaté minden M;-nek tudnia kell a sajat és szomszédai azonositdjat
(Gp, szerint). Igy M; megkapja L(v;)-t, N'(v;)-t, valamint A; L£(a;)-t és N(a;)-t az iniciali-
zécios fazisban.

Ezeken feliil az egyes gépeknek sziikségiik lehet valamilyen kriptografiai ,kellékre” (pl.
publikus és privat kules) az utvonalvalaszté protokolltol fiiggSen. Ezen  kellékek” eloszlasat
a kovetkezSképpen modellezziik. Legyen adott egy I fiiggvény, amely bemenetként var egy
rr véletlent, és ebbdl elSallit egy I(rr) = (Kpub, K1, - -+ s Kn—ks V1, - - -, V) (1 <€) vektort. kpyup
komponens olyan publikus informéaci6, amit minden A; és M; ismer. Minden 1 < i < n — k-
ra r; csak M; szaméra lesz ismert, mig 1 < j < f-re v; minden A,, szaméra ismert, ahol
1 < m < k. Fontos, hogy az inicializacios fazisban modellezhet§ a kriptografiai ,kellékek”
privat cseréje mind szimmetrikus mind asszimmetrikus rejtjelezés esetén. Asszimmetrikus
esetben ry,, tartalmazza minden eszkéz publikus kulesat, mig x; (1 <4 < n— k) tartalmazza
a megbizhato eszkozok és v (1 < j < /) a tdmado eszkozok privat kulcsait. Szimmetrikus
esetben K,y iires, és k; valamint v; tartalmazzék a privat kulcsokat, amelyek csak v; és ap,
(1 <m < k) eszkozok altal ismertek.

Végiil minden M; és A; bemenetként kap valamilyen véletlent az inicializacios fazisban.
M; véletlen bemenete r;, mig A; véletlen bemenete r Aj-

A szamitasnak akkor van vége, amikor H a leallasi allapotaba keriil. A mi esetiinkben
(amikor Aj;-k tobb egyméastol fiiggetlen kérésiizenetet kiildhetnek H szamara) ez akkor tor-
ténik meg, amikor H beolvasta mindegyik res; bemeneti tarbol a valaszt, ami megfelel a
reg;-ben elhelyezett kérésnek.

sysé‘f}j{f 4 kimenete a valasziizenetben visszaadott ttvonalak halmaza. Jeloljiik ezt a ki-

menetet view;‘fﬁif’A(r)-el, ahol r = (r7,71,...,"n—ksTAys.-.,74,,7C). Ezenkiviil view;‘fﬁl‘f’A

jelolje a view;il' f (1) véletlen valoszintiségi valtozot, amikor r-t egyenletesen valasztjuk.
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4.2.2. Az idealis vilag modell

Az ideélis vilag modell megfelel egy redukalt conf = (G, (E,V,L),V*) konfiguracionak

ideal
conf,

Tovabba legyen k = |[V*| és n = |V]. Sysic%‘jf}’A a {H,T,As,..., A} halmazbol all, ahol az

egyes halmazelemek egy-egy Turing-gépnek felelnek meg, ahol H ugyanazt jelenti mint valos

és egy A tamadonak, ahol A egy Aktiv-y-z tamadoé. Jeldljiik ezt a rendszert sys el

vilag modell esetben, mig 7" modellezi a protokoll idealis miikodését. A; (1 < i < k) jelenti az
idealis vildgbeli tAmadonak megfelel§ csomoépontokat. T' és A;-k probabilisztikus miikddéstiek.

Az idealis vilagbeli kapcsolatokat dbrazolja az egyes gépek kozott a 4.3. abra.

exty,

il

ma,

4.3. abra. Kapcsolatok az ide4lis vilag modellben (sys'(doe;'f ) forras alapu ttvonalvalasztasnal.

Egy idealis utvonalvalaszté szolgaltatdsnak soha nem szabad nem plauzibilis dtvonalat
visszaadni. Igy T szerepe a valos halozat viselkedésének emuldlasa, és annak biztositasa,
hogy a valasziizenetek, amelyek nem plauzibilis itvonalat tartalmaznak, kisztirésre keriilnek.
Ezt a kovetkezs modon érjiik el: T belsé strukturaja megegyezik a valos vilag modellel (vagyis
T futtatja M és C' Turing-gépeket, amelyek ugyantigy mikodnek mint M; és C' a valos vilag
modellben). Igy biztositjuk azt, hogy 7" emulalni tudja egy valés halézat miikodését. Mas-
részrél, mivel C’-t con f-al inicializaljuk, ezért az képes megjelolni azokat a valasziizeneteket,
amelyek nem plauzibilis utvonalat tartalmaznak con f-ban. M/ gépek minden iizenetet ugyan-
olyan moédon dolgoznak fel, fiiggetleniil attol, hogy a vélasz plauzibilis vagy nem plauzibilis
utvonalat tartalmaz (vagyis figyelmen kiviil hagyjak a korrupcios jelzét). A kezdeményezs
el6szor elvégezi a protokoll altal specifikalt Gsszes ellenérzést, majd ha ezek sikeresek, akkor
ellendrzi a korrupcios jelz6t. Ha ez be van éllitva, akkor eldobja az tlizenetet, ha nincs, akkor
feldolgozza az {izenetet (visszaadja az utvonalat H szamara). Ez azt jelenti, hogy az ideé-
lis vildg modellben minden olyan iizenet kisziirésre keriil a kezdeményezd altal, amely nem
plauzibilis utvonalat tartalmaz.

Mivel T emulalja a valos halozat miikodését, ezért azokat a tamadésokat, amelyeket meg-
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engediink 7-ben, megengediink a valos vilag esetén is. Igy a mi megkozelitésiinkben egy idealis
vilagbeli tamado képességei és lehetdségei megegyeznek egy valos vilagbeli tamadoéval. Igy
mindkettst A-val jeloljik, az altaluk kontrollalt csomopontokat pedig Aj-vel (1 < j < k)

Ugy mint a valos vilag esetében, az egyes gépek itt is reaktiv moédon miikédnek. Mindegyik
gépet egy feltételezett, hipotetikus iitemezs aktival menetenként a kovetkezs sorrendben:
H,T,A,T. Lathato, hogy T kétszer aktivalodik egy menetben. A tarak gy miikodnek mint
valos esetben.

H és Aj ugyantugy miikédnek mint a valos vilag modellben. A kovetkezSkben részleteseb-

ben leirjuk T miikodését:

o T gép: T futtatja {M7,M,,...,M! , C'} gépek halmazat, ahol M, és C’ nagyjabol
ugyanaz mint M; és C' a valos esetben, annyi kiilonbséggel, hogy M/ képes a korrup-
cios jelzdvel ellatott tizeneteket feldolgozni, mig C’ pedig képes a valaszokat korrupcios

jelzével ellatni.

Minden egyes menetben, amikor T gépet elGszor aktivaljak, az aktivalja
Mi, M, ..., M! _, gépeket ebben a sorrendben, majd visszatér inaktiv allapotba varva
a masodik aktivalasra. Masodik aktivalasa soran futtatja C’-t. Amikor C’ befejezte a

feladatat, T' visszatér inaktiv allapotba (ez jelzi a menet végét).

Az in} (1 < i < n—k)-be C" altal elhelyezett tizenetek (sndr,rcvr,(msg,cf)) forméa-
tumuak, ahol sndr, rcvr és msg ugyanugy definidlhatéak mint a valés vildg modellben,
és cf € {T,L} a korrupcids jelzd, ami jelzi, hogy msg korrupt (T) vagy sem (L). Az
lizenetek, amelyek out; (1 < i < n —k), outy; ésina; (1 < j < k) tarakba keriilnek
azonos formatumuak mint a valos esetben (nincsenek korrupcios jelzével megjeldlve).
Fontos megjegyezni, hogy A; kimeneti és bemeneti tarai szintén a valos esettel egyeznek

meg, igy egy valos vilagbeli tAmado6 konnyen ,athelyezhetd” az idealis vilagba.

Amikor M/ gép beolvassa (sndr, rver, (msg, cf)) tizenetet in-bol, ellendrzi, hogy sndr €
N (v;) és revr € {L(v;), *}. Ha ezek sikeresek, akkor elvégzi a protokoll altal megkovetelt
ellenérzéseket (MAC, alairas ellendrés, stb.). Ha type(msg) = rrep és ini(msg) € L(v;),
akkor M/ ellen6rzi, hogy c¢f = T. Ha igaz, akkor M/ eldobja msg lizenetet, egyébként
folytatja a feldolgozasat. Ha type(msg) # rrep vagy ini(msg) ¢ L(v;), akkor cf nem
keriil ellenérzésre. M/ altal generalt tizenetekre nem keriilnek korrupcios jelzok, ezek az

out; tarba keriilnek.
C" gép C géphez hasonléoan minden egyes M/-nek és A-nak kimeneti tarat atmasolja a
megfelel§ szomszédok bemeneti taraba. Viszont minden egyes (sndr, rcvr,msg) tizenet
masolésa el6tt barmely in/ tarba C’-nek kotelezs egy korrupcios jelz6t elhelyezni msg-n.
Ezt a kévetkezSképpen teszi.

— ha type(msg) = rreq, akkor C’ beallitja cf jelz6t L-ra.

— ha type(msg) = rrep és az Osszes msg-ben szerepls tutvonal plauzibilis G’Ls—ban,
akkor C’ beallitja cf jelz6t L-ra.

— minden mas esetben C’ cf-et T-ra allitja.

C’ nem tesz az in 4j-be helyezendd tizenetekre korrupcios jelzét.
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A szamitas kezdete el6tt minden gép bemenetként kap véletlen értékeket. H és A ugyan-
azokat a kezdeti értékeket kapja bemenetként mint a valos vildg modellben. T inicializacidja
M/ és C' inicializaciojabol all. Minden M/ és C’ ugyanazokat a kezdeti bemeneti értékeket
kapja mint M/ és C valos esetben.

A szamitasnak akkor van vége, amikor H a leallasi allapotaba keriil. A mi esetiinkben
(amikor Aj;-k tobb egyméastol fiiggetlen kérésiizenetet kiildhetnek H szamara) ez akkor tor-
ténik meg, amikor H beolvasta mindegyik res; bemeneti tarbol a valaszt, ami megfelel a

reg;-ben elhelyezett kérésnek.

sysic‘fsj‘} 4 kimenete a valasziizenetben visszaadott ttvonalak halmaza. Jeloljiik ezt a ki-
menetet viewicdg‘f}’A(r’)-val, ahol 1’ = (V1,779,775 o5 T 7). Ezenkiviil viewé‘fﬁl‘f’A

jelolje a viewic‘f)‘jf} (1) véletlen valoszintiségi valtozot, amikor 7'-t egyenletesen valasztjuk.

4.3. A biztonsagos ttvonalvalasztas definici6i

A kovetkezdkben megadom a biztonsagos utvonalvalasztas definicioit, de elébb réviden
bemutatom a megkiilonboztethetetlenség szamitaselméleti definicioit [9]. Egy biztonsdgos pro-
tokoll valos vildg modelljében elvdrjuk, hogy az ne adjon vissza mem plauzibilis utvonalat a
szimuldcio sordn. Ez viszont nem mindig tarthaté, hiszen elenyész6 de pozitiv valészintiséggel
a tamado altalaban mindig képes a felhasznalt kriptogréafiai primitivet megtoérni (pl. megtip-
pel egy digitalis alairast), vagyis a biztonsidgossag szemléletesen viewg?l'f? 4 68 Uiewic‘f)‘f}? A
eloszlasok megkiilonbéztethetetlenségére vezethets vissza.

D és D' diszkrét valoszintiségi eloszlasok eloszlasfiiggvényét jelolje Pp(z) valamint Pp(z).

D és D’ eloszlasok
e megegyeznek, ha Pp(x) = Pp/(x) minden z-re.
o statisztikailag megkiilonboztethetetlenek, ha Z |Pp(x) — Pp/(z)| (vagyis a két eloszlas
L; tavolsaga) elhanyagolhato. :

Jelolje x <« D azt az eseményt, hogy x minta D eloszlasbol szarmazik, Z(x) = 1 pedig
azt az eseményt, hogy Z : {0,1}>° — {0, 1} algoritmus ¢ véges ertforrassal (szamitasi lépések
szama, ordkulum kérések szama, stb.) D eloszlasra dont x minta esetén, mig ha Z(z) = 0,
akkor Z algoritmus D’ eloszlasra dont. D és D’ eloszlas szamitaselméleti szempontbol (t, €)

megkiilonbéztethetetlen, ha
max| P(Z(x) = 1|2 D} ~ P{Z(a') = 1|’ = D'} | <&

ahol a maximumot a megkiilonboztets algoritmusok felett képezziik. Legyen di (D, D’) a fenti
képletben definidlt maximum. Bizonyithato, hogy d¢(D,D’) tavolsag, valamint ha t = oo,
akkor di(D,D’) = V(D,D'), ahol V(D,D’) D és D’ eloszlasok statisztikai tavolsaga (vagyis a
két eloszlas Li tavolsdganak a fele).

Legyen D,, és D,, két eloszlasegyiittes, ahol n jelentheti példaul valamilyen biztonséagi

paraméter méretét. D,, és D), valoszintségi eloszlasegylittesek hatékonyan (polinomidlisan)
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megkiilonboztethetetlenek, ha barmely p(n) polinom és elegendGen nagy n esetén

1
P{Z(z)=1 Dp}—P{Z()=1|2' <D} | < —
max | P{Z(z) = 1|z Dy} —P{Z(z)) = 1|2’ Dy} | o)
vagyis a bal oldalon szereplé megkiilonboztetés mértéke elhanyagolhatoé n fiiggvényében. !

A megkiilonboztetés szempontjabol harom biztonsagfogalmat tudunk megfogalmazni.

3. definicio. Egy ttvonalvilaszté protokoll tokéletesen biztonsdgos, ha barmely conf kon-
figuraciohoz és barmely valés vilagbeli A tamadoéhoz létezik egy olyan ideélis vilagbeli A’
tamado, hogy m’ewicdge;‘k 4 6 viewgegj‘l' £.A eloszlasok megegyeznek. s
4. definicié. Egy utvonalvalaszté protokoll statisztikailag biztonséagos, ha barmely con f kon-

figuraciohoz és barmely valés vilagbeli A tamadoéhoz létezik egy olyan ideélis vilagbeli A’

ideal
conf,

real

tamadoé, hogy view A Esview s ¢ 4 eloszlasok statisztikailag megkiilonboztethetetlenek.de

5. definici6. Egy tutvonalvélaszt6 protokoll (szamitaselméleti szempontbél) biztonséagos, ha

barmely con f konfiguraciéhoz és barmely valés vilagbeli A tamadéhoz Iétezik egy olyan ideélis

vilagbeli A’ tamado, hogy viewic‘ijf}’ 4 6s viewgeg‘;‘l' 7.4 €loszlasok szamitaselméleti szempontbol
megkiilonbéztethetetlenek. )

A tokéletes biztonsag implikilja a statisztikai biztonsagot, ami pedig magéaba foglalja a
szamitaselméleti szempontbol biztonsagossag fogalmat.

Szemléletesen egy protokoll tokéletesen biztonsagos, ha igaz, hogy amit egy valds vilagbeli
tamado képes elérni a protokoll futasa soran, azt ugyanugy képes egy idedlis vilagbeli tamado
is. Ebbél az is kovetkezik, hogy egy valés vildgbeli tdmadd nem képes azt elérni, hogy H
egy nem plauzibilis titvonalat kapjon vissza, hiszen egy ideélis vilagbeli tAmadé definicioja
alapjan nem képes erre. A statisztikailag biztonsagos protokollokra ugyanez érvényes, csak 1-
hez kozeli valoszintiséggel. Biztonsagos protokollok esetén a valds és idedlis vilagbeli modellek
kimeneteit leird valoszintiségi eloszlasok nem kiilonboztethetGek meg hatékonyan, tehat egy
gyakorlati alkalmazas szdmaéara a valés és idealis modellek ekvivalenseknek tekinthet&ek.

Ahhoz, hogy bebizonyithassuk egy adott atvonalvalaszto protokoll biztonsagat, talalnunk
kell minden valos vilagbeli A tdmadohoz egy olyan A’ idealis vilagbeli tamadot, hogy az 5.
definici6 teljesiiljon. A mi modelliinkben egy lehetséges eset amikor A = A’. Ennek oka, hogy

real
conf,

ideal

barmely conf konfiguracié esetén sys conf,

4 mikddése konnyen szimuldlhato sys 4 miko-

désével, feltéve, hogy a két rendszer ugyanazon r véletlennel lett inicializalva. Ha sys'ﬁf} A

egy lizenetet sem dob el a beallitott korrupciés jelzé miatt, akkor sysic‘ie;‘} 4 68 syséff;if A

ugyanolyan miikddést rendszerek, vagyis bels§ allapotuk minden menetben azonos. Ezért

i 5o ideal — nyipag,real : A Ac | i o ideal A ;o real
viewgr (1) = viewges , 4(r) minden r esetén, és igy viewgy?; 4 és viewge, » 4 azonos elosz-

last, vagyis a protokoll tokéletesen biztonsigos. Ha egy tlizenet sysic‘f)‘f} 4 rendszerben eldo-

bésra keriil a korrupcioés jelz6je miatt, mig sysf;l' 7 4-ben a protokoll minden verifikaciojanak

eleget téve nem keriil eldobasra, akkor sys'ﬁf} 4 68 sysg‘fj! £A belsd allapotai nem biztos, hogy

TA képlet a kovetkezokbol adodik. Szemléletesen egy ritka esemény ritkan fordul el még akkor is, ha vizsgalt
szamszor megismételjiik a véletlen kisérletet. Egy hatékony algoritmus lépéseinek a szama gyakorlati szempontbol
p(n). Definicié szerint egy elhanyagolhat6 f : N — N fiiggvényre igaz, hogy (1 — f(n))P™ > 0.99 barmely p(n)
polinom esetén.
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minden menetben meg fognak egyezni, és a ledllasi allapot is kiillonb6z6 lehet. Ezt nevezziik
szimuldcids hibdnak. Ekkor eléfordulhat, hogy viewic‘f)‘ff}’ Ar) # viewgﬂf’ 4(r), ugyanakkor a
rendszer még statisztikailag biztonsagos lehet, ha a szimuléciés hiba csak elhanyagolhaté va-
l6szintiséggel kovetkezik be, vagyis elhanyagolhaté valoszintiséggel keriil eldobasra egy tizenet
a korrupcioés jelz6je miatt sysic‘ff;‘k 4-ben. A (szamitaselméleti szempontbol) biztonsagossagot
indirekt médon tudjuk bizonyitani. Ehhez el6szor feltessziik, hogy létezik olyan hatékony
Z algoritmus, amely képes megkiilonboztetni viewic‘ff;‘}? 4 68 viewgfjl' £.A eloszlasokat. Ekkor
viszont Z felhasznalhato egy olyan tamado6 megkonstrualasahoz, aki képes a felhasznalt krip-
tografiai primitivet (pl. digitalis alairas) feltorni. A kriptografiai primitivek biztonséga az

ersen egyiranyu fliggvény létezésén alapul.
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5. fejezet

Az Ariadne biztonsaga

Az Ariadne [4] egy DSR-en alapul6 ,biztonsagos” utvonalvalaszté protokoll. Elgszor a
5.1. részben bemutatom az Ariadne egy valtozatanak miikddését, majd a 5.2. részben kis
lépésekbdl felépitett tamadast konstrudlok ellene, igazolva igy, hogy az Ariadne nem bizton-
sdgos az el6z6 fejezet modellje szerint.

Az Ariadne protokollt eredetileg a kivetkez$ kriptografiai primitivekkel javasoltak a szer-

7061

e Paronkénti titkos kulcsok (Pairwise shared keys) esetén sziikéges egy inicializalé me-

chanizmus, amely szétosztja n csomépont esetén az n(n — 1)/2 kulcsot.

e TESLA hasznalatanal szintén sziikséges az osztott titkos kulcsok szétosztésa a kom-
munikalé csomopontok kézott, valamint a hitelesité nyilvanos TESLA kulcs szétosztéasa

minden egyes résztvevének.

e digitalis alairasnal feltételezziik, hogy szétosztasra keriil egy hitelesité kulcs minden

egyes csomopont részére.

Az Ariadne-t eredetileg Aktiv-1-x valamint Aktiv-y-x tamadomodellek esetén is biztonsagos-
nak terveztét, ugyanakkor — mint késébb latni fogjuk — az &altalunk definidlt modellben az
Ariadne nem biztonsagos méar Aktiv-1-x tamado esetén sem.

A Kkértékony iizenetbesziiras és valtoztatas ellen MAC-el védekeznek a tervezsk, amire a
HMAC fiiggvényt javasoljak. Itt fontos megemliteni, hogy a MAC-nek gyorsnak és egysze-
rilen szamithatonak kell lennie, egyébként kihasznalhat6é lenne a protokoll DoS tdémadassal
szemben. Ideélis esetben a kezdeményezd fél (initiator) végzi el ezen hitelesité kodok ellen-
Orzését az rrep lizenet megérkezése sordn. A MAC-hez sziikséges szimmetrikus kulcs kozos a
kezdeményez6 és a célcsomoOpont kozott, mas ezt nem ismerheti. Az utvonalon elhelyezkedd
csomoOpontok hitelesitéséhez szerényebb kapacitasi eszkozok esetén a TESLA vagy a paron-
kénti osztott kulcsokat hasznald hitelesitési eljarast javasoljak. Nagyobb szamitasi kapacitéas
esetén a digitélis alairas lehet masik lehetséges megoldas. A utvonalvalasztast kezdeményezd
megbizik a célcsomdépontban, hiszen az képes kontrollalni a kettGjik kozott mend forgalmat.
Az anonimitas és titkossag teljesitése tvonalvalasztas esetén nem sziikséges.

Az Ariadne miikodése harom f6 részre oszthato.
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1. Céldllomds hitelesiti a hozzd érkezd rreq tizenetet. Ennek céljabol a kezdeményezd elhe-
lyez egy MAC hitelesité kddot az rreq {izenetben, ami nem mas mint a csak kettsjiik
altal ismert titkos kulcson (Kgp) valamint egy tetsz6leges iizeneten (pl. id6bélyeg) szé-

molt ellen6rzéo6sszeg.

2. Utvonalinformdcic hitelesitése. A ttvonal felderitése soran a kezdeményezd hitelesiteni
szeretné az rrep lizenetben szerepld Gsszes csomopontot, valamint a cél szintén meg akar
gy6z8dni az rreq lizenetben szereplé csomoépontok hitelességérsl, hogy az rrep iizenetet
csak a hitelesitett csomépontok alkotta ttvonalon kiildje vissza a kezdeményezShoz.
Ezen cél elérése torténhet TESLA, digitalis aldiras vagy a paronkénti szétosztott osz-

tott kulcsok (egyszerti MAC) felhasznalasaval, amelyeknél az utols6 a leghatékonyabb

/////

3. Hoponkénti hash-érték szdmitdsa. Az ttvonalinformacié hitelesitése nem elegendd, mi-
vel egy tdmado képes lehet csomépontokat eltavolitani az rreq tizenetbdl. Ezért ennek
detektalasa céljabol hoponkénti hash-érték szamitast alkalmaznak. Tehét egy el6z6 hop
modositasa vagy torlése csak tgy lehetséges, ha a tamado6 azt az rreq tlizenetet kapja
meg, amiben még nem szerepel az el6z6 hop, vagy pedig invertalja az egyiranya hash-

fliggvényt.

A fentiekbdl lathatd, hogy az utvonalinformécio hitelesitése szempontjabol az Ariadne
protokollnak harom fajtaja létezik. Ezek koziil én a hitelesitd kodot hasznalé valtozatot mu-

tatjuk be, a masik két valtozat is hasonléképpen miikodik.

5.1. Az Ariadne hitelesité kod hasznalataval

S : hs = M ACsp(rreq, S, D, id)

S—=x : (rreq, S, D, id, hs, (), ()

B . hg = H(B, hs)

B—x% : (rreq, S, D, id, hg, (B), (macsp))

C i hc=H(C, hg)

C—=x : (rreq, S, D, id, he, (B, C), (macgp, maccp))

D—C : (rrep, D, S, (B,C), macsp)
C—B : (rrep, D, S, (B,C), macsp)
B—S : (rrep, D, S, (B,C), macsp)

5.1. tablazat. Protokolliizenetek az Ariadne miikddése soran. S utvonalkeresést kezdeményez D felé.
rreq a kérés-, mig rrep a valasziizeneteket jeloli. id a kérés véletlen értékii azonositoja, macxy az X és
Y titkos kulcsan és a protokolliizeneten széamolt ellenrz6osszeg (MAC). H a publikus hashfiiggvény,
h pedig az iteralt hash-érték.

Az Ariadne miikddését mutatja az 5.1. tablazat. Lathato, hogy az utvonalat alkoté minden
csomoépont hitelesiti az rreq lizenetet és igy magét az utvonalat. A macsp jeldli az lizeneten és
az S és D azonositoji csomopontok kozos privat kulesan szamolt ellendrzéosszeget, id pedig
a kérés véletlen értéki azonositojat.

Kezdetben a kezdeményez (initiator) general egy rreq iizenetet, majd ezt tobbesszorassal

eljuttatja minden szomszédjanak. Az rreq lizenet tartalmazza a kezdeményezs és a célcsomo-
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pont egyedi azonosit6jat, egy generalt véletlent, ami azonositja az rreq lizenetet és igy magat
az utvonalkeresést, illetve egy mindezeken és egy csak a cél és kezdeményezs csomopont altal
ismert kulcson generalt ellendrzéosszeget (MAC). Az els csomépont ezen és a sajat azono-
sitojan szamol egy hash-értéket egy publikus hashfiiggvény alapjan, amit elhelyez a listaban.
A koztes csomopontok az el6z6 hop altal elhelyezett hash-érték és sajat azonositojuk alapjan
szamoljék tovabb a hash-értéket ugyanazzal a publikus hashfliggvénnyel. Minden egyes koz-
tes csomopont, amely megkapja az rreq iizenetet, el6szor kiszamolja ezt a hash-értéket, majd
sajat azonositojat hozzaftizi a listaban szerepld azonositokhoz, végiil ezt az 0j kérést hitelesiti
a csak altala és a célcsomoépont altal ismert kulcesal. Végezetiil ezt a hitelesité kodot csatolja
az rreq lizenethez, majd ezt tovabbitja minden szomszédjanak.

Miutan a kérés eljutott a célcsoméponthoz, az ellenérzi a minden hop altal szamolt hash-
értéket, mivel a kezdeményezs altal szamolt MAC-et ki tudja szdmolni. Ezekutdn minden
az utvonalban szereplé csomoépont hitelesité kédjat ellenérzi. Ha mindezen ellendrzés sikeres,
akkor a cél general egy rrep {izenetet, amit visszakiild a forras felé az rreq tizenetben érke-
zett utvonal forditottja szerint. Ez a valasziizenet tartalmazza a célcsomdpont azonositdjat,
magét a keresett utvonalat valamint a cél hitelesitd kodjat ezeken az elemeken (az ehhez
tartozo kulcsot csak a kezdeményezs és a cél ismeri). Minden egyes koztes csomopont, amely
megkapja ezt az rrep lizenetet, tovabbitja a kezdeményezs felé modositas nélkiil. Miutan az
rrep lizenet sikeresen eljutott a forrashoz, az ellenérzi a cél hitelesité kodjat. Ha a verifikacio
sikeres, akkor a kezdeményezs elfogadja a protokoll altal visszaadott ttvonalat. A tovabbiak-
ban feltételezziik, hogy minden csomépont, amely egy rreq vagy rrep lizenetet kap, elvégzi az

alabbi egyszerd ellenérzéseket.

e Ha egy ¢ csomoéponthoz el6szor érkezik egy rreq lizenet, akkor ellenérzi, hogy az tutvo-
nalban szerepld utols6 csomoépont azonositdé megegyezik-e ¢ valamely szomszédjanak az
azonositojaval. Ha ez nem teljesiil, akkor ellenérzi, hogy a kezdeményez6 azonositoja
szerepel-e ¢ szomszédjainak az azonositoi kozott. Ha ez is sikertelen, akkor eldobja ¢

csomoépont a kérést.

e Ha egy ¢ csomoponthoz elGszor érkezik egy rrep lizenet, akkor el6szor ellendrzi, hogy
a sajat azonositdja szerepel-e az ttvonalban. Ha nem, akkor az rrep iizenetet eldobja.
Ha igen, akkor ellenérzi, hogy az atvonalban ¢ azonositoja el6tt illetve utdn szerepld
azonositok valéban ¢ szomszédjainak az azonositéi. Ha nem, akkor ellenérzi, hogy van-e
még tovabbi azonosité az Gtvonalban. Ha nincs, akkor ellenérzi, hogy ¢ szomszédjainak
az azonositoi kozott szerepel-e a kezdeményezs azonositoja. Ha nem szerepel, akkor el-
dobja rrep lizenetet. Ha van még tovabbi azonosité dtvonalban, de nem szerepel elStte
azonosito, akkor ellenérzi, hogy a cél azonosit6ja megegyezik-e valamelyik szomszédja-

nak az azonosit6javal. Ha nem egyezik, akkor eldobja az rrep iizenetet.

5.2. Egy tamadas az Ariadne ellen

Ebben a részben bemutatok egy tamadéast az Ariadne MAC hitelesitést hasznalo véltozata
ellen (a tobbihez hasonld moédon konstrualhato tamadéas) Aktiv-1-2 tamadot feltételezve.

Ebbdl kovetkezik a tény, hogy az Ariadne nem biztonsagos Aktiv-1-z tamado esetén sem.
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Tegyiik fel, hogy létezik olyan redukalt conf = (Gr,(E,V,L),V*) konfiguracio és egy
olyan A tamado, hogy a kovetkezs tizenet, amely ¢;,; € L\ L* azonositdju csoméponthoz

érkezik sys'dea} 4 rendszerben, egy nem plauzibilis atvonalat tartalmaz:

msg = (rrep, lini, biar, (1, . .., Lp), macy,,, t;..)

Tovabba tételezziik fel, hogy msg-t egy T korrupcios jelzével kaptuk, valamint msg sikeresen
teljesitette az Ariadne Osszes verifikaciojat £;,; csomopontban. Ez azt jelenti, hogy az msg-
ben levé MAC helyes, ¢ {,; egy szomszédja, és h = (Lini, b1, . .., Lp, liqr) €gy nem plauzibilis

utvonal con f-ban. Jel6ljiik msg-ben id-vel a kérés azonositdjat.

1. lemma. Ha h nem plauzibilis wtvonal conf-ban, akkor msg keresztil haladt egy a € V*

cstucsnak megfeleltetett csomdponton. &

BizonyiTAs Tegyiik fel az allitas ellenkezGjét, hogy msg nem haladt keresztiil egy tamado
csomoéponton sem, vagyis csak v € V' \ V* csomopontokat érintett az utja soran. Ekkor v
csomopont (£;,; € L(v1)) csak egy olyan vy csoméponttol kaphatta msg-t, amelyre vy € V\V*.
Ez viszont mindegyik v; csomoépontra igaz, ahol ¢; € L(v;) és 2 < i < p. Mivel minden i-re
v; € V\V*, igy v; csomopont csak akkor tovabbitja msg tizenetet, ha £(v;) a h utvonal része,
valamint létezik r,q € V', hogy ¢;_1 € L(r) és £;+1 € L(q), valamint (p,v;) € E és (q,v;) € E,
tehat v;_1 = r és v;y1 = q. Ebbdl arra a kovetkeztetésre jutunk, hogy h utvonal plauzibilis,

hiszen in;|l1] ... |liar egy létezs particionalasa h-nak, ami ellentmond a feltételezésnek. n

2. lemma. Ha h nem plauzibilis wtvonal conf-ban, akkor vig, € V \V* (bior € L(Vtar))

célcsomapont nem elhanyagolhato valdsziniiséggel hitelesitette msg tizenetet. &

BizONYITAS Az 1. lemma alapjan lathato, hogy A tamado egy csomopontjan keresztiil haladt

msg. Legyen ez a legkorabbi id6pont (menet) p. Mivel macy,,, ¢,,, hitelesité kod helyes, és
lior & L*, ezért A tamado csak elhanyagolhaté valoszindséggel volt képes msg lizenetet
magatol generalni, amibdl kovetkezik, hogy A tamado egy p’ < p menetben kaphatta meg
msg-t, ami mar tartalmazta macy,, -t. Mivel a megbizhat6 csomoépontok (beleértve a célt)
csak akkor tovabbitjak msg tizenetet, ha azt korabban mar megkaptak, ezért létezik p” < p/

menet, amiben a cél méar hitelesitette msg {izenetet. ]

3. lemma. Ha h egy nem plauzibilis itvonal, akkor létezik j (0

<
gtar) és q (1 < q < p— ]): hOgy gj € ﬁ(’l)), {£q+17"' ]—l—q} -
v,v' € V\ V*, és nem létezik v* € V*, hogy (v,v*) € E és (v*

J<p—1,Lo = lin;, lpi1 =
L*, ljyqr1 € L(V), ahol
'Y € E. Ekkor létezik nem
e F

)
elhanyagolhats valdszinidséggel a,b € V*, hogy (v,a) € E és (b,v") O

BizoNyITAS Jelen esetben ha h nem plauzibilis, akkor a 2. allitds 2. pontja teljesiilhet csak,
hiszen az 1. pontbeli allitds az Ariadne esetén csak elhanyagolhatd valoszintiséggel teljestil-
het, mivel az ottani feltétel szerint a két azonositéhoz tartozé megbizhaté csomépont nem
szomszédos.

Tegyiik fel a 2. allitas els§ pontjat feltételezve, hogy nem létezik a € V*, hogy (v,a) € E.

Mivel A tamado csak elhanyagolhato valoszintiséggel képes macy, p ellenérz6osszeg megkonst-
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rualédsdhoz, ezért nem elhanyagolhaté valdszintiséggel v hitelesitette és tovabbitotta
(”’eq7 eimﬁ gta?"a Zdv h’éi? (617 cee 7£i)7 (macfl,&ma e 7ma6&7&m))

tizenetet. Viszont v € V'\ V* a feltétel miatt, igy v nem bocsathatta ki a fenti iizenetet, hiszen

Civgr1 & N (v).

Hasonl6 indirekt gondolatmenettel igazolhato a (b,v') € E eset is. (]
1. tétel. Az Ariadne nem biztonsdgos Aktiv-1-2 tamaddt feltételezve. &

BizONYITAS A protokoll nem biztonsagos, ha létezik egy olyan con f konfiguracié és egy olyan
A tamado, hogy sysiﬁf}’ 4 korrupcios jelz6vel adja vissza az ttvonalat, mig sysﬁi‘ 7,4 Dem,
tehat a visszaadott ttvonal nem plauzibilis.

A 1. 2. és 3. lemmék alapjan bemutatunk egy Aktiv-1-2 tamadé altali sikeres tdmadast

az Ariadne protokoll ellen.

X Y w Z

A R S A
O—CO0—8—CO0— —O0O—8—0O—=0

5.1. abra. Egy lehetséges konfiguracio, amely alapjan az Ariadne protokoll nem biztonsagos

A 5.1. abran lathaté egy lehetséges tdmadés konfigurdcidja. A 3. lemma alapjan a ta-
mado csomoépontjai a 5.1. dbra szerint helyezkednek el, ahol A-val jeldltiik ezen csomopontok
azonositoit. Az 1. és 2. lemmak alapjan azt is tudhatjuk, hogy nagy valoszintiséggel a vala-
sziizenetet a célcsomoépont aldirta, és nagy valoszintiséggel az lizenet athaladt legalabb egy
tamado6 csoméponton. Fontos megemliteni, hogy egy utvonalban résztvevd csomaopontok nem
képesek mds csomdpontok hitelesitd kddjdt ellendrizni, hiszen nem ismerik a megfeleld privdt
kulcsokat.

X egy utvonalkeresést kezdeményez Z felé. Az els§ tamado csomoépont a kovetkezd kéré-

stizenetet kapja:
msgy = (rreq, Xa Z7 2d7 hY7 (Y)7 (maCyz))

A ezutdn nem fiizi hozzéa a sajat MAC-ét a kéréshez, hanem inkdbb hy értéket beilleszti az

eredeti MAC helyére, és ezt az lizenetet tovabbitja:
msgs = (rreq, X, Z,id, hy, (Y), (macy z, hy))

Mivel egy MAC formailag ugy néz ki mint egy hash érték (ha a MAC szamitéast kriptog-
rafiail MAC alapjan végzik (pl. HMAC)), és ezt a MAC-et célcsomoponton kiviil senki sem
tudja ellendrizni, ezért R csomoépont nem fogja detektélni a tamadast. Igy a masodik tamado

csomoéponthoz a kovetkezd kérésiizenet érkezik:
msgs = (rreq, X, Z,id, hs, (Y, A, R, ..., S), (macy z, hy ,macgz, ...,macsz))

Ezekutan A eltavolitja a két tamado csomopont kozott levs csomoépontok (R,...,S) azo-

nositoit és a hozzajuk tartozé MAC Osszegeket a listdbol. Ezt A megtudja tenni, mivel az
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s stz

b6l megallapitja, hogy hol helyezkedik el annak a MAC &sszege a tObbi aldirashoz képest.
Igy A megszerzi hy hash-értéket, amibsl kiszamitja ha = H(A, hy) hash-értéket, és most
mar érvényes MAC 6sszeget tud generalni (rreq, X, Z,id, h 4, (Y, A), (macy z)) iizeneten, majd

tovabbitja a kovetkezd {lizenetet:
msgs = (rreq, X, Z,id, h4, (Y, A), (macy z, macaz))

Mivel a hoponként szamolt hash-érték helyes, csaktigy mint az 0sszes MAC msgy-ben, ezért

Z-hez egy érvényes kérés fog érkezni, amire aztén Z a kévetkezd vélaszt adja:
msgs = (rrep, Z, X, id, (Y, A, W), maczx)

Amikor msgs eléri a méasodik tdmado csomopontot, az visszailleszti a két tamadod csomo-
pont kozott levd csomoépontok azonositéinak listdjat az ttvonalba, majd a kapott lizenetet
tovabbitja:

msge = (rrep, Z, X, id, (Y, A, R, ..., S, A, W), maczx)

Mivel a koztes csomépontok nem tudjak ellendrizni a MAC 6sszeget msgg-ban, tizenet az eljut
az elsé tdAmado csomoponthoz, amely aztan ismét eltavolitja a koztes csomoépontok azonositoit
az atvonalbol:

msgr = (rrep, Z, X, id, (Y, A, W), maczx)

Ezt az lizenetet tovabbitva az sikeresen eljut X csomoépontba, amely aztén sikeresen ellenérzi

a cél alairasat, és elfogadja h = (Y, A, W) ttvonalat, ahol h egy nem plauzibilis atvonal. m
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6. fejezet

endairA: Egy bizonyitott

biztonsagu forras alapt protokoll

Az Ariadne alapjan bemutatok egy utvonalvélaszto eljarast, ami bizonyithatéan statiszti-
kailag biztonsagos az altalam definialt modellben. Az j protokollt endairA-nak fogom hivni
(az Ariadne megforditésa). A neve elarulja, hogy egy ttvonalvalasztas soran az utvonalban
résztvevd csomopontok a kéréstizenetek helyett a valasziizeneteket fogjak alairni, és igy hi-
telesiteni azt. El@szor a 6.1. részben bemutatom az endairA miikddését, majd a 6.2. részben
formalisan belatjuk, hogy biztonsagos a modellben. A 6.3. részben leirom az endairA néhany

variansat, amelyek gyakorlati szempontbél jelentsek.

6.1. Az endairA specifikaciéja

S — % rreq, 57 D7 Zd> ())
B — % rreq, S, D, id, (B))
C - * rreq, S, D, id, (B

C—B

(

(

b
D—C : (rrep, D, S,

-

B—S (

6.1. tablazat. Protokolliizenetek az endairA miikddése sorén. S utvonalkeresést kezdeményez D felé.
rreq a kérés-, mig rrep a vélasziizeneteket jeloli. id a kérés véletlen értéki azonositdja, mig sigx az X
csomopont aldirdsa a protokolliizeneten.

A 6.1. tablazat mutatja az endairA mikddését. sigp jeloli a D azonositoju csomopont
digitélis alairasat az lizeneten, id pedig a kérés véletlen értékid azonositojat. Kezdetben az tt-
vonalkeresést kezdeményez6 csomopont kiild egy rreq kérésiizenetet, amiben megnevezi célcso-
mopont azonositdjat valamint a kérés véletlen értéki id azonositdjat. Minden egyes kézbenss
csomopont, amely megkapja ezt a kérést, hozzafilizi sajat azonositéjat az eddig felhalmozo-
dott azonositok utan, majd ezt a kérésiizenetet tovabbitja. Amikor a kérés eléri a célt, az
general egy rrep valasziizenetet. A véalasz tartalmazza a kezdeményezd és a cél azonositojat,
magat az rreq lizenetben felhalmozodott azonositokbol 4ll6 tvonalat és a cél alairasat ezeken

az elemeken. A valasziizenetet a cél az rreq tlizenetben kapott utvonal forditott sorrendjében
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tovabbitja a megfelel§ szomszédos csomopontnak. Minden kézbens6 csomopont, amely meg-

kapja a valasziizenetet, az alabbi harom ellendrzést végzi el.
1. Szerepel-e a sajat azonositoja az utvonalban elhelyezkeds azonositok kozott.

2. A sajat azonositojat kovets és megel6z6 azonositok valoban szomszédos csomopontok-

hoz tartoznak-e.

3. Ellendrzi az Osszes alairast az iizenetben, valamint azt, hogy minden alairédshoz kolcso-

nosen egyértelmtien hozzarendelhet6-e pontosan egy azonosité az ttvonalbol.

Ha minden ellenérzés sikeres, akkor alairja a vélasziizenetet, majd tovabbitja a valaszban
szerepld utvonal alapjan. Ellenkezs esetben eldobja a valaszilizenetet tovabbitas nélkiil. Ami-
kor a kezdeményez6 megkapja a valasziizenetet, ellenérzi, hogy az ttvonalban szerepld elsd
azonosité az val6jaban egy szomszédos csomopont azonositéja-e. Ha igen, akkor ellenérzi az
Osszes utvonalban szerepld azonositok szerint a megfelel§ alairdsokat, beleértve a célt is. Ha
mindez sikeres, akkor elfogadja a valasziizenetben kapott atvonalat.

Fontos kiemelni az alairasok ellendrzését az ttvonalat alkotd csomoépontok altal, mivel

enélkiil az endairA még Aktiv-1-x tAmado esetén sem lenne biztonsagos a modelliinkben.

6.2. Az endairA biztonsaga

2. tétel. Az endairA statisztikailag biztonsdgos, ha a felhaszndlt S aldiréséma is statisztika-

ilag biztonsdgos vdlasztott nyiltszévegi tdmadds esetén. O

BizonyiTAs Lathato, hogy minden megbizhaté csomépont azt az msg lizenetet irja ala és to-
vébbitja az {izenetben szerepl Gtvonal alapjan, amit a célcsomopont alairt. Igy biztosithato,
hogy minden megbizhaté csomoépont valéban a céltol kiildott msg tizenetet tovabbitja, ha a
kérdéses csomopont valéban szerepel az Gtvonalban, és az Gsszes alairas megléte és helyessége
garantalja, hogy az utvonal valoban plauzibilis. Annak a valoszintisége, hogy a célcsomo-
pont alairasa, illetve a koztes csomopontok aldirasa hamis, elhanyagolhatd. A kovetkezékben
formalisan is igazoljuk a protokoll helyességét.

Egy utvonalvalaszté protokoll statisztikailag biztonsagos, ha nem plauzibilis Gtvonalat

csak elhanyagolhaté valoszintséggel ad vissza barmely conf konfiguraciora és barmely A

ideal

tamado esetén. Pontosabban egy rrep iizenet sys conf

4 rendszerben elhanyagolhato valoszi-
ntiséggel keriil eldobasra T korrupcios jelzé miatt.

Tegyiik fel, hogy létezik olyan conf = (G, (F,V, L), V*) konfiguracio és A tamado, hogy
a kovetkez§ tlizenet sikeresen eljut egy f;,; azonositoju megbizhaté csomoéponthoz Sysic%‘jf}’ A

rendszerben:

msg = (rrep, Lini, Liar,s (015 - -, Lp), (519010, 5190, 5 - - - > S19¢,))

Tovabba tételezziik fel, hogy msg-t egy T korrupcids jelzével kaptuk, valamint msg sike-
resen teljesitette endairA Osszes verifikicidjat £;,; csomopontban és a koztes csomopontok-
ban. Ez azt jelenti, hogy az msg-ben lev§ Osszes alairas helyes, ¢1 £;,; egy szomszédja, és
h = (bini, L1, ..., Ly, L) egy nem plauzibilis ttvonal con f-ban. Ha h nem plauzibilis ttvonal,

akkor teljestl a 2. allités.
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A kovetkezdkben belatjuk, hogy a 2. allitds mindkét pontja csak elhanyagolhatd valoszi-

ntiséggel teljesiil az endairA futédsa soran, amibdl kovetkezik, hogy nem plauzibilis utvonal

ideal

csak elhanyagolhato valoszintiséggel keriil eldobéasra sys!s - i

4 rendszerben.

Az 1. eset trividlisan csak akkor lehetséges, ha A tdmad6 hamisitotta sigy,. , aldirast,
hiszen ekkor (v,v’) ¢ E, vagyis ¢; ¢ N'(v'), és igy v' nem fogja alairni msg tizenetet.

A 2. esetben tegyiik fel, hogy A nem konstrualta meg egyik megbizhaté csomépont alai-

rasat sem. v csomoépont a kévetkezd

msg' = (rrep, Lini Liar, (€15 - -+ 1 Lp)s (190,005 5190, - - - 5190,,,))

lizenetet csak egy v* € V™ csticsnak megfeleltetett csomoponttol kaphatta. Mivel £;1 €
L*, ezért egy megbizhato csomépont nem kiildhetett egy tizenetet sigy,,, alairassal. msg’

kiildéséhez v* a kovetkezs tlizenetet kaphatta:

msg” = (rrepa Zinia Etm‘, (615 s agp)’ (Sigftar’ S/L.gfpa cee 7Sig€j+q+1))

hiszen a feltétel szerint A nem konstruélhatta meg sigy,, ., alairast, hiszen £; 41 ¢ L*. Mivel
v*-nak a modell szerint a grafban nincs tdmadd csomoépontnak megfeleltetett szomszédja,
ezért msg”’-t csak megbizhaté csomoponttol kaphatta. Viszont az egyetlen csomoépont, amely
msg’-t kiildhette, az v'. Ez azt jelentené, hogy (v,v*) € E és (v*,v’) € E, ami ellentmond
2. feltétel 2. pontjanak. Igy az eredeti feltevésiink sem lehetett igaz, vagyis A megkonstrualta
legaldbb egy megbizhatd csomoépont alairasat.

A fentieket Osszegezve egy tetszéleges tamado csak akkor jarhat sikerrel, ha képes meg-
konstrualni legalabb egy megbizhaté csomopont alairasat. Tegytlik fel, hogy A képes erre,
vagyis létezik olyan rrep {izenet, amely eldobésra keriil nem elhanyagolhaté valdszintiséggel
sysic‘i‘f}’ 4 rendszerben T korrupcios jelz6je miatt. Ezt felhasznalva konstrualunk egy olyan A’
tamadot, amely képes a biztonsagosnak feltételezett S alairosémat megtorni, amellyel viszont
ellentmondésba titkoziink.

Alkalmazzuk a redukcié modszerét A’ létrehozasahoz. A’ tamado S alairoséméat akarja
megtorni tgy, hogy ismeri ennek egy tetszdleges puk publikus kulcsat, és nem ismeri az ehhez
tartozo prk privat kulcsot. Viszont A’ tamado hozzafér egy O ordkulumhoz, amely prk privat
kulcsot hasznélja az alairashoz. O ordkulum minden neki kiildott tizenetet alair prk kulccsal,
majd az alairast visszakiildi. Sikeres tAmadasnak az mindsiil, ha A’ képes olyan érvényes ala-
irast konstruélni egy tetszGleges tlizenethez, amely iizenetet el6zéleg O ordkulum nem irt alé.
Ehhez A’ tamado szimulalja a protokoll futasat az aldbbi moédon. Kivélaszt egy £ tetszo-
leges csomopontot. £ kulccsal rendelkezd csomoépontnak megfelelteti puk publikus kulcsot.
A protokollban résztvevé minden més csomopontnak elkiildi puk kulcsot £;, nevében. Ennek
eredményeképpen minden csomoépont puk publikus kulccsal ellendrzi £, csomopont aléirdsat.
Amikor /}, aldfrna egy lizenetet, akkor A’ O ordkulumhoz fordul alairasért ezzel az ilizenettel,

majd ezt az alairast és lizenetet kiildi tovabb £; nevében. A tobbi csomoépont sikeresen el-

ideal
conf,

szimulacioja soran nem elhanyagolhato e valoszintdséggel el6fordul egy olyan rrep (msg) tize-

lenérzi ezt az alafrast, hiszen ismerik puk kulcsot. Feltételezésiink szerint sys 4 rendszer

net, amelyben az 6sszes csomdpont alairasa helyes, viszont az ttvonal nem plauzibilis. Vagyis
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létezik egy olyan ¢; csomépont, amelynek aladirdsat tartalmazza msg, annak ellenére, hogy
ezt {; nem irta ala. Tegytik fel, hogy k = j. Ebben az esetben sigy; egy olyan aldiras, ami
puk kulcesal ellendrizve helyes. Mivel ¢; nem irhatta ald msg megfelels részét, ezért A’ nem
hivhatta O orakulumot sigy; alairas generéalasahoz. Igy A’-nek sikeriilt egy olyan alairast els-
allitania egy tizeneten, ami puk nyilvanos kulccsal ellendrizve helyes. Mivel A’ ¢;-t véletleniil
e

valasztotta, ezért a k = j esetnek a valdsziniisége %, és igy A’ sikerének a valoszintisége ©,

ahol ha € nem elhanyagolhat6, akkor -~ sem elhanyagolhato. n

Osszességében a tamado feliigyelete alatt levs csomopontok csak elhanyagolhato valoszi-
niiséggel képesek nem az rrep tlizenetben szerepld ttvonal szerint tovabbitani rrep vélasziize-
netet, ami viszont biztositja azt, hogy az rrep iizenetben a forras altal kapott Gtvonal valéban

plauzibilis utvonal.

6.3. endairA kiegészitések és variansok

Az endairA amellett, hogy bizonyithatéan biztonsdgos a modelliinkben, rendelkezik egy
masik jelentGs tulajdonsaggal. Nevezetesen azzal, hogy kevesebb kriptografiai miiveletet igé-
nyel az Osszes csomoépont részérél, mivel csak az rrep lizenetek soran kell kriptografiai el-
lenérzéseket végezni, és ezt is csak az ttvonalban résztvevs csomodpontok részérdl, hiszen az
rrep pont-pont cimzéssel halad vissza a forrascsomopont fele. Ezzel szemben az Ariadne ese-
tén minden rreq lizenet alairasra keriil a hél6zatban minden csomoépont altal, hiszen az rreq
iizeneteket tObbesszérassal tovabbitjak a csomdépontok.

Fontos megemliteni, hogy a modelliinkben az egyes csomépontokat statikusnak tételezziik
fel (legalabbis az analizis ideje alatt) abban az értelemben, hogy azok nem mozognak, és
igy maganak a haldzatnak a konfiguracidja nem véaltozik. Ebb6l kovetkezik, hogy ebben a
modellben visszajatszésos tamadas (replay attack) nem lehetséges, hiszen ha egy ttvonal
érvényes, akkor az a halozat statikus jellege miatt mindig is érvényes lesz az analizis ideje alatt.
A masik ok, amiért nem lehetséges visszajatszasos tamadas az a tdmado nem adaptiv jellege,
hiszen ha jobban belegondolunk, akkor észrevehetjiik, hogy ez a fajta tdmadas adaptivnak
mindsiil. Ennek ellenére a gyakorlatban jelent6s lehet ezen tamadés megakadalyozasa. Ez
ellen egy lehetséges védekezés ha megkoveteljiik a célcsoméponttol, hogy az lasson el minden
rrep tizenetet azzal a véletlen azonosito értékkel (id), amit az rrep-hez tartozo rreq tizenetben
kapott, és a tobbi mezdvel egyiitt azt is hitelesitse alairasaval. Igy a forras ellendrizni tudja,
hogy a kapott rrep lizenet valoban friss-e. Természetesen ha megengedjiilk a csomopontok
mozgasat az analizis ideje alatt, akkor el6fordulhat az az eset, hogy konkrét tamadés nélkiil
a visszaadott utvonal mar nem létezik a csomoépontok mozgasa miatt. Ez ellen csak egy
idskorlat bevezetésével védekezhetiink, vagyis a forrascsomopont csak bizonyos ideig fogadhat
el valaszokat egy kérésre.

Egy masik probléma lehet, hogy a tamadé csomoépontok képesek rreq kérésekkel elarasz-
tani a hal6zatot barmely megbizhat6é csomépont nevében, hiszen az rreq iizenetek nincsenek
hitelesitve. Ez ugyan nem befolyasolja a visszaadott ut plauzibilitdsat, vagyis a modell szerinti
biztonsagot, de a gyakorlatban ez is problémaként jelentkezhet. Ez elkeriilhets, ha példaul

megkoveteljiik, hogy a forrascsomoépont is irja ala az rreq tizenetet. Ez persze tobbletterhelést
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jelent a tébbi csomoépontnak, mivel azoknak ellendrizni kell a forras alairasat.

Végezetiil egy utols6 gyakorlati probléma lehet az, hogy az rrep lizenetben minden alairast
minden csomoépontnak ellendrizni kell, ami szintén tul koltséges néhany alkalmazas esetén.
Egy j6 megoldasnak kinalkozna, ha megkoveteljiik, hogy minden kéztes csomdpont csak a cél
alafrasat ellendrizze az rrep {izenetben. Igy viszont a protokoll mar nem lesz biztonsagos a

modelliinkben, ahogy azt a 6.1. 4bra mutatja.

6.1. abra. Egy tamadas konfiguracioja az endairA protokoll ellen, ha csak a célesomopont alairasanak
ellenérzését koveteljiik meg a koztes csomdpontoktol.

Tegyiik fel, hogy S csomoépont ttvonalkeresést kezdeményez T csomopont felé. Megmu-
tatom, hogy az (A, B, Z,C) tutvonal elfogadasra keriil S csomépont altal, annak ellenére,
hogy nem plauzibilis atvonal. v3 csomépont A csomoépontnak kiildi a kovetkezd iizenetet B

nevében, miutan megkapta a vélasziizenetet C' csomdponttol.
(rrep, S, T,id, (A, B, Z,C), (sigr, sigc, sigz))

A elfogadja az lizenetet, mert T alairasa érvényes, A szerepel az utvonalban, valamint S és

B csomopontok A szomszédai. Igy A alairja az iizenetet, és elkiildi azt S csomépontnak:
(rrep, S, T,id, (A, B, Z,C), (sigr, sigc, sigz, Siga))

S nyilvanvaléan eldobja ezt az iizenetet, mivel B aldirdsa hidnyzik az iizenetbdl. Viszont
v képes venni A adésat, és igy értelmezni képes az A altal kiildott iizeneteket. Igy elGszor

eltavolitja A alairasat, majd elkiildi B csomoépontnak a kovetkezs tizenetet:
(rrep, S, T,id, (A, B, Z,C), (sigr, sigc, sigz))
B elfogadja ezt az rrep lizenetet, alairja, és a kdvetkezs lizenetet elkiildi A csomopontnak:
(rrep, S, T,1id, (A, B, Z,C), (sigr, sigc, Sigz, Sign))
Végiil A ismét elfogadja a valasziizenetet, és elkiildi a kovetkezs {izenetet S szaméra:
(rrep, S, T,id, (A, B, Z,C), (sigr, sigc, sigz, Sign, Siga))

Ezt mar elfogadja S csomoépont, annak ellenére, hogy nem plauzibilis utvonalat tartalmaz.
Ez a tamadas az endairA eredeti valtozata ellen nem lehetséges, mivel A nem tovabbitana
az els6 rrep lizenetet, amikor B alairasa hidnyzik az lizenetbdél. Viszont ha minden koztes

csomopont csak a cél alairasat ellendrzi, akkor biztositani kell, hogy minden koztes csomdpont
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egy kérést csak egyszer dolgozzon fel. Ez torténhet tgy, hogy példaul megjegyzi az id értéket
minden valasziizenetnél. Ez viszont egy allandoan novekeds id listat (log) eredményezne. Egy
lehetséges megoldés a névekedd listaval szemben, ha a forras valaszt egy ¢ idSkorlétot, és ezt
szintén elkiildi a kéréssel egylitt, majd elinditja a szadmlalojat. Minden valaszt erre a kérésre
csak az id6zit§ lejarta el6tt fogad el. Minden csomoépont az elsé érkezd valasszal egyiitt elindit
egy id6zit6t ¢ lejarati id6vel, amig nem jar le az id6zits, addig az adott csomoépont eldobja az
id-vel érkez6 valaszokat, ha az adott id mar szerepel a listdjaban. Az id6zits lejartaval viszont
eltavolitja az id értéket a listabol (ekkorra mar a forras idézitGje lejart, és nem fogad el ezzel
az id értékkel érkez6 valaszokat), és igy ismét elfogad ezzel az id-vel érkezs valaszokat. Ezen

megoldashoz nem sziikséges idGszinkronizécié a csomépontok kozott.

42



7. fejezet

A tabla alapt ad hoc

utvonalvalasztas modellje

Az utvonalvalaszté tabla — réviden: tabla — alapi utvonalvalasztd protokollok nem exp-
licit médon adjék vissza az utvonalvalasztas eredményét, vagyis magat az utvonalat, hanem
a rendszer allapota reprezentalja a protokoll lefutasa végén magat az eredményt. Mivel min-
den csomoépont lokélisan dont egy csomag tovabbitasa felSl, ezért a halézatban levs Gsszes
megbizhatd csomédpont tablainak az Gsszessége irja le a rendszernek az allapotat. Precizebben
fogalmazva ha a rendszer a protokoll lefutasa soran ,korrekt” rendszeréallapotokon keresztiil
éri el a futds eredményét reprezentald végss allapotot, akkor a protokoll biztonsédgos. Mivel
a tamado6 csomopontok a sajat tablaikat szabadon, minden kotottség nélkiill moédosithatjak,
akar nem a protokoll szabalyai szerint, ezért szamunkra ezek a tabldk nem tartoznak bele a
rendszer allapotéaba.

A dolgozat hatralevs részében ezen tabla alapt utvonalvélaszté protokollokkal szeretnék
részletesebben foglalkozni. ElGszor a 7.1. részben megadom a halozat statikus modelljét, majd
a 7.2. részben formalisan is megfogalmazom a rendszerallapot és korrekt rendszerallapot fo-
galmakat, végil a forras alapi protokollokhoz hasonléan a 7.3. részben itt is megadom a

rendszer szimulaciés modelljét, amely a dinamikus viselkedést jellemzi.

7.1. A h&alo6zat statikus modellezése

Halézati modell: A 3.1. részben ismertetett modellt fogjuk tovabb béviteni a célbol, hogy
képesek legylink modellezni a tébla alapi protokollokat. A 3.1. részben bemutatott
G, (E,V, L) grafot tovabb bévitjiik, és bevezetjiik egy kapcsolat koltségének és a csomo-
ponti koltségek fogalmat. Egy kapcsolat koltségén a minimélis adattovabbitasi koltséget
értjiik egy kapcesolat (link) esetén (pl. adattovabbitési id6), mig a csomoponti koltségen
a minimalis adatfeldolgozési koltséget értjiik egy csomoépont esetén (pl. adatfeldolgo-
zési 1d6). A koltségek hozzarendelését az egyes csomopontokhoz és kapcsolatokhoz két
fliggvény végzi. Cpoge : V — R egy csoméponthoz rendeli a csomdponti koltséget, mig
Ciink : F — R egy kapcsolathoz annak a koltségét. A tovabbiakban C fliggvény node és
link indexét figyelmen kiviil hagyjuk, mivel az argumentum tipusa egyértelmiien meg-

hatarozza magat a fliggvényt egy alkalmas kornyezetben. Egy tipikus fiiggvénydefinicio
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a kovetkezs: C(v) = 1 minden e € E cstcsra, és C(e) = 0 minden e € E élre. Ez a gya-
korlatra leginkabb jellemzd eset, amikor egy ut koltségét az tton elhelyezkedd csiicsok
szama adja (hop szam). Igy egy olyan L3 grafot kapunk tabla alapti protokollok esetén,
mely kiegésziil ezen koltségfiiggvényekkel: Gr,(E,V, L, Clink, Crode)

Tamadoé modell: Teljesen egyenértékd a 3.2. részben ismertetett modellel.

Konfiguracié: Jelen esetben a konfiguracio szintén egy conf =
(Grs (E,V, L, Ciink,Crode ), V*) péaros, ahol V* a tamadod csomoépontoknak megfe-
leltetett csticsok halmaza. A konfiguracié itt hasonléképpen értelmezhetd mint a
3.3. részben, vagyis a szomszédos tamado csomdpontokhoz tartozod csticsok Gsszevonasa
hasonloképpen torténik. A tovabbiakban itt is — ha kiilon nem emlitjik — redukalt
konfiguraciokrol lesz szo, melyek L3 grafjaiban a megbizhat6 és a tAmado csomopontok

altal hasznélt csomoépontazonositék halmaza diszjunkt.

7.2. Rendszerallapotok és korrekt rendszerallapotok

Ahogy azt mar a bevezet6ben emlitettem tabla alapt utvonalvilasztas soran az egyes
csomopontok lokdlisan déntenek egy csomag tovabbitasa felsl. Igy egy konfiguracio altal kép-
viselt rendszer jellemzéséhez sziikségiink van annak allapotédnak jellemzésére, vagyis hogy az
egyes megbizhat6é csomoépontok tablainak a bejegyzéseiben mi all, hiszen ezen bejegyzések
Osszessége a konfiguracioval egyiitt mar egyértelmien leirja az egész rendszer allapotat. Mas
szavakkal fogalmazva itt most a protokoll altal visszaadott érték maginak a rendszernek
az allapota, vagyis a megbizhaté csomdpontok tédblabejegyzéseinek az Osszessége. Egy ilyen

bejegyzés harom értéket tartalmaz a mi modelliinkben:

1. A célcsomoépont azonositdjat.
2. A célesomoponthoz vezets kovetkezs csomopont (hop) azonositoja.

3. A célcsomoponthoz vezetd ut feltételezett koltségét, amely at a 2. bejegyzésben szerepld

csomoOponton keresztiil halad.

Altalaban a 3. érték a feltételezett legkisebb koltséget jelenti.
Igy formalisan egy rendszer egy allapota egy @ C (V \ V*) x L x L x R halmazzal repre-

/ /

zentalhato tgy, hogy barmely (v, liar, lnzt, €) €8 (V' ) gr, sy € ) négyesre @Q-ban ha v = v’ és

/
nxts

lar = Uy €8 lpgr = £ akkor ¢ = . Egy (v, lar, bnzt,¢) € Q egy tablabejegyzésnek felel-
tethetd meg v tablajaban, ahol £, a cél, £, pedig a célhoz vezetd tton levs els6 szomszédos
csomdpont azonositdja, amely dtnak a feltételezett koltsége c. Szemléletesen azon négyesek
Osszessége, amelyeknek elsé helyén v szerepel, alkotjak v tablajat. Az Osszes Q-beli négyes
pedig az Osszes meghizhaté csomoépont tablabejegyzéseinek az Gsszessége. Feltételezziik, hogy
egy csomopont téblaja egy célcsomoépontra tébb bejegyzést is tartalmazhat, de mindegyik

utra a kovetkez6 csomoépont azonositdjanak kiilonbozének kell lennie.

6. definici6 (Korrekt rendszerallapot). Egy () rendszerillapot korrekt, ha minden
(v, Liar, bnat, €) € Q-ralétezik egy olyan vy, va, ..., v, csticsok sorozata V-ben, hogy (vi, vit1) €

FE minden 1 <1 < p-re, és
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® vV =7,

gtar c ﬁ(’l)p),

lpzt € E(UQ) és

S Coode (Vi) + S0 Clin (v, v341) < c. &

Intuitive egy rendszer allapota korrekt, ha a megbizhaté csomépontok Gsszes tablabe-
jegyzései korrektek abban az értelemben, hogy ha v tablaja rendelkezik egy bejegyzéssel {4,
azonositoju cél felé £,,; mint kdvetkezd csomopontazonositoval és ¢ koltséggel, akkor valoban

létezik a halézatban egy olyan ut, amely
e v csomdpontbdl indul;
e egy olyan csomopontban végzddik, amely hasznalja az £, azonositot;
e v egy olyan szomszédjan megy keresztiil, amely hasznalja az {,,; azonositot, és
e ezen ut koltsége kisebb vagy egyenlS mint c.

A utkoltségre vonatkozo feltétel a kovetkezdkkel magyarazhato. Legtobb esetben egy ta-
madonak az lehet a célja, hogy megprobalja csékkenteni a forrds altal latott tthoz tartozo
koltség értékét, vagyis az 0t hosszat — amely 0t egy tdmad6 csomoéponton halad keresztiil —
kevesebbnek tiintesse fel a forras szamara, mint ami az valojaban. Igy nagy valoszintiséggel
a forras a kisebb koltségii utra fog donteni, amin jelen esetben egy tamad6 csomodpont he-
lyezkedik el. Igy a tdmado csomopont elérheti indirekt modon, hogy sajat magan haladjon at
a cél és forras kozotti adatforgalom. Ha ezt egy tamado képes elérni egy protokoll esetében,

akkor a rendszer egy nem korrekt rendszerallapotba keriil.

7.3. A rendszer szimulaciés modellje

utvonalvalaszto protokollokra. Definidlom a valos és idealis vilag modelleket, amelyek szintén
tartalmaznak tamadot, amely tdmadorol itt is csak annyit koveteliink meg, hogy a biztonsagi
paraméter (pl. kriptokules hossza) fliggvényében polinomialis szamua szamitéasi lépést tehet.
Igy minden lehetséges kivitelezhetd tamadast megengediink, ami egy elég altalanos megko-
zelités. Az idealis vilag modell csakigy mint eddig most is ,biztonsagos’ a konstrukcidjabol
adédodan, vagyis az Osszes nem tolerdlhatd kategoéridba tartozé tamadas sikertelen az ideélis

vilagbeli rendszerrel szemben.

7.3.1. A valés vilag modell

A valos vilag modell megfelel egy redukalt conf = (Gr,(E,V,L,Cink,Cnode), V™)
konfiguraciénak és egy A tamadonak, ahol A egy Aktiv-y-z tamado. Jeldljik ezt a
real real

rendszert szintén sysie . -val. Tovabba legyen k = |V*[ és n = [V|. sysih, 4 a

{My,Msy,... .M, _,H A,... A, C} halmazbol all, ahol az egyes halmazelemek egy-egy
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Turing-gépet jelentenek, amelyek atmeneti tarakon (buffer) keresztiil kommunikalnak egy-
méssal akdrcsak a 4.2.1. részben. Minden egyes M; megfelel egy megbizhaté csomépontnak,
ami megfelel Gr.(E,V,L,Cink,Cnode) graf egy csiucsénak. H a megbizhato felhasznalo al-
tal futtatott protokoll egy absztrakcioja, A; (1 < ¢ < k) jelenti a tdmadd csomodpontokat,
amelyek szintén megfelelnek G, graf cstcsainak. C' Turing-gép reprezentalja a radickapcso-
latokat, vagyis G, éleit. Feladata a hozza kapcsolodd atmeneti tarak kozotti lizenetcsere
megvalositasa. Minden gép probabilisztikus miikodéstd. Mivel a valos vilag modell felépitése
és miikodése szinte teljesen azonos a 4.2.1. részben targyalt modellel, ezért a részletes ismer-
tetéstol itt most eltekintek.

A széamitasnak akkor van vége, amikor H a leallasi allapotaba keriil. A mi esetlinkben
(amikor A;-k (1 < j < k) tobb egymastol fliggetlen kérésiizenetet kiildhetnek H szaméra)
ez akkor torténik meg, amikor H beolvasta mindegyik res; (1 < i < n — k) bemeneti tarbol
a valaszt, ami megfelel a reg;-ben elhelyezett kérésnek. Ez a valasz lehet egy time-out ese-
mény is. sys;iiﬁ 4 kimenete a megbizhat6é csomopontokhoz tartozo utvonalvalaszté tablak
Osszessége, vagyis a 7.2. részben definialt négyesek egy halmaza. Jeloljik ezt a kimenetet

. real _ . e . real . e
mewconfﬁ(r)—val, ahol r = (rr,r1,...,"n—k,TAy,--.,74,,rc). Ezenkiviil viewgn ¢ 4 jeldlje a

viewgﬂ f, 4(r) véletlen valoszintiségi valtozot, amikor r-t egyenletesen valasztjuk.

7.3.2. Az idealis vilag modell

Az idealis vilag modell megfelel egy redukalt conf = (Gr,(E,V, L, Ciink,Crode ), V*) kon-
figurécionak és egy A tdmadoénak, ahol A egy Aktiv-y-z tamadé. Jeloljiik ezt a rendszert
sysi(i‘f}%—val. Tovabba legyen k = |V*| és n = |V]. Sysic‘ﬁf}’A a {H,T,Ai,..., A} halmaz-
bol &ll, ahol az egyes halmazelemek egy-egy Turing-gépnek felelnek meg, ahol H ugyanazt
jelenti mint valoés vilag modell esetben, mig T modellezi a protokoll idealis miikodését. A;
(1 < i < k) jelenti az idealis vilagbeli tAmadonak megfelel6 csomopontokat. T' és A;-k pro-
babilisztikus miikodéstiek. Mivel a modell T gépet leszamitva gy miikodik mint a valds
vilag modell esetében, ezért itt csak T mikddésének ismertetésére szoritkozom. A 7.1. abra
szemlélteti az idedlis modellben az egyes Turing-gépek kapcsolatait.

T gép az M; (1 <i < n—k) gépek miikodését emulalja azzal a kiilonbséggel, hogy T'-t
con f konfiguraciéval inicializaljuk, igy az detektalni képes ha a rendszer inkorrekt allapotba
keriil. Ha ez bekdvetkezik, akkor 1" megjegyzi, hogy a rendszer inkorrekt allapotba keriilt, de
maga a szamitas folytatodik mintha semmi sem tortént volna.

A szamitasnak akkor van vége, amikor H a leallasi allapotaba keriil. A mi esetiinkben
(amikor Aj;-k tobb egyméastol fiiggetlen kérésiizenetet kiildhetnek H szamara) ez akkor tor-
ténik meg, amikor H beolvasta mindegyik res; bemeneti tarbol a valaszt, ami megfelel a
reg;-ben elhelyezett kérésnek. Ez a vélasz lehet egy time-out esemény is. sysicdge;‘k 4 kimenete
vagy a megbizhaté csomopontokhoz tartozé dtvonalvalasztod tablak Osszessége — ha T nem
detektalt a futas kozben inkorrekt allapotot — vagy egy specialis szimboélum, ami azt jelzi,
hogy a futas kézben valamikor a rendszer inkorrekt &llapotba keriilt. Jeloljiik ezt a kimenetet

i a0 ideal ! I (ol / / / / P i a0 ideal INISE
vzewwnﬁA(r )-val, ahol r' = (r},r],... T gy TAy s+ ,rAk,rC). Ezenkiviil VieWg, e 4 jelolje a

viewic‘f)‘f}’ (1) véletlen valoszintiségi valtozot, amikor 7/-t egyenletesen valasztjuk.
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7.1. abra. Kapcsolatok az idealis vilag modellben (sysi(f’;;;’ 1) tabla alapt utvonalvalasztas esetében.

7.4. A biztonsagos ttvonalvalasztas definici6i

. , . . . sige 2 - real 4 ;o ideal
A biztonségossag a 4.3. részhez hasonloan itt is szemléletesen a view' oo, .4 €8 viewg By 4

eloszlasok megkiilonboztethetetlenségére vezethets vissza, tehat egy biztonsdgos protokoll ide-
alis vildg modelljében elvdrjuk, hogy az ne adjon vissza specidlis szimbélumot, mds szavakkal a
rendszer ne keriljon inkorrekt dllapotba a szimuldcio sordan. Ez viszont nem mindig tarthato,
hiszen elenyészé de pozitiv valdszintiséggel a tamado altalaban mindig képes a felhasznélt
kriptografiai primitivet megtorni (pl. megtippel egy digitalis alairast), vagyis a biztonsagos-

ideal

real A s viewg 2 4 eloszlasok megkiilonboztethetetlenségére vezet-

conf,

het§ vissza. A tovabbiakban csak a felhasznélt statisztikai biztonsag definiciojat mondjuk

sag szemléletesen view

ki, a tokéletes és szamitaselméleti biztonsig fogalmai valamint a bizonyitasok technikija a

4.3. részbeli definicidkhoz és ismertetett technikdhoz hasonlatosak.

7. definicié. Egy tabla alapu ttvonalvilaszto protokoll statisztikailag biztonsdgos, ha bar-

mely conf konfiguraciéhoz és barmely valos vilagbeli A tdmadohoz létezik egy olyan ideélis

vilagbeli A’ tdmado, hogy viewic‘ff;‘}? 4 6s viewgfjl' £.A eloszlasok statisztikailag megkiilonboztet-
hetetlenek. &
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8. fejezet

Az SAODYV biztonsaga

Az SAODV (Secure AODV) [15] az Ad hoc On-demand Distance Vector (AODV) [16]
utvonalvalaszto protokoll egy ,biztonsagos” véltozata. A 7. részben ismertetett modellt ezen
a példan szeretném szemléltetni. A 8.1. részben bemutatom réviden az SAODV miikodési
mechanizmusat, majd a 8.2. részben megmutatom, hogy nem biztonsdgos a modellemben,
nevezetesen két egyszert tamadast konstrualok ellene. Az A fiiggelékben lefrok egy tovabbi
adaptiv Aktiv-2-z tdmadast az SAODV ellen.

8.1. Az SAODV miikodése

Az SAODV miikédési mechanizmusa nagyon hasonlé az AODV miikddéséhez azzal a
kivétellel, hogy az SAODV olyan kriptogréfiai eljarasokat hasznal, amivel garantalni tudja az
utvonalvélaszto tizenetek integritasat, és egyuttal megakadalyozza a hop szam (hop count)
informéci6 illetéktelen manipulélasat. Minden SAODV utvonalvalaszto tizenet (rreq és rrep)
rendelkezik egy valtozo és egy nem valtozo résszel. A nem véltozd részbe tartozik a csomoponti
sorozatszam, a forras- és célcsomopont cime valamint a kérés azonositoja. A valtozd rész
tartalmazza a hop szdm informéciot. Minden részt kiilonb6zd kriptografiai eljaréssal védenek
a nem kivant modositastol.

A nem valtozo részt a forras (rreq esetén) és a cél (rrep esetén) digitélis alairasaval vedik.
Ez biztositja, hogy a nem valtozé részek illetéktelen modositasa detektalhatova valik.

Ahhoz, hogy a hop szam informéci6 illetéktelen modositasat megakadalyozzék, a szer-
z6k hash-lancok hasznéalatat javasoljak. Amikor egy csomoépont egy rreq vagy rrep lizenetet
kiild, el6szor beallitja a HopCount mezd értékét O-ra, majd a MaxHopCount mezs értékét a
TimeToLive értékre (ez szarmazhat a IP fejlécbdl is). Ezutan general egy random seed sza-
mot, és ezt elhelyezi a Hash mez6be. Mindezek utan kiszamolja a TopHash értéket tgy, hogy
a seed értéket iterativan hasheli MaxHopCount szémszor egy publikus h hash-fliggvénnyel
(TopHash = pMaxHopCount(seed)) A MaxHopCount és TopHash mez6k az iizenet nem val-
tozd részéhez tartoznak, mig a HopCount és a Hash mezd8k a valtozo részhez. Minden koz-
bensd csomoépont, amely megkapja az rreq vagy rrep iizeneteket, hasheli a Hash mez6 értékét
(MaxHopCount — HopCount) szamszor (hM2xHopCount—HopCount ([aqh)) ¢s ellendrzi, hogy az igy
kapott érték egyezik-e a TopHash értékkel. Ha igen, akkor az iizenet tovabbitasa el6tt a cso-

mopont a HopCount mezét eggyel noveli, majd frissiti a Hash értékét tgy, hogy eggyel tovabb
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hasheli annak értékét (Hash = h(Hash)). A MaxHopCount, HopCount, Hash, TopHash mezsk
valamint h részletes specifikicioja megtalalhato [15]-ban.

A hash-lanc hasznalatanak oGtlete abban rejlik, hogy ha adottak a Hash, MaxHopCount
és TopHash mezdk értékei, akkor barki ellendrizheti a HopCount mez§ értékét. Masrészrél a
hash-lancban az el6z6 érték csak elhanyagolhaté valészintiséggel szamolhaté ki a Hash mezd
értékébdl a felhasznalt hash fliggvény egyiranyt tulajdonsiga miatt. Ez a mechanizmus bizto-
sftja, hogy a tAmad6 nem képes a hop szamot csdkkenteni, igy nem képes azt sem elérni, hogy
egy utvonal révidebbnek latszédjon a forrds vagy cél szaméra, mint amilyen az val6jaban.
Ugyanakkor ez — mint késébb latni fogjuk — nem teljesiil altalaban a valdésdgban, hiszen egy
tamado csomopont a HopCount mezd érték inkrementélasa és a Hash mezé frissitése nélkiil

szabadon tovabbithat egy rreq vagy rrep lizenetet, amellyel igy tamadhat6 lesz a protokoll.

8.2. Egyszerii tAmadasok az SAODYV ellen

A 7.4. részbeni definicibnak megfelelSen egy tabla alapt tutvonalvélaszté protokoll ak-
kor biztonsagos, ha garantalja, hogy a megbizhaté csomoépontok tablaiba inkorrekt allapotot
okoz6 bejegyzések csak elhanyagolhat6 valoszintiséggel keriilnek a tAmadoé csomoépontok mani-
pulécioja altal. SAODV esetében egy v csomoépont akkor hoz létre egy bejegyzést a tablajaban
egy liqr azonositojui csomoépont szamara, ha az egy elég friss lizenetet kap, amihez £, egy
érvényés digitalis alairdsa tartozik. Valojaban a tény, hogy ez az lizenet megérkezett v-hez
azt jelenti, hogy szilikségszertien léteznie kell egy utvonalnak v és egy fi,,- azonositoju cso-
mopont kdzott, maskiilonben az tizenet nem érhette volna el v-t. Viszont az SAODV azt
nem képes biztositani, hogy a kévetkezd hop és a hop szam informaciok az Gjonnan generalt

tablabejegyzésben korrektek legyenek. Ezt illusztralja a kévetkezd két egyszeri példa.

1. tamadas. Vegyiik alapul a 8.1. abran lathato konfiguraciot. Mivel az SAODV a hop
szamot hasznalja a ttvonal hosszanak megallapitasidhoz, ezért a csomoéponti koltségeket kons-
tans 1-nek, mig az adatkapcsolati koltségeket konstans 0-nak vessziik minden csomépont és
adatkapcsolat esetében. Tegyiik fel, hogy az S azonositoju csomoépont egy utvonalkeresést
kezdeményez a T azonosit6ju csomopont felé. Amikor az rreq iizenet a Z azonositoja tamado
csomépontot eléri, az nem noveli a hop szamot, és ennek megfelelGen nem is frissiti a hash-
értéket. Igy amikor ezt az {izenetet a T csomépont megkapja, akkor az létrehoz egy (S, B, 1)
bejegyzést a tablajaban. Ezt a bejegyzést T feliil sem fogja irni amikor a maésik rreq {izene-
tet megkapja a C azonositoji csomdpont fel§l, mivel az utébbi egy 2 értékd hop szadmmal
fog rendelkezni. Ez azt jelenti, hogy az egész rendszer egy inkorrekt allapotban fog megallni,
mivel nincs olyan ttvonal a halézatban, amely egy T azonositéji csomoépontbdl indul, egy B
azonositoju csomoéponton halad at és egy S azonositoju csomdpontban végzddik, és amelynek
a koltsége kisebb vagy egyenl$ mint 1.

Fontosnak tartom megjegyezni, hogy az SAODV ezen gyengeségét mér annak szerzéi is
felfedezték és meg is emlitették (lasd 5.3.5. részt a [15]-ban). Az én célom csak annyi volt,

hogy bemutassam a modellem hasznéilhatésagat egy egyszert valés példan.
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{4} {c}

8.1. abra. Egy konfiguracio, ahol SAODV protokollt futtatva egy tamado elérheti, hogy a T azonosi-
t6ja csomopont egy inkorrekt koltségértéki bejegyzést hozzon létre az utvonalvalaszto tablajaban.

2. tAmadas. Vegyiik alapul a 8.2. abrat. Ismét tegyiik fel, hogy az S azonosit6ja csomopont
egy utvonalkeresést kezdeményez a T’ azonositdju csomoépont felé. Tovabba tegyiik fel, hogy
egy rreq lizenet elérte a célt, és hogy az valaszolt egy megfelels rrep iizenettel. Amikor ez
az rrep lizenet eléri a Z azonosit6ji tamadé csomdpontot, akkor az tovabbitja a kapott rrep
iizenetet az S azonosit6ji csomopontnak A nevében. Ennek kdvetkeztében az S azonositoju
csomoépont létrehoz egy (T, A, 2) tablabejegyzést. Lathato viszont, hogy nem létezik olyan 1t
S azonositoja csomopontbol T azonositoja csomopont felé, amely egy A azonositdju csomo-
ponton halad at. Més szavakkal a rendszer ismét inkorrekt allapotban allt meg. Ismereteink

szerint az SAODV ezen gyengeségét még nem publikaltak.

oS T
(s} (z) (B) ()

{4}
8.2. abra. Egy konfiguracio, ahol SAODV protokollt futtatva egy tamado elérheti, hogy S azonosi-

t6ja csomopont egy inkorrekt bejegyzést hozzon létre az ttvonalvalaszté tablajaban T azonositéja
célcsomopontra helytelen A — mint kévetkez6 hop — értékkel.
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9. fejezet

Az ARAN biztonsaga

Az ARAN (Authenticated Routing for Ad hoc Networks) szintén egy maésik biztonsagos
tabla alapu utvonalvalaszté protokoll ad hoc halézatok szaméra, amelynek részletes leirdsa
[17]-ben olvashato. Elgszor roviden bemutatom az ARAN miikédését a 9.1. részben, majd
formélisan bebizonyitom a 9.2. részben, hogy ez biztonsagos a 7. részben definialt modell

szerint.

9.1. Az ARAN miikodése

Az SAODV-hez hasonléan az ARAN is nyilvanos kulcst kriptografiat hasznal az utvonal-
valaszto lizenetek (rreq és rrep) integritasanak a védelmére. Kezdetben egy S forrascsomopont
utvonalkeresést kezdeményez azzal, hogy tobbesszorassal tovabbitja a kovetkezé lizenetet min-
den szomszédja szamaéra.

(RREQ, T, certs, Ng,t, Sigs)

ahol RREQ jelzi, hogy ez egy rreq iizenet, S és T rendre a forras- és célcsomopont azo-
nositoi, Ng egy S altal generéalt nonce (egyszer hasznalatos véletlen érték), ¢ az aktuéalis
id6bélyeg, certg a forrascsomopont nyilvanos kulcsanak tantsitvanya és Sigg pedig a forras
alairdsa mindezeken az elemeken. Ng egy monoton médon névs érték, amely a ¢ és S értékek-
kel egyiitt egyértelmiien azonositja az lizenetet, igy detektalhatova és eltéavolithatéva valnak
a duplikalt rreq és rrep iizenetek.

Késébb a kozbenss csomoépontok is alairjak a tobbesszords miatt a halézatban terjedd

kérést. Igy az rreq iizenetek a kivetkezs formaval rendelkeznek altalanos esetben:
(RREQ, T, certs, Ng,t,Sigs, Siga, certa)

ahol A annak a kozbens6 csomopont azonositoja, amely aktualisan a kérést kiildte. Amikor
A egy szomszédjat, legyen ez most B, eléri ez a kérés, akkor az ellenérzi mindkét alairést
és a nonce érték frissességét. Ha ezek az ellendrzések sikeresek, akkor B bejegyzi maganak
az utvonalvalaszto tablajaba, hogy létezik egy ut S csomoépontba (mint célcsomoépontba) A
csomoponton (mint kovetkezé hopon) keresztiil. Ezekutan B eltavolitja A tandsitvanyat és

alairasat, alairja a kérést, hozzaflizi a sajat tantusitvanyat és alairdsat az iizenethez, majd a

51



kapott kdvetkezd lizenetet tobbeskiildéssel tovabbitja a szomszédainak:
(RREQ, T, certs, Ng,t,Sigs, Sign, certp)

Amikor a T célcsomopontot eléri az elsé rreq lizenet, amely ehhez az ttvonalkereséshez
tartozik, akkor T elvégzi azokat az ellendrzéseket és modositasokat, amelyeket hasonlé médon
a kozbenss csomopontok is elvégeztek. Ezutan egy rrep tizenettel vilaszol a kérésre. Ez az rrep
lizenet az rreq lizenetek altal felfedezett uton terjed visszafele a szomszédok kozotti pont-pont

cimzéssel. A T altal kiildott rrep lizenet a kovetkezd formaval rendelkezik:
(RREP, S, certy, Ng,t, Sigr)

ahol RREP jelzi, hogy ez egy rrep lizenet, Ng és t pedig rendre a nonce és id6bélyeg értékek,

amelyek az rreq lizenetbdl szarmaznak, S a forrascsomoépont azonositoja, certr a T céleso-

moépont nyilvanos kulecsanak tantsitvanya, mig Sigr a T aldirdsa mindezeken az elemeken.
Az rreq iizenetekhez hasonléan az rrep ilizenetek is alairdsra keriilnek a kdzbenss csomo-

pontok altal. Igy az rrep iizenetek altalanos formaja a kiovetkezs:
(RREP, S, certr, Ng, t, Sigr, Sigg, certp)

ahol B annak a csomépontnak az azonositéja, amely éppen tovabbitotta az rrep iizenetet.
Egy A csomopont, amelyet elér az rrep tizenet, ellenérzi a valaszban taldlhato mindkét ala-
irast, és ha mindkettd érvényes, akkor A tovabbitja a valaszt annak a szomszédjanak, amelytdl
el6zoleg a valaszhoz tartozo kérést kapta. De miel6tt ezt megtenné A, eltavolitja a B csomo-
pont tandsitvinyat és alairasat az iizenetrdl, és elhelyezi a vilaszban a sajat tantsitvanyat és
alairasat:
(RREP, S, certp, Ng,t, Sigr, Siga, cert)

Ezeken feliill A még létrehoz egy 1j bejegyzést az utvonalvalaszté tablajaban egy utvonal-
rol, amely T' csomopontba (célcsomopont) B csomoponton (mint kévetkezs hopon) keresztiil
halad.

Amint az a leirasbol is latszik az ARAN nem hasznél hop szamokat az utvonal hosszéanak
a méréséhez. Ehelyett a csomépontok az els6ként beérkezett Gtvonalvalaszté iizenet alapjan
frissitik a tablajukat. Minden késGbb jové tlizenetet, amely ugyanahhoz az utvonalkereséshez
tartozik, figyelmen kiviil hagynak. Ez més szavakkal azt jelenti, hogy az ARAN nem a legrévi-
debb, hanem a leggyorsabb utvonalat valasztja ki, vagyis azt, amelyiken az utvonalkereséshez
tartozo iizenetek a legrovidebb idén beliil megérkeztek. Igy itt az uthossz-metrika a tizenetek

terjedésének (fizikai) ideje.

9.2. Az ARAN biztonsaga

3. tétel. Az ARAN statisztikailag biztonsdgos, ha a felhaszndlt aldiréséma is statisztikailag

biztonsdgos valasztott nyiltszévegd tdmadds esetén. &
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BizoNYITAS Mivel az ARAN az iizenetek terjedési idejét hasznalja athossz-metrikanak, ezért
feltételezziik, hogy a csomoponti koltségek a mi modelliink szerint jelen esetben az tizenetek
minimalis feldolgozasi ideje (a csomépontoknal), és a kapcsolati koltségek pedig a minima-
lis adattovabbitasi id6t reprezentéljak (a csomopontok kozotti kapesolatokon). Ezeken feliil
még azzal a pesszimista feltevéssel is éliink, hogy a tamadd csomdpontoknal figyelembe vett
feldolgozasi id6 0, ami formalisan azt jelenti, hogy Co4e (v) = 0 minden v € V*-re.

A modelliinkkel 6sszhangban azt is feltessziik, hogy minden egyes utvonalvélaszto tabla-
bejegyzés explicit modon tartalmazza az utvonal hosszanak az értékét is. A mi esetiinkben
ennek az értéknek a metrikdja az az id6, ami ahhoz sziikséges, hogy egy tutvonalkereséshez
tartozo tizenet (rreq vagy rrep) a létrehozasatol szamitva elérje azt a csomopontot, amely a
bejegyzést létrehozza. Habar ezek az idGértékek nincsenek explicite reprezentélva az ARAN
itvonalvalaszté tablaiban, ez még nem gyengiti a protokoll biztonsadganak bizonyitasanak ér-
tékét. Masként leirva mi ugyanazokat a tablabejegyzéseket hasznéaljuk a modellben mint az
ARAN, figyelembe véve a cél és a kovetkezd hop azonositokat.

Ahhoz, hogy bebizonyithassuk az ARAN biztonsagossagat, talalnunk kell egy megfelels
A’ idedlis vilagbeli tamadot barmely valos vilagbeli A tdAmadohoz, hogy a 7. definicio telje-
siiljon. A modelliink konstrukciéja alapjan erre egy alkalmas jelolt az A’ = A tamado, mivel
ebben az esetben a valés és idealis vilag modellbeli tAmadoék 1épései pontosan ugyanazok
(ha persze ugyanazzal a véletlen bemenettel lettek inicializalva). Ha nem keriilt az idealis
vilagbeli rendszer inkorrekt allapotba a szamitas soran, akkor nem csak az egyes lépések,
hanem a két modell kimenete is ugyanaz lesz. Méasrészrél, ha egy inkorrekt allapotba jut a
rendszer az ideélis vilag modellben, akkor a két vilag modell kimenete kiilénb&zni fog, mivel
ekkor az idealis vilag modell kimenete egy specialis szimbélum lesz. Igy a 7. definicié szerint
a protokoll akkor lesz biztonsagos, ha inkorrekt allapot csak elhanyagolhaté valdszintiséggel
fordul els. A kovetkez6kben megmutatjuk, hogy ez teljesiil az ARAN esetében.

Az inkorrekt allapot elérése azt jelenti, hogy a megbizhatoé csomdpontok egyike, pl. v, egy
inkorrekt bejegyzést hoz létre az utvonalvalaszt6 tabldjaban. Legyen ez az inkorrekt bejegyzés
(Ciary lnat, c). Mivel v € V' \ V*, ezért az csak akkor modosit (vagy hoz létre 1) bejegyzést a
tablajaban, ha egy olyan iizenetet kapott, amelyet £;,, is — mint a célcsomépont — és £, is
— mint a kovetkez6 hop ly,, fele — alairt, £,.¢+ € N(v), valamint ¢ id6 volt sziikséges ahhoz,
hogy az iizenet a kiild6tol eljusson v-hez. Ekkor (€44, £nat, ¢) bejegyzés az alabbi harom esetek

egyikében lehet inkorrekt:

1. Nem létezik utvonal v csom6pontbdl egy olyan masik csomépontba, amely az £y, azo-

nositot hasznalja.

2. Léteznek utvonalak v csomépontbdl egy olyan masik csomépontba, amely az £, azo-
nositot hasznalja, de egyik sem megy keresztiill v olyan szomszédjan, amely az £,.+

azonositot hasznéalja.

3. Léteznek utvonalak v csomdpontbol egy olyan masik csomdpontba, amely az £, azo-
nositét hasznalja, és keresztiill megy v olyan szomszédjan, amely az £,,; azonositot

hasznélja, de mindegyik koltsége nagyobb mint c.

Az els6 esetben ha £y, alairdsa az utvonalkereséshez tartozo tizenetben nem lett hamisitva,
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akkor a tény, hogy v-t elérte az iizenet azt bizonyitja, hogy létezik egy ttvonal v és egy masik
liqr azonositot hasznalé csomoépont kozott (mivel maskiilonben az iizenet nem érhette volna
el v-t). Igy az 1. eset csak akkor lehetséges, ha £y, alairasat sikeriilt valakinek hamisitania.
Ez viszont csak elhanyagolhatd valdszintiséggel torténhetett meg a felhasznalt alairdéséma
feltételezett biztonsaga miatt.

A 2. esetben ha £, alairasa nem lett megkonstrualva az tizenetben, akkor v’, ahol (v,v") €
E, valamint £,,,; € L(v'), valoban latta és alairta az lizenetet. Jelen esetben ugyanaz az érvelés
alkalmazhat6 v esetében mint amit bemutattunk az 1. esetben v csomopontra: a tény, hogy
v/-t elérte az iizenet azt bizonyitja, hogy létezik egy ttvonal v’ és egy masik ¢4, azonositot
hasznald csomopont kozott (mivel méskiilonben az tlizenet nem érhette volna el v-t), és igy
létezik dtvonal v és egy fiy azonositoét hasznald csomoépont kozott, amely keresztiil megy
v' csomoéponton (mivel (v/,v) € E). Ez azt jelenti, hogy a 2. eset csak akkor lehetséges,
ha 4;4 vagy f,.+ vagy mindkett§ aldirdsat hamisitottak, aminek a valoszintisége ugyancsak
elhanyagolhato.

Végezetiill a 3. esetben legyen R azon létez$ utvonalaknak a halmaza, amelyek v-bdl
indulnak, 4, azonositot hasznalé csomoépontban végzédnek, valamint keresztiil mennek v
egy olyan szomszédjan, ami £,,; azonositot hasznalja. Legyen ¢’ az R-ben levs utvonalak
koltségei koziil a legkisebb. Feltevésiink szerint ¢’ > c. Ha fyq és L,y alairasok a v-altal
fogadott lizenetben nem hamisitottak, akkor az iizenetnek valamelyik R-ben levs tutvonal
szerint kellett haladnia. Viszont tudjuk, hogy ez az {izenet nem érhette el v-t olyan ¢ idén beliil,
amelyre ¢ < ¢/, hiszen a csomoponti és kapcsolati koltségek a minimaélis {izenetfeldolgozasi és
adattovabbitési id6t reprezentaljak a csomoépontokndl illetve a koztiik levé kapcsolatoknal.
Mas szavakkal a tdmad6 nem képes felgyorsitani az lizenetek atviteli és feldolgozéasi idejét a
megbizhato csomopontoknal. Igy a 3. eset csak akkor lehetséges, ha vagy €sq, vagy lnet vagy

mindkettd alairasat hamisitottak, aminek a valdszintisége szintén elhanyagolhato. [
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10. fejezet

ASAR: Egy bizonyitott biztonsaga
hibrid protokoll

Az ASAR (A Secure Ad Hoc Routing) egy olyan altalam tervezett hibrid protokoll, amely
a forras és tabla alapt utvonalvalasztd protokollok tulajdonsigait 6tvozi. Tulajdonképpen az
eddigi eredmények szintéziseként tekinthets. Az észrevételem az volt, hogy nem létezik olyan
tabla alaptd protokoll, amely biztonsagos a 7. részben definialt modellben, és hop szamot
hasznal az atvonal hosszanak a megallapitasara. Ahogy azt a 9.2. részben megmutattam az
ARAN ugyan egy biztonsagos protokoll ebben a modellben, de ez az iizenetek terjedési ide-
jét hasznélja fel mint uthossz-metrikat. Ez viszont természetesen korlatot is szab a protokoll
alkalmazhatosidganak. Az fizikai id§ jellegii metrikaval az ARAN ugyan hatékonyabban véde-
kezik a csatornas tamadés ellen, de egyuttal sokkal érzékenyebb a csomoéponti késleltetésekre
is. Ebben rejlik az ASAR el6nye és egyben hatranya is.

Az ASAR nem hasznal fizikai id§ jellegli metrikat, ennek ellenére, ahogy azt a 10.2. rész-
ben latni fogjuk, mégis bizonyithatdéan biztonsagos a modelliinkben. Természetesen a hop
szam hasznalata maga utan vonja annak minden hétranyat is. Ezek koziil a legfontosabb,
hogy véleményem szerint nem lehet allandé hosszusagi utvonalvalasztoé tlizeneteket garan-
talni az utvonalfelderités sordn, ha modelliinkkel 6sszhangban Aktiv-y-z tdmadot tételeziink
fel, hiszen intuitive lathatd, hogy mindegyik kézbensé csomépontnak hitelesitenie kell magét
az egyes utvonalvalaszto iizenetekben. Igy viszont mar nem tarthato az {izenetek konstans
hossza. Innen méar egyszertien az is kovetkezik, hogy az utvonalfelderitési szakaszban alkal-
mazhatd az endairA (6. rész) protokoll megfelel§ része a megfelels kiegészitésekkel, mig a
masik, atvonalkarbantarté szakasz, méar teljesen a tabla alapt protokollok mintéjara miiko-
dik, vagyis minden csomopont egy lokélis ttvonalvalaszté tabla alapjan tovabbitja az adat-
csomagokat. Masként fogalmazva mig az utvonalvéalaszto iizenetek (rreq és rrep) explicite az
egész utvonalat tartalmazzak, addig az adatcsomagok mindig csak a célcsomoépont cimét. A
10.1. részben elGszor bemutatom az ASAR utvonalfelderitési szakaszanak miikodését, majd

végiil a 10.2. részben formalisan is igazolom ennek biztonsagat.

55



10.1. Az ASAR specifikaciéja

Mivel, ahogy azt a bevezet6ben emlitettem, az ASAR utvonalfelderitési szakasz az
endairA-hoz hasonlatos, ezért itt most csak az alapvetd eltéréseket irom le a 6.1. résztél.
Itt is feltételezziik, hogy a utvonalkeresést kezdeményez& csomoépont és a célcsomdépont meg-
bizhatoak. A miikodés a 6.1. tablazat szerinti, a valasziizenetek (rrep) terjedésével minden
az utvonalban résztvevé megbizhatd csomépont a kovetkezd miiveleteket végzi el. Legyen a
valaszban szerepl6 utvonal (¢1,...,¢,) most a forras- és célcsomopont azonositokkal (¢1,¢,)

egylitt. Az ellendrzéseket végz6 megbizhato csomopont azonositdja legyen ¢; (1 < i < p).

1. ¢; szerepel-e az Gtvonalban elhelyezkedd azonositok kozott.

2. Ha 2 < i < p—1, akkor ¢;_1 és ;11 azonositok valoban szomszédos csomoépontok-
hoz tartoznak-e, illetve ha ¢ = 1, akkor /o szomszédos-e, vagy ha ¢ = p, akkor £, {

szomszédos-e.

3. Ellenérzi az Gsszes alairast az iizenetben, valamint azt, hogy minden alairashoz kolcso-

nosen egyértelmiien hozzérendelhet6-e pontosan egy azonosité az ttvonalbol.

4. Ha i < p — 1, akkor frissiti atvonalkeres6 tablajat minden olyan tablabejegyzésre, ahol
a bejegyzéshez tartozo célcsomoépont azonositoja £; (i +1 < j < p). A bejegyzést a
(¢,0i41,5 — i — 1) harmas alkotja, ahol ¢; a célcsomopont azonositoja, £; 11 a kovet-
kez8 hop azonositoja £; felé, j —i — 1 pedig ¢; és {; kbzott levé csomopontok (hopok)

feltételezett szama.

Ha az ¢; azonosit6ju forrascsomopontot is elérte a valasziizenet, akkor az a sikeres ve-
rifikdciokat és frissitéseket kovetGen megkezdheti az adatcsomagok kiildését £ szomszédja
felé olyan tizenetek formajaban, amelyek csak a célcsomoépont £, cimét tartalmazzak. Minden

tovabbi koztes csomopont a tablajanak megfelelGen tovabbitja ezeket az lizeneteket.

10.2. Az ASAR biztonsaga

4. tétel. Az ASAR statisztikailag biztonsdgos, ha a felhaszndlt aldiréséma is statisztikailag

biztonsdgos vdlasztott nyiltszévegd tdmadds esetén. Tovdabbd minden korrekt ) rendszerdlla-

potban igaz sysgjifA rendszerben, hogy minden (v, liqr, bnzt, C) € Q elemre

p—1 p—1
0<c— chode (vl) - chmk(viaviJrl) < Yy
=2 i=1

ahol (vi,viy1) € E minden 1 < i < p-re, v1 = v, ligr € L(Vp), lnat € L(v2), mig y a tdmado

altal haszndlt csomdpontazonositok szama. &

B1zoNYITAs (VAZLAT) Mivel jelen esetben az ttvonalhossz-metrikanak a csomopontok (ho-
pok) szama felel meg, ezért a csomoponti koltség értelemszertien konstans 1 minden cso-
moépontnal, mig a csomépontok kozotti adatkapcesolati koltség konstans 0 minden kapcsolat

esetén.
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Ahhoz, hogy bebizonyithassuk az ASAR biztonsdgossagat, taldlnunk kell egy megfelels
A’ idedlis vilagbeli tamadot barmely valos vilagbeli A tdmadohoz, hogy a 7. definicio telje-
stiljon. A modelliink konstrukcioja alapjan erre egy alkalmas jelolt az A’ = A tamado. A
7. definici6 szerint a protokoll akkor lesz biztonségos, ha inkorrekt &llapot csak elhanyagol-
hat6 valdszintiséggel fordul elg. A kovetkezGkben megmutatjuk, hogy ez teljesiil az ASAR
esetében is.

Az inkorrekt allapot elérése azt jelenti, hogy a megbizhatoé csomdpontok egyike, pl. v, egy
inkorrekt bejegyzést hoz létre az utvonalvalaszto tablajaban. Legyen ez az inkorrekt bejegyzés

(¢,lit1,c), és legyen az ezt okozo rrep lizenet

msg = (rrep, {1, 0y, (l2,. .., 0p—1), (siggp, cel siggiﬂ))

ahol ; € L(v) (1 <i<p—1)ési+1<j<p. A2 tételbdl kovetkezik, hogy ha v elvégezte
a sziikséges verifikaciokat, akkor nagy valészintséggel! h = (¢;,...,¢;) plauzibilis tvonal,
hiszen a tételbdl tudjuk, hogy a (¢1,...,¢,) utvonal plauzibilis, és h ennek egy része. Vagyis
ha h nem lenne plauzibilis, akkor (¢1,...,¢,) sem lenne az, amivel viszont ellentmondasra

jutnank. Igy ha v egy olyan (£ > lit1,c) bejegyzést hoz létre a tablajaban, amire

1. nem létezik ttvonal v csomépontbdl egy olyan masik csomépontba, amely az £; azono-

sitot hasznalja, vagy

2. léteznek utvonalak v csomoépontbol egy olyan masik csomoépontba, amely az £; azo-
nositot hasznalja, de egyik sem megy keresztiil v olyan szomszédjan, amely az ;4

azonositot hasznélja,

akkor h atvonal nem lehet plauzibilis, ami ellentmondéashoz vezet. A tovabbiakban legyen a
2. definici6 szerint a h ttvonalnak megfeleltetett csucsok sorozata (vi,...,vg) (2 < k < j),
ahol ¢; € L(v1) és {; € L(vy).

Legyen az

k—1 k—1
T = Z Cnode (Ut) + Z Clink (Ut7 Ut—f—l)
t=2 t=1
a (v1,...,vx) atvonal koltsége, ahol Zf;ll Clink (v, ve41) = 0, mig Cpoge (v) = 1 minden v cstics

esetén. A kovetkezSkben belatjuk, hogy nem elhanyagolhatd valdszintiséggel
r<c<z+y

amibdl atrendezéssel kovetkezik a tétel masodik allitasa.

A plauzibilis atvonal definiciojabol tudjuk, hogy h utvonal egyértelmtiien particionalhaté
olyan részsorozatokra, amely részsorozatok egyértelmten hozzarendelhetek (vq,...,vy) csi-
csokhoz.

Tegyiik fel, hogy « > ¢, ahol nyilvan x = k — 2. Tudjuk, hogy ¢ = j — i — 1, igy kapjuk,
hogy j —¢+1 < k. Ez azt jelenti, hogy legalabb egy csoméponthoz nem tartozik azonosit6 az
atvonalban, hiszen j — i+ 1 a h atvonalat alkotoé csomopontazonositok szama. Igy h ttvonal

nem lehet plauzibilis, vagyis ellentmondésra jutottunk.

'nem elhanyagolhat6, 1-hez kozeli valoszintiséggel
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Tegyiik fel, hogy  +y < ¢ (0 < y) vagyis ¢ — x > y. Innen kovetkezik, hogy
J—i+1)—k>y (1)

Tudjuk, hogy j—i+1 > k. Ekkor (1) csak ugy teljesiilhet, ha h utvonal tartalmaz legalabb y+1
darab tamadé azonositot, mivel egy megbizhaté csomoépont pontosan egy azonositét hasznal,
valamint egy tamad6 csomodpont a modell szerint nem hasznalhat megbizhaté csomoéponthoz
tartoz6 azonositot. Ez viszont csak tigy lehetséges, ha a tamadé csomépont legaldbb egy
azonositot kétszer szur be h tutvonalba, ami viszont igy méar nem lenne plauzibilis, tehat

ellentmondéasra jutnank. n
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11. fejezet
Kapcsol6dé munkak

A bizonyitott biztonsagelmélet kialakulasa a XX. szazad végére tehetd [9], viszont elészor
ezt a szamitaselméleti megkozelitést csak kulcscsere és hitelesités problémakra alkalmaztak
[10]. Az Gsszetettebb kriptografiai primitivek biztonsaga az erésen egyiranyu fliggvény léte-
zésére épit, jobban mondva arra a feltételezésre, hogy létezik szamitaselméleti szempontbol
nehéz probléma (NP-teljes probléma). Az Gsszes kriptografiai épitGelem (&lvéletlen generator,
alvéletlen fiiggvény és permutacio, digitélis alairas, stb.) létezése indirekt modon bizonyithato
egy redukcios modszerrel. Példaul ha létezik erésen egyiranyu fiiggvény, akkor létezik alvélet-
len generator is. A redukcios bizonyitas soran azt latjuk be, hogy ha nem létezik alvéletlen
fiiggvény, akkor erdsen egyiranyu fiiggvény sem létezhet. Hasonld redukcidval lathato be az
is, hogy ha nem létezik alvéletlen permutécio, akkor alvéletlen generator sem létezhet. Igy
haladunk felfele egészen addig, amig eljutunk az Osszetettebb primitivek (pl. digitalis alai-
ras, MAC) biztonsaganak a bizonyitésaig. Ebbdl rogton kideriil az is, hogy ha valaki esetleg
bizonyitané, hogy nem léteznek szamitaselméleti szempontbol nehéz problémak (pl. javasol
egy hatékony algoritmust egy NP-teljes problémara), akkor az egész ,modern” kriptografia
alapjaiban Osszeomlana.

Az eddigiek soran tobb biztonsagos ad hoc utvonalvalaszté protokollt is javasoltak [6],
viszont ezen protokollok biztonsagat csak informalisan igazoltak, ami maga utan vonja ennek
minden hatranyat és veszélyét is. A legtobb esetben ez nem kielégits ,bizonyitas”. Tébb mas
olyan munka is létezik [7], ahol bizonyitott biztonsagelmélettel foglalkoznak, viszont ezek az
elemzések nem terjednek ki ad hoc dtvonalvalaszté protokollokra. Ezen protokollok tervezése
soran a szerzok elGszor felsoroltak a lehetséges tamadasokat modellek segitségével vagy anél-
kil ([4], [15], [17]), majd figyelembe véve a halozati sajatsagokat és lehetSségeket terveztek
egy olyan ,biztonsagos” protokollt, amely ellen az altaluk felsorolt tdmadéasok nem kivitelez-
hetGek. Persze ezt is csak informalis érveléssel bizonyitottak, ahelyett, hogy azt visszavezették
volna a fent bemutatott redukcios moédszer segitségével a felhasznalt kriptoelem méar bizonyi-
tott biztonsagara. A probléma az volt, hogy nem volt megfogalmazva az, hogy konkrétan mit
értiink egy ad hoc utvonalvalasztd protokoll biztonsédgén. Ennek kovetkeztében aztan min-
denki tervezett egy biztonsiagos protokollt a sajat informalis modelljében. Az altalam hasznalt
tamadomodell alapjai megtalalhatoak [4]-ben, de itt sem formalis keretek kozott leirva.

A szimulaciés paradigmat elGszor [3]-ben alkalmaztak ad hoc utvonalvalasztasra (részletes

altalanos leirasa megtalalhato [19]-ben), ahol mar bebizonyitottak forméalisan az Ariadne
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gyengeségét Aktiv-1-1 tAmado esetén. Itt mar szintén ramutattak a hash-lancok gyengeségére
ad hoc kornyezetben, valamint hasonlé tdmadést konstrualtak ebben a modellben az SRP
ellen is. Ebben a modellben a tamadoé viszont csak egy csomoéponttal és egy azonositoval
rendelkezett. Az itt javasolt modell igy nem volt teljesen alkalmas Aktiv-y-z tdmadomodell
esetén, ami egy erdsebb tamadot tételez fel. Igy modositottam ezt a modellt, hogy legyen
lehetéség altalanosabb tdmadomodell esetén is formalis bizonyitasra. Az endairA protokollt
szintén [3]-ban javasolték elGszor, ahol viszont nem volt specifikilva az utvonalban résztvevs
csomoépontok altal torténd alairasok ellendrzése. Bizonyithatod, hogy enélkiil az endairA sem
biztonsagos még Aktiv-1-x tdmado esetén sem, ahogyan azt a dolgozatban lattuk. Az endairA
protokoll kiegészitéseit és biztonsdganak bizonyitasat a modellben el6szor [1]-ben dolgoztam
ki a témavezetém iranyitasa alatt.

A tabla alapu (distance vector routing) protokollok biztonsagaval [2]-ben foglalkoztam
elGszor, ahol szintén a témavezetémmel egyiittmiikédve kidolgoztam az itt is bemutatott
formaélis modellt.

A szimulaciés paradigman kiviil mas forméalis megkozelitést is javasoltak [8] [11], de ezek
vagy tul specifikusak és nem annyira hasznalhatoak altalanosabb esetben [11], vagy pedig
olyan kornyezetben hasznéljak Gket, ahol nem teljestilnek az alkalmazott modszer kovetelmé-
nyei [8]. A masik de hasonl6 megkozelités az enyémhez a [20]-ban talalhato, ahol szintén egy
belsé tamado modellezésére alkalmas formalis modellt javasolnak. Ez a strand spaces modell-
tulajdonsaggal definialtak a biztonsdgos utvonalvalasztast. A létezés tulajdonsaga (liveness
property) szerint lehetséges utvonalat talalni a halézatban, mig a biztonsagossag tulajdon-
saga (safety property) szerint ezen utvonalban nem szerepel tdmado csomépont. Véleményem
szerint ez irrealis kovetelmény, hiszen a gyakorlatban ezt nem lehet garantalni, valamint a ta-
madd csomopontok is becsiiletesen kévethetik a protokoll miikodési szabalyat. A forras alapa
protokollok hasonl6 biztonsagi kovetelményét mar megfogalmaztak [22]-ban, de itt is csak in-
formalisan. A [11] szintén egy masik formalis modszerrel (CPAL-ES) végez elemzést, viszont
ez csak az SRP protokollra hegyezddik ki, és nem elég altalanos. Példaul a biztonsagi cél
is talsagosan SRP specifikus, amivel igy a mdédszer nem alkalmazhato altalanosabb esetben.
Réadasul egy olyan tamadést hoz fel példanak, ami inkabb féreglyukakkal operél, ami az én
véleményem szerint nem az Gtvonalvalasztas elleni tAmadésnak mindsiil, hanem a szomszédok
felderitése elleninek. Masrészrél viszont a CPAL-ES jol automatizélhatd az én modszeremmel
szemben. A [8]-ben BAN logikaval [23] mér elemezték szintén az SRP protokollt, de azt nem a
megfelel6 kontextusban tették, mivel a BAN logikdban nincs arra lehetGség, hogy a protokoll-
bol szarmaztatva definidljuk a biztonsagos utvonalvélasztas céljat. A méasik probléma, hogy
a BAN logikaban feltételezziik, hogy minden protokollrésztvevé megbizhato, és nem kompro-
mitalnak titkos adatokat (pl. titkos kulcsokat). A BAN logika helytelen alkalmazasara példa,
hogy az SRP szerzdi az elemzés ellenére nem fedezték fel a [3]-ban leirt tamadast.

Az utébbi években illetve évtizedekben a kriptografianak két jol elkiilonithetd megkoze-
litése alakult ki, amely a témaval foglalkozo kozosséget is megosztja. Az egyik az egyszert
ugyanakkor hatékony formdlis néz6pont, a masik pedig a részletes szamitdselméleti megkoze-

lités, melynek alapja a valoszintiségszamitas és a komplexitaselmélet. Mindkét megkozelités

60



helyes és hasznos, hiszen mindkett6 célja a biztonsag bizonyitasa, csak méas eszkozokkel és
més absztrakcios szinten. A kriptografia formalis elemzése hasznos lehet olyan esetekben, ahol
kiilonb6z6 rendszerek tervezése, analizise és implementacidja sorén sziikséges a kriptografia
hasznélata. Ilyenkor kényelmes lehet példaul ha az adott rejtjelezési algoritmust nem vessziik
figyelembe, hanem magasabb szintrél kozelitjiik meg a kovetelményeket az adott kriptografiai
eljarassal szemben. Tobb megkozelités lehetséges, melyek mind kiilonb6z6 technikakat [12][13]
hasznéalnak a modellezésre (processz algebra, temporalis logika, stb.). Ezek a modszerek a biz-
tonsagot garantaljak egy fels6bb absztrakcios szinten. A szamitaselméleti megkozelités — ahol
minden valészintiségszamitasrol és Turing-gépekrsl szol — nézépont képviseldi néha nafvnak
és tulsdgosan absztraktnak, a valésidgot nem hien tiikr6z6 modszernek tekintik a formalis
elemzést, ugyanakkor komplex rendszerek tervezésénél és a verifikiciés miiveletek automati-
zéldsaban vitathatatlan az elénye. Lathato, hogy a két nézépont kozott egy furcsa és nem
tal elényos ,valaszfal” figyelhetd meg. [5]-ben ezt a falat probaljak meg athidalni gy, hogy
egy szamitaselméleti igazolast adnak a rejtjelezés formalis modelljére. Ez viszont csak egy
lépcssfok a probléma megoldasaban. Szamomra mindez azért is fontos, mert a dolgozatban
én is egy szamitaselméleti modellt javasoltam és hasznaltam, viszont minden olvasé szadméara
felttinhet a bizonyitasok hasonlosiga, ami talan az automatizalas lehetGségét rejti magaban

egy alkalmas formalis nyelv hasznalataval [12].
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12. fejezet
(“)sszegzés

Ebben a dolgozatban leirtam egy olyan formélis modellt, amiben precizen definidlhato,
hogy mit értiink biztonsigos utvonalvalasztis alatt mobil ad hoc halézatokban, és igy lehe-
t6ség nyilik egy adott utvonalvalaszto protokoll biztonsagossagat (vagy éppen nem bizton-
sagossagat) igazolni ebben a modellben. A modell alapja a szimulécios paradigma, melyet
kriptografiai protokollok biztonsaganak a bizonyitasara hasznalnak fel. A dolgozat ujdon-
saga, hogy ezt a modellt adoptalta mind forras alapi mind pedig utvonalvalaszté tabla (vagy
tavolsagi vektor) alapti ad hoc ttvonalvalaszto protokollokra, és igy sikeriilt egy olyan for-
malis keretrendszert alkotni, amellyel a gyakorlatban is sikerrel lehet biztonsagi elemzéseket
végezni.

Az ad hoc halézat statikus modellezésének bemutatasa utéan formélisan definidltam a
hogy az ad hoc halozatok az alkalmi és 6nszervez6dd jellegiik miatt nem modellezhetSek az
eddig megismert technikdkkal és modszerekkel, hiszen azok nem veszik figyelembe ezen halo-
zatok alapvetd tulajdonsagait. Igy nemcsak egy uj halozati modellt, de egy 1j tdmadémodellt
is fel kellett épiteni. Mind a forras alapt mind pedig a tabla alapt protokolloknél részle-
tesen lefrtam a dinamikus miikodést reprezentald valos és idedlis vilag modelleket, amelyek
altalanosan alkalmasak vezetéknélkiili ad hoc halézatok jellemzésére, és specifikusan ad hoc
utvonalvalasztd protokollok elemzésére is. A valos vilag modell formalizalja egy utvonalva-
laszt6 protokoll valosagos miikodését, mig az idedlis vilag modell formalizalja egy biztonsagos
utvonalvalasztd eljarassal szembeni kovetelményeket. Ezen kovetelmény forrds alapi proto-
kollok esetén az, hogy sohasem szabadna egy biztonsagos tutvonalvalaszté eljarasnak nem
plauzibilis Gtvonalat visszaadnia, mig tabla alapt protokollok esetén az, hogy sohasem jut-
hat a protokoll futdsa soran a rendszer inkorrekt allapotba. Természetesen léteznek olyan
tamadasok, amelyek ellen vagy nem tudunk védekezni, vagy pedig til koltséges lenne ellentik
védekezni, ezért ezeket mind megengedjiik, toleraljuk, és beépitjiik a modellbe. A biztonsagos
utvonalvalasztas formalis definicidjat a valos és idedlis vilag modellek kimeneteinek a szé-
mitaselméleti megkiilonboztethetetlensége alapjan adtam meg. A megkiilonboztetés mértéke
harom kiilénb6z6 definiciot eredményezett, melyek koziil gyakorlati szempontbdl a statisztikai
megkiilonboztetésnek van nagyobb jelentGsége.

A modellek hasznéalhatosagat valosdgos példakon szemléltettem. A dolgozat soran lathato

volt, hogy rendkiviil szévevényes tdmadasok konstrualhatéak olyan protokollokkal szemben,
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melyek biztonsaga csak informalis érveléssel igazolt. A forras alapu protokollok elemzése so-
ran bemutattam az Ariadne protokoll miikodését MAC tipusi tizenethitelesités esetén, majd
belattam, hogy ez a protokoll nem biztonsagos a modellemben. Ezekutan leirtam egy olyan j
modellben. Ramutattam arra, hogy kisebb modositasokkal az endairA a gyakorlatban is hasz-
nalhato protokoll lehetne. A tabla alapi protokollok esetén elGszor az SAODV utvonalvalaszto
protokollt elemeztem, melynek soran belattam, hogy az nem biztonsagos a modellemben. Az
ARAN ezzel szemben egy biztonsagos protokoll ugyanebben a modellben, amit formalisan is
igazoltam. Az ARAN viszont nem hop szamot hasznél Gthossz-metrikaként, ezért terveztem
egy 1j hibrid protokollt (ASAR), amely az endairA-hoz teljesen hasonl6an minden kozbenss
csomoOponttal hitelesiti az itvonalvélaszté lizenetet, viszont az adatcsomagok tovabbitasa mar
az utvonalfelderités soran feltoltott tablak segitségével torténik. Az ASAR biztonsaga szintén
formalisan igazolt a modellben.

A modell egyértelmd hatranya, hogy nem kell6en automatizalhat6, amire mar korabban
utaltam. Jelenleg a bizonyitasok til sok konstruktiv Gtletet tartalmaznak, amelyek egy gép
szaméra jelenleg még kivitelezhetetlenné teszik ezeket a bizonyitédsokat. Egy lehetséges jovi-
beli kutatési iranyvonalat jelenthet ezen bizonyitasok automatizilasa példaul processz kal-
kulus segitségével (SPI [12], PI [13]), amely viszont a kriptografiai primitivekre kriptografiai
szempontbol eleve biztonsigos fekete dobozokként tekint egy fels6bb absztrakcios szintrél.
Ezzel szemben a szimulaciés paradigma nem él ezzel a feltételezéssel amint azt lattuk, hanem
valoszintiségi eszkozokkel fejezi ki a biztonsagossag fogalméat. Egy lehetséges megoldas lehet

a kett6 kozotti szakadéek athidalasa [5] ad hoc héalozatok esetén is.
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Roviditések, jelolések

Jelolés Magyardzat

A Aktiv-y-z tamado

@ orakulum

L csomobpontazonositok halmaza

L* tamado altal hasznalt csomépontazonositok halmaza
Gr,(E,V) Lo graf

Gry(E,V, L, Clink,Cnode) | L3 graf forras alapu protokollok esetén

Gr,(E,V,L) Lg graf tabla alapu protokollok esetén

G L3 grafok halmaza

N V — 2L: cstieshoz szomszédos cstcsok azonositoit rendeli
L V — 2% csticshoz sajat azonositoit rendeli

) alairoséma

conf konfiguracio

K konfiguraciok halmaza

K% K% c K; ahol a tamado nem hasznalhat mar kirendelt azonositot
K V* — 2V egy tamado cstcshoz tartozo blokk cstcsainak halmaza
> > C K% x K% konfiguracié redukeio

V| V halmaz elemszéama (kardinalitasa)

V* tamado csomopontoknak megfeleltett csicsok halmaza
& iires halmaz

g alkalmazott grafalgoritmus a konfiguricié redukci6é soran
Crode V — R; csomoponti koltségliiggvény

Ciink E — R; adatkapcsolati koltségfiiggvény

sysic‘fﬁj}? A idedlis vilag modell

sysgﬂ £.A valos vilag modell

viewédoe:k A idedlis vilag modell kimenetének eloszlésa

viewgegfll £A valos vilag modell kimenetének eloszlasa

rrep route reply lizenet

rreq route request iizenet

rerr route error lizenet
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Rowvidités

Jelentés

nonce
AODV
DSR
SRP
ZRP
LAR
GPS
MAC
HMAC
TESLA
DoS
SAODV
ARAN
ASAR
1P
MANET
IETF
OSI

ISO

egyszer hasznalatos véletlen érték

Ad hoc On-Demand Vector Routing
Dynamic Source Routing

Secure Routing Protocol

Zone Routing Protocol

Location-Aided Routing

Global Positioning System

Message Authentication Code
Keyed-Hashing for Message Authentication
broadcast authentication protocol for authenticating routing messages
Denial of Service

Secure AODV

Authenticated Routing for Ad hoc Networks
A Secure Ad hoc Routing

Internet Protocol

Mobile Ad hoc Networks

Internet Engineering Task Force

Open System Interconnection

International Standards Organization
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A. Fiiggelék

Egy adaptiv tamadas az SAODV
protokoll ellen

Eddig csak nem adaptiv tdmadésokat mutattam be az SAODV protokoll ellen. A kévetke-
z6kben azt szeretném demonstralni, hogy létezik ellene adaptiv Aktiv-2-x tamadéas is, amely
a felhasznalt hash lancok gyengeségét mutatja ad hoc kornyezetben. A tamadas menetét

szemlélteti a A.l. abra.

{G}

oy

A.1l. dbra. Egy adaptiv Aktiv-2-z tamadas az SAODV protokoll ellen. A nyilak nem az iizenetek
haladasi iranyat mutatjak, hanem arra a csomépontra mutatnak, amely mint célbejegyzés szerepel a
csomopontok tablaiban.

Ebben a konfiguriciéban a tdmadé két csomopontot iranyit és két azonositot hasznalhat,
melyeket A és A’ jelol, vagyis L* = {A, A'}. Tegyiik fel, hogy az S forrascsomopont utvonalke-
resést kezdeményez D célcsomopont felé. Az egyszertiség kedvéért szintén feltételezziik, hogy
kezdetben minden utvonalvélaszto tabla iires a halozatban, vagyis teljesiil, hogy S kérésére

egyik kozbenss csomopont sem képes valaszolni. A tamadas lépései a kovetkezdk:

1. S csomépont tobbesszorassal elkiildi minden szomszédjanak az rreq; kérésilizenetet, ne-
vezetesen A és G csomdpontoknak. Az SAODV szabélyoknak megfeleléen S elhelyez
egy generalt véletlen értéket (seedy) az rreq; tizenetben. Ezekutan alirja rreqq lizenet

nem valtozo részeit garantilva ezzel a kérés integritasat.

2. Amikor A csomoépontot eléri rreq; iizenet S csomoéponttdl, az egy 10j utvonalkeresést

kezdeményez A’ csomopont fele, vagyis elkiild egy rreqs iizenetet U csomodpontnak.
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Viszont miel6tt alairnd és elkiildené rreqs tlizenetet, A elhelyezi benne seed; véletlen

értéket, mintha az egy tjonnan generalt véletlen érték lenne.

3. Elébb vagy utobb mind rreq; mind pedig rreqs eléri A’ csomépontot, mivel U sikeresen
ellendrzi rreqy lizenetet, hiszen az A csomoéponttol szarmazo alairas korrekt, valamint
A modositas nélkiil tovabbitotta rreqy tizenetet, tehat nem alkalmazta seed; véletlen

értéken az elGirt hash fliggvényt.

4. Igy A’ csomoéponthoz ketté kérésiizenet érkezik korrekt alairasokkal: rreqq iizenet
Hash; = h3(seed;) értékkel és rreqp iizenet Hashy = h(seed;) értékkel, ahol Hashy
és Hashy a megfelel6 Hash mezdk értékeit jelentik rendre rreqq és rreqs iizenetekben. A’
Hash; mez6 értékét h(seed;)-re éllitja, mivel ismeri h(seed;) értéket rreqs tizenetbdl.
Anélkiil, hogy valaszolna rreqs kérésre A’ tovabbkiildi rreq; lizenetet D csomoépont felé,

és var a visszaérkez§ valaszra.
5. Ekkor két eset torténhet:

e D csomoépont el6bb kapja meg rreq; tizenetet W csomoéponttol mint A’ csomoépont-
tol. Ekkor D mindkét kérésre vélaszolni fog, mivel az A’ csomoéponttol szarmazo

rreq; kisebb hop szammal rendelkezik mint a W csoméponttol szarmazo.

e D csomoépont el6bb kapja meg rreq; tizenetet A’ csoméponttol mint W csomo-
ponttol. Ekkor D csak az A’ csomoéponttol szarmazé kérésre fog valaszolni, mivel

az kisebb hop szammal rendelkezik mint a W csomoéponttol szarmazéd kérés.

Igy D csomépont mindenképpen valaszol rreq; kérésre rrepy valasszal, és elkiildi ezt a
valaszt A’ csomoépontnak pont-pont cimzéssel, valamint frissiti a sajat ttvonalvalaszto

tablajat egy (S, A’,2) ,inkorrekt”! bejegyzéssel.

6. Amikor A’ csomopontot eléri rrepy lizenet, akkor A’ ugyanazokat a lépéseket végzi el
a valasziizenettel mint amit A tett a kérésiizenetekkel a 2. pontban. Vagyis A és A’
kooperativen ugyanazokat a miiveleteket végzik rrep, iizenet esetében mint amiket az

rreq; lizenet esetében végeztek csak forditott szereposztasban.

A tamadas eredményeképpen S forrascsomépont megkapja rrep; iizenetet A csomdponttol
egy érvénytelen hop szam értékkel, és igy egy (D, A,2) ,inkorrekt” bejegyzés keriil az ttvo-
nalvalasztd tablajaba. Az atvonalfelderités végeztével S forrascsomopont az adatcsomagokat

A csomopont felé fogja kiilldeni G csomopont helyett.

!persze ez nem a 7. rész szerinti modell szerint inkorrekt, mivel ott nem is engedtiink meg ilyen jellegti adaptiv
tamadast. Inkorrekt abban az értelemben, hogy nem létezik 2 hosszi tt D csomépontbol S csomépontba egy A’
azonositot hasznéldé csomoponton keresztiil.
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