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Bevezet6s a botnetek vi laoaba

, k iesnek. U1 gepek is bel6phetnek ugyanak-
kor a h6l6zatba. A hal6zat, annak m6rete 6s
elemei igy lo lyamatos val tozasban vannak.

A botnetek megszrin6s6re kev6s peldat
lat tunk, kev6s t6ny ismert .  Gyakori ,  hogy a
botnet gazddja m69is le leplez6dik,  jogi  el j6-
ras indul  el lene, i lyenkor a botnet el6rkezhet
megsz[in6s6hez. Tobb dolog is tort6nhet egy
botnet megsz[n6se k0zel6ben. A tulajdo-
nos atadhatla vez6rl6s6t egy mdsik gazd6-
nak, aki sajftlak6nt kezelheti a hal6zatot,
vagy ak6r beolvaszthatja sajat hel6zataba.
Az is elkepzelhet6 azonban, hogy a botnet
gazddrtlanndLvdlik. senki sem irenyitja 6s gon-
dozza, igy egy ideig mUkodik,  majd a vez6r-
l6si rendszer sz6tesrk. Keves tapasztalai van
azonban ezek16l a folyamatok16l.

A botnethez szukseges rosszindulati k6d
terjeszt6s6re az egyik leggyakoribb m6dszer
az e maileken keresztul terjed6s. A kozismert .,virusos e-
mail" jellegf lerjed6s mellett azonban n6hdny egzotiku-
sabb m6dszert  is fe lhasznelnak a botnetek l6trehoza,
sara, rnint  p6ld6ul a 96peken mes rosszindulat i  k6d al-
tal  hagyott  k iskapuk megkereseset,  vagy a nyers er6
tamadast jelszavak kitalf l6s6ra.

3.1" A kdiaiak iiltal hagy0tl kiskapuk
A botnetek egy r6sze m69 specielisabb m6dszert is

felhaszn6l:  mas kert6kony k6dok uten hagyott  k iskapu-
kat keres az Interneten. A botnet k l iensek maguk is eb-
be a kateg6ri6ba sorolhat6k, hisz lehetcjve teszik a ta-
voli g6p vez6rl6s6t, azonban ezen tflmen6en is szdmos
i lyen kdrt6kony k6d l6tezik,6s egy reszukn6l a tewe-
z6rl6s konnyen atvehet6, mert az adott rosszindulatLi
k6d p6iddul nem tartalmaz hitelesit6st, barki vez6relhe-
ti a k6dot 6s igy etveheti a g6p ir6nyit6sAt.

3.2. Jelszri kitaldliisa 6s,,nyers e16"-tiimadds0k
A botnet l6trehozasahoz olyan egyszer( temadaso-

kat is fel lehet hasznalni, mint a jelszavak kital6lasa, pr6
balgatasa.

P6ldak6nt az RBot (6s mes bofcsaledok is) a jelsz6,
talalgatas tobb fajtejat is haszndljdk. Az RBot terjed6s6t
manualisan inditottak tevir6nyitessal. Az RBot a 139-es
6s 445-os portokra pr6bai csatlakozni v6letlenLjl kiv6-
lasztott c6lpontokr6l, egy kivalasztott n6v 6s jelsz6 se-
gits696vel. Ezeket a portokat a Windows rendszer hasz-
nelja a fejlmegosztas 6s mas haldzati szolgeltatasok so-
ran. Ha sikerul a csatlakozAs, akkor megp16bdlla kitaldl-
ni a megfele16 felhaszn616i nevet 6s jelsz6t. Ha sikerte-
len a csat lakozasi  k is6r let ,  vagy semelyik tesztelend6
n6v 6s lelsz6 p6rosra nem reagal a c6lg6p, akkor a bot
feladja a c6lg6p tamadaset 6s mAsik potencielis aldoza-
tot keres. A botnak egy be6pitett listaja van a tipikus fel-
hasznfl6i nevek16l, amelyekkel csatlakozni p16biil.

Tobb behatolas detektal6 rendszer is k6pes a nagy-
szamu belelentkez6si kis6rlet alapj6n a fert6zott g6pe-
ket azonositani 6s kisz(rni. A bel6p6si kis6rleteket a meg-
temadott gep esemenynaploja is tartalmazhatja.

Lgy 2ombihatazat retepitese es a ftmades ,",l"iro"li

3.3. Botnet-kliensek gyiilekez6se
Gyri lekez6skor a botnet-k l iens a botnetet i renyi t6

kozponttal veszi fel valamilyen modon a kapcsolatot.
A legegyszerfbb botnetek az Internet egy speciAl is

szolgeltateset, a szoveges besz6lget6st biztosit6 IRC
rendszert  haszn6l j6k.  Amikor egy i jabb botnet-elem,
zombi csatlakozik a rendszerhez, az h ozzdkapcsol6d ik
az el6re beprogramozott IRC szerverek egyik6re, 6s ott
fe l l6p a megadott  csatornera. Ez a csatorna egy elszi-
getelt besz6lget6si terLilet, amely kival6an alkalmas ar-
ra,  hogy elszigetel t  m6don, a botokat vez6r l6 szem6ly
parancsokat kuldjon mindazon botoknak, amelyek csat-
lakoztak a rendszerhez. A t6mad6 ezt kovet6en az IRC
csatornan kiadott parancsokkal tudja utasitani a zombi
hadsereg6t. Ez a folyamat lelhat6 az 1 . eb6n.

Elciszor a temad6 csatlakozik az IRC szerverhez 6s
kiadja a tamadas parancsot (1).  A parancs igy el jut  az
IRC szerveren lev6 parancsokat figyel5 zombi g6pek-
hez (2).  A parancsot 6rtelmezve a zombik koordinal tan
tamadast indi tanak (3).

A botnetek belsS rendszere kifinomult biztonsagi ele-
meket is tartalmazhat: az iranyiteshoz jelsz6 alapi azo-
nositast 6s rejtjelezett kommunikaci6t is hasznalhatnak.
Az uj botnet-kliens frissiteseket is letolthet. Ezek a fris-
sitesek sebezhet6s6gi informaci6kat, Lij i16nyit6kozpont
cimeket, vagy akdr tjabb funkci6kat is tartalmazhatnak.

A botnetkliens-program, illetve a tAmad6 azt is flgye-
lemmel kis6rheti, hogy esetleg a fert6z0tt g6pen m6s
tamad6 is elhelyezetfe rosszindulat[ k6dot. Amennyiben
igen, [gy speci6lis elldr6sokkal eltevolithatja, vagy de
aktivalhatja masok programjait. Hasonl6an jarhat el az an-
tivirus-programok 6s mAs v6delmi szoftverek eset6ben.

4. Botnet.tipusok

A botneteket h6l6zati technikdjuk szerint k6t f6 csoport-
ra oszthatjuk:

l
\

IRC szerver

Internet

,,.....11 /
.</ /zombi 

<:' 'tr.
l>#' i

Atoo.utl\-ff

LXIII .  EVFOLYA]\,4 2OOB/11 1 1



Lll8002 l"lVAlOlAl lllXl

'uPq9le29l9q )ios9ur r9le
' 'uBqlunlezglgl-.| lgles B ielP eulEqzo)io ]E)ioj9l qqo^o

-eu ze llolaru 'lsgrol^lgzse^ B ruElrsouoze loLllnra)
-rs sr uadgo qqol I6J uaqelose sgzguel srlg)jol /{0=

'sr es9l
-ltli0 guquol 6elrluodzgrj leureftlglgldeu re^tlozs snrJ^rl
-ue ze 11eq11Oes lseiau.isrlal rluodzol y lerrgrclunl sgzgl
-dEu s9 sglualel'(erqq a ]€wauszpaueur nollsoluod
-zol lrzollopuar le^Uozs l.ulapa^ Ir^oapurru elurzs e.l
-gsgUplueqrpl 1rad9091ruezs lnruElJpro] ;1a1 1aule{0r1
,i0eu sr rleu>iolBlellp^ e llallau lglguzseqlol ruo^6a zV

'veuzev
-lapuar lessgucedp)i ,i0eu ueOr sr uaqlorgr.u luollosc ep
'uollosc 

Ieso olargu lalauloq e sa peleur sodglsglnl
le uqpr rrzssoq polj nlelnpurzssor e;euezsal solualal
loleuzseqlal e uaqlesa los:sarolrs 1aqa1 6rpurlr ureu
uequoze sgzalap9^ nurzs rglguzseqlaJ v ualla esguel
-uual'esgpolal lalauloq uausr ze loulap?^ B aulaq
-a1 rulgluere6,{0r uazsrq'lg}Jrsnl1^ pulguzseq uasalazs
-puar glguzspql€l uepur.tl eq'satalrs ugzeOr auual lo)i)ie
seplo0aLu V )jalauloq ttalJdalat etd909llLugzs e 191aq
-lolzsg le^gboslr0as lere^Uozs (rulepgr xelduol a,r1a1
-ll) gUrsnrl^ ]lalldalel 19ugleuzseqla10e^ e )o>ltlf sataw
-s!la! l)lulzs rcpuzseLlpl e seplo0au qq9rye1uazg10a1
v lgleql9l)jalap ualurzs 16l lalauloq p uoglo^delv

uelutzs glguzseqlsl sglguel00'1.'g

'rulgDialep lta0osluol6^el sa
lguilebrol )ialauloq e )jnfteqgrd erl96szrn leLuleOtol

lEzolpq(le) saltal e ro)rLue'ughutzs lezqgH -
'ru19lelbaur

;erra6aslrOes (uals^S uorlcalac uotsn4ul'SOl)
larozspuer orsr.l.rsrlalseloleqaq,i6en loLuet6otd
oprsnrr,r 6eur lnfteqgrd 1opo1 pe1]de1a1 atgde6

)iglpuzseqlel e n4ue 'u?huzs 
\gpuzseqpj -

:leLlu?uol laltezsp9r.u 9l l9l es9leDialap laleuloE 'ergselel)ielap 
lolouloq e la6os

-glaqal p oaLU Efpe 0esuopfelnl e zf ugtal ogsoleqlgu
-zseq p sg Oesglpqlellalop e tulo) llal lounzssrruotd
-r.l.ro)j sr leulosouoptelnl lauloq e ̂01 '^uolgleq 0ala
uau uequoze rozspuar olzsola ueso0gslfll I03 ua{0
-el selzgr.lou lnsglgyolop I0oq 'r)i 

lgltguzseq la{u
-gla Ogspolzsolo ze )ielouloq V sr elgsglppjolap loze
1rgli{u 1un0es91aqol o^Ug66uj lgsgpgltru la}ou}oq V

esgreursllal Ioloulog .g

'Irleqol0eu sr loLuer6o-rd arearrlds seu 1ze,i6oqe ' qls laljauJc lrEu-a 
'lele^ezsla[ 'la)ia^eu 'lelo]epB

Arlrzuazs olnl ualjadoo B lrleqzarezs6ar.u la,ezs
-;t,{uuo1 '1eu1n1 urarza >1ada0 lesuotll}oq E la^rnl 's9lJt^6lepV .

tebesuoplelnl
tlosndtt lauloB

lez9tq9t I

')iglteqlorgl st ua)iallaq la1lat1a 19191919uzseq
1al da6 E 1e1olfgl y leuellorgl (layaten11ozs e6etp
'lelo)iglql llosgrual'la)aulrlrzoLu godol) 1e1eLr.r1e1
-re1 sr190a11r ,iOoq 'ergLugzs 

lgpeugl e luala[ leiel
-r9ll9q t)za)ilopue.r lessglrcedeyolorel ualal6q^ 6Bl
-rleUole^6 I6a 6a.raspeqrqLUoz,i6a lurtu 'lauloq 

V 'esglotpl uloleUel sllg6alll .
'9b69s9laqol gleurelzuad ugzebr 1e119,r 1n1

-zsata)i ueza ueLU 'le)inseielulgl 
MaLlugzsg} )jau

-lolo^alur9llel uallar9l e uozol leqqol lalauloq
y laq1uela[1sglo1 rlalq^oq sg]ualo{ lrue '6esgtaLlol

ue^ 0j9s9plnlrli leurorllrulz9zs'l9s')jeurgtlltu )ial
-e^eluglIor uallar?I la^909stJ0es retzezll 1ad99 'as?lzsefual lguezslglo'l .

'leloze e^lrugq6ouj'lresgr.rolgra )ioluodloc
e rlaqlzs9t!0101 e^l9uzseqlol lres9xol9ra seuleleH

'sgpsrugt sosgpeOel6aur-selellsOlozs .
'pqlezoleq e aq laqzenrezs yeloluod

-lgc qqe[t uaqglap.]o asele^ou laug]algu ]au]oq V 'sSgza^razsaq Ioloq [n .
:)jgzallo^

-Ql p la69s^ua)ig^ol qqgl e lnzo)i )jaza'la Ieuleqlgl s9
)eulgl la0gslualo^al gzoquolnl sorugzs lalouloq V

o6gsnuo{9^al lelouloq V .9

([Z] td pspt) ruzalezs lgrcgr.r.lolul
qq9l laqal l9qliotce{lqnd stlErcads so lgq}glstl rsgzola^
-ol'lgqlosrzgqlEpe selourolut l9l)0suetll'lgllolouloq
sal6a zV la )jourgl uoqlqyou qqasl)j )ieso ueq>1n6a,{u
-gl rurleppl 6alualaf yeza ap 'Io0gsquoln)j )jeuue^ ueq
-Insg1dglol so ueqyn6gs{ua19ne1 )itz6l9l lsuloq ozoquol
-n)i sorupzs ^0J sa suotll-lauloq gzoquoln)i soutgzs

'louza)jlapuol 
1e11obesuoplelnl u6Iltr_rr )ial

-au1oq sal6e ze i(6oq 'ezsso ehepolpzglq?t L zV

'laqal ueqlaz^loq qqallapg^ op
-euel p I0r 'qqazaqou esgllsouozE glroza^ olgurploo)j
sgpeugl E uaqlesa ua^lt 'o^zgu 

lglleplo ltsglrl V atuual
llo)j )jeu^uolatpq ua6r lgqal leusgrgfto dZd llozeLule)
-le zE 'lEUlpqzolle^ upsl016 ledg6 g,re,r lzsgl ueqlez
-919q V losgplgl UolrIu )ieuue^ 6gu ueq{1au-re '1asrn
-d9l lgr0glouqcal qqeutapoLu,i0a zsrq 'qqozaqau eselts
-olen0aLu leuloq ded V glol loq lqqgl e lza elUqqp^ol
Ilau 'r)j elpe )euloq ̂bo loscuelEd e gpeLugl V )jeulel
-runuru..ro)j lesseru,{be roulels lauloq e'gllgzaA lluodzol
s3uru uaqloso ue,{;; :yeleugoq (dzd) leed-ol-taed . 

. 'rureusrlal qq0AU
-i{uo10e1 e 1a1auloq qsnd11 e 123 ueqleloscdel 119 1ar91
-)gza^ e lozzo pfoel uaputLU lauloq e se ueqlezolgq B
uer (7-; uesnlrdrl) 9lr9zo^ ttuezs sa^a) lolpzoleLl !tgt0
-olodoloellrsc (lazoy) 1az3 :{alauloq lleztletlueC .

€) z?qeN(0 919^l)(z) sedezox(t) z9qeN(€) z?qeNdzd
Ia)( I J zssou(t) ISru( I) n^uuox(I) t.{uue)ll9zIIBrluoJ

s9lgl}latep
glJ?zoLS?I?g'Is9|allelsex

s9l9l{alap
loulog

sozeaJJI

vvtNH3f_LSVOVUtH



Bevezetds a botnetek vi laqaba

2. ebra
Kozpontositott v iru sfe I i sme rcs

6s feldolgozes

Az ant iv i rus szoftverek
mindazonaltal  komplexebb
feladatokat is ellathatnak, ha
valamilyen egy6b hel6zatbiz-
tonsagi szoftverrel - p6ld6ul
tUzfallal - is k6pesek egyutt-
m(kodni.  A gyanfs viselke-
d6si minta szdrmazhat abb6l
a kovetkeztet6sb6l, hogy egy
program portokat nyi t  a fel-
haszn616 szimit6g6p6n, vagy
gyanIs,  p6ldaul nagy meny-
nyis6gU forgalmat general  bizonyos portokon. ldeal is
esetben a felhasznal6knak maguknak kellene megszab-
ni, hogy milyen eltaluk futtatott szoftverek hasznalhat-
Jak az internetkapcsolatot, azonban ez a felhasznal6k-
t6l nem varhat6 el, pedig a v6delmi szoftverek mdr ma
is k6pesek lenn6nek ilyen kifinomult ellen6rz6sek meg-
val6sitesara is.

Az antivirus rendszerek alapvet6en k6t m6don pr6-
baljAk meg felismerni a kart6kony programokat. A leg-
egyszer(bb m6dszer, hogy a mir ismert k6rtev6 k6dj6t
felhasznalva abb6l egy lenyomatot (Ligynevezett szek-
venciat) k6szitenek, ezt tAroljak, majd a viruskeres6s
soren a fajlokban ezeket a lenyomatokat keresik. Ter-
m6szetesen a kulonb6z5 virusirt6 programok mas 6s
mes algoritmusokat hasznalnak, igy ugyanan6l a virus-
k6dr6l  mas 6s m6s lenyomatot tarolnak. A megold6s
e16nye, hogy gyors 6s megblzhat6, hetranya viszont,
hogy csak ismert kertev6k vagy azok ismert variansai-
nak felismer6s6re hasznelhat6.

A mdsik m6dszer a kart6kony k6dok keres6s6n6l a
heurisztikus eUeres, amelynek l6nyege, hogy akkor p16-
b6lla meg detektalni a virusokat 6s mas rosszindulati
k6dokat, amikor azok lenyomata m6g nem l6Iezik az
adatbezisban. A kdrtev6k megjelen6se, a lenyomat el-
k6szit6se 6s a frissit6s kdzott eltelt id6 alatt a k6rtevSk
szabadon gar6zd6lkodhatnak, ezt illus4ra\a a 3. ebra.

Ennek kiv6d6s6re jelentek meg a heurisztikat hasz-
n6l6 m6dszerek, amelyek k6dokra 6s esem6nyekre al-
kalmazott szabelyok pontozesa alapjan szamitanak ki
egy erteket, majd ennek luggv6ny6ben dontik el, hogy
az adott program kertev6nek min6siil-e vagy sem. A
heurisztikus eljArasok elSnye, hogy olyan kdrt6kony k6-
dokat is k6pesek felismerni, amelyeknek a lenyomata
meg nem szerepel az adatbazisban. Hetrenya viszont,

hogy sokkal  nagyobb val6szin(s6ggel hibAznak, igy
kartev6nek v6lhetnek artalmatlan alkalmazest 6s fordit-
va. Ez ut6bbi tulajdonseg miatt manapsag inkabb a le-
nyomat alapI elj6rdsok hasznalata a megszokott.

A felhasznel6i  szint f i  v6dekez6s hasznos a bolok
felderit6s6ben, a korai felismer6sben 6s segithet a bot-
hadseregek visszaszoritasaban, azonban onmagAban
nem nyfjt megfelel6 v6delmet a heterog6n felhaszn6-
16i kornyezet miatt a bothel6zatok ellen. Az is lathat6,
hogy ez az alacsony szint( v6delem onmageban nem
alkalmas a botgazdak felderit6s6re 6s felel5ss69re vo-
nasara, tovebba a tdmad6k l6p6selSnye miatt a v6del-
mi szoftverek el6tt jarva mindig hasznalhatnak olyan
modszereket, amelyekre a v6delmi szoftverek m6g nem
k6szultek fel.

6.2. Bolnetek deleKiiliisiira ismerl mddszerek
hiildzati szinlen

A botnetek felder l t6s6nek egy mesik m6dszere a
hebzati szintri felismerds. Ebben az esetben egy eg6sz
(al)h616zat forgalmdl vizsgalva, p6ldaul Iehallgatessal
tort6nik a botnetek keres6se 6s blokkolSsa. A megol-
d6s el5nye, hogy a rendszer a felhasznal6kt6l 6s a bo-
tok k6djat6l is teljesen friggetlen, igy az ismert forgalmi
mintaval rendelkez6 botok konnyen kisz(rhet6ek, vala-
mint a forgalomb6l bizonyos eselekben kovetkeztetni
lehet a tamad6 kil6t6re is. Ennek kovetkezt6ben a fe-
lel5ss6grevonAs is nagyobb es6llyel l0rt6nhet meg, mint
a felhasznal6i szint( v6delem eset6ben.

A hal6zati szintf felismer6s tobb r6szre oszthat6 a
m6dszer luggv6ny6ben. A leggyakrabban hasznalt el-
jarasok a csapdag6pek 6s csapdahel6zatok (honeypo-
tok 6s honeynetek) 6s a behatol6sdetektalas (lDS, lntru-
sion Detection Svstem).

3. ebrc
Lenyo m at al apt f  el i  sm erb s loly amata
a lert6zest6l az adatbAzis ftissitesig

Fertdzcjtt dllaDot, nincs vedelem

11 12

Fert6zes Detektelas
tr t_, t5

Bejelent6s Kivizsgalds Virusadatbezis
frissit6se
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Bevezet6s a botnetek vi leoeba

el6nyos a botgazda szame.a, mert nem kOzve eniil
' kommunikel a botokkal, igy tart6zkodesi helye rejtve

marad m6g akkor is, ha n6hany bot kommunikaci6jara
f6ny denll. Az IRC forgalmat nemcsak a csatornan fo-
ly6 besz6lget6ssel, hanem a kliensekhez kdzel, a hal6-
zati k0mmunikaci6 vizsgalateval is ellen6rizhetjuk. Sta_
tisztikai m6dszerek segits696vel megkljlonbozethet6
lehet a val6s szem6lyek kommunikaci6la a botok6t6l.

Az IRC alapi botnet-detektalasra adott m6dszerek
viszonylag sz6les kor[iek. Am sokkal nehezebb detek-
talni az elosztott rendszerben (p6ldaul pzp) mfkod6
botneteket. A neh6zs6get az adja, hogy amig egy IRC
alap[ botnet detektelasa soran egy kozponti elem ke_
res6s6re van lehet6s6g (lRC szerve0, addig egy elosz-
tott rendszer.eset6ben ilyen hosl nincs.

A P2P botok detektetasakor kihasznethat6 [1], hogy
a botok egymashoz csatlakoznak, ez6rt egy portnak
vagy port-tartomanynak lolyamatosan nyitottnak kell len_
nie, hogy a tdbbi bot forgalmet fogadni tudja. Ezeket a
portokat keresve, esetleg a portok forgalmet monitoroz-
va lehet6s6g nyi lhat a botok megf igyel6s6re. A m6d-
szer hatranya, hogy a porthoz nem kothet6 teljes bizo_
nyossAggal botnet-forgalom, igy sok t6ves riasztas is
keletkezhet. Tovabbi megoldas lehet a sikertelen kap_
csol6ddsok figyel6se, hiszen a botok megp16balnak kap-
csol6dni a megadott cimlist6hoz, am ez gyakran siker-
telen. Ezen kiviil, ha tobb host is pr6bAl fix tp_cimhez
csatlakozni,6s az nem 6rhet6 el, akkor az szint6n gya-
n0s viselked6sre utalhat.
. A fent emlitett megoldasokon tdlmen6en egyre rljabb
6s [jabb megoldasok latnak napvilagot a botneteli fel_
derit6s6re, azonban a botok is fejl6dnek: kommunik6_
ci6juknak elre.it6se 6s r.ij botnet vari6nsok megjelen6se
megnehezitj a fertSzott forgalom 6s a karos k6dok de_
tektelasat.

7. Osszefoglaftis 6s jiiv5k6p

Cikkilnkben ismertettuk a botnetek fogalmet, miikod6s6t,
hatasai t  6s a fel ismer6s lehet6s6gejt .  Lathattuk,  hogy
a botnetek a mindennapjaink r6sz6v6 v6ltak, hiszen sz7-
mft6g6peinket fert6zve elosztottan visznek v6gbe t6ma_
desokat, illetve killdenek k6retlen reklamleveleket a bot-
gazda utasitesara. A botnetek lejl6d6se mindemellett a
mai napig foiytat6dik. A r6gebben nagy port kavart, tobb
szazeztes, s6t a legnagyobbnak becsLilt hal6zatok ese_
t6ben tobb milli6s zombi h6t6zatok hetyett manapsag in_
kdbb m6r a kisebb hat6zatokat preferalj6k a botgazdak,
hiszen ezek detektelasenak a val6szinfs6ge j6val ki_
sebb. A kdzpontositott megoldasok helyett pedig el6t6r
be kertilnek a peer-to-peer alapokon mtkdd5 botnetek
is. Ennek oka a nehezebb felismer6sben 6s a ruoalmas_
sagban rejlik.

A jov5ben alkalmazott botnetek vez6rl6s6re a bot_
gazd^k val6szin6leg mar titkositott parancs-csatornat
haszn6lnak a lehallgatas 6s a lenyomat alapt felisme_
res elkerLil6se 6rdek6ben. Mindazonaltal a felismer6s
megnehezit6s6re egyr6szt valtogathatjak a portokat 6s

a protokollokat, mesr6szt pedig a statisztikai kereses el-
len paddinget is alkalmazhatnak a parancsokat hordo,
26 Lizenetek szofisztikelasehoz.

Elmondhat6, hogy a botnetek nemcsak a jelent 6s a
mfltat, hanem a jov6t is k6pviselik. Nemcsak a meql6-
v6 eszkozeinken fogjak kitejteni tev6kenys6gLjket. de
azokon is, amelyek m6g meg sem szulettek. Biztosak le-
hetiink benne, hogy okostelefonjaink 6s mes eszkdze_
ink c6ljdt fogj6k k6pezni a tov6 botnetjeinek 6s abban
sem k6telkedhetunk, hogy sokAig egyl i t t  kel t  m6g 6l_
nLlnk a botnetek l6tez6s6vel.

A szerz<ik16l

SZENTGYORGYI ATTILA a B[ . tE V]  amosm6rndk 6s Informat kai  Karan
didomazot 2006 ban te lekommunikrc i6hoz 6s hat6zaibiz lonsaghoz kdt6d6
szakirenyokon. Jelenlegi  doktor  lanutmenyai l  a Tevkdzl6st  6s [ , t6dia f tor ,
mal ikaiTans2eken a r lSNLab tagj"hert  toty lat ta F.dektodesr kdrdbe ld loz
nak a veTetekn6l l  i l i  f ;  lo ld lo^ o 'z lonsag, kerdeset .  d7 ad hoc es pee- lo peer
ha162atok biztonsaga, a behato esdetekc 6 6s _megeldz6s,  kr j ldnosk6pp a
botnetek vizsg6tata 6s az azonosil6 alapi kriplog16fi;ietjarasok alkalmaz;a
rosaga.
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