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Az elmult id6szak bebizonyitotta, hogy a régota ismert virusok és kéretlen reklamlevelek olyan
sulyos problémat jelentenek az Internet szerepldinek, amit nem lehet figyelmen kiviil hagyni.

A cégek tobbsége jelenleg is hasznal virusvédelmi és kéretlen levelek sziirésére alkalmas
eszkozoket.

A virusok és férgek ennek ellenére gyakorta megeldzik, kicselezik a védelmet €s bejutnak a
cégek haldzatdba. A kéretlen levelek elleni védelem pedig gyakorta hibazik és kiforratlannak
tekinthetd.

A virusvédelem formai

A virusok elleni védekezés alapjaiban véve a klienseknél kezd6dott, féként viruskeresd és
—irtd szoftverek megjelenésével. A keresés kezdetben esetleges volta késébb
automatizalt, folyamatos virusvédelemmé alakult a kliens oldalon. A virusok és még
inkabb férgek altal kihasznalt programhibak ellen a védekezés a szoftverek és a rendszer
frissen tartdsaval ¢és annak megfeleld ellendrzésével érhetd el, ami mar tulmutat a
virusvédelmen. Ha a frissités nem valosithatd meg, ugy a tlzfalas védekezés jelent
tovabbi védelmi lehetdséget az ilyen tdmadasok ellen.

A kliens oldali védelem legnagyobb probléméja a mai napig az, hogy nincsen, vagy
rosszul miikddik: A védelmi szoftverek pénzbe keriilnek, amit még mindig nem mindenki
fizet meg, vagy ha meg is fizet, akkor sem tudja megfeleld frissességben tartani a védelmi
rendszerét, amely igy hatastalan lesz.

A virusok jelenlegi legnagyobb veszélye nem az a karokozéds, amelyet az egyedi
kliensekre jelentenek. Nem az jelenti ma a legnagyobb veszélyt, hogy egy virus le fogja



torolni a merevlemez teljes tartalmat. A veszély jelenleg inkabb abban all, hogy a cég
titkos informacidi napvildgra jutnak, a cég napokig nem tud miikddni, hogy a cég vagy
akdr az orszag szamitogépes halozata lelassul, miikddésképtelen lesz, vagy neheziti a
munkat, csokkenti a teljesitményt. Tovabbi veszélyeket rejt a globalizacio: Az Internet a
szamitogépeket olyan rendszerbe szervezte, amely az egyes gépeken elhelyezkedd
virusokat hangyéakhoz teszi hasonléva. A hangydk egyesével kevéssé veszélyesek, de a
sok megtamadott, megfert6zott szamitogép egyiitt komoly veszélyt jelent.

A veszély tehat jelentds, érdemes megerdsiteni a védelmet. A meger0sités, ¢€s
egyszerlsités elve mentén haladva jelentek meg a kozpontositott megoldasok: Egy
szervezet minden munkaallomasara viruskeresot telepitiink, amelyek a cég kozponti
szerverével allnak kapcsolatban. A kozponti szerver ismerheti a kliensek allapotat, és
ellen6rzott modon hajthatja végre a kliensek virusadatbdzisainak frissitését. Ezt
tekinthetjiik a rendszerszemlélet egyik megjelentésének a mai virusvédelmi
rendszerekben.

Természetesen a klienseken tal a fajlszerverek is védelemre szorulnak, igy a viruskeres6
programok tobbsége megjelent a fajl szerverekre szant kiilonleges verzioban is.

A megoldas haszndlata soran felmeriilhet a kérdés: Ha az internetes levelezés lett a
virusok bekeriilésének legfontosabb kozege, miért nem kapcsolunk az internetes
levelezésre is virusvédelmi szoftvert. Nos a kérdést tett kdvette €s még ma is egyre-masra
jelennek meg az e-mail szervereket védo szoftverek.

Sokak tévesen Uigy gondoljdk ma is, hogy ha a virusok e-maileken jonnek, és az e-mail
rendszert megfeleld szoftver védi, akkor a kliens oldali védekezés elhanyagolhato,
felesleges. Szamos példa mutatja azonban, hogy ez korant sincs igy. A virusok
gyorsabban terjedhetnek el, mint amilyen gyors a virusvédelmi szoftverek frissitése. Ilyen
esetben elképzelhetd, hogy egy virus védelmi rendszeriink frissitése elott eljut valamely
munkaalloméasunkra. Amennyiben a védelem a munkaallomdsra is Kkiterjed ¢és
megfeleléen van bedllitva, ugy a megfeleld frissités letoltése utan a fertdzott
munkaallomas gyorsan felismerhetd, illetve a fertdzés akar a szoftver automatikus
miukodésével is megsziintethetd. Ha azonban a bejutott virus korlatlanul miikodhet belsé
halozatunkon, ugy konnyen atterjedhet a gond a tobbi munkaallomasra is, és innentdl a
helyreéllas hossza 1d6t és sok munkat igényel.

Elmondhatjuk tehat, hogy a virusok elleni védekezés egy cég belsd halézatan tobb helyen
sziikségesen megvalositando feladat.

A virusvédelmi rendszerek az elmult években a fenti kornyezeti valtozasok hatdsara
megvaltoztak: A cégek egyre-masra hoztdk ki a komplex megoldasokat, amelyekkel a
levelezési rendszer is védhetd. Ezek a megoldasok egyszerre szamos dolgot kivannak
megvalodsitani komplex rendszerben: A levél fogadasat, a fejléc feldolgozasat, a csatolt
fajlok kikodolasat és kitomoritését, a virusok és artalmas kodok, esetleg kéretlen adatok
felderitését, majd a levél tovabbitasat, varakoztatasat, elutasitasat, stb.



Ezt a fajta komplex szemléletmoddot tekinthetjiilk ma a rendszerszemlélet masodik fontos
megnyilvanulasanak a virusvédelemben.

Komponens alapu védekezés

A virusvédelem soran a fentiekben lathatéban igen sok kiilonb6zo feladatot kell
megoldani, kezelni, féleg ha e-mail vagy mas halozati kiszolgalokrol van szo.

A gyartok tobbsége ezeket komplex moddon, egyetlen termékkel kivanja lefedni. Ez a
megoldas valdban célszeriinek tlinhet, hiszen a boltban megvesziink egy terméket és az
minden problémankat megoldja. A gondot azonban ezzel csak részben oldjuk meg. A
cégek tobbségében, a védett halozatokon szamos olyan probléma jelentkezhet, amely
egyedi, vagy egyedileg beallitott megoldast igényel.

Rovidlatasra vall tovabba az is, ha Ggy gondoljuk, hogy a virusvédelemnek csak a mi
rendszeriinket kell megvédenie. Ez nem igaz: A rendszernek meg kell védenie az Internet
tobbi részét is sajat szamitogépeinktdl, valamint komplex rendszert kell képeznie annak
érdekében, hogy az 1j, ismeretlen virusok elleni védekezés is hatékony legyen.



A Unix alapt, ingyenes, vagy olcs6 megoldasok altalaban komponens alapon jottek 1étre
a Unix vilag KISS (keep it simple, stupid) felfogasat kovetve. A komponenseket a
sziikségleteknek megfelelden fejlesztették ki, majd kapcsoltak dssze.

A levél kézbesitési folyamata alapvetden a kdvetkezo6 szakaszokra bomlik:
e A levél atvétele a szomszédos SMTP szervertél (MTA- Mail Transport Agent
funkcid)
o A levél atvizsgélasa virusok €s/vagy spam szempontjabol
o A levél kézbesitése lokalisan, vagy tovabbkiildése

A levél helyi kézbesitésekor természetesen gyakorta lehetéség van még tovabbi sziirok
hasznalatara is, ilyen megoldas lehet, amikor a levél helyi kézbesitését a procmail
szoftver végzi, és az egyes felhasznalok egyedi modon kisziirik a spam vagy virus gyanus
kiildeményeket.

A fenti példanal maradva a levél atvizsagaldhoz is szamos funkci6 tarsul:

o A levél fejlécének analizise

o Levél fejléce alapjan spam ellendrzés pl. RBL sztlirdlistak segitségével

e A levél kicsomagolasa, a MIME komponensek kibontasa, esetleges tomoritett
fajltartalmak kibontasa

e Az egyes fajlok, tartalmak egyedi atvizsgalasa virusvédelmi szempontbol (akar
tobb kiilonb6z6 virusirtd segitségével)

e Virus észlelése esetén riasztas kiildése a megfeleld személynek, esetleges értesités
a kiild6 és/vagy fogado felé a virus észlelésérdl, a virusos kiildemény tarolasa

e Levél tartalma alapjan heurisztikus €s egyéb spam sziirési vizsgalatok

A fenti feladatok mindegyikére kiilon-kiilon fejlesztett komponensek léteznek, ezeket
egyes kozponti magok fogjak Ossze. Példaként: Az SMTP protokoll feladatait ellato
komponens alapt rendszert (pl. postfix) egésziti ki egy masik komponens alapti rendszer,
amely egy virusvédelmi magra (pl. amavisd) €piil, ez hasznalja ki a kiilonb6z6 tovabbi
szolgaltatasok lehetdségeit.

A felhasznalt komponensek sokasagardl az 1. abra tartalmaz bevezetd jellegii attekintést.
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A rendszerszemélet fontossaga

Nem azért fontos a komponens alapt szemléletmod, mert igy egy gép védelme
Iényegesen hatékonyabb lehet. Amennyiben egyetlen gyartd egyetlen integralt terméke
minden feladatot tokéletesen megoldana, nem volna sziikség rendszerkomponensekre. A
UNIX vilagban megfigyelhetd tapasztalat azonban az, hogy a legegyszeriibb
komponenseket is évek, évtizedek oOta fejlesztik, javitjak. Ha évek, évtizedek alatt nem
sikerlilt minden hibat kigyomldlni egy egyszerli szoftverrészbdl, akkor kevéssé
elképzelhetd az, hogy egy kereskedelmi szoftvereket gyartd cég néhany év alatt
egymagaban olyan szoftvert képes gyartani, amely nemcsak szolgaltatasaiban ¢és
szinvonaldban keriil az élmez6nybe, de hibalehetdségeket is csak kevéssé tartalmaz.
Sokkal célravezetobb lehet tehat komponensekbdl dsszeépiteni egy rendszert, mégpedig
olyan komponensekbdl, amelyeket egyedileg jo mindségben, ellendrzétt modon
készitenek el, és az 6sszehangolas is komoly kontroll alatt van.

Ez azonban jelenleg idegen a kereskedelmi szoftverek vilagatol. Az tizleti logika ugyanis
azt diktalja, hogy komplett megoldasra alkalmas szoftvert kell eladni, és nem olyat,
amelynek részeire a kezelonek ralatasa lenne. Viszont ez latszatmegoldas, €s leginkabb a
vitatott ,,security by obscurity” elvre hasonlithato.



A legfontosabb haszna a komponens alapti (rendszerszemléletll) struktardknak a
kiegészithetdség. Ha egy tjabb komponenst épitiink a rendszerbe, az gyakorta az el6z6
komponensek minimalis megvaltoztatdsaval, vagy a rendszer kis mértéki
atkonfiguralasaval megtehetd. Az Uj komponensek pedig Ujfajta lehetdségeket nyujtanak,
¢s jelenleg ennek kiemelkedd fontossaga van: Az e-mail virusok, spyware-ek, kéretlen
reklamlevelek nem valtoztak meg igazdn szamottevéen a néhany évvel ezelbtti
allapotokhoz képest. Az azonban megvaltozott, hogy a fenti veszélyek hogyan és milyen
karokat okoznak.

A megvaltozott karokozas tobb érdekes problémat vet fel:

e A legnagyobb kar nem annal keletkezik, akit virusfertézés ért. A fertézott
szamitogépeket ,zombi” modjara tavirdnyitdssal vezérelnek, igy azok
felhasznalhatok kéretlen reklamlevelek tomeges kikiildésére, vagy pl. DoS
(szolgéltatdsmegtagadasos tdmadas) véghezvitelére.

e Hiaba védjiik cégiinket a legtijabb szoftverek legfrissebb adatbazisaival, ha azok
egy naposak. A 15 perce terjedd virus mar gépek millidit veszélyeztetheti, és ez
ellen védtelenek lehetiink.

e Hiaba vannak jo védelmi szoftvereink, ezek gyakorta nem segitenek abban, hogy
a virus készitdjét fel lehessen deriteni. (Ennek ellenére ebben az évben minden
eddiginél tobb viruskészitot sikeriilt leleplezni, mikdzben a virusfertézések szama
1s megdontdtt minden eddigi statisztikat), elrettentd erdt az jelenthet, ha hatékony,
atlathato rendszerek segitenek a terjesztok felderitésében.

e Hiaba tudjuk detektalni a virusokat és visszajelezni a viruskiildd felhasznaloknak,
ha nem is a levélben szerepld feladd adta fel a virust. A visszajelzéssel DoS
tamadast okozhatunk, a visszajelzés hidnya jogi problémakhoz vezethet, a valodi
felado felderitése pedig szinte lehetetlen.

e Hiaba tudjuk, hogy mely gépek kiildik a virusokat, ha azokat nem tiltjuk ki, ha
azokat kozvetleniil, vagy az ISP-jiik altal nem tudjuk értesiteni.

Javaslatunk a fentiek tiikrében a kovetkezd: A mai rendszereket ugy kell atalakitani, hogy
azok alkalmasak legyenek a megvaltozott és folyamatosan valtozo igények optimalizalt
kielégitésére. Ez azt jelenti, hogy:

¢ Ki kell dolgozni hatékony komponenseket az ijabb problémék megoldasara, mint
egyéni védekezési lehetoségek, statisztikai adatgyiijtés, azonositas, visszajelzés,
tesztelés, karanténozéds, mindezek tdvoli adminisztracidja ¢€s koordinacidja
tekintettel a hianyos informacios viszonyokra.

e A komponensek tdmadhatosagat minimalizalni kell egy raépiild bizalom alapt
rendszer alkalmazaséval.

e A komponensek miikddését (pl. DNS RBL listak kiilonboz6 célokkal)
szabvanyokban (akar de facto, akar formalis) kell rogziteni annak érdekében,
hogy az Ttjabb, eltérd vagy azonos céli komponensek a legkdnnyebben
alkalmazhatoak legyenek.

e A komponensek 0sszeépithetdségét szabvanyokkal érdemes leirni, hogy azok a
leheté legjobban (legkompatibilisebb modon) &ssze- illetve bekapcsolhatoak
legyenek.

e A kereskedelmi szoftverek se a ,,mindent belerakni” elvet kovessék, hanem a fenti
szabvanyok szerinti darabolast timogassak.



Globalis (esetenként regionalis) rendszereket kell kiépiteni annak érdekében,
hogy a virusveszélyre vald reagalas is megfeleld0 mértékli, koordinalt,
egylittmiikodo és hatékony legyen. Ezeknek a rendszereknek a kovetkezoket kell
tamogatnia:

O Uj virusok azonositasa

0 virusfertézés terjedésének diagnosztizalasa, segitése, az aktualis allapot
felmérése
a virusinformaciok hatékony elosztasa
a virusvédelmi rendszerek hatékony (6nkéntes alapu) tesztelése
a fert6zo gépek azonositasa, adatbazis a veszélyes forrasokrol
ISP-k kozotti adatcsere globalis tdmogatdsa a fertdz6 gépek kiiktatasa
céljabol
globalis karanténozasi logika
megbizhatosag globalis kezelése
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Mitdl lesz a virusvédelem tehat igazan rendszerbe szervezve?

Az egyedi, szdmitogépre telepitett védelmi szoftver komponensek tucatjabol
épitkezik, ezek vannak jol 6sszehangolva.

A komponensek cserélhetdek, kiegészithetdek, egyedileg frissithetoek.

Az egyedi szamitogépet megfeleld karbantartok tavolrol is adminisztralhatjak pl.
céges halozatban. Az adminisztracids soran a védelem kiegészithetd lehet tjabb
komponensekkel.

A komponensek hatékonysaga mérhetd, igy a rendszer optimalizalhato

Egyes komponenseket regionalis, orszdgos vagy globdlis rendszerekbe lehet és
kell szervezni, ilyen pl. a statiszikai adatgytjtés. (pl. hollandiai virusos gépeket
nyilvantart6 adatbazis)

A nagyméretli szervezett rendszerek kozpontjai nem feltétleniil kereskedelmi
cégek, hanem olyan szervezetek (non-profit, kormanyzati, vagy kereskedelmi),
melyek megbizhatok, az adatokra ¢épiilve megfeleld6 dontést, vagy
dontéselokészitd Osszegzést tudnak adni, és ezt nyilvdnosan kezelik. (Ilyen
részben néhany honeypot kapcsolatos projekt (honeynet stb.))

A megbizhatosag kiemelt fontossaga miatt ilyen kozpont természetesen tobb is
l1étezhet, egy komponens akar tobb kozponttal is kapcsolatot tarthat. (Ez igaz ma
pl. az RBL-ek esetén)

A fentiek segitségével olyan rendszerek johetnek Iétre. amely egy-egy megoldast
vilagméretli egylittmikodd rendszerré tudnak fejleszteni. Ezek kozott a rendszerek kozott
is megfeleld koordinécid, szervezettség valdsithatdé meg amellett, hogy a rendszerek
Onallosdga megmarad. Az ilyen jol koordindlt, de elosztott, vilagméretli, de skalazott
rendszer mar valoban hatékony lehet az Internetes karokozok ellen.

Nem mondhatjuk, hogy mindez jdonsag volna: Fdleg az ingyenes megoldasok korében,
de ma is megfigyelhetéek azok az Onszervez0do megoldasok, amelyek ilyen jol
koordinalt, de onkéntes, 6nallé rendszereket hoznak 1étre. A spam-védelmi rendszerek
tobbsége ma is tobb részmegoldas alapjan, heurisztikat alkalmazva dont a levelek
sorsar6l. Az is megfigyelhetd azonban, hogy a kereskedelmi termékek altaldban kevéssé



vesznek részt ezek kialakitdsdban, hasznalataban, elterjesztésében, tovabba a hatékony
miikodést tamogatna a megfeleld jogi keretek létrejotte is. (Erdekes médon a spam
védelem esetében a kereskedelmi termékek is jobban elfogadtdk a komponens-
szemléletet) Tovabbi fontos szempont az elterjedtség kérdése: Az ilyen rendszerek
jelentds része csak megfeleld méretli elterjedtség esetén lehet hatékony, ezért kezdetben
érdemes lehet kisebb méretben (orszagos szinten, akéar pl. ISP-k Osszefogasa mellett)
bevezetni azokat.

Megoldasok

A fenti problémakrodl részletekbe menden hosszl oldalakat lehetne irni, &m jelen irasban
csak néhany problémat emeliink ki. A kiemelt problémakkal kapcsolatosan sajat magunk
végziink kisebb-nagyobb kisérleti fejlesztéseket és kutatasokat.

Virusforras azonositasa csapda e-mail cim segitségével

A virusok elleni kiizdelem kiemelt pontja az 4ltalanos internetes biztonsagi szint emelése.
Sajnalatos médon az Internet novekedése azt vonta maga utan, hogy a kevéssé
adminisztralt, kevéssé ellendrzott gépek szama aranyaiban és abszolut mértékben is
megnott.

Az internetes virusok tobbsége ma mar hamisitja a feladot, és igy kiildi tovabb a fert6z6
koédot. Fontos feladat tehat a virusforrdsok azonositdsa. Az ISP-ken keresztiil, térvényi
kotelezettség, lehetdség, ¢s megfeleld hajlandosag esetén a tulajdonos-fenntartd értesitése
megtehetd, de kevéssé hatékony. Jelenleg nincsen szabvanyositva az adatcsere a
szolgaltatok kozott, igy a fert6zd szamitogépekrdl sz6l6 informéciok tovabbkiildése és
feldolgozésa esetleges.

A virusok tobbsége a hamisitott feladd cimeket, €s a célszemélyek cimét a fertézott
szamitogépekrol szerzi: atnézi a fajlokat és Osszegyijti a cimeket. A fertézések emiatt
kovetik a tulajdonosok szocialis rendszerét, altalaban ismerdsok, baratok felé terjednek
tovabb a leghamarabb. Ezt kihasznalva rendszeriink hamis, csapda e-mail cimekre épiil:
Az e-mail cimeket a felhasznalo szdmitogépén helyezziik el megfeleld fajlban és/vagy a
felhasznalod ,,cimlistdjaban”. Amennyiben a felhasznald szamitogépe megfertézodik, ugy
az egyedileg generalt csapda e-mail cim a cimezettek, vagy a feladok kozott
felhasznalasra keriilhet. Ha pedig egy védettebb gép ezt felismeri (pl. visszajelzést kiild
,virusos levél kiildésérdl”, ugy az egyedileg kiadott csapda cim alapjan a virusfertozott
gépet a rendszer azonositani tudja. A fenti megoldast a magyar OpenOffice.Org ingyenes
irodai programcsomag szoftverregisztracios rendszerébe integraltuk. ([5])

VIRUSFLAGS projekt

Az e-mail alapt virusok gyakorta hamisitjak a feladot. Ebben az esetben virusos levél
fogadasa esetén balgasag lenne ,,virusriasztast” kiildeni a hamisitott feladonak, mert ez
csak félrevezetd lehet. Ellenben ha a virus (pl. word makrévirus) nem hamisitja a feladot,



¢s gépiink a levelet kitorli, &m a kiild6t nem figyelmezteti, ugy jogi problémak
adddhatnak: Ha cégiink egy szerz6dés felmondasat nem fogadja be, mert makrdovirussal
fertozott, de figyelmezetést sem nyujt, az jogi problémat jelenthet.

A VIRUSFLAGS projekt keretében olyan komponens létrehozasan faradozunk, amely
alkalmas a fenti probléma hatékony megoldasara. A megoldas alapja az, hogy az adott
virusrdl meg kell tudnunk azt, hogy a virus hamisitja-e az e-mail cimet vagy sem. A
viruskeresok ezt az informaciot maguk is tudhatjdk, 4m rendszer- vagy
komponensszemlélet figyelembe vételével ennél hatékonyabb lehet az, ha egy
rendszerkomponens csak azzal torodik, hogy valaszolni tudjon arra a kérdésre, hogy a
virus hamisitja-e a feladot, vagy sem.

A kiépitendd rendszeriink a DNS RBL rendszerekhez hasonloan kérdezhetd le. A
megkapott informacio6 alapjan meg tudja valaszolni azt a kérdést, hogy a virus hamisitja-e
a feladd cimét vagy sem. A hamisitasra hajlamos virus esetén nem kell visszajelzést
kiildeni, mig a nem hamist6 virusnal igen. A projekt ennél altalanosabb célt probal elérni:
A virusok fontos tulajdonsagai legyenek lekérdezhetéek kozpontilag, méghozza ugy,
hogy ezek az informaciok megbizhatoak legyenek.

Kiegészitésként a VIRUSFLAGS rendszer jelenlegi szoftverkomponensei alkalmasak
arra is, hogy statisztikai adatgytjtést végezzenek a kiilonbozd virusok terjedésérol.

SPAM jogi koordinacié

A VIRUSFLAGS projekt kivitelezése kapcsdn mertilt fel az az igény, hogy magyar
viszonyok kozott alkalmazhatd hatékony koordinéacios lehetoséget készitsiink a kéretlen
reklamlevelek kiildoi ellen. A kéretlen reklamleveleket a hazai viszonyok kozott valodi,
nem hamisitott feladoval adjadk fel, de torvényt sért6 modon, ami ellen jogi eljaras
kezdeményezhetd. A cégek tobbsége azonban nem is tudja, ha valaki neki torvénytelen
moédon  kiild reklamlevelet. A VIRUSFLAGS rendszer koordindcids komponense
lekérdezheti valamely szervert, hogy az adott levél kiild6je szerepel-e a magyar kérelten
reklamlevél kiildok listajan. Amennyiben a felado feltehetden kéretlen reklamlevelek
ismert kiilddje, tigy a levél (a fogadd eldzetes felhatalmazésa szerint) tovabbkiildhetd egy
kozponti koordinacids szervezetnek. Ez a szervezet (legyen az kereskedelmi cég, a
felhasznald Internet-szolgéltatdja, vagy kormanyzati szerv) az 0sszegyiijtott nagyszamu
levél alapjan tomeges (nagyszamu egyedi vagy gyiijto jellegii), koordinalt, kozpontositott
jogi eljarast tud kezdeményezni a levelek kiilddje ellen.

DDoS tamadasok

A szolgaltatas-megtagaddsos tdmadasok (Denial-of-Service, DoS) kiemelt jelentdséggel
birnak az Internet biztonsagi problémai kozott. A DoS tdmadasok soran a tdmadd célja
nem az, hogy a haldzatba behatoljon, kizarolag az, hogy megakadalyozza annak
megfeleld, lizemszeri mikodését. Ennek kdvetkeztében a tdmadd eszkoztara igen tag,



mig a védekezés eszkoztara kicsi. Gyakran a halozat biztonsagi alrendszerei maguk teszik
a halozatot veszélyeztetetté DoS tamadasokra.

A DoS tamadasok altalanos esetben elosztott tdmadasok, ahol tobb tamadd egyiittes
cselekedettel kivanja eldidézni a rendszer Osszeomldsat. Ezt Distributive DoS
tamadésnak, azaz DDoS-nek hivjuk. A DDoS extrém esete az, amikor csak egyetlen
allomasroél inditanak tamadast (DoS).

A DoS tipusai

Protokoll hiba

A DoS tamadasok egyszerli valtozata az, amikor valamelyik protokoll vagy szoftver
hibajat egy rosszindulatia timado arra tudja felhasznalni, hogy az adott szolgaltatast, vagy
szervert mikodésképtelenné tegye. Ilyen kdzismert tamadas volt a ping-of-death, amikor
egy megfelelden formazott [P csomaggal ,,lefagyaszthatova” valtak egyes szamitogépek.
A hibas szoftverekbdl, protokollokbol adoddé problémak egyszeri javitdsa a hiba
korrigalasa, hossztavon a szoftverek frissességének ¢és hibajavitdsanak koordinalt, jol
szervezett telepitése €és fenntartasa.

Ennek megfelelden a protokoll hibak esetében egyrészt megoldhat6 a hiba megsziintetése
kijavitassal, tovabba az ismeretlen hibdk elleni védekezés is tdmogathatd kiillonbozd
modokon. (pl. tizfal, nem hasznalt szolgaltatasok letiltdsa, heterogén tobb kiszolgalos
kornyezet felépitése stb.).

Halozati elarasztas

A DoS tamadasok veszélyes esete a halozati elarasztds. Ilyen esetben tobbnyire
nagyszamu kliens egyszerre kezd forgalmazni nagy adatmennyiségeket egy vagy tobb
szerver iranyaba: a nagyszamu kliens 6sszforgalma olyan magas lehet, hogy azt a szerver
haldzati kapcsolatai és esetleg er6forrasai sem birjak kiszolgalni.

Az ilyen hibak ellen védekezni a megtamadott gépnél tobbnyire igen nehéz.

e Amennyiben az elarasztd6 forgalmat nem tudjuk kiilonvalasztani a legitim
forgalomtdl, Ggy a forgalom Kkitiltdsa csak ugy lehetséges, ha a legitim
felhasznalok forgalmat is kitiltjuk, és ezzel mar Onmagaban megvalosul a
szolgaltatds-megtagadas célja.

e Amennyiben az eréforrasaink ndvelésével kivanunk védekezni, ugy a tdmado is
novelheti er6forrdsait, a timadas méretét tobb tdmado bekapcsolasaval.

e Amennyiben sikeriil azonositani a tdmad¢d forgalmat és kiilonvélasztani azt a
legitim forgalomtol (pl. forgalomstatiszikai alapon, azonositdssal, vagy a
lekérdezések kategorizalasaval) ugy a felesleges forgalom kisziirheté. Ha azonban
a szik keresztmetszetet kozvetlen Internet-kapcsolatunk jelenti, ugy a fogado
oldali szlirés hasztalan: A szlirést ott kell elvégezni, ahol még elég haldzati
kapacitas all rendelkezésre a legitim €s tdmado forgalom egyidejli érkeztetésére.



([4]) Ennek megfeleléen az ilyen jellegi védekezés igen nehéz, vagy akar
lehetetlen akkor, ha a védelmet csak a fogado fél oldalan kivanjuk kiépiteni.

Szerver tulterhelés

A halozati elarasztas tobbnyire buta médon megprobal felemészteni minden haldzati
kapacitast. A tamad6 kihasznalja nagy szamu kontrollalt allomasabol adddo oOriasi
kapacitasat és igy éri el a céljat. Sokkal kifinomultabb médszer azonban az, ha a halozati
protokollokban, szolgaltatasokban olyan elemet sikeriil talalni, amelynél a kérdezd fél
(kliens) viszonylag kis raforditassal (szamitasi, halozati kapacitassal) el tudja érni, hogy a
kiszolgalo nagy raforditassal valaszoljon a kérésre.

Ilyen lehet az, ha egy kiszolgalo egy kis kérésre hosszii adatmennyiséggel valaszol, vagy
az, ha egy rovid kérés kiszolgalasa hosszli szamitast kovetel meg a szerver oldaldn. Egy
rosszul kivitelezett adatbazis alapi weblap esetén elképzelhetd példaul, hogy egy kérés
kiszolgalasa az adatbazisban olyan, rosszul indexelt, nagy adatmennyiséget feldolgozo
feladatokat indit el, amely kiszolgalas eréforras-felhasznalasa joval meghaladja a kérés
igényeit.

Az ilyen tdmadésok esetében a tamado legitim, kis adatforgalom mellett is meg tudja
bénitani a szervert. A védekezés természetesen elképzelhetd, ha tudjuk mérni, mely
kérések veszélyesek, és meg tudjuk automatikusan vizsgalni, hogy valaki direkt ilyen
kérésekkel fordul-e hozzank. Kétséges azonban, hogy pusztan a kérés analizisével
megkiilonboztethetd a tdmadod és egy legitim felhaszndld, valamint az, hogy ennek
segitségével ngy sikeriil megvédeniink a szervert, hogy legitim felhasznalé6t nem
veszélyeztetlink.

Legutébbi tamadasok

A legutobbi évek DoS tdmadasai a legtobb esetben egyszerli eldrasztdsos tdmadasok
voltak. Az elarasztas is lehet sokféle, a gyakorlatban felmeriilt timadéasok tobbsége a TCP
SYN adatcsomagjait kihasznald tdmadas, illetve ICMP forgalomra ¢&pitd tdmadas.
Mindkét tamadasi formanal mod van a feladd IP cimének hamisitaséara is, mig példaul a
talterheléses tamadasoknal ez ritkabban fordul eld, a felado IP cimének hamisitasa pedig
segiti a timado elrejtését.

Alkalmanként eléfordul protokoll hibat kihasznalé DoS tdmadas is, de ezek tobbnyire
rovid ideig tartanak, hiszen a hiba kijavitasaval a probléma gyorsan megsziintetheto.

Szamos DoS tamadast hajtottak és hajtanak végre folyamatosan a kéretlen reklamlevelek
ellen létrejott megoldasokat nytjtdé cégek ellen. Ez a folyamat azt sugallja, hogy a
kéretlen-reklam-ipar egyre veszélyesebb lehet az Internet szamara.

Az utdbbi iddszak virustimadésaindl egyre gyakrabban deriilt ki az is, hogy a virusba
olyan rutint programoztak, amely valamely cég halozatdnak DDoS tdmadassal torténd
lebénitasat célozza meg. A Mydoom.A virus igy tdmadta meg 2004. februarjaban az SCO



halozatat, illetve a virus atirt, Mydoom.B véltozata hasonlé modon a Microsoft haldzatat.
A tamadas itt elarasztasos tdmadast jelent, oly moddon koordindlva, hogy az egyes
viruspéldanyok azonos idépontban kezdik tdmadni a cég lapjat kiszolgalo szervert.

Az SCO elleni tamadas latszolag sikeres volt, mivel a cég weblapja elérhetetlenné valt,
igaz, tobben megkérddjelezik azt, hogy az SCO nem tudott volna-e védekezni a tdmadas
ellen, valamint megemlitik annak a lehetdségét, hogy az SCO maga tiltotta le weboldalat
a tamadas kezdetekor. A Microsoft oldala ezzel szemben miikodoképes maradt, ami
jorészt annak koszonhetd, hogy a cég weblapjat egy igen nagy kapacitassal rendelkezd
tiikr6z6 halozaton keresztiil teszi elérhetdvé.

A virusvédelem és a DoS tamadasok kapcsolata

A virusvédelem és a DoS tamadasok tobb helyen kapcsolédnak egymdashoz. A
viruskodba elhelyezett DoS tdmadast segitd rutin mellett szamos mas probléma is 1étezik.

e Amennyiben a virus éppen jarvanyszerlien kitor, eldraszthatja a felhasznalok
postaladajat, akik (amennyiben nem védekeznek a virusok ellen) a sok levél miatt
nehezen talaljak meg fontos leveleiket vagy betelik postaladajuk.

e A virusvédelmi eszkozok a feladok részére gyakran hibatizenetet kiildenek (,,az
On altal kiildott lizenet virust tartalmaz igy nem Kkeriilt tovabbitasra”), amely
elaraszthatja a hamisitott felad6 postaladajat (1asd dumaru virus).

e Amennyiben a virus hamisitott feladoval tovabbitja magat, &m a cimzett hibas,
ugy a hamisitott feladohoz nagyszami kézbesitési hiba visszaigazold {izenet
érkezhet, amely DoS-t eredményezhet.

e Amennyiben valamely levelezd szerverre a virus egyszerre igen sok levelet
kézbesit (pl. lassu Internet kapcsolat kifele mutatd levelezd tiizfalara egy belso
fert6z0dés utan), ugy az leterhelheti a halézati kapcsolatot, tovabba a virusos
levelek viruskeresése a levelezd kiszolgalo teljes leterheltségét eredményezheti.

Mit tehetiink az emlitett problémak ellen?

Egyes problémék ellen gyakorlatilag semmit nem tehetiink: A neviikben hamisitott
levelek kézbesitési értesitdit szlirhetjiik, kiilonvalogathatjuk, de mas védekezést nem
tudunk tenni.

Segitséget jelenthet az egyelore kisérleti tizemben levé SPF, SenderID (stb.) rendszer
bevezetése, ennek hasznalataval elérhetd lenne, hogy a neviinkben hamisitott levelet
feladni ne lehessen, azonban ennek is szamos problémadja van, igy jelenleg még nem
jelent megoldast a feladatra.

A viruskeresd rendszerektdl visszaérkezd virusriasztasok altal okozott karok viszont
csokkenthetéek. A megoldast egyrészt az jelenti, ha a virusos levelekrél nem kiildiink
riasztast a feladonak. Ilyen esetben természetesen arr6l sem értesiil, ha egy csatolt word



fajlt tartalmazo levele makrdvirus miatt nem keriilt tovabbitasra, igy egyes esetekben a
riasztas teljes kikapcsoldsa nem célszert.

Az Amavis frissebb valtozataiban példaul beallithatdak azok a virusok, amelyek
hamisitjak a feladot, és ezen virusok esetében a rendszer nem kiild kézbesitési riasztast. A
virusok listaja jelenleg egy regularis kifejezés, amelynek a virus nevére kell illeszkednie.
Remélhetdleg a probléma késobb fejlettebb eszkdzokkel is megoldhato lesz.

Virus-sziiré levelezé kiszolgald elleni tamadasok

A virusok altal okozott DoS problémak mellett a virusokkal kapcsolatos mésik gond az,
hogy maguk a virusvédelmi rendszerek is érzékenyek lehetnek DoS tdmadésra.
Ilyen tipikus tdmadasok:

e A virusvédelmi e-mail atjar6 elarasztdsa virusos vagy nem virusos levelekkel;
e A virusvédelmi atjaro elarasztasa olyan formai hibas levelekkel, amely az atjaro
mikodését megbénitja.

Az els6 tipust tdmadas esetén a tdmado azt hasznalja ki, hogy a virusvédelmi rendszer
nagy eréforrasokat emészt fel. Egy Amavissal, vagy Mailscannerrel felszerelt rendszer
kapacitasa, foként ha tobb viruskeresdt is hasznalunk, véges. A kapacitas elérésénél
eléfordulhat, hogy a rendszer a talzott kapacitasfelhasznalas miatt Gjraindul (pl. watchdog
alapjan), vagy a levelek elfogadasat a tulterhelés megsziinéséig a rendszer megsziinteti.
Barhogyan is torténik, a talterhelés mindenképpen a legitim levelek késését fogja okozni.

A masodik tipusu tdmadas esetében a protokoll ill. szoftverhiba tipusu DoS tdmadésrol
beszélhetiink. Ilyenre mintak:

e Olyan levél kiildése, amely olyan tomdritett dllomanyt tartalmaz, amely nagyon
hosszt, de igen redundéns (pl. tobb GB méretli, csak azonos betlibdl allo fajl). A
csatolt f4jl mérete igy korlatos, azonban a viruskeresés céljara torténd
kicsomagolas esetén a szerveren a hely elfogyhat, a rendszer megbénulhat.

e Olyan levél kiildése, amely sok kis f4jlt, vagy tovabbi tomoritett fajlokat tartalmaz
tobb mélységben, igy leterheli mind a kitdmoritd, mind az ellendrzé rutinokat.

e Formai hibas f4jl kiildése, melynek dekodolasat végzdé rutinok a rendszer
bénuldsat eredményezhetik.

A fenti, masodik tipusi probléméak a hibak kijavitdsaval, a védelem megerdsitésével
tobbnyire kikiiszobolhetdek. Az Amavis programcsomagban példaul korlatozva van a
beagyazott tomoritési szintek szama, tovabba mod van arra is, hogy bizonyos tomoritési
aranyon tul ne lehessen tomoritett fajlt csatolni, igy a szabad kapacitast az ellen6rzés mar
nem fogja felemészteni. Hasonld6 modon korlatozhaté a virusvédelmi rendszer
teljesitménysziikséglete is: Egy kvota meghaladésa utan a védelmi rendszer nem vizsgalja
tovabb az adott levelet. Természetesen az igy kiszirt levelek a halozati
szabalyozadsunknak megfeleléen keriilhetnek azonnali elutasitasra, vagy késdbbi
vizsgalatok céljara karanténba, stb.



Virusvédelmi rendszer DoS front-end

Mit tehetliink az ellen a tdmadas ellen, amikor a rendszeriinket legitim levelekkel
arasztjak el annak céljabol, hogy a nagy teljesitményigényli védelmi rendszeriink a
szerver tulterhelését okozza?

A kérdés megvalaszoldsa nehéz. Természetesen fokozhatjuk rendszeriink teljesitményét,
¢s megprobalhatjuk elkiiloniteni a tdmadd szandéku e-maileket a legitim forgalomtol.
Elképzelhet6 azonban, hogy ez nem tehetd meg, vagy hogy rendszeriink mar viszonylag
kevés (néhany tiz, néhany szaz) e-mail segitségével megbénithatd rovidebb idore, amit el
szeretnénk keriilni. A helyzet javitdsat eredményezheti a levelezés protokoll szintii
moédositasa client-side puzzle ([2]) technika segitségével. A technika segitségével
javithaté a teljesitmény-raforditds ardnya a kiszolgalo és a kiildé kozott, és igy
megelézhetd a DoS helyzet kialakuldsa. A technika javitdsira magunk is javaslatot
tettlink ([3]) jatékelméleti megkdzelités alkalmazasa segitségével.

A megoldashoz az [1] cikkben ismertetett forgalomanalizis médszerét hasznald elméleti
munkankat kivanjuk bemutatni és javasolni.

A moddszer a kovetkezo algoritmusokra épit:

A tamadas észlelése

A tamadok elkiilonitése a legitim felhasznaloktol

A tamado6 forgalom kitiltasa

Sikeresség ellendrzése

Az algoritmus rovid leirasa virusvédelem esetén a kovetkezo:

A tamadas észlelése

A tamadas észlelése a levelezési forgalom folyamatos statiszikai analizisével zajlik.
Amennyiben a forgalom hirtelen megnd, ugy a rendszer azt tamadasként érzékeli, €s
innentdl kezdve egy korlatozott ideig részletes statisztikat készit, hogy milyen allomasok
hany tlizenetet kiildenek.

A tamadok elkilonitése a legitim kuldoktol

A hosszu tava és rovid tava statisztikai mérések alapjan a rendszer megbecsiili, hogy a
tamado mekkora forgalmi tobbletet general.

A részletes statisztikdk alapjan a rendszer feladata kivalasztani azokat az allomasokat,
akik a legtobb forgalmat generdljdk, méghozza annyi ilyen allomast kell kivalasztani,
amelyek Osszforgalma megegyezik a tdmadas becsiilt méretével.

Miért azokat az allomasokat kell kivalasztani, amelyek a legtobb forgalmat generaljak?
Ez az algoritmus kulcsa. A tamadd, ha DDoS tamadast hajt is végre, mindenképpen



megprobalja a tdmadd gépek szamat minimalizélni, hiszen a tdmadd gépek szdmanak
novelésével novekszik annak az esélye, hogy a tdmadas eldokészitése vagy végrehajtasa
soran kiléte kideriil. A minimalizalas mellett viszont olyan mennyiségli forgalmat kell
generalnia, amely alkalmas a célszamitogép tulterhelésére. Ennek megfelelden a tdmado
altal hasznalt munkaallomésok rendszerint nagyobb forgalmat generalnak, mint a legitim
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2. abra. Virusvédelmi rendszer DOS védekezés prototipusa

munkaallomasok.

A tamadé forgalom kitiltasa

A felismert tamadoktol a leveleket (megfelelé idon at) nem fogadjuk el. Amennyiben ily
modon véletleniil legitim felhasznalokat is kitiltottunk, ugy ezek a felhasznalok az SMTP
protokoll hibatlirése folytan késébb még megprobalhatjak leveleik elkiildését. A rendszer
ezért robosztus: A levelek még akkor sem vesznek el, ha téves pozitiv valaszt adna
védelmi rendszeriink.

A védekezés sikerének ellenorzése

A védekezés sikerességének ellendrzése természetesen a forgalom vizsgalatan alapul:
Amennyiben a forgalom megfelelé mértékben csokken egy elfogadhatd szintre, ugy a
védekezést sikeresnek tekinthetjiik. Amennyiben a védekezés nem sikeres, ugy a B. C.
illetve D. pontok 0jboli alkalmazésa vélhat sziikségessé.

Prototipus

A DoS védelmi rendszerre prototipust készitettiink el, mely a 2. abran lathato. A
mintaimplementacio tobb részbdl all: A Bernstein-féle UCSPI-TCP csomag atirt
RBLSMTPD komponense fogadja a levelezést, és adja tovabb az EXIM felé a beérkezett
kapcsolatokat. Az Exim-re épiild antivirus struktira képezi a védett rendszert. Ez egy



amavisd-new virussziird modult hasznadl (MTA-Scanner middleware), amely ClamAV
illetve egy masik kereskedelmi virusirtd segitségével védi a levelezést.

A forgalmi analizis a atirt TCP Wrapper (RBLSMTPD, itt aDoSSMTPd) segitségével
zajlik. A rendszer masik komponense az altalunk aDoSd-nek hivott statisztikai adatgyijto
mag. Az TCP Wrapper (ADoSSMTPd) egy Unix domain socket segitségével kérést intéz
a statisztikai maghoz, hogy az adott IP szam kiildhet-e levelet. Erre a statisztikai mag a
sziiréseknek megfelelden visszajelez, illetve frissiti belsd statisztikai komponenseit.
(Tarolja a kérést).

A statisztikai mag rendszeresen, jelenleg 2 masodpercenként Osszegzi statisztikai
eredményeit és elvégzi a kivant vizsgalatokat a fentebb ismertetett algoritmusok szerint.

A statisztikai magot a konnyebb bdvithetoség és atlathatosag érdekében PERL-ben irtuk
meg. A statisztikai mag természetesen naplozast is végez, illetve egy kiilon kis
programocska segitségével adatok kérdezhetdek le belsd allapotvaltozdinak jelenlegi
értékeirdl.

Miikodoképesség

A jelenlegi prototipust egyeldre teszt lizemben vizsgéltuk meg. Hamar kidertilt az, hogy a
levelezési forgalom egyes specialitdsai az [1] publikdcidoban ismertetett algoritmusok
megvaltoztatasat igénylik. A levelezés forgalma hajlamos burst-0k kialakulasara,
amelyek az ablakméretek jo kalibralasat igénylik, illetve a kis forgalmi szakaszokban
sziikséges az algoritmus olyan korlatozasa, hogy bizonyos minimalis forgalom alatt ne
tekintsen timadasnak egy hirtelen forgalmi ugrast (¢&jjeli tizem).

Virusok

A prototipus véleménylink szerint nemcsak a DoS tamadok, de a virusok ellen is
hatékony lehet. Amennyiben egy munkaalloméas megfert6zddik, és elkezdi terjeszteni
sajat magat, ugy a forgalmi ugras alapjan a DoS védelmi rutinok ezt tamadésnak itélhetik,
¢s az illetd allomast Kkitilthatjak. A kitiltdsrol a rendszergazda értesitést kaphat, és
felderithetd, hogy mi volt a tiltds valodi oka, felfedezve a virust. A rendszer érdekessége,
hogy mivel a forgalom analizisére €piil, igy a még ismeretlen virusok is felfedezhetoek,
illetve a detektalt tiamadasok Osszefoglalhatdak egy nagyobb, disztributiv rendszerbe is,
amely alkalmas lehet a virusjarvanyok korai detekciojara ¢és a hatékonyabb
ellenintézkedések elvégzésére.

Természetesen elképzelhetd olyan eset is, amikor nem tdmado, és nem is virus okoz vélt
tamadast, hanem egy vagy tobb belsd vagy kiilsd felhasznalé korlevele inditja be a
tamadast érzékeld algoritmust.

A rendszer ez ellen ugy védhetd, hogy adott dllomasok un. ,,white list” modszerrel a
statisztikai magbol kikeriilhetnek, ezeknek joguk van barmilyen mennyiségii levél
kiildésére. Masrészt gyakran el6fordul, hogy a tulterhelést hasonlé modon belsd
felhasznalok legitim levelei okozzak. Ilyen esetben a rendszer a felhasznalot egy idore ki



tudja tiltani, aminek eredményeképpen a felhasznald figyelmeztethetd. Hasonloképpen a
tiltas lejartaval a felhasznald szamitogépe a korlevelet el tudja kiildeni azokhoz a
cimzettekhez, akikhez az el6z0 futas alkalmaval nem sikertilt, igy a levelek nem vesznek
el, viszont megkiméltiik szerveriinket egy esetleges tulterheltségtol.

Osszefoglalas

A fentiekben bevezetést kivantunk nyujtani a virusvédelem legnagyobb problémaira,
amelyeken csak a rendszerszemléletli, Osszehangolt védekezés segit. A védekezési
modszerek rovid felsoroldsa mellett be kivantuk mutatni néhény olyan projektiinket,
amelyek célja a fenti problémak megoldasa, illetve a megoldas timogatasa.

Fontos felismerni és elismerni, hogy egy-egy megoldds nem fogja megoldani az
internetes problémak egyikét sem (virusok, DoS tdmadésok, spam, stb.), de a megoldasok
megfelelé kombinalasa, széleskori és koordinalt alkalmazéasa segithet a problémak
kezelésében.
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