Biztonsagi API analizis a spi-kalkulussal

BUTTYAN LEVENTE, TA VINH THONG

BME Hiradastechnikai Tanszék, CrySyS Adatbiztonsagi Laboratérium
{buttyan, thong}@crysys.hu

Lektoralt

Kulcsszavak: hardver biztonsagi modul, formalis modszerek, processz-algebra, hiztonsag, titkossag

Az API-szintl tamaddsok komoly veszélyt jelentenek a hardver biztonsagi modulokra nézve, ezért fontos kévetelmény az API-
ban rejlé biztonsagi lyukak felfedezése és foltozasa. Az API analizis egyik igéretes irdnya a formalis verifikdciés médszerek
alkalmazasa. Cikklinkben ezt az iranyt kbvetjlik, s egy processz-algebra alapt API verifikaciés mddszert javaslunk, mely k-
I6nésen alkalmasnak latszik a biztonsdgi API-k mikddésének formalis leirasdra, a biztonsdgi kévetelmények preciz definia-
lasdra, és a megfogalmazott kévetelmények teljesitésének ellenérzésére. Munkank motivadlasa céljabél ismertetiink nénany

konkrét API-szint( tamadast is egy a gyakorlatban elterjedten hasznalt hardver biztonsagi modul ellen.

1. Bevezetés

Szamos alkalmazasban hasznalnak hardver biztonsagi
modulokat (Hardware Security Module, HSM). HSM alatt
olyan hardver eszkdzt értlink (a rajta futé firmvare és
szoftver komponensekkel egy(tt), mely bontas-ellenallé
(tamper resistant) tulajdonsagokkal rendelkezik, s ezal-
tal alkalmas kriptogréafiai kulcsok biztonsagos tarolasara,
valamint kiilonb6z6 biztonsag-kritikus kriptografiai algo-
ritmusok (példaul digitalis alairas generalas, PIN-kdd ge-
neralas) végrehajtasara.

A hardver biztonsagi modulok polgari célu alkalma-
zasa a bankszféraban kezdddétt az 1960-as években.
Az ebben az idészakban tértént bankkartya hamisita-
sok arra 6sztondzték az IBM-et (mint a kor banki szami-
tastechnikai rendszereinek legf6bb szallitojat), hogy ki-
fejlesszen egy olyan rendszert, amely lehet6vé teszi a
felhasznalok PIN-kédjanak elallitasat a bankkartyan ta-
rolt szamlaszambol egy PIN-kod szarmaztatasi kulcs (PIN
derivation key) segitségével. Ennek kapcsan sziikséges-
sé valt a PIN-kéd szarmaztatasi kulcsok megfelel§ védel-
me, mind kiilsé tamaddk mind pedig a bank belsé alkal-
mazottai ellen. Ez a kdvetelmény vezetett az IBM 3848,
elsé generacios HSM kifejlesztéséhez, melyet késébb
széleskdrben alkalmaztak a banki ATM halézatokban.
Mara a HSM-ek alkalmazasi kére kiszélesedett, s a banki
alkalmazasokon tul, elterjedten hasznaljak 6ket példaul
a nyilvanos kulcs infrastruktirakban (Public Key Infrastruc-
ture, vagy PKI), a tdmegkdzlekedési elektronikus dijbe-
szedési rendszerekben és altalaban az elektronikus ke-
reskedelem teriletén.

A HSM-ek elleni klasszikus tamadasi médszerek a fi-
zikai tamadasok [2]. Ezek lehetnek a hardver modul fi-
zikai megbontasaval, esetleg roncsolasaval jaré intruziv
tamadasok, vagy a HSM m(ikodési kérnyezetének, pél-
daul id8zitéseinek, aramfelvételének megfigyelésébdl
és manipulalasabdl szarmazé tamadasok. A fizikai ta-
madasok hatékonyak, am sokszor kdltséges berende-
zéseket igényelnek.
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A fizikai tAmadasok mellett a kézelmultban megje-
lentek a jéval kisebb koéltséggel jar6 szoftver alapu ta-
madasok, melyek a HSM alkalmazas programozdi inter-
fészében (Application Programming Interface, API) rejlé
gyengeségeket, hibakat aknazzak ki. Szamos elterjed-
ten hasznalt (s kildnben erds fizikai védelmet biztositd)
HSM ellen talaltak API-szint( tamadast [3-7,10-11]. Nyil-
vanvalo, hogy kivanatos lenne az API-ban rejlé bizton-
sagi lyukak felfedezése és foltozasa, idedlisan még az
adott HSM széleskori telepitése elétt. Ugyanakkor a
gyakorlatban hasznalt API-k t6bb szaz flggvényt tartal-
mazo6 komplex rendszerek, ami megneheziti az analizi-
siket.

Az API analizis egyik igéretes iranya a szoftverfej-
lesztés teriiletén hasznalt formdlis verifikaciés médszerek
alkalmazasa [8-9,11-12,14-15]. Cikkiinkben ezt az iranyt
kovetjik, s egy processz-algebra alapu API verifikacids
modszert javaslunk, mely kiiléndsen alkalmasnak latszik
a biztonsagi API-k mikédésének formalis leirasara és a
biztonsagi kdvetelmények preciz definialasara. Konkré-
tan az itt bemutatott mddszer a spi-kalkulusra épul [1],
melyet eredetileg kulcscsere protokollok analizisére fej-
lesztettek ki. Ismereteink szerint mi hasznaltuk el6szor
a spi-kalkulust biztonsagi API-k analizisére.

A tovabbiakban elészér egy konkrét HSM (a Visa Biz-
tonsagi Modul) elleni, API-szint(i tAmadasokat mutatunk
be illusztrativ céllal. Hasonlé tAmadasok léteznek mas
HSM-ek ellen is. Ezek a tamadasok motivaljak a 4. sza-
kaszban bemutatasra kerll§ API analizis mddszert, mely-
nek alapjat a 3. szakaszban ismertetésre keriil§ spi-kal-
kulus képezi.

2. A Visa Biztonsagi Modul tamadasa
az API-n keresztil

A Visa Biztonsagi Modul (Visa Security Module, VSM) ki-
fejlesztésével a Visa célja az volt, hogy meggy6zze a
hozza tartoz6 tagbankokat, hogy csatlakoztassak ATM-
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jeiket a Visa hal6zatahoz és ezaltal lehet6vé valjon, hogy
barmely tagbank lgyfele pénzt vehessen fel egy olyan
ATM-bdl, amely egy masik tagbankhoz tartozik. Ennek
érdekében a Visa-nak biztositania kellett, hogy barmely
tagbank mas tagbank gondatlansagabdl szarmazé eset-
leges vesztesége a lehetd legkisebb legyen. Ez tébbek
kdzott azt is jelenti, hogy az egyes tagbankok Ugyfelei-
nek PIN-kodjat, mas tagbankok belsd alkalmazottai nem
tudhatjak meg. Azaz a PIN-kédokat nem lehet egysze-
rlien a bankok mainframe-jein fut6é szoftverben kezelni.
Ezért a PIN-kédok kezelése a fizikai védelmet biztosito
VSM-ekben torténik.

Mivel a HSM-ek belsé tarkapacitasa korlatos, ezért al-
talaban csak a legfontosabb kulcsokat (az ugynevezett
mesterkulcsokat) taroljak a HSM-ben. Minden mas kul-
csot a tipusuknak megfelel6 mesterkulccsal kodoljak és
kiils8 tarban taroljak. A megszokott tarolasi mad a hier-
archikus struktira, amelynek elénye, hogy hatékony és
attekinthet8. Hatranya azonban, hogy ha egy fels6szin-
td kulcs kompromittalédik, akkor minden, a hierarchaban
alatta elhelyezkedé kulcs is kompromittalodik.

A VSM kulcshierarchiaja az 1. dbranlathaté. A VSM
kilenc kulcstipust tamogat, ezeket az abran a téglalapok
jelképezik. A kulcshierarchia legfelsé szintjén helyezked-
nek el a mesterkulcsok, melyek a VSM-en belill taroléd-
nak. Minden mas kulcsot ezekkel a mesterkulcsokkal
kodolva kiilsé tarban tarolnak. Lathatd, hogy a belil ta-
rolt mesterkulcsokbol 6t darab van.

A ZCMK az a mesterkulcs, amivel az 6sszes ZCK ti-
pusU kulcsot kdédoljak. A ZCK tipus a zénavezérld kul-
csokat (Zone Control Key) jeldli. Ezek a kulcsok a kiilon-
béz8 bankhaldzatok kdz6tt vannak megosztva és a
bankhal6zatok kéz6tti kulcscserében jatszanak szere-
pet. A WMK az a mesterkulcs, amivel az 6sszes WK ti-
pusu kulcsot kddoljak, ahol a

mas kulcsok kédolasara hasznaljak (példaul a zénakul-
csok kddolasara), a P kulcs pedig a PIN-kéd kiszamita-
saban jatszik szerepet, ezért helyezkedik el két hierar-
chia szinten is mindkét tipus. Mivel nem Iényegesek je-
len cikk szempontjabdl, ezért az LPMK és LPK kulcso-
kat nem targyaljuk. Az X{} tipusba olyan kulcsok vagy
adatok tartoznak, amelyeket az X tipusu kulccsal ko-
doltak.

Egy Uj ATM Uzembehelyezésekor a banknak el kell
juttatnia az 4j ATM-nek a miikddéséhez sziikséges kul-
csokat. Ehhez el6szér a bank egy Uj terminal-mester-
kulcsot (TMK) oszt meg az ATM-mel, majd minden mas
kulcsot ezzel a TMK kulccsal kddolva juttat el az ATM-
hez.

A TMK kulcs létrehozasa a kdvetkezd médon torté-
nik. A hoszt meghivja a VSM API-janak GenerateKey-
Shares nev(' fliggvényét:

Host — 1'SM " GenerateKevShares"

Erre a VSM general egy TMK; részkulcsot, majd egy-
részt kinyomtatja a generalt részulcsot a megfelel§ biz-
tonsagos printeren:

I'SM — SecurePrinter : TMK;
masrészt visszaadja a részkulcsot egy a VSM belse-
jében tarolt MK mesterkulccsal kddolva a hosztnak:

I'SM — Host :{TMK, }, .

A hoszt annyiszor hajtja végre a fenti hivast, ameny-
nyi részkulcsot szeretne generalni. A tovabbiakban fel-
tesszik, hogy a sziikséges részkulcsok szama kettd. A
biztonsdgos printereken kinyomtatott részkulcsokat a

1. abra A Visa Biztonsagi Modul (VSM) kulcshierarchiaja

WK munkakulcsokat (Working
Key) jelél. A WK tipusua kul-
csok funkcidja az, hogy a be-
Ut6tt PIN-kdédot védjék, mikoz-
ben az eljut a banki halézaton

Mester kulcsok

keresztll ahhoz a bankhoz, a-

hol ellenérizni tudjak. A TCMK Kules/Adat tipusok

mesterkulccsal kddoljak a TCK
tipusu kulcsokat, ahol a TCK ti-
pus a terminal kommuninkaci-
0s kulcsokat (Terminal Commu-

Kulcsok szallitasagrt felelds kulcsok tippisa

nication Key) tartalmazza. A

terminal kommunkéciés kulcsok
funkcidihoz tartozik a VSM-ek
kozott cserélend6 izenetek in-

Miiveleti kulesok tipusa

tegritasvédé kodjanak kisza-
mitasa. Az MK mesterkulcs a

Felhasznalol
adatok tipusai

TMK terminéal-mesterkulcsok
és a P PIN-kéd szarmaztatasi
kulcsok kodolasaért felelés. A

TMK kulcsot késébb még ta-

gyaljuk. Mivel a TMK kulcsokat

1 A cikkben hasznalt fiiggvénynevek nem mindenhol egyeznek a VSM specifikdaciéban szerepld fliggvénynevekkel.
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meghatalmazott személyek eljuttatjak az Gj ATM-hez.
Miutan megkapta mindegyik részkulcsot, az ATM eléal-
litja a TMK terminal-mesterkulcsot a részkulcsok XOR-
oldsaval: TMK=TMK; O TMK,. A banknal ugyanez a TMK
kulcs all el a VSM APl CombineKeyShares figgvényé-
nek meghivasa utan:

Host — I'SM - "CombineKevShares". { T\ K, }_1 & ATME, } VK

I'SM — Host : {TMK, ® TMK, }, .. = {TMK }, .

A fenti terminal-mesterkulcs generalasi eljaras egy
tamadasi lehet6séget rejt magaban. Nevezetesen, a
hoszt (illetve az azt kezel§ alkalmazott) meghivhatja a
CombineKeyShares fuggvényt két azonos paraméter-
rel (példaul a kddolt részkulcsok egyikével):

Host — 1'SM " CombineKeyShares". {}".UI\'] }_w\. .{]",‘l 1K, ;.UA'

I'SM — Host : {TMK, @ MK, }, . =10},

Az igy létrehozott TMK a csupa nulla bitbdl allé kulcs.
A VSM ezt a kulcsot hasznalja tébbek koz6tt a P PIN-
kéd szarmaztatasi kulcs kddolasara, miel6tt az atkiildés-
re kerul az ATM-nek. A VSM éltal eléallitott {P}, kodolt
kulcsot azonban a tamadé is kénnyen dekodolni tudja
a csupa nulla kulccsal. A P kulcs segitségével ezek utan
tetsz6leges szamlaszamhoz tartoz6 PIN kodot elé tud
allitani a tamado.

Egy masik tamadasi lehetség abbdl adodik, hogy
a VSM API-ja tartalmaz egy EncryptCommsKey flugg-
vényt, amely egy TCKtipusu kulcsot var paraméterként
és valaszként az ehhez a kulcstipushoz tartozé6 TCMK
mesterkulccsal kddolva adja vissza a kulcsot:

Host — TSM " EncivprCommsKey". TCK

I'SM — Host - {TCK };u.:w;

Emlitettlik, hogy minden szlikséges kulcsot el kell jut-
tatni az Uj ATM-hez, s ez alél a TCK kulcs sem kivétel.
A szallitas a TMK kulccsal kodolva torténik, igy szikség
van egy {TCK}nyx- kulcstokenre. Ennek Iétrehozasét a
TranslateCommsKeytoTMK fliggvény biztositja:

Host = TSM :"TranslateCommsKeytoTMK "{TCK | {TMK |
I'SM — Host :{TCK },, .-

A tdmadas azt hasznalja ki, hogy a VSM azonos MK
kulcs alatt tarolja a TMK és a P kulcsokat. A tamadas
menete a kdvetkezd. A bank rosszindulatu alkalmazott-
ja kiadja az EncryptCommsKey parancsot, de paramé-
terként nem egy TCK kulcsot ad meg, hanem egy PAN
felhasznaldi szamlaszamot:

Host = 1'SM 2" EncrypiCommsKey", PAN
I'SM — Host : | P: IV}

hialig
Ezutan, a tdAmado6 meghivja a TranslateCommsKey-
foTMK fliggvényt az el6z6 l1épésben kapott { PAN} ok
ertékkel és egy korabban megszerzett { P}, rejtielezett
PIN-kéd szarmaztatasi kulccsal mint paraméterrel:
Host = 1'SM : "TranslateCommsKevioTMK ".{ PAN } s AP e

I'SM — Host :{PAN }, =PIN

A visszakapott érték a PIN-ko6d szarmaztatasi kulcs-
csal rejtjelezett szamlaszam, azaz pontosan a szamla-
tulajdonos PIN-kédja.

3. A spi-kalkulus attekintése

Ebben a részben rovid attekintést adunk a spi-kalkulus-
rol [1], ami a Trkalkulus [13] kiterjesztése kilénbdz6 krip-
tografiai primitivekkel. A Ttkalkulushoz hasonléan, a spi-
kalkulus is egy egyszer(i programozasi nyelvnek tekint-
het6. Ennélfogva a spi-kalkulus kivaléan alkalmas a biz-
tonsagi API-k m(ikédésének modellezésére.

3.1. A spi-kalkulus nyelvtana

A spi-kalkulusban a kommunikéciés csatornakat ne-
vekkel jeldljik. Végtelen névhalmazt feltételeziink, ezenki-
vil bevezetjlk a valtozdk végtelen halmazat is, amelyek-
nek az értékadasnal lesz majd szereplk. A valtozdkat
az x, y, és z betlikkel jeldljik, a neveket pedig tébbek
kdzott m, n, és cbetlikkel. Két alapvetd nyelvi elemet ki-
I6nbéztetlink meg: term-eket (lzenetek, csatorna azo-
nositék, kulcsok stb.), melyek adatot reprezentalnak és
processz-eket, melyek a viselkedést irjak le. A termek
lehetnek atomiak, mint a konstansok és valtozok, vagy
bsszetett termek.

A termeket a kdvetkezd nyelvtan szerint definialjuk:

LM.N = termek

n nev

(M.N) par

0 nulla

suc(A) kovetkezo

x valtozo

MM, M, v szimmetrikus kulesit titkositcas

Tehat egy term lehet egy név, egy term par, nulla, egy
adott term utani term, vagy egy valtozé. Kilén kiemel-
juk tovabba az {M;,M,,...,M,} formaju termeket, melyek
szimmetrikus kulcsu titkositassal el@allitott kritpogramo-
kat reprezentélnak, ahol N jeléli a kulcsot, az M;,M,,
...,M termek pedig a nyilt izenet mezéit.

A processzeket a kbvetkez8 nyelvtan szerint defini-
aljuk:

P.R.O:= processzelk

M (N, N,.....N, ).P leildés (k = 0)
M(x.x,..0x, ). vétel (k =0)

PO (parh.) kompozicio
(vn)P megkétés

P replikacio

[.‘u’ is .\'] P dsszehasonlitas

0 null processz

let (x.y)=M inP

par szétvalasztas

2 Ez lehetséges, mivel TMK és P ugyanugy az MK kulccsal vannak kédolva és a VSM csak azt nézi, hogy az adott kulcstoken sikeresen

kddolhaté-e az MK kulccsal.

LXIl. EVFOLYAM 2007/8

45




HIRADASTECHNIKA

case M of 0:P suc (\) 10 egesz szam esel
. } inP

scimmetrikus kulesi
delodolas (k2 0)

case L of {.\'1 SXyen X

F

Az egyes konstrukcidk jelentése a kdvetkezb:

+ Klildés

Az M term itt egy csatornat reprezental. Ez a pro-
cessz kész a Ni,N,,...,N, termeket elkiildeni az M csa-
tornan keresztll. Ha egy lizenetvaltas (lasd kés6bb) lét-
rejon, akkor Ny,N,,...,N, elkiildésre keriil az M csatornan
keresztiil és a P processz fut tovabb.

* Vétel

Ez a processz az el6z6 parja. Egy lizenetvaltas so-
ran a kuldés processz elkildi az Ny,N,,...,N, termeket
mint (izeneteket az M csatornan, a vétel processz pe-
dig ugyanezen a csatornan veszi ezeket a termeket és
a P[N,/xy,Nyo/Xs,...,Ni/x,] processz fut tovabb, ahol N/x
az értékadast jeldli. Azaz vétel soran a vett termekkel
mint értékekkel helyettesitjik a megfelel§ valtozokat a
P processzben.

« Kompozicié (P|Q)

Ez a konstrukcié a P és Q processzek parhuzamos
futasat jeldli. P és Q kommunikalhat egymassal egy koé-
z0s megosztott csatornan keresztll, vagy P és Q egy-
mastol fliggetlenll kommunikalhat a kdrnyezettel.

» Megkétés (vn)P

A P processz létrehoz egy Uj n lokalis nevet. A P pro-
cesszen kivil mas processzben —hacsak nem kapta meg
explicite valamilyen kommunikacié soran — ez a név nem
jelenhet meg. E konstrukcié segitségével modellezhet-
juk egy Uj titkos kulcs létrehozasat.

* Replikacio (!P)

Ez a konstrukcié a P processz végtelen sok példa-
nyanak parhuzamos kompoziciéjat jeldli.

« Osszehasonlitas ([M is N]P):

Ez a processz Ugy viselkedik, hogy amennyiben M=
N akkor a P processz fut, kilénben a futas elakad.

* Null processz (0)

Ez konstrukcié a semmittevést vagy elakadast jeldli.

« Par szétvalasztas (let (x,y)=M in P)

Ez a processz a termek nyelvtandban a definialt par-
képzésnek ellentettje. Ha M=(N,L), akkor a P[N/X][L/y]
processz fut tovabb, egyébként a futas elakad.

- Egész szam eset (case M of 0:P suc (x):Q)

Ez a processz ugy viselkedik mint P, ha M értéke 0,
vagy ugy, mint Q[N/x], ha M=suc(N), maskulénben el-
akad.

» Szimmetrikus kulcsu dekédolas

A case L of {x{,X,...,X}y in P processz megprébélja
dekodolni az L termet az N kulccsal. Ha L egy {M;,M,,
...,M}y formaja term, akkor a P[M,/xy,My/X5,...,Mi/ X,]
processz fut tovabb. Kilénben a processz elakad.

A fent leirt, kriptogréafiai elemeket hasznald nyelvi kons-
trukcidk a kovetkezd alapfeltevésekre éplilnek:
— Eqgy rejtielezett Gizenet csak a rejtjelezés kulcsanak
megfelelé dekodolod kulccsal fejtheté meg.
— A rejtielezd kulcs nem kdvetkeztethetd ki a vele
rejtjelezett izenetbdl.
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— A rejtjelezett lizenet elég redundanciat hordoz
ahhoz, hogy a dekddolé algoritmus egyértelmdlen
el tudja doénteni, hogy a dekodolas sikeres volt,
vagy nem.

— A tamadé nem képes kitalalni és/vagy létrehozni
barmilyen titkosnak mindsitett protokoll adatot.

3.2. A titkossag modellezése a spi-kalkulusbhan

A spi-kalkulusban a tdmadoé egy tetszéleges R pro-
cessz, melyr6l csak annyit tételeziink fel, hogy kezdet-
ben nincsenek nala titkos adatok. A tamadé processz
parhuzamosan fut a rendszert modellez8 processzel,
és azzal interakcidba léphet (kommunikalhat) a publikus
csatornakat hasznalva. Ezen interakcié soran szerzett
informaciokbdl probalja a tamadé kinyerni a titkokat a
rendszerbdl.

A titkossdg mint biztonsagi tulajdonsag alapja a spi-
kalkulusban a processzek megkdilénbéztethetetlensége.
Azaz a protokoll titokban tart egy M adatot, ha tetszé-
leges M’ adat esetén, a tamadé R processz nem tud ki-
I6nbséget tenni a P(M) és a P(M’) processzek kdzott,
ahol P(x) a protokollt reprezentald (paraméterezhetd) pro-
cessz.

A megkiildnbdztethetetlenség formalis definicidja a
tesztelési ekvivalencia fogalmara épll. Ennek megérte-
séhez be kell vezetniink néhany tovabbi fogalmat:

+ Szabad és kététt valtozok

A P processzben az x valtozé kététt valtozo, ha P
tartalmaz egy m(x) vétel részprocesszt (tetszéleges m-
re). A P processzben az x valtozé szabad valtozé, ha P
nem tartalmaz m(x) vétel részprocesszt. Egy P pro-
cessz szabad valtozo6inak halmazat fv(P)-vel jeldljik.

* Zart processz

Akkor mondjuk egy processzre, hogy zart, ha nincs
szabad valtozé benne. A spi-kalkulusban minden tadma-
dé processzrél feltesziik, hogy zart.

« Uzenetvaltas

Egy lzenetvaltas akkor jon létre, amikor egy mMUP
kildés processz és egy m(x).Q vétel processz parhuza-
mos kompozicioban all egymassal. Ekkor a kiildés pro-
cesszes elkildi az M termet az m csatornan, ezt veszi
a vétel processzt és P|Q[M/x] fut tovabb.

Formalisan:

m(AM).P|m(x).Q— P|O[M/x]

+ Barb kimutatas
A barb kimutatas intuitiv jelentése, hogy egy pro-
cessz hasznalja-e az adott csatornat Gzenet kiildésre
vagy fogadasra. A barb kimutatast a | jeléli. A barb ki-
mutatas teljességgel fliggetlen a kiadott vagy kapott
Uzenettdl. A barb kimutatasra a kdvetkez8 axiomak ér-
vényesek:
— Barb In: Ha egy processz azonnal hasznalja
az mcsatornat adat fogadasra, akkor az
az mbarb-ot kimutatja, azaz m(x).PL m.
— Barb Out: Ha egy processz azonnal hasznalja
az m csatornat adat kiilldésre, akkor az
az mbarb-ot kimutatja, azaz mMOPim
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» Konvergencia
A konvergencia intuitiven azt jelenti, hogy a pro-
cessz nem feltétleniil azonnal hasznélja az adott csator-
nat, hanem csak az lizenetvaltasainak sorozata soran
valamikor hasznalja azt. Ennek jel6lése 0 és a kapcso-
16d6 axiomak a kdvetkezdk:
— Ha egy processz a 3 barb-ot kimutatja,
akkor konvergal a 5-hoz.
— Ha egy P processz at tud alakulni egy olyan
Q processzbe, ami a 8 barb-ot kimutatja,
akkor P konvergal a 3 barb-hoz.

Most, hogy a sziikséges fogalmakat bevezettik, meg-
adjuk a tesztelési ekvivalencia formélis definicigjat:

Definicio (tesztelési ekvivalencia)

Egy teszt egy (R,B) par, ahol R egy tetszbleges zart
proccessz és Begy barb (mvagy m). P és Qkozott fen-
nall a teszlelési ekvivalencia, azaz P =Q), akkor és csak
akkor, ha P 0 Q és Q O P egyszerre fennéllnak, ahol P
0O Q akkor és csak akkor all fenn, ha minden (R,B) teszt
esetén (P|R)0B-bdl kdvetkezik (Q|R)OB.

Intuitiven, P=Q azt jelenti tehat, hogy a P és Q pro-
cesszek megklldnbdztethetetlenek egy kilsé R megfi-
gyel6 szamara. Azaz, P és Q belsé strukturaja lehet ki-
I6nb6z6, de ezt a P és Q-val parhuzamos kompozicio-
ban levé harmadik zart R processz nem tudja detektal-
ni, a P-vel és Q-val folytatott (izenetvaltasok soran.

4. Egy egyszerii APl modellezése
spi-kalkulussal

Bar a spi-kalkulust els@sorban kulcscsere-protokollok mo-
dellezésére dolgoztak ki, j6l alkalmazhatd6 HSM-mel tor-
ténd API-n keresztiili interakciék modellezésére is. Ez
annak kdszénhet6, hogy egy API fliggvényhivas na-
gyon hasonl6 egy két 1épéses protokollhoz, melyben a
hoszt kiad egy kérést, és a HSM visszaad egy valaszt.
A teljes API-t a lehetséges fliggvényhivasokat repre-
dellezhetjiik. Erre mutatunk példat ebben a szakaszban.

El&szdr egy egyszer( biztonsagi API-t definialunk.
Feltesszilk, hogy a HSM tartalmaz egy MK mesterkulcsot.
Megkildnbéztetiink két kulcstipust, a K; adatkédold-
kulcsot s a KEK; kulcskddolo-kulcsot, amikhez hozza
rendeljik a DataKey és KEKKey tipus indikatorokat.
A K; adatkodol6-kulcsot tartalmazé kulcstokenek Data-
Key tipus indikatort kapnak, mig a KEK; kulcskodolo6-kul-
csot tartalmazé tokeneket KEKKey indikatorokkal lat-
juk el. Bevezetlink egy TData tipusindikatort is, amit a fel-
hasznaléi adatot tartalmazd rejtjeles szévegek tipusa-
nak jelzésére hasznalunk. Feltesszilk még, hogy a mo-
dul nem tarolja az adatkddold-kulcsokat és a kulcskoé-
dolé-kulcsokat, helyette kiadja magabdl kulcstokenként
ezeket {DataKey, K}y és {KEKKey, KEK}y, formaban.

Példa API-nk négy fliggvényt tartalmaz:

+ Adat kédolas
Ez a fliggvény argumentumként valamilyen Data fel-
hasznaloi adatot és egy {DataKey, K}y kulcstokent var.
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Dekoédolja a {DataKey, K}t az MK mesterkulccsal, el-
lendrzi a kulcs tipusat és ha az DataKey, akkor K;-vel ké-
dolja a Data adatot. Ezutan visszaadja a {TData, Dataly,
rejtjelezett adatot.

+ Adat dekdédolas

Ez a fliggvény argumentumkent egy { TData, Datajy,
kodolt adatot és egy {DataKey, K}« kulcstokent var.
Dekédolja a {DataKey, K}t az MK mesterkulccsal, majd
ellendrzi a kulcs tipusat, és ha az DataKey akkor K;-vel
dekodolja a {TData, Data}-t. Végul ellendrzi, hogy a ti-
pus TData-e, s ha igen, akkor (és csak akkor) visszaadja
a Data adatot.

« Adatkulcs exportalasa

Ez a fliggvény két kulcstokent kap inputként, {Data-
Key, Ki}ux-t €s {KEKKey, KEK}}yx-t. Dekodolja mindkeét
kulcstokent MK-val, ellenérzi, hogy a kulcsok tipusa a
vart DataKey és KEKKey tipus-e, s ha igen, K;-t kddol-
ja KEK;-vel, majd visszaadja a {DataKey, Kj}xgx; kulcs-
tokent. Ez kerlil majd atkiildésre egy masik modulnak,
amely importalhatja a K; kulcsot.

« Adatkulcs importalasa

Ez a fliggvény két kulcstokent kap inputként, {Data-
Key, Kilkex;t €s {KEKKey, KEK}}c-t. Dekodolja a {KEK-
Key, KEK}uk kulcstokent MK-val és ellendrzi a kulcs ti-
pusat. Majd a {DataKey, Ki}xext az eredménykent ka-
pott KEK;-vel dekodolja és ellendrzi a kapott kulcs tipu-
sat. Végil az eredményként kapott K;-t kédolja a mes-
terkulccsal. Ezutan visszaadja az igy kapott {DataKey,

Kidu-t.

A fent definialt egyszer( API-t a kdvetkez8képpen
modellezhetjik a spi-kalkulus segitségével. Jeldlje MO-
DULE®, MODULE"*°, MODULE®*, MODULE"" rendre
az adat-kodold, adat-dekddold, adatkulcs-export és adat-
kulcs-import processzeket. Minden processz kommuni-
kacids csatornakon keresztiil kapja az adatokat, ebben
az esetben az argumentumokat. A fogadasi kommunika-
cios csatornakat rendre a Cepg Cgeer Coxpr Cimp NEVEK j€-
I6lik, ezeken keresztill kapjak a processzek az adatot.
Tovabba definialunk egy ¢, s, csatornat, melyen keresztill
a processzek a kdérnyezetnek (hosztnak) kildhetnek ada-
tokat. A processzek formalis leirdasa a kovetkezd:

L. MODULE®™ (MK)
Conne (X~ Nighono JCASE X, o Of {"}.;vxv":\'; }m; n ['T"P-'K is ””"”KLJ-"‘J

. i -
Cpo < I Data. xp, . Fap >
)

[l

2. MODULE™* (MK)
. . . e v S . |
Cooe (Nighant - Niohens 1CASE X, OF Ay g X fage® Neokent
S . | ; . i - . o
of ["n_m'h:m"‘!w.'.r!_\.[_ in ['\M*'K is f_JamKL_IJ ['\n;h-fhw is TD(.-IU]
K

C >

nger <X Data

3. MODULE* (MK)

Coap (Nipponss Nippens )€ASC X,y Of {.\‘h por+ X }m_ e X
”-'f{'\}u\'}.'f};'"‘!{ﬁs{ }.UK in |:"‘rm'5; is Dumﬁl’.!] ['\‘-’lﬁ"ﬁ'f!: is K’FKK{’}']
Cpy < {f)ur(.-f\'{’j', Xp } >

t g
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4. MODULE™ (MK)
¢ (X cu X - ).case x _of '\‘ e X R X .
i \Nrokens * Noken FCOSC Niopens U\ MhpekER > VREK Jagi® “takens

of {.\‘“ ek YK, } . in [.\'W_ i 08 i.h.-h.r)\'v_r] [.\‘,mm i 08 Kt’;\_’}\lj‘]
YgEK

— R | -
Cpon < lf_J(.‘HI’JRLII.,.\KI o

A teljes API-t a fenti processzek replikaciéinak par-
huzamos kompozicidjaként reprezentéljuk, néhany kez-
deti kulcstoken kiadasaval. Ezek a kulcstokenek azért
kerlilnek kiadasra, mert ezek a HSM-en kiv(l tarolédnak,
s ezért barki (beleértve a tamadét) hozzajuk férhet.

Svs (K, KEK )

(€ < {DaraKey. K}, 1 {KEKKey. KEK } - >
(vMK)

\({MODULE™ (MK) |\ MODULE™ (MK) |'\MODULE®™ (MK) | 'MODULE™ (MK ) )

Formalisan is bizonyithatd (amit helyhiany miatt most
melléziink), hogy ez az APl semilyen kérilmények ko-
z6tt nem fogja kiadni a kérnyezete szamara a kulcsokat.
Az intuitiv magyarazat az, hogy az egyetlen fliggvény,
amely nyiltszOveget ad vissza, az adat dekddolas fligg-
vény, am a tipusindikatorok miatt az adat dekddolas
fliggvény csak akkor adja vissza a nyiltszéveget, ha an-
nak tipusa TData, vagyis nem kulcs.

A formdlis bizonyitas soran a kdvetkez6 tesztelési ek-
vivalenciak fennallasat kell bizonyitani: Sysp(K;, KEK;)
= Sysap((Ki', KEK) €s Sysap(K;, KEK))= Sysap (K;, KEK;)
minden K;, K;’, KEK), KEK;  esetén. Ennek bizonyitasa
indukci6 segitségével térténik. Felteszlk, hogy kezdet-
ben az Rtamado processz nem rendelkezik semmilyen
kulccsal, azaz a rendszer biztonsagos allapotban van.
Majd bebizonyitjuk, hogy ha a rendszer biztonsagos al-
lapotban van, akkor az R és a rendszer kdzotti barmely
lzenetvaltast kdvetben is biztonsagos marad. Ez tehat
azt jelenti, hogy a tdmadé nem tud egyetlen kulcsot sem
megszerezni a rendszerbdl az API-n keresztil.

5. Kovetkeztetés

Az API szintli tamadasok komoly veszélyt jelentenek a
hardver biztonsagi modulokra nézve. Cikkiinkben egy
formalis modszert javasoltunk az API biztonsagi anali-
zisére, mely lehetdvé teszi annak bizonyitasat, hogy egy
kilsé tamadd nem képes titkos kulcsot kinyerni a mo-
dulbdl az API-n keresztiil. A sikeres bizonyitas az API
biztonsagossagat jelenti, mig a sikertelen bizonyitas al-
talaban valamilyen API hibara hivja fel a figyelmet. A ja-
vasolt médszer alapjat a spi-kalkulus képezi, melyet ere-
detileg kulcscsere-protokollok analizisére terveztek. Egy
egyszerl API-n keresztil bemutattuk a spi-kalkulus al-
kalmazhatosagat. Tapasztalataink azt mutattak, hogy a
spi-kalkulus jél alkalmazhaté API ellen8rzési célokra.
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