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Absztrakt

Eléaddsomat a problémakoér és a javasolt, ismert megolddsok rovid bemutatisaval
kivanom kezdeni. Be kivanom mutatni, hogy a halézati virusvédelmet jelenleg milyen
eszkozokkel szokdsos és érdemes elvégezni: kliens oldali védelem, levelezd szerver /
relay szerver védelme kiemelve a nyilt forraskodi megolddsokat (pl. linux, amavis,
mailscanner, clamav, unix viruskeresdk ¢s ,mail gateway” védelmi szoftverek),
tartalomsziirési  lehetéségek (web  forgalom  sziirése), fajlhozzaférés-védelem
virusvédelemmel kombindlva (pl. RSBAC malware scan). Hasonldé modon roviden
ismertetni kivinom a DDoS (elosztott szolgéltatas-megtagaddsos tdmadas) tdmadasok
kiilonboz6 fajtait (protokoll hiba, halozati taltoltés, szerver-leterhelés) és az azok elleni
védekezési alapvetd védekezési modszereket ( hibajavitéas, tiizfalas védelem, anomalia
alapu sztirés (SYN védelem, stb.), forgalomanalizis alapu lehetéségek). A DDoS
tamadasok kapcsan meg kivanom emliteni az aktualis timadéasok fobb fajtait, gyakorlatat
(spam elleni védekezd szolgaltatdsok tdmadésa, Ebay, SCO stb. tdmadasok, zombie
halozatok).

A tomor bevezetd utan be kivinom mutatni a virusvédelmi rendszerek fobb problémait a
DDoS tamadéasok szemszogébol: A virusvédelem teljesitményigényét, az elarasztas
lehetdségeit, a virus-visszajelzések altal okozhaté és okozott karokat. A problémak
vazolasa utan a védekezési lehetségek kiterjesztését kivanom bemutatni az altalunk
vizsgalt egyik megoldasi lehetdséget: A virusvédelmi rendszer kombinalasat a forgalmi
analizis technikdjaval a DoS tamadasok ellen. A megoldas a beérkezo levelek egyszerii
statisztikai analizisével teremti meg annak lehetdségét, hogy a virusvédelmi szerver ellen
a DDoS tamadasok lehetOségét lecsokkentsiik. A modszer felhaszndlhaté még az
ismeretlen virusok elleni védekezésben is a korai jarvany-detekcio érdekében. A javasolt
megoldas alatamasztasaként ismertetem jelenlegi mintaimplementacionk felépitését.

Bevezetés

Az Internet biztonsagat szadmos kiilonb6z6é dolog veszélyezteti. Az elmult tiz év
halozatbiztonsagi fejlesztései ezek koziil gyakorlatilag egyetlen veszélyt sem tudtak
megsziintetni. Ez f6ként annak koszonhetd, hogy az alapvetd infrastrukturalis
megoldasok nem valtoztak meg, ¢és a védelem fejlodésével a tamadasok is fejlodtek.

Az Internet egyik legjobban elterjedt, és épp ezért legjobban ismert veszélyének az
internetes férgek ¢és virusok tekinthetok. Cikkemben megprobalom bemutatni a
problémakor jelenlegi helyzetét és kiemelni néhany érdekes megoldast, igy sajat
fejlesztésiinket is.



A halozati virusvédelem eszkozei

A kovetkezdkben rovid betekintést kivanok nyujtani a Linux virusvédelmi lehetdségeibe
megemlitve a hatarteriileteket. Nem célom egy 0sszefoglalas irdsa és mélyrehat6 analizis,
a fejezetet azoknak szdnom, akik nem ismerdsek a teriileten és némi kezdeti tudasra
kivannak szert tenni a mélyebb vizsgélatok eldtt.

A haéldzati virusvédelemnek ma mar szamos kiilonb6zd, tobbségében jol ismert eszkdze
van. Az eszk0zok kategorizaldsa el6tt azonban fontos a virus fogalom pontositasa.

A szamitégépes virus fogalma

A szédmitoégépes virus fogalma az utdbbi években folyamatos valtozdsokon ment
keresztiil. Kezdetben egyértelmlien olyan azonosithatd, dnmagaban miikodésképtelen
programkdd-részletet értettiink rajta, amely onreprodukciora képes, eréforrasokat emészt
fel és esetenként kart okoz.

Ezt a definicidt szdmos tényezd modositotta:

* Nagy szamban jelentek meg internetes, foként e-mail alapu virusok.

* Megjelentek a nem futtathat6 kod hibait kihasznéalod programok.

e Olyan terjed6 programok jelentek meg, amelyek o6nalloan is futtathatd programok,
hordozokozegiik az e-mail

* Olyan programok jelentek meg, amelyek a levelez6 rendszer vagy mas szoftverek
hibait aknazzak ki terjedésiik soran, igy a terjedés hatékonyabb lehet

e Olyan programok jelentek meg, amelyeknek terjedése a felhasznalo
megtévesztésén alapul. (Ezek tobbségét régebbe az un. trojai kifejezéssel
nevezték meg)

* A rosszindulati programokon tul megjelentek a virusként terjedé megtévesztod
informdaciok, az un. hoax-ok, amelyek a felhaszndlok segitségével tudnak terjedni.

» Elszaporodtak a hal6zati hibakat kiakndzva terjedd programok, amelyeket ma is
foként worm, azaz a féreg szdval neveznek.

* Olyan programok és funkciok jelentek meg, amelyek célja a felhasznalokrol szolod
informaciogytijtés (reklam céljara: ki mit tolt, hasznal stb., egyéb célra:
billentylizetlenyomast rogzité kémprogramok)

* Megjelentek olyan programok, amelyek a szamitogépen kiskaput hoznak létre,
hogy azon keresztiil a gép bizonyos funkcidi tavolrdl is elérhetéek legyenek,
rosszindulatl fél szamara

o Létrejottek a haldzati szolgaltatasmegtagaddsokat lehetdvé tevd osztott,
kozpontilag koordinalt rendszerek, és ezek kliensei

* Az on-line hirdetési piac megjelenésével létrejottek azok a programok, amelyek a
szamitogép tulajdonosait kért vagy kéretlen rekldmokkal arasztjak el, pl. a
képerny6n rendszeresen megjelend ablakok segitségével.

* Tomegprobléma lett az internetes reklamlevelek kiildése, és az ezek elleni harc
miatt a kiildok olyan kédokat hoznak 1étre, amelyek segitik a hirdet6t abban, hogy



kéretlen kiilldeményeit a sziirdket megkeriilve juttathassa nagy szdmban az
emberekhez.

A virusok korében is megfigyelhetd konvergencia soran programkodok jelentek meg
amelyek a fentiekben ismertetett szdmos funkcio koziil jonéhanyat egyszerre valdsitanak
meg. Ezeket a programokat nehéz minden esetben virusnak nevezni, hiszen ezek az
eredeti definicidinkat mar nem mindig fedik le.

A kialakult gyakorlat szerint az ilyen kdédokat inkdbb ,,malicious software” azaz
,malware” magyarul artalmas kod néven nevezhetjiik.

Konnyli lenne azonban azt mondani, hogy ezentil a virusok, férgek, kémszoftverek
(spyware), kiskapuk, trojaiak, feltorések, stb. helyett haszndljuk az artalmas kod
fogalmat, de még ezzel is gondjaink adodhatnak, amelyet az alabbi példa szemléltet.

A Gator cég GAIN szoftvere egyike azon programoknak, amelyek a
felhasznalo szandékaval nem mindig megegyezden, dm gombnyomdsaval
elfogadva keriilnek a felhaszndlo gépére. A szoftver kereskedelmi
hirdetések terjesztését segiti a szerzonek, am a felhasznalok t6bbsége nem
vagyik tobb, személyre szabottabb hirdetésre, elég nekik béven az, ami
érkezik. A Gator szoftverét tobb viruskereso illetve specialisan spyware
(adware) kereso program eltavolitia. A Gator azonban nemrég
bejelentette, hogy nem ért egyet azzal, hogy szoftverét kémszoftvernek
nevezték és mint artalmas kodot tavolitiak el egyes gyartok szoftverei és
jogi ellenlépésekkel fenyegetozik.

A példabol az lathato jol, hogy még az elnevezésekkel is vigyazni kell, amikor egyes
artalmasnak tekinthetd kodokrol beszéliink. A tovabbiakban tehat az artalmas kodokra
virusként fogok utalni, ahol valamelyik specialis tulajdonsagu részhalmazukrol beszélek,
ugy azt jelezni fogom.

A virusvédelem helye

A virusok elleni védekezés alapjaiban véve a klienseknél kezdddott, foként viruskereso és
—irtd6 szoftverek megjelenésével. A keresés kezdetben esetleges volta késébb
automatizalt, folyamatos virusvédelemmé alakult a kliens oldalon. A virusok és még
inkabb férgek altal kihasznalt programhibdk ellen a védekezés a szoftverek és a rendszer
frissen tartdsa és annak megfeleld ellendrzése, ami tilmutat a virusvédelmen. Ha a
frissités nem valosithatd meg, ugy a tlizfalas védekezés jelent tovabbi védelmi
lehetdséget az ilyen tamadasok ellen.

A kliens oldali védelem mai napig legnagyobb problémaja az, hogy nincsen, vagy rosszul
mukodik: A védelmi szoftverek pénzbe keriilnek, amit még mindig nem mindenki fizet
meg, vagy ha meg is fizet, akkor sem tudja megfeleld frissességben tartani a védelmi
rendszerét, amely igy hatastalan lesz.



A virusok jelenlegi legnagyobb veszélye nem az a kérokozas, amelyet az egyedi
kliensekre jelentenek. Nem az jelenti ma a legnagyobb veszélyt, hogy egy virus le fogja
tordlni a merevlemez teljes tartalmat. A veszély jelenleg inkabb abban all, hogy a cég
titkos informacioi napviladgra jutnak, a cég napokig nem tud miikddni, hogy a cég vagy
akdr az orszadg szamitégépes halodzata lelassul, miikodésképtelen lesz, vagy neheziti a
munkat, csokkenti a teljesitményt.

A vesz¢ély tehat jelentds, érdemes megerdsiteni a védelmet. A megerdsités, ¢&s
egyszerlsités elve mentén haladva jelentek meg a kozpontositott megoldasok: Egy
szervezet minden munkadllomaséara viruskeresot telepitiink, amelyek a cég kdzponti
szerverével allnak kapcsolatban. A kozponti szerver ismerheti a kliensek allapotat, és
ellenérzott modon hajthatja végre a kliensek virusadatbazisainak frissitését.

Természetesen a klienseken tul a fajlszerverek is védelemre szorulnak, igy a viruskereso
programok tobbsége megjelent a f4jl szerverekre szant kiilonleges verzioban is.

A megoldas hasznalata sordn felmeriilhet a kérdés: Ha az internetes levelezés lett a
virusok bekeriilésének legfontosabb kozege, miért nem kapcsolunk az internetes
levelezésre is virusvédelmi szoftvert. Nos a kérdést tett kdvette ¢s még ma is egyre-masra
jelennek meg az e-mail szervereket védo szoftverek.

Sokak tévesen ugy gondoljdk ma is, hogy ha a virusok e-maileken jonnek, és az e-mail
rendszert megfeleld szoftver védi, akkor a kliens oldali védekezés elhanyagolhato,
felesleges. Szamos példa mutatja azonban, hogy ez korant sincs igy. A virusok
gyorsabban terjedhetnek el, mint a amilyen gyors a virusvédelmi szoftverek frissitése.
Ilyen esetben elképzelhetd, hogy egy virus védelmi rendszeriink frissitése elott eljut
valamely munkadlloméasunkra. Amennyiben a védelem a munkaallomadsra is kiterjed és
megfeleléen van bedllitva, gy a megfeleld frissités letoltése utdn a fert6zott
munkaéllomas gyorsan felismerhetd, illetve a fertézés akar a szoftver automatikus
mitkddésével is megsziintethetd. Ha azonban a bejutott virus korlatlanul viselkedhet belsd
halézatunkon, Ggy konnyen atterjedhet a gond a tobbi munkaallomadsra is, és innentdl a
helyreallas hosszl id6t és sok munkat igényel.

Elmondhatjuk tehat, hogy a virusok elleni védekezés egy cég belsé halozatan tobb helyen
sziikséges feladat. A kovetkezd részben azt vizsgalom meg, hogy ez a feladat hogyan
oldhat6 meg a halozat e-mail kiszolgalojan / e-mail ,,tizfalan”, ha azt nyilt forraskoda,
lehetdleg ingyenes szoftverekkel kivanjuk {izemeltetni.

Linux e-mail atjaré védelem

A linux atjar6 védelmében szamos kiilonbozé funkcidt megvaldsitdé komponens vehet
részt. Egyes szoftverekben, foként a viruskeresdt gyartd cégek szoftvermegoldasaiban
ezek a komponesnek egyetlen szoftverbe keriilnek integralasra, azonban a szokdasos
UNIX ,,KISS” (keep it simple, stupid) hozzaallasnak megfelelden célszerii lehet az egyes
komponensek jol definidlt szétvalasztasra.



A levél kézbesitési folyamata alapvetden a kovetkezd szakaszokra bomlik:

A levél atvétele a szomszédos SMTP szervertdl (MTA- Mail Transport Agent
funkcio)

A levél atvizsgalasa virusok és/vagy spam szempontjabol

A levél kézbesitése lokalisan, vagy tovabbkiildése

A levél helyi kézbesitésekor természetesen gyakorta lehetdség van még tovabbi sziirék
haszndlatara is, ilyen megoldas lehet, amikor a levél helyi kézbesitését a procmail
szoftver végzi, és az egyes felhaszndlok egyedi modon kisziirik a spam vagy virus gyantis
kiildeményeket.

A fenti példanal maradva a levél atvizsagalahoz is szamos funkcio tarsul:

A levél fejlécének analizise

Levél fejléce alapjan spam ellendrzés pl. RBL sziirdlistak segitségével

A levél kicsomagolasa, a MIME komponensek kibontasa, esetleges tomoritett
fajltartalmak kibontasa

Az egyes fajlok, tartalmak egyedi atvizsgaldsa virusvédelmi szempontbodl (akar
tobb kiilonbozo virusirtd segitségével)

Virus észlelése esetén riasztas kiildése a megfeleld személynek, esetleges értesités
a kiildo és/vagy fogado felé a virus észlelésérdl, a virusos kiildemény tarolasa
Levél tartalma alapjan heurisztikus és egyéb spam sziirési vizsgéalatok

A levelezés virusmentesitése Amavis segitségével

Az Amavis nem viruskereso, csak egy koztes szoftverkomponens, amely Osszefogja a
védelmi rendszert. Milyen mas komponenseket tartalmaz az Amavis?

Kitomoritd rutinokat a kiilonbozo fajlok kicsomagolasahoz

A levélhez csatolt fajlok kiterjesztése €és mas informéciok alapjan eldzetes tiltd
szabalyok is beallithatdak

Az Amavis képes kooperalni a legtobb unix alapt viruskeresé programmal. A
programnak egy ideiglenesen létrehozott alkdnyvtarat kell csak atnéznie, nem lell
értenie sem a levelezéshez, sem a kitomoritéshez, ez az Amavis dolga.

Naplozasi funkcidjaval kdvhetd a virusmentesités folyamata, idésziikséglete.

A Kkéretlen reklamlevelek kisziirését a Spamassassin segitségével tudja
megvaldsitani, amely tovabbi komponensként hasznalja a Razor spam-adatbazisat
¢s kiilonféle RBL spam-védelmi szlirdlistakat.

Kivételeket kezeld rutinjaival bedllithatéak olyan felhasznalok, akiknek a
virusos/kéretlen reklam levelek elkiildhetdek és olyanok, akiknek nem

Ertesité rutinjai segitségével értesités kiildhetd a feladd szamara levele sikertelen
kézbesitésérdl €s a cimzett szdmara is. Az értesitd letilthatd a feladot hamisitd
virusok esetén.



Az Amavis tehat egy olyan szoftver, amely integralja és megszervezi rendszeriink
kiilonbozo funkcidit. Az Amavis segitségével tehat gyakorlatilag barmilyen viruskeres6t
alkalmazhatunk a levelek virusmentesitésére, azonban maga az Amavis semmilyen
viruskeres6t nem tartalmaz. Az Amavisnak tobb kiilonbozd verzidja létezik, ezeket
jelenleg parhuzamosan fejlesztik. At kell nézni, hogy mely szolgaltatdsok sziikségesen
szamunkra ¢€s ezalapjan donteni.

Az Amavis PERL-ben van programozva és minden nagyobb levelezési kiszolgaloval
egyiitt tud milkodni. Egyes esetekben a levelezd kiszolgald eleve lehetdséget nyujt
levelezési filterek tizemeltetésére. Mas esetekben az Amavis azt tudja kihasznélni, hogy a
levelezési kiszolgald ravehetd a tovabbitasra az Amavis iranyaban, majd az Amavis mint
egy Uj levelet tudja visszainjektalni a sziirt adatokat a rendszerbe. Természetesen ilyen
esetekben meg van oldva, hogy a levél ne keriiljon hurokba.

Sendmail esetén a sziirést a Sendmailhez szabvanyositott milter (mail-filter) protokollon
keresztiil tudjuk csatolni, amihez az Amavis hasonl6 nevii komponense, az Amavis-milter
tud csatlakozni.

Telepitéskor fontos kérdés annak a vizsgélata is, hogy csak azokat a leveleket akarjuk
sziirni, amelyek helyi kézbesitésre kerililnek, vagy azokat is, amelyeket a rendszer
tovabbkiild (relay-zik).

Mailscanner

A Mailscanner az Amavishoz hasonlatos elven miikddik. Maga a Mailscanner nem
tartalmaz viruskeresot, de szdmos kiilonb6z6 viruskeresdvel tud egytittmiikddni a sziirés
soran. Az Amavishoz hasonléan a Mailscanner is kapcsolodhat szamos MTA-hoz, képes
Spam artalmatlanitasra, és felfedezhet alapvetd problémas leveleket dnmagéaban is (pl.
tiltott fajlnév).

A Mailscanner Sendmail MTA esetében kihasznalja a Sendmail funkcionalitdsanak
szétbontasat. A Sendmail egyik komponense elvégzi a levelek beérkeztetését, azaz a
halézatrol megkapott levelek taroladsat a bemeneti sorba. A Mailscanner a bemeneti sort
dolgozza fel és a leveleket sziirés utan athelyezi a leveleket kezeld rendszer feldolgozasi
sordba. Ez a funkcionalitas biztositja azt, hogy a levelek csakis virusmentesités utan
keriilhetnek kézbesitésre, nem lehetséges az, hogy barmely hiba folytan a sziirést
megkeriilve jussanak el a célhoz.

Ez a miikodési mod egyesekben azonban ellenszenvet is kelt: A Mailscanner 6nmaga
kezeli a levelezési sorokat, és esetleg nem szabvanyos vagy megfeleld6 modon
manipuldlja azt, amibdl inkompatibilitdsok alakulhatnak ki. A probléma megitélése izlés
kérdese.

Vannak lényeges kiilonbségek az iizenetek feldolgozasaban, és a rendszer mitkkodésében
is. A Mailscanner a virusos mellékletet képes kiszedni, kicserélni, illetve tartalmaz
néhany biztonsagi kiegészit6t: Orankénti automatikus virusadatbazis-frissitési funkcio,
rendszeres Ujraindulds az esetleges memoria felszabaditasi hibak ellen, stb. Fontos
azonban eldonteni, hogy milyen funkcionalitdsra, és milyen teljesitményre van



szlikségiink, valamint ezt melyik MTA-val akarjuk létrehozni, és ezalapjan kell eldonteni
a hasznalt eszkozt.

Démoziacio

A nagy levelezési forgalommal rendelkezd szerverek esetében fontos kérdés, hogy
mekkora teljesitményt emészt fel a virusvédelem. Mig a Mailscanner esetében egyetlen
PC virusmentesitési teljesitményét (adott mérési feltételek mellett) mintegy 10 millid
lizenet/nap-ra teszik, addig mas mérések szerint egyetlen levél ellendrzése 2-3
masodpercet vehet igénybe, ami 10-20 ezer napi e-mail lizenetnél tobb tovabbitasat nem
teszi lehetové. A rendszer teljesitménye sok tulajdonsag egylittesén alapul, azonban
vannak alapvetd strukturalis megfontolasok.

Amennyiben a levél kezelését végzd rutinokat (MIME szétdaraboldk, kitdmoritdk) és a
virusmentesités rutinjait (virusirtok) minden egyes levél esetében be kell tolteni, a
hozzajuk kapcsolodd konyvtari rutinokkal egyetemben, akkor az felesleges
tobbletmunkat jelent. A tobbletmunka természetesen annal nagyobb, minél tobb levél
ellendrzését kell elvégezni.

Ebbdl a nagy munkaigénybdl jelentds részt lehet megtakaritani azzal, ha szoftvereinket
folyamatosan futasra kész allapotban tartjuk a memoridban. A megoldéas biztositasra
érdekében a felhasznalt szoftverek egy része daemon, azaz folyamatosan futd
hattéralkalmazas formajaban is elérhet6. A ,démonizalt” Amavis betdltddéskor
megprobalja betolteni mindazon rutinokat, amelyek mitkodéséhez sziikségesek. Futaskor
egy kis, C-ben programozott rutint kell csak futtatnia a rendszernek, amely egy
szabvanyos UNIX domain socketen keresztiil adja 4t az adatokat vizsgalatra, és varja
meg a vizsgalat eredményét. Az igy megvalositott sziirés tehdt nagyobb teljesitményre
képes, hiszen csak egy kis rutin betdltddését kell a rendszernek megvarnia.

A hattérben futd Amavis szdmara fontos azonban, hogy a viruskeresd is a hattérben
fusson, hiszen az is sok idot emészt fel, amig a virusirtd betolti virusadatbazisat és sajat
rutinjait. Ma mar a viruskeresdk jelentds része elérhetd ilyen, hattérben futd, daemon
valtozatban. A virusirtdé mellett démonként futhat még a spam sziirésére alkalmas
spamassassin is. Természetesen egyes komponensek tovabbra sem a hattérben futnak,
ilyenek példaul egyes kitomaritd algoritmusok, illetve a démonokat 6sszekotd rutinok.

Viruskereso kivalasztasa

A viruskeres0 kivalasztasa igen kényes eleme a virusvédelmi rendszernek. A kivalasztast
egyszerre hatdrozza meg az ar, a hatékonysag, a megbizhatosag, az intergralas mindsége,
¢s egyeb paraméterek ¢€s feltételek.

Jelen rendszeriinkben a legfontosabb kérdések, hogy az adott virusirté alkalmas-e unixos
futasra, van-e licenszelési probléma ezzel kapcsolatban (pl. mailboxok szamatol fiiggd
licensz).

Fontos kérdés, hogy a szoftver tud-e démon mddban futni, hogyan lehet frissiteni a virus
adatbazisat.



ClamAV

A Clam AntiVirus egy kozosségi fejlesztésti, GPL licenszii unix alapa viruskeresd. A
ClamAV korabban nem tudta felvenni a versenyt a kereskedelmi szoftverekkel, mivel
sebessége parancssori modban futtatva viszonylag alacsony volt, kevés virust ismert, és
lassan kertiltek be az 01j virusok informacioi.

Jelenleg viszont elmondhatjuk, hogy a ClamAV mar elfogadhatdé mindségben és
sebességben egyarant, ¢s igy valodi alternativat jelent a kereskedelmi szoftverekkel
szemben. A ClamAV létezik parancsori futdsra alkalmas modban, de van démonként
futni képes verzidja is. Virusadatbazisa kozosségi alapon fejlodik, barki bekiildhet j
virust, de akar sajat maga elkészitheti a virushoz tartozo szignaturat is és kérheti annak
beillesztését a szoftverbe. A ClamAV a virusadatbazis frissességét garantdlo démonnal is
rendelkezik, amely megfeleld rendszerességgel képes lekérdezni a friss virusadatbazis
megjelenését.

A levelezés virusellendrzésénél tobb virusirtd egyidejii hasznalata is megoldhato, igy
célszeri szamba venni azt a lehetdséget, hogy egy kereskedelmi szoftver mellett a
ClamAV kiegészitoként futva tdmogatja azt, hiszen két viruskeresdnél nagyobb lehet az
esély egy 0j virus korai felismerésére. Természetesen nagyobb a hibas pozitiv valaszok
esélye is, hiszen a tévedés esélye is nagyobb.

A kozosségi munkat ilyen esetben az is eldre lenditheti, ha bekiildjiik azokat a virusokat,
amelyet mas virusirté megtalalt, &m a ClamAV még nem ismerte fel. Erre gyakorlatilag
automatizmusokat is lehet rendszeriinkbe épiteni a nyilt €s modosithatd forraskodnak
kdszonhetden.

OpenAntivirus

Az OpenAntivirus egy ingyenes, GPL licenszli antivirus-fejlesztési kezdeményezés.
Valgjaban itt nem egy szoftver fejlesztését tlizték ki célul, hanem tobb, kiillonb6zo célu
projekten dolgoznak. A projektek kozott taldlhatunk Java kornyezetben irt viruskeresd
alkalmazast, Squid és Samba virusvédelmi modulokat, stb. Féleg azok szamara lehet
érdekes az OpenAntivirus, akik kiilonleges kornyezetben kényszeriilnek viruskeresd
alkalmazas hasznalatara.

Természetesen a fent emlitetteken kiviill szamos mas szoftver és alkalmazas létezik,
beszéljiink akar kereskedelmi, akar ingyenes rendszerekrol.

Tartalomsziirés

A virusvédelem nem all meg az e-mailek virusmentesitésével. Artd kodok természetesen
letolthetéek a webrdl is, ftp szerverekrdl és mas forrasokbol. Amikor pedig mar belsé
halézatunkban jelenik meg a virus, akkor védenddéek szervereink, fOként a
munkacsoportok kiszolgalasat végzd fajl-szerverek. A védelmet a tartalomsziird



alkalmazasok, tlizfalak jelentik. Voltaképpen itt azért nem virusvédelemrdl irunk mér,
mert ezen a teriileten végképp keverednek a virusok, az arté koédok és a sziirendd
informéciok. A tartalomsziirés sordn éppugy sziikség lehet a pornograf tartalmak
kisziirésére, mint az Internet Explorer hibait kihasznal6 kodrészletek elvetésére.

A létrejott nyilt forraskodu, ingyenes projektek szama a tartalomsziirés teriiletén is igen
nagy, nem beszélve a kereskedelmi termékekrdl. A projektek kozott emlithetjiik httpf
tartalomsziird proxyt, a DansGuardian Anti-Virus Plugint amely virusvédelmi kiegészités
egy proxy alkalmazashoz, stb.

Squid

A Squid proxy egy altalanosan hasznalt web és ftp caching proxy alkalmazas, amely a
gyorsitotar alkalmazdsa ¢és a belsé gépek elrejtése mellett igen alkalmas
hozzaférésvédelmi feladatokra is. A hozzaférésvédelem eszkoze lehet a letdltendé URL-
ek sziirése, amelyet statikus megoldasokon tul pl. a SquidGuard alkalmazas segitségével
is ellathatunk.

Erdemes azonban a proxyt is kiegésziteni virusvédelemmel.

A Viralator programcsomag PERL nyelven irt eszkdz, néhany viruskeresd integralasat
teszi lehetévé a Squid proxyba.

Az OpenAntivirus Squid-vscan modulja a squid-filter csomag segitségével az
OpenAntivirus ScannerDaemon projektét kihasznalva oldja meg a viruskeresést.

Samba

A Samba 3-as verzioja 6ta tdmogatja VFS (Virtual File System) modulok hasznélatat.
Ezek a beilleszthetd modulok segitik a Samba fajlrendszerének biztonsagosabba tételét.
A jelenlegi mintamodulokkal megoldhat6 a torolt fajlok tarolasa ,,kuka” konyvtarban,
megoldhatd a fajlhozzaférések naplozésa, és a samba-vscan modul segitségével
megoldhat6 a virusellendrzés is a fajlhozzaférések alkalmaval.

A VFS rendszer jelenleg még tal fiatal, hogy igazan stabil miikodésrdl beszéljiink, igy
bevezetésekor koriiltekintéen kell eljarni.

Fajlrendszer szintli sziirés

A virusos fajlok ellenérzésének tamogatasara hasznalhaté mintamegoldas az RSBAC
rendszer Malware Scan modulja. Az RSBAC rendszer a UNIX (Linux) fajlrendszer
szinti védelmének kiterjesztése. Az RSBAC segitségével nemcsak a szokasos
hozzaférésvédelmi rendszereket hasznalhatjuk, de lehetdség van Mandatory Access
Control (MAC) illetve példaul szerep alapu hozzaférés-engedélyezés (Role Based Access
Controll - RBAC) hasznalatara is. Az RSBAC azonban nem egy zart rendszer, a
hozzaférésvédelem jabb modulokkal bdvithet. A programcsomag egyik mintamodulja
ezt mutatja be a virusellendrzés folyamatan keresztiil.



Az RSBAC Malware Scan modulja a fijlhozzaférés valds idejében tudja ellendrizni
kernel szinten azt, hogy egy fajl virusos-e, és amennyiben virusos, megtilthatja a fajlhoz
valé mindenfajta hozzaférést. A védelem a beprogramozott informacidkon tul alkalmas
kiils6 virusirtd kezelésére, de mivel az implementacid csak egy minta, jelenleg csak az F-
Prot illetve a ClamAYV és annak démonként futd verzidja van tdmogatva.

A megoldas hasznos lehet pl. Samba szerver esetén is, hiszen igy a hozzaférés nem a
szerver-program szintjén, hanem egyel mélyebb rétegben, altalanosabban akadalyozhato
meg. Fontos viszont, hogy ha rosszul allitjuk be a rendszert és a virusirtdé nem fut
megfeleld modon, gy adott esetben lehetdségiink van arra, hogy a rendszert
Osszeomlasszuk: Amennyiben minden fajlhoz valé hozzaférés megsziinik, gy esetleg
még a védelem kikapcsoldsdra sem lesz lehetdségilink. Koriiltekintd implementécioval
természetesen ez a probléma athidalhato.

A fentiekben a virusvédelmi projektek koziil csak néhany jobban elterjedt alkalmazast
mutattam be, szdmos kisebb-nagyobb, kiilonféle célu egyéb alkalmazas is 1étrejott mar,
nem beszélve a kereskedelmi céli termékekrol.

Rovid Osszegzésként elmondhatjuk, hogy a UNIX alapu virusvédelem mar ingyenes
eszkozokkel is szamos kiilonb6z6é modon és céllal véghezvihetd feladat, igy érdemes is
alkalmazni. Unixos allomasaink biztos pontot jelenthetnek halézatunk virusvédelmében
¢s eldsegithetik szerverezetlink biztonsaganak megerdsitését.

DDoS tamadasok

A szolgaltatds-megtagadasos tamadasok (Denial-of-Service, DoS) kiemelt jelentdséggel
birnak az Internet biztonsagi problémai kozott. A DoS tdmadasok soran a tdmado célja
nem az, hogy a halézatba behatoljon, kizardlag az, hogy megakadalyozza annak
megfeleld, lizemszeri mikodését. Ennek kovetkeztében a tdmadod eszkoztara igen tag,
mig a védekezés eszkoztara kicsi. Gyakran a halozat biztonsagi alrendszerei maguk teszik
a haloézatot veszélyeztetetté DoS tamadésokra.

A DoS tamadasok altalanos esetben elosztott tdmadasok, ahol tobb tdmadd egyiittes
cselekedettel kivanja eldidézni a rendszer Osszeomldsat. Ezt Distributive DoS
tamadasnak, azaz DDoS-nek hivjuk. A DDoS extrém esete az, amikor csak egyetlen
allomasrol inditanak tamadast (DoS).

A DosS tipusai

Protokoll hiba

A DoS tamadasok egyszerii valtozata az, amikor valamelyik protokoll vagy szoftver
hib4jat egy rosszindulati timad¢ arra tudja felhasznélni, hogy az adott szolgéltatast, vagy
szervert miikodésképtelenné tegye. Ilyen kozismert tdmadas volt a ping-of-death, amikor
egy megfeleléen formazott IP csomaggal ,,lefagyaszthatova” valtak egyes szamitogépek.



A hibas szoftverekbdl, protokollokb6l adoddé problémak egyszerii javitdsa a hiba
korrigalasa, hosszutdvon a szoftverek frissességének ¢és hibajavitasanak koordinalt, jol
szervezett telepitése €s fenntartasa.

Ennek megfelelden a protokoll hibdk esetében egyrészt megoldhatd a hiba megsziintetése
kijavitassal, tovabba az ismeretlen hibdk elleni védekezés is tdmogathatd kiilonbozo
modokon. (pl. tlizfal, nem hasznalt szolgaltatasok letiltasa, heterogén tobb kiszolgalds
kornyezet felépitése stb.).

Halozati elarasztas

A DoS tamadasok veszélyes esete a halozati elarasztas. Ilyen esetben tobbnyire
nagyszamu kliens egyszerre kezd forgalmazni nagy adatmennyiségeket egy vagy tobb
szerver iranyaban. a nagyszamu kliens Osszforgalma olyan magas lehet, hogy azt a
szerver héldzati kapcsolatai és esetleg er6forrasai sem birjak kiszolgélni.

Az ilyen hibak ellen védekezni a megtamadott gépnél tobbnyire igen nehéz.

* Amennyiben az elarasztdo forgalmat nem tudjuk kiilonvalasztani a legitim
forgalomtol, ugy a forgalom Kkitiltdsa csak ugy lehetséges, ha a legitim
felhasznalok forgalmat is kitiltjuk, és ezzel mar Onmagaban megvaldsul a
szolgéltatds-megtagadas célja.

* Amennyiben az eréforrasaink novelésével kivanunk védekezni, ugy a tdmado is
novelheti er6forrasait, a timadas méretét tobb tamadd bekapcsolasaval.

* Amennyiben sikeriil azonositani a tdmadd forgalmat ¢s kiilonvalasztani azt a
legitim forgalomtdl (pl. forgalomstatiszikai alapon, azonositassal, vagy a
lekérdezések kategorizalasaval) ugy a felesleges forgalom kiszlirhetd. Ha azonban
a sziik keresztmetszetet kozvetlen Internet-kapcsolatunk jelenti, tigy a fogado
oldali szlirés hasztalan: A sziirést ott kell elvégezni, ahol még elég halozati
kapacitas all rendelkezésre a legitim és tdmado forgalom egyidejii érkeztetésére.
([4]) Ennek megfeleléen az ilyen jellegli védekezés igen nehéz, vagy akar
lehetetlen akkor, ha a védelmet csak a fogado fél oldalan kivanjuk kiépiteni.

Szerver tulterhelés

A halozati elarasztds tobbnyire buta modon megprobal felemészteni minden haldzati
kapacitast, ¢s kihasznalva a tdmadod nagy szamu tidmadd allomasabol adodod Oriasi
kapacitasat éri el a céljat. Sokkal kifinomultabb moddszer azonban az, ha a haldzati
protokollokban, szolgéltatdsokban olyan elemet sikeriil talalni, amelynél a kérdezd fél
(kliens) viszonylag kis raforditassal (szamitési, halozati kapacitassal) el tudja érni, hogy a
kiszolgdlo nagy raforditassal valaszoljon a kérésre.

Ilyen lehet az, ha egy kiszolgalo egy kis kérésre hosszi adatmennyiséggel valaszol, vagy
az, ha egy rovid kérés kiszolgalasa hosszil szamitast kdvetel meg a szerver oldaldn. Egy
rosszul kivitelezett adatbazis alapti weblap esetén elképzelhetdé példaul, hogy egy kérés
kiszolgéldsa az adatbazisban olyan, rosszul indexelt, nagy adatmennyiséget feldolgozé
feladatokat indit el, amely kiszolgalas eréforras-felhasznalasa joval meghaladja a kérés
igényeit.



Az ilyen tamadasok esetében a tdmado legitim, kis adatforgalom mellett is meg tudja
bénitani a szervert. A védekezés természetesen elképzhelhetd, ha tudjuk mérni, mely
kérések veszélyesek, és meg tudjuk automatikusan vizsgalni, hogy valaki direkt ilyen
kérésekkel fordul-e hozzank. Kétséges azonban, hogy pusztan a kérés analizisével
megkiilonboztethetd a tdmadd és egy legitim felhasznalo, valamint az, hogy ennek
segitségével ugy sikeriill megvédeniink a szervert, hogy legitim felhasznalét nem
veszélyeztetiink.

Legutébbi tamadasok

A legutobbi évek DoS tamaddasai a legtobb esetben egyszerli elarasztadsos tdmadasok. Az
elarasztas is lehet sokféle, a gyakorlatban felmeriilt tAmadasok tobbsége a TCP SYN
adatcsomagjait kihasznaldé tamadas, illetve ICMP forgalomra épitd tamadas. Mindkét
tamadasi formandl mod van a feladd IP cimének hamisitdsdra is, mig példaul a
tulterheléses tdimadasoknal ez ritkabban fordul eld, a felado IP cimének hamisitasa pedig
segiti a tamado elrejtését.

Alkalmanként eléfordul protokoll hibat kihasznalé DoS tamadas is, de ezek tobbnyire
rovid ideig tartanak, hiszen a hiba kijavitasaval a probléma gyorsan megsziintetheto.

Szamos DoS tamadast hajtottak és hajtanak végre folyamatosan a kéretlen reklamlevelek
ellen létrejott megoldasokat nyujtd cégek ellen. Ez a folyamat azt sugallja, hogy a
kéretlen-reklam-ipar egyre veszélyesebb lehet az Internet szamara.

Az utébbi iddszak virustdmadasainal egyre gyakoribban deriilt ki az is, hogy a virusba
olyan rutint programozak, amely valamely cég haldézatdnak DDoS tamadéssal torténd
lebénitasat célozza meg. A Mydoom.A virus igy tamadta meg 2004. februarjaban az SCO
halézatat, illetve a virus atirt, Mydoom.B véltozata hasonl6 modon a Microsoft halozatat.
A tamadas itt elarasztdsos tamadast jelent, oly médon koordinalva, hogy az egyes
viruspéldanyok azonos idépontban kezdik tdmadni a cég lapjat kiszolgélo szervert.

Az SCO elleni tamadas latszolag sikeres volt, mivel a cég weblapja elérhetetlenné valt,
igaz, tobben megkérddjelezik azt, hogy az SCO nem tudott volna-e védekezni a timadas
ellen, valamint megemlitik annak a lehetdségét, hogy az SCO maga tiltotta le weboldalat
a tdmadas kezdetekor. A Microsoft oldala ezzel szemben milkodoképes maradt, ami
jorészt annak koszonhetd, hogy a cég weblapjat egy igen nagy kapacitassal rendelkez6
tiikr6z6 halozatok keresztiil teszi elérhetdve.

A virusvédelem és a DoS tamadasok kapcsolata

A virusvédelem ¢és a DoS tamadasok tobb helyen kapcsolodnak egymashoz. A
viruskodba elhelyezett DoS tdmadast segitd rutin mellett szdmos mas probléma is létezik.



* Amennyiben a virus éppen jarvanyszerien kitor, elaraszthatja a felhasznalok
postaladgjat, akik (amennyiben nem védekeznek a virusok ellen) a sok levél miatt
nehezen talaljadk meg fontos leveleiket vagy betelik postaladajuk

e A virusvédelmi eszkozok a feladok részére gyakran hibaiizenetet kiildenek (,,az
on altal kiildott {izenet virust tartalmaz igy nem keriilt tovdbbitasra”), amely
elaraszthatja a hamisitott felado postaladajat. (lasd dumaru virus)

* Amennyiben a virus hamisitott feladoval tovabbitja magat &m a cimzett hibas, ugy
a hamisitott feladohoz nagyszamu kézbesitési hiba visszaigazolo lizenet érkezhet,
amely DoS-t eredményezhet.

* Amennyiben valamely levelezd szerverre a virus egyszerre igen sok levelet
kézbesit (pl. lassu Internet kapcsolat kifele mutatd levelezd tiizfalara egy belsd
fert6zddés utan), Ggy az leterhelheti a haldzati kapcsolatot, tovabba a virusos
levelek viruskeresése a levelezd kiszolgalo teljes leterheltségét eredményezheti.

Mit tehetiink az emlitett problémak ellen?

Egyes problémék ellen gyakorlatilag semmit nem tehetliink: A neviikben hamisitott
levelek kézbesitési értesitdit sziirhetjiik, kiilonvalogathatjuk, de mas védekezést nem
tudunk tenni.

Segitséget jelenthet az egyeldre kisérleti tizemben levé SPF rendszer bevezetése, ennek
hasznalataval elérhetd lenne, hogy a neviinkben hamisitott levelet feladni ne lehessen,
azonban ennek is szdmos problémdja van, igy jelenleg még nem jelent megoldast a
feladatra.

A viruskeresd rendszerektdl visszaérkezd virus riasztasok altal okozott karok viszont
csOkkenthetéek. A megoldast egyrészt az jelenti, ha a virusos levelekrél nem kiildiink
riasztast a feladonak. Ilyen esetben természetesen arr6l sem értesiil, ha egy csatolt word
fajlt tartalmazo levele makrovirus miatt nem keriilt tovabbitasra, igy egyes esetekben a
riasztas teljes kikapcsoldsa nem célszerti.

Az Amavis frissebb valtozataiban azonban példaul beallithatéak azok a virusok, amelyek
hamisitjak a feladot, és ezen virusok esetében a rendszer nem kiild kézbesitési riasztast. A
virusok listaja jelenleg egy reguléris kifejezes, amelynek a virus nevére kell illeszkednie.
Remélhetbleg a probléma késébb fejlettebb eszkdzokkel is megoldhatd lesz.

Virus-sziird levelezé kiszolgald elleni tamadasok

A virusok altal okozott DoS problémék mellett a virusokkal kapcsolatos masik gond az,
hogy maguk a virusvédelmi rendszerek is érzé¢kenyek lehetnek DoS tamadasra.
Ilyen tipikus tAmadasok:

* A virusvédelmi e-mail atjar6 elarasztasa virusos vagy nem virusos levelekkel
e A virusvédelmi atjaro elarasztdsa olyan formai hibas levelekkel, amely az atjaro
miikodését megbénitja.



Az els6 tipusu tdmadas esetén a tamado azt hasznalja ki, hogy a virusvédelmi rendszer
nagy eroforrasokat emészt fel. Egy Amavissal, vagy Mailscannerrel felszerelt rendszer
kapacitasa, foként ha tobb viruskeresot is hasznalunk, véges. A kapacitds elérésénél
el6fordulhat, hogy a rendszer a tulzott kapacitasfelhasznalds miatt ujraindul (pl. watchdog
alapjan), vagy a levelek elfogadasat a tulterhelés megszlinéséig a rendszer megsziinteti.
Barhogyan is torténik, a talterhelés mindenképpen a legitim levelek késését fogja okozni.

A masodik tipust tamadas esetében a protokoll ill. szoftverhiba tipusti DoS tdmadasrol
beszélhetiink. Ilyenre mintak:

* Olyan levél kiildése, amely olyan tomoritett allomanyt tartalmaz, amely nagyon
hosszu, de igen redundans (pl. tobb GB méretii, csak azonos betiib6l allo fajl). A
csatolt fajl mérete igy korlatos, azonban a viruskeresés céljara torténd
kicsomagolas esetén a szerveren a hely elfogyhat, a rendszer megbénulhat.

* Olyan levél kiildése, amely sok, kise fajlt, vagy tovabbi tomdritett fajlokat
tartalmaz tobb mélységben, igy leterheli mind a kitomoritd, mind az ellendrzé
rutinokat.

* Formai hibas fajl kiildése, melynek dekodoldsat végzd rutinok a rendszer
bénulasat eredményezhetik.

A fenti, masodik tipust problémak a hibdk kijavitasaval, a védelem megerdsitésével
tobbnyire kikiiszobolhetéek. Az Amavis programcsomagban példaul korlatozva van a
beagyazott tomoritési szintek szdma, tovabba mod van arra is, hogy bizonyos tomoritési
aranyon tal ne lehessen tomoritett f4jlt csatolni, igy a szabad kapacitést az ellendérzés mar
nem fogja felemészteni. Hasonl6 modon korlatozhatd a virusvédelmi rendszer
teljesitménysziikséglete is: Egy kvota meghaladésa utan a védelmi rendszer nem vizsgalja
tovabb az adott levelet. Természetesen az igy kiszlirt levelek a haldzati
szabalyozasunknak megfeleléen keriilhetnek azonnali elutasitdsra, vagy késdbbi
vizsgélatok céljara karanténba stb.

Virusvédelmi rendszer DoS front-end

Mit tehetiink az ellen a tdmadas ellen, amikor a rendszeriinket legitim levelekkel
arasztjak el, annak céljabol, hogy a nagy teljesitményigényli védelmi rendszeriink a
szerver tulterhelését okozza?

A kérdés megvalaszolasa nehéz. Természetesen fokozhatjuk rendszeriink teljesitményét,
¢s megprobalhatjuk elkiiloniteni a tdmadd szdndékt e-maileket a legitim forgalomtol.
Elképzelhetd azonban, hogy ez nem tehetd meg, vagy hogy rendszeriink mar viszonylag
kevés (néhany tiz, néhany szdz) e-mail segitségével megbénithatd rovidebb iddre, amit el
szeretnénk keriilni. A helyzet javitdsat eredményezheti a levelezés protokoll szintii
modositasa client-side puzzle ([2]) technika segitségével. A technika segitségével
javithaté a teljesitmény-raforditdas aranya a kiszolgalé és a kiildo kozott, és igy
megelézhetd a DoS helyzet kialakuldsa. A technika javitdsara magunk is javaslatot
tettiink ([3]) jatékelméleti megkdzelités alkalmazasa segitségével.



A megoldashoz a [1] cikkben ismertetett forgalomanalizis modszerét hasznalod elméleti
munkankat kivanjuk bemutatni €s javasolni.
A modszer a kdvetkez6 algoritmusokra épit:

* A tamadas észlelése

* A tamadok elkiilonitése a legitim felhasznaloktol

* A tdmad¢ forgalom kitiltasa

* Sikeresség ellendrzése

Az algoritmus feliiletes leirdsa a virusvédelem esetén a kovetkezo:

A tamadas észlelése

A tamadas észlelése a levelezési forgalom folyamatos statiszikai analizisével zajlik.
Amennyiben a forgalom hirtelen megnd, Ggy a rendszer azt tdmadasként érzékeli, és
innentdl kezdve egy korlatozott ideig részletes statisztikat készit, hogy milyen allomasok
hany tlizenetet kiildenek.

A tamadodk elkilonitése a legitim kildoktol

A hosszl tava és rovid tavu statisztikai mérések alapjan a rendszer megbecsiili, hogy a
tdmado mekkora forgalmi tobbletet general.

A részletes statisztikak alapjan a rendszer feladat kivalasztani azokat az allomasokat, akik
a legtobb forgalmat generaljak, méghozz4 annyi ilyen allomast kell kivalasztani, amelyek
Osszforgalma megegyezik a tdmadas becsiilt méretével.

Miért azokat az allomasokat kell kivalasztani, amelyek a legtobb forgalmat generaljak?
Ez az algoritmus kulcsa. A tamado, ha DDoS tdmadast hajt is végre, mindenképpen
megprobalja a tdmadd gépek szamat minimalizalni, hiszen a tamadd gépek szamanak
novelésével novekszik annak az esélye, hogy a tdmadas el6készitése vagy végrehajtasa
sordn kiléte kideriil. A minimalizalas mellett viszont olyan mennyiségli forgalmat kell
generalnia, amely alkalmas a célszdmitogép tulterhelésére. Ennek megfeleléen a tdmado
altal hasznalt munkaallomésok rendszerint nagyobb forgalmat generalnak, mint a legitim
munkaéllomasok.

A tamadé forgalom kitiltasa

A felismert tamadoktol a leveleket (megfeleld idon at) nem fogadjuk el. Amennyiben ily
modon véletleniil legitim felhasznéldkat is kitiltottunk, tigy ezek a felhasznalok az SMTP
protokoll hibatiirése folytan késébb még megprobalhatjak leveleik elkiildését. A rendszer
ezért robosztus: A levelek még akkor sem vesznek el, ha téves pozitiv valaszt adna
védelmi rendszeriink.



A védekezés sikerének ellenorzése

A védekezés sikerességének ellendrzése természetesen a forgalom vizsgalatan alapul:
Amennyiben a forgalom megfeleld mértékben csokken egy elfogadhatd szintre, tigy a

sender DoS front-end | DoS front-end
MTA /’ client engine
TCP
wrapper \ MTA k MTA-scanner . | Virus
b middleware scanner
Bernstein’s \ MDA
UCSPI-TCP

wrapper package
1. abra. Virusvédelmi rendszer DOS védekezés prototipusa

védekezést sikeresnek tekinthetjiilk. Amennyiben a védekezés nem sikeres, ugy a B. C.
illetve D. pontok ujboli alkalmazasa valhat sziikségessé.

Prototipus

A DoS védelmi rendszerre prototipust készitettiink el, mely az 1. 4dbran lathat6. A
mintaimplementaciéo tobb részbdl all: A Bernstein-féle UCSPI-TCP csomag atirt
RBLSMTPD komponense fogadja a levelezést, és adja tovabb az EXIM fel¢é a beérkezett
kapcsolatokat. Az Exim-re épiilé antivirus struktira képezi a védett rendszert. Ez egy
amavisd-new virusszlir6 modult hasznal (MTA-Scanner middleware), amely ClamAV
illetve egy masik kereskedelmi virusirtd segitségével védi a levelezést.

A forgalmi analizis a atirt TCP Wrapper (RBLSMTPD, itt aDoSSMTPd) segitségével
zajlik. A rendszer masik komponense az altalunk aDoSd-nek hivott statisztikai adatgytijto
mag. Az TCP Wrapper (ADoSSMTPd) egy Unix domain socket segitségével kérést intéz
a statiszikai maghoz, hogy az adott IP szdm kiildhet-e levelet. Erre a statiszikai mag a
sziréseknek megfeleléen visszajelez, illetve frissiti belsd statisztikai komponenseit.
(Térolja a kérést).

A statiszikai mag rendszeresen, jelenleg 2 masodpercenként Osszegzi statiszikai
eredményeit ¢s elvégzi a kivant vizsgdlatokat a fentebb ismertetett algoritmusok szerint.

A statisztikai magot a konnyebb bdvithetdség és atlathatésag érdekében PERL-ben irtuk
meg. A statisztikai mag természetesen naplozast is végez, illetve egy kiilon kis
programocska segitségével adatok kérdezhetéek le belsé allapotvaltozdinak jelenlegi
értékeirdl.



Miikod6képesség

A jelenlegi prototipus egyeldre teszt iizemben vizsgaltuk meg. Az hamar kidertilt, hogy a
levelezési forgalom egyes specialitasai az [1] publikdcidban ismertetett algoritmusok
megvaltoztatasat igénylik. A levelezés forgalma hajlamos burst-6k kialakulasara,
amelyek az ablakméretek jo kalibralasat igénylik, illetve a kis forgalmu szakaszokban
sziikséges az algoritmus olyan korlatozasa, hogy bizonyos minimalis forgalom alatt ne
tekintsen tdmadasnak egy hirtelen forgalmi ugrast (¢jjeli lizem).

Virusok

A prototipus véleménylink szerint nemcsak a DoS tamadok, de a virusok ellen is
hatékony lehet. Amennyiben egy munkaalloméas megfert6zodik, és elkezdi terjeszteni
sajat magat, uigy a forgalmi ugras alapjan a DoS védelmi rutinok ezt timadasnak itélhetik,
¢s az illetd allomast kitilthatjdk. A Kkitiltdsrol a rendszergazda értesitést kaphat, és
felderithetd, hogy mi volt a tiltds valodi oka, felfedezve a virust. A rendszer érdekessége,
hogy mivel a forgalom analizisére épiil, igy a még ismeretlen virusok is felfedezhetdek,
illetve a detektalt tdimadasok Osszefoglalhatoak egy nagyobb, disztributiv rendszerbe is,
amely alkalmas lehet a virusjarvanyok korai detekciojara és a hatékonyabb
ellenintézkedések elvégzésére.

Természetesen elképzelhetd olyan eset is, amikor nem tdmado, és nem is virus okoz vélt
tamadast, hanem egy vagy tobb belsé vagy kiilsé felhasznald korlevele inditja be a
tamadast érzékeld algoritmust.

A rendszer ez ellen ugy védhetd, hogy adott allomésok Un. ,,white list” modszerrel a
statisztikai magbdl kikeriilhetnek, ezeknek joguk van barmilyen mennyiségli levél
kiildésére. Masrészt gyakran el6fordul, hogy a tulterhelést hasonld6 moddon belsd
felhasznalok legitim levelei okozzéak. Ilyen esetben a rendszer a felhaszndlot egy idore ki
tudja tiltani, aminek eredményeképpen a felhasznalo figyelmezethetd. Hasonloképpen, a
tiltds lejartdval a felhaszndld szamitogépe a korlevelet el tudja kiildeni azokhoz a
cimzettekhez, akikhez az el6z6 futas alkalmaval nem sikeriilt, igy a levelek nem vesznek
el, viszont megkiméltiik szerveriinket egy esetleges tilterheltségtol.

Osszefoglalas

Cikkemben roviden bemutattam a virusvédelem jelenlegi helyzetét Linux kdrnyezetben.
Megismertiink né¢hany megoldast, a kapcsolodd problémakat, fejlodési lehetdségeket,
iranyokat. Ismertettem a nyilt forraskdéda fejlesztések fobb iranyait a virusvédelem
teriiletén.

Lathattuk, hogy a szolgaltatasmegtagadas problémaja a virusvédelem vilagaban is fontos
probléma, és szamos helyen jelentkezhet. Lathattuk, hogy a problémék egy része tovabbi
fejlesztéseket, vagy egyes internetes protokollok alapvetdé moddositasat igénylik.
Bemutattam tovabba egy olyan rendszert, amely reményeink szerint hasznos kiegészitdje
lehet az virusvédett e-mail atjarék DoS (¢és talterhelés) elleni védelmének.
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