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1. Bevezetés

A mérés célja kiilonb6z6 rendszereken megvaldsitott hozzaférésvédelmi meg-
oldasok vizsgalata. Ennek kapcsan a hallgaték megismerkednek a hagyo-
manos UNIX hozzaférés-védelmi mechanizmusaival: suid bit, sgid bit. A
modern hozzéaférés-védelmi mechanizmusok koziil a mérésen szerepelnek a
hozzaférés-védelmi listak és a SELinux alapjai.

2. Hagyomanos UNIX hozzaférés-védelem

To6bbfelhasznélés rendszerekben alapvetd fontossagi, hogy az egyes felhasz-
nalok sajat adatait a lehet&ség szerint megvédjiik a szandékos vagy szandé-
kolatlan rongalast6l, nem is beszélve a magantitok védelmérsl és mas kér-
désekrél. E célok biztositasara a UNIX egy tulajdonosi kategoriak és tevé-
kenységek szerinti engedélyezési rendszert hasznal, s ennek alapjan dont az
allomanyokhoz valé hozzaférés engedélyezésérdl, illetve megtagadasarol.

Egy UNIX felhasznalot a felhasznéloi azonositoja (uid) azonosit a rend-
szerben, ezenfeliil minden felhasznélé valamilyen csoportba is tartozik, igy
van egy csoportazonositdja (gid) is. Amikor valamilyen moédon hozzé szeret-
nénk férni egy fajlhoz vagy mappahoz, a rendszer aszerint sorol be minket,
hogy milyen tulajdonosi viszonyban vagyunk az adott fajllal: lehetiink tulaj-
donosa (azonos uid), lehetiink csoporttagok (azonos gid), vagy "egyéb". A
tulajdonost a chown, a csoportot pedig a chgrp paranccsal konfiguralhatjuk.

A fajllal kapcsolatos tevékenységek szempontjabol harom {6 csoport van:
az allomény olvasasa, irésa, illetve végrehajtasa (mappa esetében keresése).
Egy-egy fajlmtvelet elvégzése el6tt a UNIX ellendrzi, hogy melyik tulajdono-
si kategoéridba esiink, s utdna azt, hogy ebben a kategéridban engedélyezett-e
vagy sem a végrehajtani kivant mdvelet.

A hozzaférési jogosultsdgok az 1ls -1la lista alapjan szemléltethetéek a
legkénnyebben:

total 364

-rw-r--r-- 1 demo guest 18 Aug 23 20:42 filel
drwxrwxrwx 3 demo guest 1024 Aug 23 20:59 newdir
-rw-rw-rw- 1 demo guest 18 Aug 23 20:42 newfile
lruxrwxrwx 1 demo guest 10 Mar 9 20:32 sample -> text
-rw-rw-rw- 2 demo guest 18 Aug 23 20:59 text

A lista baloldali oszlopa tartalmazza a hozzaférési jogosultsagokat. Az oszlop
legszélsé mezGje a fajltipust kodolja:

e kozonséges fajl (-)
e mappa (d)

e specidlis pipe (p)



e szimbolikus link (1)
e karakteres késziilékmeghajto (device driver, ¢)
e blokkos késziilekmeghajto (b)

A fajltipus utan kovetkezd kilenc karakter kddolja a jogosultsagi biteket
haromszor harmas bontésban: olvasas (r), irds (w) és végrehajtas (x). Ha
egy mivelet engedélyezett, a neki megfelel§ betti latszik a listan, ha nem, a
- karakter jelzi a tiltast. El6fordulhat, hogy mas karakterek vannak ebben a
kilenc karakterben, néhanyat a tovibbiakban ismertetiink. Az els§ harmas
csoport a tulajdonos, a mésodik a csoport, végiil a harmadik a tébbiek jo-
gosultsagait mutatja. Konkrét példat véve, a fenti listdn szerepls filel egy
kozonséges fajl, amit a tulajdonosa irhat és olvashat, de nem hajthat végre
(r--), am a csoporttagok és a tobbiek csak olvashatjak.

A jogosultsagi biteknek nem csak karaktereket, hanem szamokat is meg-
feleltethetiink. A jogosultsagi bitek egymas mellett megfelelnek egy kettes
szamrendszerbeli szamnak, amit egy oktalis szammal kédolhatunk. A kettes
szamrendszerbeli reprezentaci6 leirasanal az r bit 4ll a legnagyobb helyiér-
tékd helyen, mig az x bit a legkisebb helyiértékid. Adott helyiértéken akkor
szerepel 1-es, ha az adott bit be van billetve engedélyezésbe. Ha nincs bebil-
lentve, akkor az adott helyiértéken 0 szerepel. Példaul, az rw- jogosultsig
megfelel a kettes szamrendszerbeli 110-nak, amit oktélisan 6-ként kdédolunk.

Attol fiiggden, hogy kézonséges fajlrol vagy mappéarol van szé, az olvasés-
iras-végrehajtas fogalma valtozik. Kozonséges fajlokndl az olvasas a fajl
megnyitdsat és tartalménak kifrasat jelenti. Az iras a tartalom moédositasa,
a végrehajtas pedig a fajl futtatdsa végrehajthaté allomanyként. Mappaknal
az olvasasi jogosultsag a mappa tartalméanak listazasara vonatkozik. Az
irasi jogosultsaggal rendelkez6k moédosithatjdk a mappa tartalmat: fajlokat
hozhatnak létre, torolhetnek, dtnevezhetnek.

Ezzel szemben egy mappa olvasisa azt jelenti, hogy tudhatunk a létezé-
sérdl, listazni tudjuk magéit a mappéat és a benne taldlhato fajlok neveit (pl.
1s paranccsal). Egy mappa akkor irhato, ha bejegyzéseket tudunk létrehoz-
ni, modositani, vagy térolni benne, illetve torslhetjiik /létrehozhatjuk magat
a mappat (kapcsolodé parancsok: mkdir, rmdir, mv, cp, rm, 1n). Mappéak
esetén a végrehajtasi jogosultsag megfelel a belépés (traverse) engedélynek,
enélkiil nem érhetjiik el a mappa tartalmat, még akkor sem, ha azt listdzni
tudjuk. Példaul tegyiik fel, hogy van egy prog nevid végrehajthato alloma-
nyunk, ami egy olyan mappaban szerepel, amelyikre engedélyezett az olvasis,
de nem engedélyezett az irds és a végrehajtas (r--). Ekkor magit a map-
pat latjuk ugyan a kilistazéskor, és azt is megtudhatjuk, hogy tartalmazza
a prog nevd alloméanyt, de az alloméany tartalméat és metaadatait (méret,
jogosultsagok, utols6 hozzaférés ideje, stb) nem érhetjik el. Ha ugyanez a
mappa nem olvashato, de kereshet§ (--x), akkor nem fogjuk tudni kilistazni



az benne taldlhato prog végrehajthaté dllomanyt, de ha kiadjuk a végrehaj-
tési parancsot, akkor az dllomény végre fog hajtédni, hiszen be tudtunk 1épni
a mappaba, hogy elérjiik.

3. A suid és sgid bitek, valamint a sticky bit

A UNIX tipust rendszerekben a programok azokkal a felhasznéldi jogokkal
futnak, amivel az Gket elindité felhasznalé rendelkezik. Bizonyos esetek-
ben azonban ez nem szerencsés. Talan a legegyszertibb példa a felhasznalo6i
azonosité megvaltoztatisira az accounthoz tartozo6 jelsz6 megvaltoztatésa.
Egy kiilonleges privilégiumokkal nem rendelkezé felhasznalé altalaban nem
irhatja kozvetleniil a rendszer jelszofajljat, hiszen akkor barmikor korlatlan
jogokhoz juthatna. Mégis, sziikség van arra, hogy a sajat jelszavat megval-
toztassa, amihez viszont irnia kell a jelsz6fajlt. Ezt az ellentmondast oldjak
fel a suid és az sgid bitekkel.

A suid (Set User Identification) a felhasznaléi azonositoé megvaltoztatésa,
ezaltal a privilégiumok megvaltoztatasa.A suid bitet a jogosultsagok kozott
a tulajdonosra vonatkoz6 végrehajtasi bit helyén lathatjuk, s jelzéssel:

-rwsr-xr-x 1 root root 28896 Sep 7 13:40 /usr/bin/passwd

Az s a set-uid (set user-id) jog engedélyezését jelzi, ha a tulajdonosi katego-
rianal szerepel. Ha e jog engedélyezett, akkor akarki is futtatja a sz6banforgo
programot, a futtatas idejére olyan jogokkal fog rendelkezni, mint a program
tulajdonosa. A példaban szerepl6é passwd program esetében ez a rendszer-
gazdat jelenti.

A UNIX djabb verzioi lehet&séget biztositanak arra is, hogy egy felhasz-
nalé tobb csoportba is tartozhasson (mésodlagos csoportok). Konfigurala-
sukhoz rendszergazdai jogosultsagra van sziikség. A masodlagos csoportok
a csoportmunkak tamogatasandl elényosek. Igy lehet6ség nyilik arra, hogy
valaki els6dlegesen a sajit felhasznaléjanak csoportjaba tartozzék, de min-
den olyan fajlhoz hozzaférjen a mésodlagos csoporton keresztiil, amely fajlok
olyan projekthez tartoznak, amelyben 6 résztvesz. Ezt Ggy érjiik el, hogy
a projekt fajlainak csoport tulajdonosa az a csoport, amit a csapattagok
maésodlagos csoportként hasznalnak.

A sgid bit (Set Group Identification) a csoportazonosité megvaltoztata-
séra szolgdl, bedllitasa esetén a program annak a csoportnak a jogaival fog
futni, amelyik csoportnak a fajl a birtokdban van. A sgid illetve a set-gid
(set group-id) jogot a tulajdonos csoport jogosultsagi bitjei kozott lathatjuk
a végrehajtas helyén s karakterrel jelolve. A sgid bitet mappék esetén is
be lehet kapcsolni. Ennek eredményeként, ha ebben a kényvtarban bérki
létrehoz egy fajlt (ehhez a tobbi jognak rendben kell lennie), akkor a fajl
csoporttulajdonosa nem az a csoport lesz, amelyikbe a felhaszndlé tartozik,
hanem az, akinek a kényvtar a birtokaban van.



A sticky bit bekapcsolasa fajlok esetén azt jelzi az operacios rend-
szernek, hogy a fajlt tartsa a memoéridban a végrehajtas utdn is. Fnnek a
tulajdonsagnak akkor van értelme, ha azt szeretnénk, hogy egy program mi-
nél gyorsabban induljon el, ne kelljen varni a betoltédésére. A sticky bitet
is be lehet kapcsolni mappak esetén is. Az ilyen bittel ellatott mappéakba
barki irhat fajlokat (feltéve, hogy erre jogosultsaga van), de mindenki csak a
sajatjat torolheti. Ezt a lehet&séget azért tervezték, hogy az olyan, mindenki
altal irhat6é kényvtarakban, mint példaul a /tmp, a felhasznalok ne tudjak a
masik felhaszndlé altal irt fajlokat moédositani, letérolni.

4. Hozzaférés-védelmi listak

A hagyomanyos UNIX hozzéaférés-védelem egyik hidanyossiga, hogy a hozza-
ferést csak korlatozott részletességgel konfiguralhatjuk be. A hagyoményos
keretek kozott, ha egy fajlhoz masik felhasznalonak is engedélyt akarunk ad-
ni, akkor hozza kell adnunk 6t a fajlt birtoklé csoporthoz. Ekkor azonban
minden olyan fajlhoz hozzéférést kapott a kérdéses felhasznald, amit ez a
csoport birtokol, pedig nem ezt szerettiik volna elérni. Az Access Control
List (ACL) erre a probléméara nytjt megoldast agy, hogy a hagyoményos hoz-
zaférési listat kiegészithetjiik mas felhasznalokra és csoportokra vonatkozo
engedélyekkel, valamint j maszkkal. Az ACL hasznalataval a fent emlitett
probléma kikiiszobolhetd azzal, hogy a fajlhoz tartozdé ACL-be felvessziik a
kérdéses felhasznalot olvasasi jogosultsaggal. Ekkor a rendszer a felhasznalot
nem a méasoknak adott jogosultsagok alapjan birédlja el, hanem azok alapjan
a jogosultsagok alapjan, amit az ACL ra vonatkozdan ir.

Az ACL-ek hasznélatdhoz elGszor telepiteni kell az acl csomagot (ha
nincs telepitve automatikusan), majd a fajlrendszert az acl engedélyezésével
kell mountolni. A csomag tSbbek kozott telepiti a setfacl és a getfacl pa-
rancsokat, ezekkel tudjuk konfiguralni és attekinteni az ACL-eket. A moun-
tolashoz a /etc/fstab fajlt kell szerkeszteni és a megfelels bejegyzéshez
felvinni az acl opciot. Példaul:

UUID=<UUID> /home ext4 defaults,acl 0 2

A opci6 megadasa utén a particiot tjra kell mountolni (umount, majd mount,
esetleg reboot).

Amennyiben létezik ACL egy objektumra, a listazaskor a hagyoményos
jogosultsdgok mellett egy +-t fogunk latni. A mappdkra és fajlra definialt
ACL-eket a getfacl paranccsal nézhetjiik meg:

$ getfacl teamfolder
# file: teamfolder
# owner: user

# group: team

user: :rwx



user:angela:rw-
group: !Iwx
other::r-x
default:user:rw-
default:group:rw-
default:other:r--

A kimenetben lathatjuk az objektum nevét, amire az ACL vonatkozik, va-
lamint az objektum tulajdonos felhasznalojat és csoportjat. Az ACL tartal-
mazza, hogy a tulajdonos felhasznédlénak, a csoportnak és masoknak milyen
jogosultsigai vannak.

Amennyiben egy ACL csak a tulajdonos felhasznélora, csoportra és mé-
sokra tartalmaz bejegyzéseket, minimdlis ACL-nek nevezziik. Amennyiben
default és/vagy néven nevezett felhasznalokra/csoportokra vonatkozoan is
tartalmaz bejegyzéseket, kiterjesztett ACL-nek nevezziik. A default be-
jegyzések rogzitik, hogy az ijonnan létrehozott fajlok milyen jogosultsagokat
orokoljenek a fajlrendszer-hierarchidban felettiik allo6 objektumtol.

Az ACL-ek segitségével a fajlok eléréséhez maszkot is definialhatunk. Ha-
gyomanyos esetben a maszk a fajlok és mappak létrehozasakor kap szerepet,
a default értéket az umask paranccsal nézhetjitkk meg. Ez egy oktélis szam,
amelyet a default engedélyek oktalis értékébdl von le a rendszer. Létreho-
zéskor a fajl default engedélyei a 666 értéknek felelnek meg (mappéanal 777),
ebbdl vonodik le a default maszk érték (altalaban 022). Végeredmeényként
fajlok esetén altalaban 644-et kapunk, vagyis rw-r--r-- engedélyek lesznek
a fajlon. Ez a mechanizmus altalaban jé hozzéaférés védelmet eredményet,
de minden felhasznéld csak egy maszk értékkel rendelkezik, vagyis minden
altala létrehozott fajl ugyanazokkal a jogosultsagokkal fog létrejonni. Ezek
a jogosultsagok azonban nem minden esetben vannak 6sszhangban az adott
mappaban érvényes fajl jogosultsagi iranyelvvel, elképzelhetd, hogy olyan
jogosultsidgokat is tartalmaznak, amit az irdnyelv tilt. Ilyen esetekben az
ACL segitségével megadhatunk egy lokélisan értelmezett maszk értéket, ami
leirja, hogy mik a maximélisan engedélyezhets jogosultsagok. Ha példaul
az ACL maszk szerint maximum rw- jogosultsag engedélyezett a fajlokon,
akkor hiaba latjuk egy végrehajthaté allomanyndl az r-x jogosultsagot, a
maszk miatt nem fogjuk tudni futtatni.

5. Apache2 webszerver

A meérés soran az Apache2 webszervert (https://httpd.apache.org/) fog-
juk felhasznédlni a SELinux képességeinek bemutatasahoz. Ezért most egy
rovid Osszefoglaloé kdvetkezik a webszerver konfiguralésardl.

Az Apache2 konfiguracidja un. direktivak elhelyezésével térténik szove-
ges konfiguracios fajlokban. A konfiguracios fajlok minden soraban egy-egy


https://httpd.apache.org/

direktiva taladlhato, melyhez az argumentumokat whitespace karakterekkel
elvalasztva adhatjuk meg. A # jellel kezd6d6 sorok kommentek.

Hogy tobb weboldalt is iizemeltethessiink ugyanazon a szerveren, vir-
tudlis hoszt konfiguracidkat kell létrehoznunk a VirtualHost direktivaval.
Argumentumként az IP-cimet és portot kell megadnunk, a * minden cimre
illeszkedik. A VirtualHost direktivan beliil tébbféle konfiguracios lehetd-
ségiink van. Az alabbi felsorolas nem teljeskord, csak a mérés elvégzéséhez
feltétlen sziikséges direktivakat tartalmazza:

e ServerName: weboldal neve

DocumentRoot: a mappa, ahol a weboldal fajljai talalhatoak

Directory: kliensek jogosultsdgai meghatarozasa adott mappéara

ErrorLog: a fajl vagy program, ahova az apache a weboldalhoz tartozé
hibdkat logolja

AccessLog: a fajl vagy program, ahova az apache a beérkezg kéréseket
logolja

A konfiguralt weboldalakat engedélyezni kell az apache szaméara, majd djra
be kell t6lteni az apache2 konfiguraciot.

6. Security Enhanced Linux

A Security Enhanced Linux (SELinux) egy biztonsagi kiegészités a Linux
kernelhez, mely nagyobb feliigyeletet biztosit felhasznalok és rendszerad-
minisztratorok szaméra egyarant azéltal, hogy mandatory access controlt
(MAC) implemental. Ez azt jelenti, hogy képes korlatozni azt is, hogy az
er¢forras tulajdonosa hogyan férhet hozzé az eréforrdshoz. Ezt a hagyoma-
nyos hozzaférés védelmi mechanizmusok nem tudtik megtenni, mivel azok
a discretionary access control (DAC) implementéciéi. DAC esetén sikeres
hitelesités utan a tulajdonos dontheti el az adott eréforrashoz tartozé hoz-
zaférési jogosultsagokat, pl. barmikor atadhatja az eréforrast masnak, vagy
informéciot oszthat meg az eréforrasrol.
A SELinux harom miikddési méddal rendelkezik:

e FEnforcing: a SELinux megakadalyoz minden tevékenységet, kivéve azo-
kat, amelyek explicit engedélyeziink; a tevékenységeket naplézza

e Permissive: a SELinux engedélyezve van és aktivan napléz, de nem lép
kézbe, ha tiltania kéne

e Disabled: a SELinux nincs engedélyezve a gépen, sem logolas, sem
tiltas nem torténik



A aktualis miikodési modot a getenforce vagy sestatus parancsokkal tud-
juk megnézni és a setenforce paranccsal vagy a /etc/selinux/config faj-
lon keresztiil tudjuk beallitani.

6.1. Alapfogalmak

A hozzaférés-védelem érvényre jutattiasihoz minden fajl, socket, felhasznald,
folyamat, stb. rendelkezik egy cimkével, amit SELinux kontertusnak neve-
ziink. A kontextus formatuma user:role:type:level (optional). A fajlok
és mappak kontextusait a fajlrendszeren tarolja a szdmitégép, a folyamatok,
portok, sth. kontextusat pedig a kernel menedzseli. A kontextusok mene-
dzselését labelingnek vagy cimkézésnek is hivjuk. A kontextusok megtekin-
téséhez a -Z kapcsolét hasznalhatjuk a kiilonb6z6 listdzé programoknél, pl.
1s -Z.

A kontextus type része egyfajta csoportositast biztosit a kiilénboz6 f4j-
lok és objektumok kozott, folyamat esetében domainnek nevezziik. A type
enforcement mechanizmus felel6s annak menedzseléséért, hogy mely kontex-
tussal rendelkez6 objektumok kozott megengedett az interakcié. Példaul,
az Apache2 webszerver, melyek domainje httpd_t, hasznélhatja a webol-
dalak fajljait, amelyek tipusa httpd_sys_content_t, de nem érheti el a
/etc/shadow fajlt, melynek tipusa shadow_t. Természetesen eléfordulhat,
hogy egy folyamatnak mas tipussal rendelkez6 objektumhoz kell hozzaférnie.
Ezt a kontextusok kozotti dtmenetet domain transionnek nevezzik és kiilon
engedélyezni kell.

A kontextus user része adja meg a SELinux felhasznéalot, amely nem
egyezik meg a hagyomdnyos Linux felhaszndlokkal. A SELinux felhasznal6
az a személy, aki a hozzaférés védelmi szabalyok szerint bizonyos szerepe-
ket tolthet be. A szabalyok minden Linux és SELinux felhasznéld kézott
1:1 megfeleltetést biztositanak, igy a Linux felhasznalok megorsklik a SE-
Linux felhasznalok korlatozéasait. A megfeleltetéseket a semanage login -1
paranccsal nézhetjiik meg:

# semanage login -1

Login Name SELinux User MLS/MCS Range Service
__default__ unconfined_u s0-s50:¢0.c1023
root unconfined_u s0-s50:¢c0.c1023
system_u system_u 80-80:¢0.¢1023

Amennyiben egyik felhasznalonak se felel meg a Linux felhasznalo, a tablazat
__default__ sora jut érvényre. A 1. tablazat egy révid Osszefoglalast ad
néhany fontosabb SELinux felhasznalérol.



SELinux user | Leiras
unconfined _u | Szinte semmilyen korlatozas

root SELinux felhasznal6o a root szamara
sysadm_u SELinux felhasznalé rendszergazdai jogosultsa-
gokkal
staff u SELinux felhasznal6é rendszergazdai és végfel-
hasznéléi jogosultsagokkal egyarant
user_u SELinux felhasznalé kiilonleges jogosultsdgokkal
nem rendelkez§ felhaszndlok szaméra
system u Specialis SELinux felhasznilé a rendszerfolya-
matoknak

1. tablazat. SELinux felhasznalok

A kontextus role része jelzi a SELinux felhasznal6 altal betoltott sze-
repet. A SELinux szerepek hatarozzak meg, hogy milyen domainben lehet
a SELinux felhasznalo, és ezaltal mely objektumokkal 1éphet interakcidba.
A SELinux felhasznalok altal felvehets szerepeket a semanage user -1 pa-
ranccsal nézhetjiik meg:

# semanage user -1

Labeling
SELinux User Prefix SELinux Roles
guest_u user guest_r
root user staff _r sysadm_r system_r unconfined_r
staff_u user staff _r sysadm_r system_r unconfined_r
sysadm_u user sysadm_r
system_u user system_r unconfined_r
unconfined_u user system_r unconfined_r
user_u user user_r
xguest_u user xguest_r

A tablazat tobb oszlopot is tartalmaz, azonban milyen ezek nem képezik a
mérés anyagat, a példaban sem szerepelnek.

A hozzaférés védelemet meghatarozo szabalyok alkotjak policy-t, mely-
nek felépitése modularis, t6bb binéris fajlban tarolhatdak a szabalyok. Funk-
cionalitasa szerint a policy-t az alabbi csoportokba oszthatjuk:

o Minimum: néhany daemon folyamatot korlatoz, minden mas objektum
a szamitdgépen a tradiciondlis hozzaférés védelem ald tartozik

e Targeted: szamos daemon folyamathoz definial korlatozéasokat, felhasz-
nélékat és més objektumokat is képes korlatozni
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o Multi-level security: tObbszintd hozzaférés-védelem, nem szerepel a
mérés anyagaban

e Refpolicy: meghatarozza, hogy a policy-t buildel§ folyamatra milyen
korlatozasok érvényesek

A aktualis policy besorolasat a /etc/selinux/config fajlban allithatjuk
be. Minden olyan tevékenység, amit a policy szerint meg kell (permissive
modban kéne) akadédlyoznia a SELinuxnak, naplozasra keriil. CentOS-en a
naplobejegyzések gytijtésére a /var/log/audit/audit.log fajlt hasznaljuk.
A SELinuxhoz kapcsolédo naplobejegyzések az "AVC" kulesszoval vannak
ellatva, alabb lathatunk egy példat. Mivel a naplobejegyzések formétuma
nem kozérthets, érdemes ket dtadni az audit2why segédprogramnak, ami
rovid értelmezd széveget fiiz a bejegyzésekhez.

type=AVC msg=audit(1489091753.306:78): avc: denied { append }
for pid=981 comm="httpd" name="error.log"

dev="dm-0" ino=67147261

scontext=system_u:system_r:httpd_t:s0
tcontext=system_u:object_r:default_t:s0

tclass=file

Was caused by:
Missing type enforcement (TE) allow rule.

You can use audit2allow to generate a loadable
module to allow this access.

A fenti naplobejegyzés egy SELinux altal dobott hibaiizenetet 6rokit meg.
A bejegyzés szerint a SELinux megakadalyozta a httpd programnak, ami
a system_u:system_r:httpd_t:s0 kontextusban futott, hogy hozzaférjen a
system_u:object_r:default_t:s0 kontextussal ellitott error.log objek-
tumhoz.

A telepitett policy-hez mi is adhatunk hozz4 tjabb szabalyokat. Ezt
manudlisan, vagy az audit2allow segédprogrammal tehetjiik meg. A segéd-
programot hasznalatdhoz az /var/log/audit/audit.log fajlbél a megfelels
SELinux hibaiizeneteket pipe-on keresztiil adhatjuk 4t az audit2allow-nak,
ami elkésziti a szabalyhalmaz leirasat. Alabb lathatunk egy példa szabéaly-
halmazt:

module sudo-resources-policy 1.0;
require {
type sysadm_t;

type devpts_t;
type sysadm_sudo_t;

11



type init_t;

type user_tmpfs_t;

type tmpfs_t;

class fd use;

class unix_dgram_socket sendto;

class dir search;

class file { read getattr open };

class chr_file { read write getattr ioctl };

H

# sysadm_sudo_t
allow sysadm_sudo_t devpts_t:chr_file { read write getattr ioctl };
allow sysadm_sudo_t init_t:fd use;

allow sysadm_sudo_t sysadm_t:unix_dgram_socket sendto;

allow sysadm_sudo_t tmpfs_t:dir search;

allow sysadm_sudo_t user_tmpfs_t:dir search;

allow sysadm_sudo_t user_tmpfs_t:file { read getattr open };

A szabalyhalmaz harom részbd@l all. Az els§ rész a module parancs, ami
azonositja a szabélyhalmaz nevét és verziojat. A szabalyhalmaz nevének
mindig egyedinek kell lennie. A mésodik rész a require blokk, ami leirja,
hogy milyen tipusoknak, osztidlyoknak és szerepeknek kell szerepelniiik a
policy-ben, miel6tt ezt a szabalyhalmazt telepithetjiilk. Az utolsé részben
(allow parancsok) vannak felsorolva az engedélyezési szabalyok.

Az audit2allow kimeneteként két fajl keletkezik: <policy_neve>.pp
és <nev>.te. Az el6bbi a szabalyhalmaz binéris leirdsa, amit semodule
-1 <nev>.pp paranccsal adhatunk a policy-hez, a mésik szévegesen tartal-
mazza a szabalyokatKimenetként két fajl keletkezik: <policy_neve>.pp és
<nev>.te. Az el6bbi a szabalyhalmaz binaris leirasa, amit semodule -i
<nev>.pp paranccsal adhatunk a policy-hez, a méasik szovegesen tartalmazza
a szabéalyokat.

Megjegyzés: Egyes Linux operaciés rendszerek esetében a fejleszt6k nem
tartjak karban a SELinux policy-ket, ilyen példaul a Debian és az Ubuntu
is. Ha a valo életben SELinuxot szeretnénk hasznalni, érdemes egy olyan
Linux disztribiciét hasznélni, ahol a letolthetd policy-ket a fejleszté csapat
aktivan karban tartja (pl. Red Hat, CentOS).

Egyszertibb szabalyokat a semanage parancs segitségével is konfiguralha-
tunk. Ha pl. meg akarjuk valtoztatni egy fajl vagy mappa default kontextu-
sanak tipus mezGjét, azt a kdvetkez6 paranccsal tehetjiik meg:

semanage fcontext -a -t <type> '"<path>"

A <type> az a tipus, amire a default tipust valtoztatni akarjuk. A rendszeren
létezd kontextusokat és igy a tipusokat is a semanage fcontext -l paranccsal
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nézhetjitk meg. A parancsnak hossza a kimenete, érdemes azt elmenteni egy
fajlba. A <path> a megvaltoztatni kivant objektum(ok) elérési utvonala.
Az atvonal lehet konkrét (pl. /etc/passwd), de lehet egy reguléris kifejezés
is, ekkor a SELinux minden, a regularis kifejezés altal megadott ttvonalra
illeszked6 objektumra a megadott cimkét fogja beallitani. Ha valtoztattunk
a cimkézési szabalyokon, a véltoztatasokat a restorecon paranccsal tudjuk
érvényre juttatni.

Megjegyzés: A semanage fcontext paranccsal létrehozott szabalyok per-
manensen tarolédnak. Ha csak a kovetkez§ tjrainditésig szeretnénk, hogy
egy szabdly érvényes legyen, a chcon parancsot érdemes hasznalni.
Léteznek olyan szabélyhalmazok a targeted policy-ban, amiknél egyes
rendszereken az engedélyezés a logikus, masoknél a tiltds. Ezeket a szabaly-
halmazokat booleannak nevezziik. Ilyen példaul a httpd_enable_cgi, ami a
CGI szkriptek futtathatdsidgat szabalyozza. Ha webszevert iizemeltetiink és
a weboldalon vannak CGI szkriptek, akkor engedélyezni kell ezt a booleant,
ha nem webszerver a szamitogépiink, vagy nincsenek CGI szkriptek, akkor
tiltani. Az elérhet6 booleanokat a getsebool paranccsal nézhetjiik meg,
értékiiket pedig a setsebool <boolean> <on/off> paranccsal allithatjuk.
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7. Feladatok

A mérés soran egy webszervert fogunk felkonfiguralni, ami egy megosztott
mappéaban tarolt weboldalt hosztol. A megosztott mappéaben egy képzelet-
beli vallalat dolgozéi tarolnak dokumentéacidkat és egy wiki oldalt. A valla-
latnak szakmai gyakorlatos dolgozéi is vannak, akik csak id6legesen kapnak
hozzéaférést a rendszer egy-egy eréforrasahoz.

7.1. Megosztott mappa konfiguralasa
7.1.1. Ismerkedés a rendszerrel

Kapcsol6djon a virtualis géphez a Remmina programon keresztiil! A beje-
lentkezéshez hasznélja a user /password pérost!

Milyen felhaszndaléi fiokok vannak a gépen és melyik csoportokhoz tar-
toznak a kiilonboz6 felhasznalok? Csak azokat a felhasznaloi fiokokat sorolja
fel, amelyekhez parancssoron be lehet jelentkezni!

Melyik felhasznalé tud rendszergazdai jogosultsagot igényls parancsokat
futtatni?

7.1.2. Megosztott mappa létrehozasa

Véljon rootta és hozza létre a /data/docs mappat! Ezt a mappat fogjak
hasznalni a felhasznalok a dokumentaciok és a wiki oldal létrehozasihoz.

A mappa tulajdonos felhasznaldja legyen eric, tulajdonos csoportja pe-
dig a contentdevs csoport!

7.1.3. Mappa megosztisa csoporton beliil

Valtson 4t az eric felhasznéloi fiokra (jelszo: eric) és hozzon létre egy iires
szoveges fajlt a /data/docs mappaban! Milyen jogosultsagokkal jott létre a
fajl? Ki(k) a fajl tulajdonosai?

Az alice nevi felhasznalo szintén tagja a contentdevs csoportnak. Mi-
lyen jogosultsaga van a létrejott fajlhoz? Valaszat indokolja és parancssorban
ellendrizze (alice jelszava alice)!

Tud-e uj fajlt létrehozni alice a /data/docs mappéaban? Véalaszat in-
dokolja és ellenérizze a parancssoron!

Adjon irasi jogosultsagot a tulajdonos csoportnak a /data/docs mappéan!

Tudja-e alice modositani az eric éltal latrehozott fajlt? Vélaszat in-
dokolja és ellenérizze a parancssoron!

Hogy orvosolné a problémat? Tobb megoldést is vazoljon!

Billentse be a sgid jogosultsagi bitet a /data/docs mappén és préobalkoz-
zon djral Mi valtozott? Tudnéd-e eric médositani az alice altal létrehozott
fajlt, vagyis valéban megosztott-e a mappa a contentdevs csoport tagjai
kozott?
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7.1.4. Hozzaférés-védelmi lista konfiguralasa

A megosztott tartalmakért felel@s csoporthoz beosztanak egy szakmai gya-
korlatos hallgaté (joe). A hallgato feladata segiteni a tartalom-fejlesztésben
és a wiki oldal elkészitésében. A rendszergazda azonban nem szeretné joe-t
hozzdadni a contentdevs csoporthoz. Miért?

Ellenérizze, hogy a rendszeren telepitve van-e az acl csomag!

Konfigurdlja a virtualis gépet ugy, hogy a {6 particién engedélyezve le-
gyenek az ACL-ek!

Konfigurélja a /data/docs mappa hozzéférés védelmi listajat gy, hogy
annak mostani és jovébeli tartalmahoz is hozzaférjen joe! Megoldasat ellen-
Grizze (joe jelszava joe)! Hogyan néz ki a modositott ACL?

7.2. Wiki oldal létrehozasa
7.2.1. A weboldal elkészitése

A tartalomfejlesztésért felelds csoport tgy dontétt, hogy a wikihez tartozoé
weboldal fajljait a /data/docs/wiki_html/ mappéaban fogjak tarolni. Hozza
létre ezt a mappat, benne egy minta weboldallal!

A virtualis gépre elére telepitettiik az apache2-t. Ellendrizze, hogy a
webszerver miikodik és képes GET kéréseket kiszolgalni!

Ahhoz, hogy megértsiik a SELinux type enforcement mechanizmusét, elé-
szOor SELinux nélkiil fogjuk elkésziteni a wiki oldalt és csak utédna kapcsoljuk
be a SELinuxot. Allitsa a SELinuxot permissive médbal!

CentOS esetén a apache2-hoz tartozo konfiguracios fajlok a /etc/httpd
mappéban vannak. Nyissa meg a /etc/httpd/conf/httpd.conf f4jlt! Ho-
va kell elhelyezni a weboldalak kiszolgaldsahoz sziikséges virtudlis hosztok
konfiguracios fajljait?

Hozzon létre egy virtudlis hosztot, ami a www.wiki.company.com oldalt
szolgalja ki a /data/docs/wiki_html/ mappabol!

Mivel a megadott www.wiki.company.com cimet nem regisztraljuk a DNS
rendszerben, a virtudlis gépen allitsa be az /etc/hosts fajlban, a www.wiki.company.com
weboldalt a virtuélis gép 127.0.0.1-ként oldja fel!

Inditsa ajra az apache2-t és ellenérizze, hogy elérhetd a minta wiki oldal!

7.2.2. A SELinux type enforcement mechanizmusa

Allitsa a SELinuxot enforcing modba és probalja tijra elérni a weboldalt! Mit
tapasztal?

Hogy jobban megértsiik, mi tdrtént, telepitsiik a policycoreutils-python
csomagot, amit tartalmazza az audit2why segédprogramot!

Keresse ki a /var/log/audit/audit.log-bdl a SELinuxhoz tartozé be-
jegyzéseket az apache2 futasarol! Hogyan néznek ki a bejegyzések?

15



Adja 4t a kikeresett bejegyzéseket az audit2why segédprogramnak! (Amennyi-
ben hibaiizenetet kap, miszerint hidnyzik az /etc/selinux/targeted/contexts
/files/file_contexts.local, hozza létre a fajlt manudlisan!) Mit javasol
a segédprogram, hogyan sziintesse meg a problémat? Fgyetért a segédprog-
rammal? Vélaszat indokoljal

A SELinux tébbféle tipust is definidl a webszerver szaméra elérhetd fajlok
cimkézéséhez attél fiiggGen, hogy milyen szerepet t6lt be a fajl és azt hogyan
hasznélja a webszerver. A semanage fcontext parancs megfelel§ paraméte-
rezésével nézze meg a httpd-hez tartozé kontextusokat és soroljon felbel&liik
néhanyat! Melyik kontextus valé csak olvashatoé weboldalak forrdsfajljaihoz
és melyik a webszerver altal hasznalt napléfajlokhoz?

A semanage fcontext parancs megfelel§ paraméterezésével vegyen fol
szabélyt, amely httpd_sys_content_t tipust allit be a wiki oldal forras-
fajlainak és httpd_log_t a napléfajloknak! Utana cimkézze tjra a /data
mappét!

Ellenérizze, hogy a tipusok atallitasa megtortént és probalja meg tjra
elérni a wiki oldalt! Mit tapasztal?
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