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New Approaches to Mitigate Network Denial-of-Service Problems

Denial-of-Service issues take a distinguished place among the open Internet problems. The problem
of DoS has close relation to many other current Internet attacks, like spamming. During my research
I tried to find a comprehensive solution for the problem. Since there is no single general solution, I
had to carry out in-depth analysis of the problem, like analyzing the protocol DoS-specific behavior
and using the extra information of the protocol to enhance protection.

The results of my research can be divided into the following three claims:

In the first claim I tried to deal with the general form of DoS problems, where I analyzed and
enhanced the protection of application-level protocols against general DoS problems. My results
show that the outcome of this approach is not sufficient to handle every type of the problem and it has
certain limitations.

Claim 1 - Protection against DoS problems with client-side puzzle approach combined with
game theoretical methods

I propose a novel game theoretical approach for the analysis of the client-side puzzle tech-
nique against DoS attacks. I determined the optimum of the game depending on the cost pa-
rameters. I constructed a novel client-side puzzle challenge, which uses multiplications of prime
numbers. The advantage of the proposed algorithms is that its computational complexity can
be precisely computed.

In the second claim I concentrated on the problem of Denial-of-Service attacks against Internet
STMP (e-mail) servers. Not considering the very service-specific solutions there are only a few avail-
able methods against this threat. I proposed a method to protect against DoS attacks by observing and
analyzing the traffic to a particular system.

Claim 2 - Protection based on traffic analysis against Denial-of-Service problems in Internet
e-mail environment

I propose a new protection method against DoS attacks based on network traffic analysis.
The proposed method does not need the modification of the network elements outside the victim
server and minimizes the number of legitimate sources blocked by the server.

No matter how excellent a general solutions we manage to come up with, specific solutions against
DoS problems utilizing special properties of the protected system or service can be more useful than
general protection. In my third claim I focused on the prevention of DHA attacks, which also can
cause DoS conditions. This section contains the analysis of Directory Harvest Attacks (DHA) (a type
of attack to collect e-mail addresses). By giving countermeasures against DHA attacks, I also enhance
the protection against other problems, like DoS.

Claim 3 — Protection against DoS preparation attacks

In this claim I propose new methods to counter some DoS preparation attacks, such as pre-
venting the Directory Harvest Attack and identifying malware infected computers. Concerning
Directory Harvest Attacks I propose a new architecture and method to protect against the at-
tacks and I define an optimal algorithm of the DHA attack. My proposed protection method is
analyzed by simulations and I also created a software prototype.
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Uj védekezési modszerek halézati szolgaltatasmegtagadasos problémak
ellen

(New Approaches to Mitigate Network Denial-of-Service Problems)

A megoldatlan internetes problémdk kozott a szolgéltatdsmegtagaddsos tdmaddsok igen kiilon-
leges helyet foglalnak el. Ez a teriilet ugyanis Osszefiiggésben van rengeteg mas tdmadésfajtaval.
Lehet6ség szerint megoldast kerestem altalanos protokollok védelmére. Nem mindig adhat6 azon-
ban altalanos megoldds, igy figyelembe kell venni azt is, hogy mélyebb ismeretek, pl. a protokol
specifikdldsa mellett milyen tobbletinforméci6 4ll rendelkezésre a védelem javitdsa érdekében.

Kutatdsaimat hdrom f6 csoportba foglaltam.

Elsé tézisemben a szolgaltatismegtagadasos tdimadasok dltalanos sémdjaval foglalkoztam, amely-
ben 4altaldnos alkalmazés szint(i protokollok DoS védettségét elemeztem és noveltem. Kutatdsaim azt
igazoltdk, hogy az altalanos megolddsok hatékore sziik, és noha egyes esetekben megoldast jelenthet-
nek, alkalmazdsuknak szdmos gétja van.

1. Tézis — Szolgaltatas-megtagadasos tamadasok (DoS) elleni védekezés client-side puzzle
technika és jatékelméleti modszerek egyiittes alkalmazasaval

Ujszerii, jatékelméleti médszereket felhasznalé megkozelitést javaslok a DoS védelmet szol-
galé client-side puzzle megoldasok vizsgalatara és javitasara. Megallapitom a szerver és tamadé
kozott levd jaték optimumat a koltségparaméterek fiiggvényében. Uj client-side puzzle rejtvényt
mutatok be, amely primszamok szorzatan alapul. A javasolt algoritmus elonye, hogy szamitas-
igénye pontosabban meghatarozhato, mivel egyszerii miiveletekre épiil.

Masodik tézisemben a internetes e-mail szerverek szolgéltatdismegtagadasos tdmadasaival foglal-
kozom. A specifikus tdmaddsoktdl eltekintve itt is szlik a mozgdstér: A vizsgédlataimat a hdlézati
forgalom analizisén alapulé médszerekre koncentrdltam. Ez az SMTP szerverek esetében jelenthet
dltaldnosabb megoldast a problémaékra.

2. Tézis — Szolgaltatas-megtagadasos tamadasok elleni védekezés forgalom analizis segitsé-
gével internetes levelezési kornyezetben

Uj, a halézat forgalomanalizisén alapul6 védelmi médszert javaslok a DoS tdmadasok ke-
zelésére. A javasolt médszer nem teszi sziikségessé a megtamadott szervereken kiviili halézati
elemek médositasat és minimalizalja a hibasan Kisziirt legalis felhasznal6k szamat.

Béarmilyen altaldnos megolddssal szemben sokkal hatdsosabbak lehetnek (és néha csak ezek le-
hetnek hatdsosak) azok a megolddsok, ahol a konkrét tdmadast, timadé szdndékot, célt és mddszert
is figyelembe vessziik a védekezés soran. Harmadik tézisemben DoS tdmadasok el6készitése ellen
mutatok be specidlis védekezési mddszert. A fejezetben egy specidlis problémdval, az Gn. Directory
Harvest Attack (DHA), azaz SMTP szerverek cimkigytijtést célzé timadasaival foglalkozom. A prob-
1éma elleni védekezés segiti azt, hogy megeldzziink intenretes tdmadasokat, koztiik a DoS tdmadast.

3. Tézis — DoS el6készité tamadasok elleni védekezési modszerek

A 3. tézisben ij megoldasokat javasolok a DoS el6készité tamadasok elleni védekezésre. Az
un. Directory Harvest Attack (DHA, cimkinyerést célzé tamadas) elleni védekezésre ij mod-
szert és architektirat javasolok és megadom az optimalis DHA tamadas algoritmusat is. A
javasolt védelmi médszer prototipusban is megvalésitottam és szimulaciokkal is elemeztem.



