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1. Bevezetés

Az internetes kommunikéci6 rengeteget fejlodott az elmult évek sordn. Az internet tervezésének
kezdeti célkitlizése a kiils6 tdmaddk elleni védettség megteremtése volt, amit a centralizdcid
elkeriilésével kivdntak megteremteni. Nem volt viszont tervezési cél a belsd, internetes
tdmaddasok elleni védelem.

Napjainkban ezzel szemben az internetet dlland6 hadszintérnek tekinthetjiik. Folyamatosak
a tdmaddsok, amelyek olyan mértékben veszélyeztetik a hédldzat integritdsit, hogy szakértdk
egyre nagyobb része gondolkodik alapvet6 protokolloknak €s magadnak az architektirdnak az
attervezésén a vesz€lyek figyelembevétele mellett.

Az internetes tdmaddsok is sokat fejlédtek az elmult években. Kezdetben 6ncélu virusokat és
elterjedt hibakat kihaszndl6 egyedi eszkdzoket lthattunk, ma a leggyakoribb tdmaddsok virusok,
tréjai €s spyware programok, melyeket spamkiildésre, informécié gytjtésre vagy éppen phishing
célra hasznilnak. Az egyedi kisstili tdmadoét levaltottdk a szamitdégépek ezreit végigkeresd
pénzéhes tdmaddcsoportok, céljuk a behatoldson keresztiil a gépek vezérlésének megszerzése,
a gépek Uin. zombiv4 alakitésa.

A szolgéltatds-megtagaddsos tdmaddsok, azaz Denial-of-Service (DoS) tdmadédsok régéta
ismertek. Az évek sordn szamos tipusit és esetét ismertik meg, a legegyszerlibb és
legelterjedtebb tipusai a programok hibait kihaszndlé egyszerii tdimaddsok (pl. ping of death)
vagy a savszélességet teljesen felemésztd tamadasok. Az évek sordn a szolgéltatas-megtagadasos
tdmadasok elleni védekezés csak igen sziik korben fejlodott. Ez azért van igy, mert az 4ltalanos
szolgéltatds-megtagaddsos tdmaddsok elleni legjobb védekezés a megfeleld architektdra, a
jelenlegi kornyezet pedig nem ugy jott 1étre, hogy komolyan figyelembe vette volna ezt a
problémat. Adott tehat egy olyan teriilet, amely régéta ismert, de korantsem megoldott, sét
valddi megoldast taldlni a jelenlegi kornyezetben igen nehéz. Ezzel a teriilettel, azaz a jelenlegi
internetes infrastruktira melletti DoS védelmi lehetdségekkel foglalkozik kutatdsom.

Szamos cikk és publikicié jelent meg mar felmeriilt szolgéltatds-megtagaddsos tdmadédsok
lehet6ségérdl. Ez jelenthetné azt, hogy ezek a tdimadasok jelenleg igen elterjedtek, de tévednénk.
A szolgaltatds-megtagadasos tdmadasok potencidlisan sokkal stlyosabb problémat jelenthetnek,
mint a jelenleg megfigyelt helyzet, mert konnyen kivitelezhetéek, de nehezen lehet elleniik
védekezni. Jelenleg ritkdk az ilyen tdmadasok, de barmikor megsokszorozdédhat a tdmaddsok
szama. Eppen ezért fontos sokkal komolyabban venni a problémat: noha jelenleg szerencsére
még ritka a kifejezetten 0sszeomlast el6idézni szdndékoz6 tdmadds, de barmikor bekovetkezhet
egy fordulat, amire nem vagyunk felkésziilve.

Tovéabbd azt is elmondhatjuk, hogy a leggyakoribb szolgéltatds-megtagaddsos tdmadédsok
jelenleg észrevétlenek, a felhaszndlok A4ltalaban az altaluk hasznélt rendszer ilyen-olyan
Osszeomldsdn keresztiil veszik észre. A rendszergazdikat megkérdezve arrdl, hogy mi okozta
az Osszeomldst, fel tudnak hozni egy okot, ami az 6sszeomldst okozta, még akkor is, ha az nem
a val6s indok, azaz példaul egy DoS tdmadas. Megfigyelhetd azonban a kapcsolat a tényleges ok
és az eredmény kozott, de egy modern hél6zati infrastruktirdban olyan sok és bonyolult eszkoz
kombindacidja van jelen, hogy az egyes okok azonositdsa nehéz. A probléma okdnak azonositdsa
(DoS tamadas) néha egyike a legbonyolultabb feladatoknak, viszont az azonositds utdn mdr a
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védekezés nem is jelent gondot.

Példaként emlithetjiik a detekci6 nehézségére a kéretlen reklamlevelek, a spamek okozta
gondokat. A hdl6zati e-mail forgalom nagyobbik hdnyada ma mar kéretlen levél. Ezeket
specidlis célszoftverekkel sziirjiik ki, mely szoftverek nagy er6forrdsigényliek. Ha sok e-mail
érkezik, ugy a rendszerben nagyobb az erdforrasigény, ami egyre konnyebben okoz szolgaltatas-
megtagadasos jellegli problémat. A spam problémdat nem egy forrds okozza és az egyes
forrasoknak nem is tdmadas a célja. A sok elkiildott levél eredménye viszont egy Osszeomlas,
és ezen Osszeomldst nehéz vizsgélni a szokdsos eszkdzokkel, mivel a kiildott levelek nem valds
kiszolgalashoz kot6dnek, hanem f6ként rekldmtevékenységhez. A szokdsos megbizhatdsagi- s
teljesitménytervezés ellenben foként a valds szolgéltatdsi igényekkel foglalkozik, nem olyan,
ettdl jelentdsen eltérd problémaval, mint a spam kérdése.

Kutatdsom sordn ezért olyan teriiletekkel foglalkoztam (pl. DoS tdmaddsok modellezése,
védelmi mddszerek tervezése, problémak formalis leirdsa, védelmi algoritmusok analizdldsa),
amelyekkel eddig mostohdn bantak: egyesek ugy gondoljak, hogy ezek a teriiletek megoldottak,
masok egyszerlien nem ismerték még fel a problémateriilet fontossdgat, mig sokak gondolkodtak
mar a megolddson, de nem oldottdk meg véglegesen a problémat.

2. Kutatasi célkitiizések

Célul tiztem ki, hogy olyan megolddsokat nyujtsak a DoS teriiletén, amelyek eléremutatéak
az internet biztonsagosabba tétele tekintetében. Tevékenységemmel azt céloztam meg, hogy
modelleket, tudomédnyos igényességli moddszereket, analizist, adatokat adjak a problémdk
kezeléséhez.

Az internetes tdmaddsok vizsgalata sordn kétféle szemléletmddot kiilonboztethetiink meg. A
tudomdnyos élet a problémak modellezésén, formalis mddszereken keresztiil, egyszertsitések
révén probal eldrelépni a problémdk kezelésében. Ez a megkozelités esetenként korldtos
hat6kord lehet, mivel az eredmény tilsdgosan leegyszerisitett lehet és gyakorlatban nehezen
alkalmazhat6. A masik szemléletmdd a gyakorlatias szemlélet, amikor tudoményos igényesség
nélkiil, tobbnyire ad-hoc mddszerek keretében valamilyen elképzelt terv mentén kidolgoznak
egy védelmi megoldast, vagy hipotézist. Az ilyen megolddsok gyakran miikodSképesek,
mivel a gyakorlati tapasztalatokbdl indulnak ki, 4m szdmos esetben nehéz altalanositdsuk, nem

bizonyitott eredményességiik és nincs elemezve hatékonysaguk.

Célom az volt, hogy a két megkozelitési modot vegyitve, egyszerre kezeljek gyakorlati prob-
lémadkat az alkalmazhatdsag figyelembe vétele mellett, mindekdzben tudomanyos mddszertant,
analizist, formalizmust adjak a modszerekhez. Ez igen nehéz ezen a problémateriileten, mert
a tdmaddsok jelentds része nem konnyen kezelhet6 a jelenlegi tudomédnyos moddszerekkel,
mikdzben bizonyitottan miikod6képes gyakorlati megoldasok is csak egy-egy teriileten 1éteznek.

Kutatdsaim sordn egyre jobban korvonalazdédott, hogy a megoldatlan internetes problémdk
kozott a szolgéltatds-megtagaddsos tdmadédsok igen kiilonleges helyet foglalnak el. Ez a
teriilet ugyanis 0sszefiiggésben van rengeteg mas tdimaddasfajtdval. LehetOség szerint megoldést
keresek dltaldnos protokollok védelmére, azonban nem mindig adhaté éltaldnos megoldas, igy
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figyelembe kell venni azt is, hogy mélyebb ismeretek, pl. a protokoll specifikdldsa mellett milyen
tobbletinformdci6 all rendelkezésre a védelem javitdsa érdekében.

s

Vizsgdlataim célja tehat az volt, hogy dj megolddsokat nyudjtsak a DoS védelem erdsitésére,
mikdzben modelleket és mddszertant is alkotok a védelem tudomadnyos megalapozdsara.

3. Alkalmazott kutatasi modszerek

Kutatdsaim sordn kezdetben mindig konkrét tapasztalatokat kerestem internetes biztonsagi
problémdk tekintetében. Tudomanyos és ipari tevékenységem sordn olyan problémakkal
szembesiiltem, amelyekr6l nem taldltam elég informaciot és nem voltak kielégitdé megolddsok
sem elleniik. Ezeket a konkrét problémékat modelleztem, illetve az elleniik tervezett védekezési
modszereket analitikus moddszerekkel is elemeztem (pl. az internetes biztonsag teriiletén
nem elterjedt jatékelméleti modszertan segitségével). Az elméleti eredményeket szimuldcid
segitségével tdmasztottam ald, hiszen ez a modszer konnyen kijelezheti az elméletben levd
hibékat.

Az eredmények megfelel rendelkezésre allasa utan visszatértem a gyakorlati alkalmazhatésag
kérdéséhez. A javasolt megolddsokat megprobdltam a gyakorlatban is alkalmazhat6 prototipusok
segitségével aldtdmasztani, alkalmazhatésdgukat bizonyitani.

4. A szolgaltatas-megtagadasos problémak definicija

A szolgéltatds-megtagaddsos allapotot (Denial-of-Service, azaz DoS) a kovetkez6 mddon
definidlom: Amennyiben a informatikai rendszer vagy a hdlozati szolgdltatds miitkoddéképessége
kiilso, nem fizikai hatdsra olyan mértékben csokken, hogy az a szolgdltatdst igénybe vevo kliensek
szdmdra elfogadhatatlan, legyenek a kliensek valés személyek vagy akdr szoftverkomponensek,
ligy a rendszer szolgdltatds-megtagaddsos dllapotba keriilt.

A szolgéltatds-megtagaddsos tdmaddst (DoS tdmadds) pedig a fentiek alapjan a kovetkez6 médon
tudom definidlni: Amennyiben egy informatikai rendszer vagy hdlozati szolgdltatds miikodését
kiilsé szerepld akaratlagosan és szdndékosan szolgaltatds-megtagaddsos dllapotba viszi, 1gy
szolgdltatds-megtagaddsos tamaddsrol beszélhetiink.

A DoS tdmadas mindig akaratlagos, valos tdmadot feltételez. Ezzel szemben a DoS allapotot
eldidézheti més koriilmény is: Egy tdmaddénak nem volt célja a DoS éllapot elérése, viszont
cselekedetei, tdimaddsa folytdn a rendszer DoS 4llapotba keriil. Példdnak mondhatjuk, ha egy
tamado kéretlen reklamleveleket kiild, és ezzel a levelez6rendszert miikodésre képtelen allapotba
hozza, akkor DoS val6sul meg, ugyanakkor nem igazén preciz DoS tdmaddsrol beszélni. Fontos
még megjegyezni, hogy a DoS tdmadasok kérdéskore kozel esik a megbizhatosdg, hibatiirés
témakorhodz, azonban indittatdsa 1ényegesen eltér: itt egy adatbiztonsagi, biztonsdgtechnikai
problémardl van szo6, igy eszkoztira, problémdi jelentdsen eltérnek a megbizhat6sdg édltalanos
novelését célz6 informatikai teriiletektdl.



Disszertaciom soran, illetve a DoS elleni védekezés teriiletén altalaban nem kritikusan fontos
annak megkiilonboztetése, hogy egy valds DoS tdmaddasrol, vagy egy kialakul6, nem teljesen
vagy egyaltalan nem akaratlagos DoS éllapot megel6z€sérdl van sz6. A megoldasok, kezelési
moddszerek dltaldban mindenfajta DoS éllapot megel6zését célozzdk. Ahol kiemelten fontos a
két teriilet megkiilonboztetése, ott azt egyértelmiien jelezem.

5. Uj kutatasi eredmények

Kutatdsaimat harom f6 tézisbe foglaltam.

Kezdetben a szolgdltatds-megtagaddsos timaddsok altaldanos sémdjaval foglalkoztam, amelyben
altalanos alkalmazds szint{i protokollok DoS védettségét elemeztem €s noveltem. Kutatdsaim
azt igazoltak, hogy az 4ltalanos megolddsok hatékore sziik, és noha egyes esetekben megoldést
jelenthetnek, alkalmazdsuknak szamos gatja van.

Misodik tézisemben a internetes e-mail szerverek szolgaltatds-megtagaddsos tdmaddsaival
foglalkozom. A specifikus tdmaddsoktol eltekintve itt is szik a mozgastér: a vizsgalataimat
a hélézati forgalom analizisén alapulé mddszerekre koncentrdltam. Ez az SMTP szerverek
esetében jelenthet 4ltalanosabb megoldést a problémaékra.

Béarmilyen 4ltaldnos megolddssal szemben sokkal hatdsosabbak lehetnek (és néha csak ezek
lehetnek hatdsosak) azok a megolddsok, ahol a konkrét tdmadast, tdmadd szdndékot, célt és
modszert is figyelembe vessziik a védekezés sordn. Harmadik tézisemben DoS tdmadédsok
elokészitése haszndlt Directory Harvest Attack (DHA), azaz SMTP szerverek cimkigyjtést
célz6 tdmaddasaival foglalkozom.

1. Tézis — Szolgaltatas-megtagadasos tamadasok (DoS) elleni véde-
kezés client-side puzzle technika és jatékelméleti modszerek egyiittes
alkalmazasaval

Publikaciok: [J1], [C2], [C3]

Ujszerii, jatékelméleti médszereket felhasznalé megkozelitést javaslok a DoS védelmet
szolgalé client-side puzzle megoldasok vizsgalatara és javitasara. Megallapitom a szerver
és tamado kozott levo jaték optimumat a koltségparaméterek fiiggvényében. Uj client-side
puzzle rejtvényt mutatok be, amely primszamok szorzatan alapul. A javasolt algoritmus
elonye, hogy szamitasigénye pontosabban meghatarozhato, mivel egyszerii miiveletekre
épiil.

A DoS tdamadasok elleni védekezés céljara olyan megoldasra teszek javaslatot, amely 6tvozi a
client-side puzzle technikét a jaitékelméleti analizis lehetdségeivel. Ehhez részletesen analizaltam
és bemutattam, hogyan lehet a meglévd internetes protokollokat médositani és védettebbé tenni a
DoS tdmaddasokkal szemben a client-side puzzle technika felhasznédldsaval. Részletesen leirtam,
hogyan irhat6 le a timado és a védekez6 fél magatartdsa jatékelméleti médon és megmutattam,
hogy kevert stratégidk alkalmazdsaval hogyan javithat6 a védekezés DoS tdmadasokkal szemben.
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Javasolt megolddsom elénye, hogy eredményeim felhasznéldsa segithet a DoS tdmadédsok
analizisében és igy eldsegitheti jobb védelmi mddszerek tervezését.

Olyan skdlazhat6 client-side puzzle megolddsra teszek tovdbbd javaslatot, amely primszamok
szorzatan alapul. Nem egyszerli feladat megfeleld client-side puzzle rejtvény kivitelezése,
mert szadmos tulajdonsdgot kell 6tvoznie egy ilyen rejtvénynek. A rejtvény generdldsanak
gyorsnak kell lennie, mig az ellendrzésnek egyszertinek. A rejtvénnyel kapcsolatos tarolasi
er6forrdsok korldtosak lehetnek, igy a rejtvényhez kevés vagy semmilyen adatot nem szabad
tarolni. A rejtvény megfejtéséhez sziikséges szamitasi kapacitdst megfeleld pontossaggal be kell
tudni allitani. A javasolt client-side puzzle megolddsom szdmos jo tulajdonsdggal rendelkezik,
konnyen érthetd és jol implementdlhatd. Javasolt megolddsom legnagyobb el6nye a hash-alapd
rejtvényekkel szemben, hogy olyan alapvetd szamitdsi miveletre épiil, mint a szorzds, igy a
rejtvény megfejtéséhez sziikséges erdforrasigény sokkal pontosabban meghatdrozhat6. Annak
érdekében, hogy a javasolt rejtvény a valdsdgban is konnyen alkalmazhat6 legyen, megadom a
sziikséges paraméterek kiszdmitdsanak modjat a szamitdsigényt bemutatd analizis segitségével.

A DoS elleni védelem modellezése

A kriptografiai protokollok (melyek alatt most olyan internetes kommunikacids protokollokat
értiink, amelyek kriptografiai miveleteket alkalmaznak) tobbnyire igen sériilékenyek DoS
tdmaddsokra, mivel komplex szdmitdsokat hajtanak végre, mint pl. a nyilvanos kulcsu rejtjelezés.
A DoS tdmadast végrehajté tdmado lehetdségei €s céljai 1ényegesen eltérnek egy megszokott
tdmadastol, amikor a tdmaddas kriptografiai protokollt céloz meg. A DoS tdmadé arra prébalja
rabirni az dldozatot, hogy az sok miiveletet végezzen el feleslegesen egy viszonylag rovidnek
tekinthetd 1d6 alatt, és ezen miiveletek lehetGség szerint minél nagyobb szdmitdsi igényt
jelentsenek a kiszolgdlé szdmdra. Természetesen a kiszolgdlé célja ekkor az lehet, hogy
minimalizalja az igy felmeriilt szdmitasi koltségeket. Mind a kliens, mind a szerver optimélisan
prébalja felhaszndlni er6forrasait, valamilyen szempontbdl.

A kiszolgél6 erdforrds-veszteségeinek csokkentésére tobb megoldést javasoltak mér (pl. [1],
[2]), de ezek hatSkore korldtos. Altaldnosabb védekezési megolddsként javasoltik a client-side
puzzle technikat (pl. [3],[4]), mellyel tobb probléma is kezelhetd, mint a DoS tdmadésok vagy a
spam kiildés. Kevesen vizsgéltdk azonban, hogy miként hasznélhat6 a client-side puzzle technika
tobb forrasu (distributed) DoS tdmadasok ellen, tovabba az irodalom igen hidnyos a pontos
alkalmazastechnikét illetden. Nehéz feladat a modellalkotéds és analizis egy értelmes tdmadot
feltételezd esetben. Munkdm sordn értelmes tdmadot feltételezve, jatékelméleti modszereket
alkalmazva kivantam megvizsgédlni a client-side puzzle technika gyakorlati megval6sitasi
lehet&ségét, védelmi mddszert adva a DoS egyes eseteire.

A client-side puzzle technika alkalmazdsa esetén egy kihivéds-valasz jellegli protokoll-el6téttel
egészithetjiilk ki a kommunikaciés folyamatot, amely védelmet jelenthet a protokoll ezutan
kovetkezd részei szamadra.

A DoS elleni védekezésben a client-side puzzle haszndlatat jatékelméleti modszerek bevezetésé-
vel, alkalmazdsaval kivinom hatékonyabba tenni. A jatékelméleti megkozelitést két fél kozott



definidltam. A kihivds-valasz alapu kézfogas (handshake) a kiszolgélé (S) és a kliens (C) kozott
zajlik. A szerver a szolgaltataskérésre elsként egy rejtvényt (challenge) készit, és elkiildi ezt a
kliensnek. A kliens megoldja a rejtvényt, elkiildi az eredményt. A kiszolgélé ellendrzi a vélaszt
és ha az helyes, végrehajtja a kiszolgél4st.

A tdmado 3 {6 lehetséges stratégia koziil valaszthat. Az elsd tdmadasi stratégia esetén a tdimado
valaszt nem kiild. Ennek a stratégidnak a lényege, hogy a tdmadé nem akarja elpazarolni
er6forrdsait a megfelel$ vdlasz kiszamitdsara, de az is elképzelhetd, hogy nem képes kétirdnyud
csatorna nyitdsdra a kiszolgdlé iranyaban.

Ha a tdmad6 a mésodik stratégidt valasztja, agy egy hamis, nem kiszdmolt, véletlenszeri meg-
fejtést kiild a kiszolgdlénak annak érdekében, hogy ravegye a kiszolgédl6t a valasz ellendrzésére
és igy az el6z6 stratégidhoz képest tovabbi szamitdsokra.

A harmadik stratégia esetén a tdimadé megfelelGen végrehajtja a kézfogds Osszes 1€pését. A
harmadik stratégiat kell alkalmazni a timaddnak akkor, ha el akarja érni, hogy a kézfogas utdni
koltséges részeket (példaul a digitdlis alairds készitése) is végrehajtsa a szerver.

A Kkliens oldali rejtvény, DoS védelmi részprotokoll céljat tigy is megfogalmazhatjuk, hogy azt
kivénjuk elérni, hogy a tdmad¢ ritkdn védlassza ezt a stratégidt a tdmadds alatt, azaz a koltséges
rész ritkan keriiljon végrehajtasra. A tdmado fenti stratégidit jeloljiik rendre A;,A; és Az-mal.
Tételezziik fel, hogy a szerver védekezési stratégidi a feladott rejtvény nehézségével,
komplexitasdval keriilnek megadasra. A kiszolgdldé a rejtvény algoritmikus bonyolultsdgat
kiilonbozd szintekre tudja bedllitani. Az egyszerlis€g kedvéért tételezziink fel két kiszolgdlds
stratégiat, jelolje S; egy kisebb bonyolultsdgi rejtvény, mig S, egy nagyobb bonyolultsagi
rejtvény feladdsét.

A fentiek kovetkeztében a G(A;,Sy) egy olyan jatékot jelol, ahol a timad6 az A, mig a kiszolgal6
az Sy, stratégiat valasztja.

Mir ez az leegyszer(sitett jatékelméleti modell is segithet olyan protokollok megvaldsitdsaban,
amelyek védettebbek DoS tdmaddsokkal szemben, mint a jelenleg javasolt egyéb megoldéasok.

Koltségelemek (tdmado szempontjabol) definidldsaval felirhaté a jaték métrixa (1. tablazat).

Sl SQ
1 X2
Ay | yr | My = c.(1) - g Mg = c.(2) - f
Ay | ya | My = (co(1) + ¢,(1)) - c,,.fcg May = (ce(2) + ¢(2)) - c,,‘fcg
Ay | ys | Mar = (o) + co(D) ¥ o) - rlor | Map = (o(2) + €0(2) + ) - o lor

R: rendelkezése ll6 er6forrasok; koltségek: ¢,: szolgéltatds kérés; c.(k): k erGsségi rejtvény készitése;
cq: hibds vélasz; c,(k): k er6sségli rejtvény helyes vilasz; ¢, (k): valasz ellendrzése; c,:szolgéltatas
kérés; c.: szolgaltatas kiszolgalas

1. tdblazat. A jaték matrixa

A jaték megolddsaként tiszta és kevert stratégidk haszndlatat valaszthatjdk a szerepl6k. Kevert
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stratégidk esetében a jatékosok sajit stratégidjukat egy valdszinliség-eloszlissal adjdk meg,
melyet a kiszolgdlondl X = {x, 25}, mig a tdimadonal Y {y;, yo, y3} segitségével jeloliink.

Az A4ltalam javasolt jatékelméleti és client-side puzzle moddszereket kombindlé moédszer
segitségével tokéletesithetd a DoS elleni védekezés. Javasolt kombindlt médszerem azért
jelentds, mert a két médszer 6tvozésével sokkal hatékonyabban elemezhetévé vélt a DoS elleni
védekezés és jobb megoldédsok is nytjthatéak a védekezés céljabol.

A disszertacibban bemutatom egyes tipikus esetekben a jiaték megolddsdnak szamitasi
lehetdségeit, illetve azt, hogy ha a kiszolgdld tiszta stratégidt folytat, gy a tdmado is tiszta
stratégiat fog kovetni, a nyereségmatrix ilyen feldlldsai esetén a kevert stratégia elfajul €s tiszta
stratégiava valik. A DoS védelmi mddszerek teriiletén a modellalkotas €s analizis kiilonosen
nehéz feladat, ezt jelentGsen segitettem munkdmmal, amely el6remozdithatja a hasonléan
komplex védelmi intézkedések bevezetését.

Client-side puzzle javasolt rejtvény DoS tamadas ellen

Legyen T = {p1,p2, ..., pn} egy minden fél dltal ismert halmaza N primszamnak. A kiszolgél6
ebbdl a halmazbdl kivélaszt egy S részhalmazt, mely k primet tartalmaz. A kivalasztas
visszatétel nélkiil torténik, de a megoldas kiterjeszthetd visszatételes esetre is. A kiszolgdld
kiszdmolja a kivalasztott elemek szorzatét, jeloljiik ezt m-mel.

A DoS ellen alkalmazhat6 client-side puzzle rejtvénynek a kovetkezd uj feladatoksat javaslom:

o [. rejtvény: A rejtvény tartalma m értéke.

e 2. rejtvény: Legyen m' az m szorzat médositasa oly médon, hogy ¢ egymas utan kovetkezd
bitet, azaz m,., m, 1, ..., m, 1 biteket O-ra cseréljiik m bindris reprezentacidjadban. A
rejtvényt ez esetben a kapott m’ és a hozza tartozé r poziciéval adjuk meg.

Minkét rejtvény esetén a feladat az m (vagy m') primfaktorainak meghatdrozasa, és a faktorok
megfeleld indexeinek elkiildése a szerver részére. (Feltételezziik, hogy 71" rendezett és eszerint
indexeliink.)

Nagyon nehéz feladat olyan client-side puzzle rejtvény definidldsa, amely teljesiti mindazon
kovetelményeket, ami a DoS elleni védekezés sordn sziikséges. A rejtvény generdldsanak
gyorsnak kell lennie, az ellendrzésnek hatékonynak. A rejtvény kliens oldali megfejtése lehetbleg
ne legyen parhuzamosithatd, mindekdzben lehetdleg legyen bizonyitott, hogy a kliensnek nincs
modja hatékonyabb megfejtd algoritmust 1étrehozni a tervezett feladatndl. Az irodalomban igen
kevés konkrét rejtvény van, igy az dltalam javasolt megoldds (mely igen jol kezelhet6 és a
kritériumok szempontjabdl is fejlett) el6relépést jelenthet a client-side puzzle technika gyakorlati
alkalmazdsa szempontjabol is.



A Javasolt rejtvény analizise

A javasolt rejtvény alkalmazhat6sdganak egyik fontos feltétele, hogy elemezve legyen
teljesitményigénye, be legyen mutatva, hogy paramétereit hogyan kell bedllitani. Elemzésemmel
megmutatom, hogy miként lehet kiszdmolni a kliens oldalon sziikséges erdforrasokat, ezaltal
lehetdséget nyujtok arra, hogy a gyakorlatban is implementalhaté legyen a javasolt client-side
puzzle rejtvényem.

Az 1. rejtvény esetén a kliens a kovetkez6 modon tudja kiszdmitani a valaszt: legyen p egy
véltoz6, melyet minden szdmitési 1épésben frissitiink. Legyen p = m a kezdeti érték. Az
1. lépésben a kliens ellendrzi, hogy p; faktora-e p-nek (és igy m-nek is.). Ha igen, ugy u
modositasra keril, értéke ]fj—i lesz, a megtaldlt indexet eltaroljuk; madskiilonben p értéke nem
véltozik. Ez az eljards ismételhetd, mig m minden faktordt meg nem taldljuk (azaz p eléri az
1 értéket).

A fenti szdmit4s esetén k — 1 darab osztés keriil elvégzésre!, az oszték n bit méretli primszamok,
az osztandé6 pedig fokozatosan csokken kn méretrl 2n méretig. Az osztisok dtlagos szdmdra a

kovetkezd képlet irhat6 fel
N

D(N,k) =) q-(i—1) (1)

i=k

(+)

A 2. rejtvény esetén a klienst arra kényszeritjiik, hogy tobb szdmitdst végezzen el. A kliens a
kovetkezd két szamitasi eljaras koziil tud vélasztani:

ahol

2)

e A kliens kiprobdlja a kitorolt bitek Osszes helyettesitését. Ha egy helyettesités nem
megfeleld, tgy valdszintileg olyan primfaktorokat fog kapni, melyek nem 7' részei. Ilyen
esetben a kliens egy djabb helyettesitést tud elvégezni. Az osztdsok atlagos szdma kb.
N2t tehdt a rejtvény megfejtésének nehézsége dtlagosan 2°~' faktorral novekedett.

e A kliens dgy is eljarhat, hogy kiszdmolja T halmaznak %k véletlenszerlien kivalasztott
elemét és ellendrzi szorzatukat, hogy az m/'-et adja-e. Ezt m’ megkapdsdig folytatja. A
sziikséges szorzdsok atlagos szdma

(3 e

! Az utols6 primfaktort mar nem kell ellendrizni osztdssal.




A javasolt client-side rejtvényem konnyen implementélhato, 4tldthatd, emellett a bevezetéséhez
sziikséges paraméterszamitisokat is megadom az erdforrasigények elemzésén keresztiill. A
disszerticioban analizdlom a javasolt client-side puzzle megolddst a madsok éltal javasolt
hashfiiggvény alapi puzzle megolddsokkal. Az eredeti javaslatom publikédldsa utdn egy
lehetséges tamadast is felfedeztem az altalam javasolt rejtvény ellen. A disszertdcidoban
ismertetem a tdmaddst és a lehetséges védekezést is.

2. Tézis — Szolgaltatas-megtagadasos tamadasok elleni védekezés forgalom
analizis segitségével internetes levelezési kornyezetben

Publikaciok: [C1], [C4], [C6]

Uj, a halézat forgalomanalizisén alapulé védelmi mdédszert javaslok a DoS tamadasok
kezelésére. A javasolt modszer nem teszi sziikségessé a megtamadott szervereken Kiviili
halézati elemek modositasat és minimalizalja a hibasan Kkisziirt legalis felhasznalok
szamat.

Meérések segitségével megmutattam, hogy sikeres Denial-of-Service tdmadds hajthaté végre
SMTP szerverek ellen alacsony sdvszélesség felhaszndldsa mellett, €s a tdimadasi lehetdség még
valdsabb, ha a szerveren tartalomsz{irés is aktiv. Méréseim a tdmadhatésdg mértékét konkrét
szamokKkal is aldtdmasztjak.

Uj védelmi médszert terveztem a DoS elleni védekezésre, amely halézati forgalmi analizisen
alapul. Egy un. front-end bemeneti modul érzékeli a tdmaddsokat és végzi el a
tdmadok kiszlirését. Bemutatom a megoldidsomban varhat6 hamis pozitiv és hamis negativ
hibaval6szintiségek kiszamitasdnak maddjat is.

Fels6 becslést adtam a detekcidés algoritmus hibavaldszintiségére €s a hibds azonositds
valészintiségére. Ezek a szamitdsok lehetdvé teszik az algoritmus valds koriilmények kozotti
alkalmazasanak paraméterezését. Szimulaciok is megerdsitették az analitikus eredményeket és
informécidval szolgalnak a paraméterekre valo érzékenység tekintetében.

Architektarat terveztem, hogy rendszerem valds koriilmények kozott is bedgyazhat6 legyen egy
STMP kornyezetbe. A tervezett architekturara alapozva prototipus formaban is megvalositottam
a rendszert.

2722

Motivacio: SMTP tartalomsziirok teljesitménytesztelése a DoS tamadas lehetdségének
felmérésére

A szolgaltatds-megtagaddsos tdmadasok (DoS) ma legismertebb esetei a kovetkezok:

e A tidmadd egy specidlis hibat kihaszndlva mikodésképtelenné teszi a kiszolgald
szolgaltatast (pl. ping of death, stb.).

e A tdmad¢6 adatcsomagokkal drasztja el a szervert, amely nem képes azt feldolgozni, sot,
gyakran a felhaszndlhat6 sdvszélesség is elfogy
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Ez a két tdmadasi forma ma tipikus, azonban a jov6ben, kifinomultabb tdmadési formdk esetén
jelentdsen valtozhat a tdmaddsi magatartds. A DoS tdmadds ugyanis konnyen, de legaldbbis
elérhetd tavolsagban kivédhetdvé vélik abban az esetben, ha a timadé magatartasa egyértelmiien
megkiilonboztethetd a legitim felhaszndlok tevékenységétdl. A ma divatos SYN eldrasztas (IP
hamisitds nélkiil) példaul tipikusan olyan tevékenység, amelyik statisztikai moédon konnyen
felderithetd, és a forrasgépek kiszlirésével ellene védekezési modszer hozhato létre.

Noha az ilyen védekezési modok 1étrehozdsa is jelent6s probléma, foként szervezési, koordiné-
ciés szempontok miatt, sokkal bonyolultabb kérdés az olyan tdmaddsok elleni védekezés, ahol
a tdimadoé nehezen, vagy szinte egyaltaldn nem kiillonboztethetd meg a legitim felhaszndldktol.
Az ilyen tdmadodk azt haszndljak ki, hogy egy kérés sokkal jelentGsebb erdforrdsfelhasznélést
eredményezhet, mint a kérés er6forrdsigénye annak 1étrehozdjandl, kivéltképp az alkalmazasi
protokoll rétegben. Ezzel a mddszerrel a timadd akar néhany adatcsomaggal olyan kéréseket
intézhet a szerverhez, amely hosszu idore lekoti annak teljesitményét.

Egy tipikus tdmaddsi lehet6ség, ha egy e-mail kiszolgdlénak (SMTP szervernek) leveleket kiild
a tdmado annak reményében, hogy a levél feldolgozasa jelentds erdforrdsokat vesz igénybe,
mikdzben alacsony sdvszélesség-felhaszndlds torténik, €s igy a tdmado statisztikailag a halézati
rétegben nehezen megkiilonboztehetd a legitim felhasznaloktol.

Vizsgélatokat végeztem annak érdekében, hogy megallapitsam, az SMTP szerverek - kiillonos
tekintettel a spam- és virussziirésre mennyire védettek a DoS tdmadadsokkal szemben, tehat
mekkora er6forrast emészt fel egy-egy e-mail kézbesitése. Nem volt ugyanis ismert az, hogy
mennyire ellendlléak az SMTP szerverek DoS tdmadasi kisérleteknek, vagy mads forrdsbdl
(pl. spam) ered6 DoS éllapotoknak. Kiilonosen az a kérdés érdekelt, hogyan befolyédsolja a
kiszolgalasi kapacitdsokat a tartalomsziirés, azaz a spam- €s virusszlirés. A tapasztalatok szerint
stirtin el6fordul, hogy a levelezd kiszolgdlé nagy mennyiségii levél kézbesitése sordn Ordkra
lelassul, de az irodalom igen szlikszavu azzal kapcsolatban, hogy mi varhat6 el egy atlagos
szervertol.

A mérések elvégzése nem egyszerli feladat, nem véletlen, hogy igen kevés megalapozott
mérés all rendelkezésre a szakirodalomban. A mérések megtervezését tovabb nehezitette,
hogy kovetniiik kellett a kiszolgélok specidlis miikodését, ahol a kiszolgdlok a kézbesitést tobb
jol elkiilonithetd szakaszra bontjak. A kiilonb6zd leveleken végzett miiveletek atlapolddnak,
egyes szakaszok kés6bbi idOpontra halaszthatéak, rdaddsul magatol a levéltdl is igen eltérd
viselkedést tapasztalhatunk a kiszolgdléndl. = Mindemellett a levelezd kiszolgdlé Oridsi
mennyiségli paraméterrel rendelkezik, sot, egyes esetekben még tovabbi kommunikécidt is
végeznek harmadik felekkel, amely hédlézati er6forrdsokat is igényel. A levelezési kiszolgalds
tehat igen komplex, kiilonb6zo és nehezen vizsgdlhaté er6forrast felhasznélo feladat. Kiilon
probléma a teljesitménytesztelés sordn, hogy a tesztként bekiildott levelek elballitasa is
relative er6forrdsigényes, ami befolydsolhatja a mérés pontossdgit. Nehéz és koriiltekintd
munkat igényld feladat volt tehat olyan standard kornyezet kialakitdsa, ahol legaldbb részben
0sszehasonlithato és jellemzd adatot kapunk.

Meéréseim sordn 4kb-os mintalevelek keriiltek kikiildésre specidlis kornyezetben tobb forrasbal.
Ehhez a tesztelt szervereket €s tartalomszi{ird megolddsokat a legismertebb és leggyakrabban
hasznalt megolddsokb6l valasztottam ki.  Osszegeztem az egyes levelezési kiszolgalok
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vonatkozdsdban mért kézbesitési teljesitményt, mikdzben a kiszolgdléon nem alkalmaztam
tartalomszlirést (spam- vagy virussziirést). Az eredmények szerint a kézbesitési sebesség ilyen
esetben 17-64 e-mail/sec kozott mozgott.

A mérés masodik fazisdban megmutattam, hogy egy egyszerii virussziirés (jelen esetben Exim
MTA, amavisd és ClamAV mellett) milyen jelentds mértékben csokkenti az 4tbocsatist. Az
eredeti kb. 30 levél/s kézbesitési sebesség, 6,81 levél/s kiszolgdldsi sebességre csokkent,
amely igen jelentSs valtozds, és ez a valtozds igen komolyan befolydsolja a szolgdltatds DoS

/////

A 2. tablazat végiili bemutatja, hogy amennyiben a virusvédelem mellett spam szlrést is
alkalmazunk, az a spam szliréshez alkalmazott specidlis megolddsok, modulok fiiggvényében
még jelentdsebben csokkenti az atvitelt.

2. tablazat. Csomagszilirés e-mail dtviteli teljesitménye

haszélt SpamAssassin modulok és iizenet | Atvitelhez sz6rds| Atlagos SzOras

sziikséges kézbesitési

atlagos 1d6 sebesség

(e-mail/sec)

Razor, bayes, fix lizenet 294.0 14.1 | 5.11 0.2
Razor, bayes véletlen iizenet 945.0 7.0 1.59 0.1
Local_tests_only, véletlen iizenet 448.0 15.5 | 3.38 0.2
Razor nélkiil, bayes, véletlen iizenet 458.0 4.2 3.27 0.1
Razor, bayes nélkiil, véletlen iizenet 975.1 7.4 1.54 0.1
Razor, mysql-bayes, véletlen iizenet 789.5 9.6 1.90 0.1

Osszességében megfigyelhetd, hogy egy dtlagos szerver adatatviteli hilézati sebességhez képest
meglep6en kicsi kb. 30 levél/sec kiszolgaldsi sebessége a spam- és tartalomsziirés altal
akar 2 levél/sec ald is csokkenhet. Megmutattam, hogy egy atlagos levelezési kiszolgéld
ellen van esélye olyan DoS tdmadas inditdsdnak, amely nem emészti fel a rendelkezésre
all6 kommunikdacids vonal teljes kapacitdsat, a kiszolgdlét mégis olyan mértékben terheli le,
hogy az nem képes megfeleld miikodésre. A sziikséges sdvszélesség természetesen a konkrét
paraméterektdl fiigg, a fenti esetben kb. 1 Mbit/sec. A mérés megmutatja tovabbd, hogy a
tartalomszlirés alkalmazasa igen nagy mértékben csokkenti a teljesitményt, €s igy a kiszolgalot
jelentdsen sebezhet6bbé teszi a DoS tdmadasok ellen. A fenti példa esetében a tdmaddshoz
sziikséges sdvszélesség kb. 64 kbit/sec. Ezek az eredményeim mutatjdk be annak fontossagat,
hogy az SMTP szerverek DoS tdmadhatésdgdnak kérdése igen fontos kutatdsi teriilet, noha
kevesen foglalkoztak vele.

Az eredményeim referenciaként szolgdlhatnak az SMTP szerverek tdmadhatsagéanak vizsgalata
szempontjabol, de segithetik a levelezd szerverek teljesitménymérésének jobb kidolgozasit is,
amelyre jelenleg nincsenek bevilt, elterjedt standard médszerek. Méréseim természetesen csak
megolddsok sziik halmazat vizsgiltak, természetesen a kidolgozott mérési elvek lehetGséget
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nyitnak ennek bdvitésére és nagyobb méretli adatgyjtés utin a teljesitmény-osszetevok mélyebb
elemzésére is.

Forgalmi méréseken alapulé védelmi modul

Az SMTP protokollt alapul véve olyan megoldast javaslok, ahol a tdmadét forgalmi analizist
haszndlé moédszer segitségével kiillonboztetem meg a legitim felhaszndlokt6l. A DoS probléma
azon esetét probaltam kezelni, ahol a protokoll 4talakitisa nem lehetséges, igy nem vezethet6
be pl. client-side puzzle alkalmazdsa. A tdmadas sordn a tdmadod egyszerl szolgdltataskérést
hajt végre, amire a szerver nagyobb erOforrdsokat kot le, azaz a tdmadd és a kiszolgdld
erOforrasigénye jelentGsen ardnytalan. Masik lehetdség az elosztott (distributed) DoS tdmadas
[5] esete, amikor a sziikséges er6forrdsok a két oldalon nagyjabdl hasonldak, de a tdimadé tobb
erdforrassal rendelkezik (pl. tin. zombi gépek révén). Ilyen esetben a védekezés lehetdsége azon
délhet el, hogy a tdmadg statisztikailag megkiilonboztethetd-e a legitim kliensekt6l. Amennyiben
nem megkiilonboztethetdek a tdmadok, jol lathatd, hogy nincs esélye hatékony védekezésnek.
Ellenben, ha a timad6é megkiilonboztethetd, marpedig a tapasztalatok szerint dltaldban konnyen
megkiilonboztethetéek, akkor mod van védekezési lehetdségre forgalmi mérések fehasznaldsaval
és a tdmadok azonositdsdval. Ezt a lehetdséget megfelels részletességgel az irodalomban nem
analizaltak, ezért javaslom a moddszert a DoS elleni védekezésre €s elemzem a matematikai
hatterét is.

A legfontosabb megallapitds a timadé modellezése kapcsan az, hogy a timad6 szempontjabdl
kiemelkedd szerepe van annak, hogy minél tobb géprdl inditsa a tdmadast, és igy statisztikailag
minél jobban megkiilonboztethetetlen legyen a legitim felhaszndloktdl. Ha viszont minél
tobb gépet von hatdskorébe és haszndlja azokat tdmaddsra, anndl nagyobb a valddi tdmadéd
felderitésének és jogi feleldsségrevondsanak esélye. A két paraméter kozotti trade-off az, ami
meghatdrozza a tdimado éltal hasznélt optimalis gépalloményt és ami lehet6séget ad arra, hogy a
védelem miikod6képes maradhasson.

A védelmet képviseld algoritmuscsoportot négy részre bontottam és definidltam:

e Tdmadist felismer6 algoritmus, amely csiszdablakos statisztika segitségével forgalmi
ugrasok alapjan (A1l algoritmus), illetve a sorhossz tilzott megnovekedésének érzékelé-
sével (A2 algoritmus) ismeri fel a timadésokat.

e Tamaddkat azonosité algoritmus, amely a tdmadds mértékének becslésére és a magas
forgalmat generdlo kliensek azonositasdara épiil

e Tamaddas elnyomo algoritmus, amely a vélelmezett timadok kisziirésén alapul

e A tamaddas-elnyomads sikerét vizsgdld algoritmus, mely a hdlézati forgalom nyugalmi
allapotba val6 visszatérését ellendrzi

A.) Tamadas felismerése

Al. Algoritmus
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A tdmadés idépontjat £ idGpontban hatdrozzuk meg, ha a kévetkezd esemény kivetkezik be:
1. Esemény: Ha a puffer mérete tullépi az el6zdleg bedllitott L; paraméter értékét
A2. Algoritmus
A { idSpontot tekintjiik a tdimadas kezdetének, ha a kovetkezd esemény kivetkezik be:
2. Esemény: o o
A(t) > (1+r)A(t) (3)
ahol 7 (r > 0) egy eldre bedllitott paraméter, A(¢) a hosszi tdvon mért forgalomszint, mig A(t) a
rovid tdvon mért forgalmi szint.
A3. Algoritmus

A tamadas id6pontjat abban a ¢ idébpontban hatdrozzuk meg, amikor az 1. Esemény illetve 2.
Esemény koziil valamelyik leghamarabb bekovetkezik.

B.) Tdmaddokat azonosito algoritmus

Az elézbekben azonositott ¢ idGpontté] kezddden megfigyeljiik a kliensektdl jovo sszes és
egyedi forgalmi mennyiségeket. Ha a tdmadast sikeresen azonositottuk, azaz t* < t < t* 4 4,
ugy a méréseket a (t* 4+ o — t) idGtartamban tudjuk elvégezni.

A mért eredményeket az Osszes forgalom tekintetében ;\T(t* + 0) jeloléssel, mig az egyedi
forgalmi szintekre A (t* 4 §) jeloléssel kezeljiik, ahol 7 a forrds szdmat jeldli.

Mivel nem tudjuk megdllapitani a pontos forgalmi szintet, amelyet a legdlis forrdsok okoznak,
a 5\(1? — ¢) (ahol ¢ > 0) mennyiséggel becsiiljikk az atlagos legélis forgalmi szintet a [t*, ¢* +
d] idGszakban. Igy a kovetkez8 becsléshez jutunk a tdmadé forrdsok dtlagos osszeforgalmara
vonatkoztatva:

~

Ao =M +68) = AE—¢) (4)

Az aktiv forgalmi forrasok Z halmazat a kovetkez6 részekre bonthatjuk:

Z=7,UZ, (Z,NZy=10) (5)

ahol a Z,, és a Z, alegélis és tamado forrasok halmazat jeloli. Az azonosité algoritmus Z halmaz
egy Z részhalmazat vdlogatja ki. Ennek a halmaznak kell minél jobban Z, kozelében lenni.

A tdmad¢ forrasokat a kovetkezd algoritmus azonositja:

B1. Algoritmus

Keressiik meg azt a Z)={i1,1%9,...,%,} maximdlis méretd részhalmazidt Z-nek, amely a
legnagyobb mért forgalommal rendelkezd forrasokat tartalmazza oly médon, hogy

AW +0) < A, (6)
j=1
B2. Algoritmus
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Ne torddjiik azokkal a forrdsokkal, amelyek a Z halmazbdl mar (¢ — c), ¢ > 0 id6szakban is
aktivak voltak és haszndljuk a B1. Algoritmust.

C.) A tamado forgalmat elnyomo algoritmus

C. Algoritmus

Dobjunk el minden érkezd adatot azoktdl a forrasoktol, melyek a Z halmazban szerepelnek.
D.) Tamadads elnyomds sikerességének ellendrzése

D. Algoritmus

Amennyiben a C. Algoritmust is sikeresen hajtottuk végre, tugy a puffer felhaszndlt
hosszusaganak L, ald kell keriilnie egy 7_out timeout peridduson beliil. Amennyiben ez nem
torténik meg, ugy tovabbi forrdsokbdl érkez6 forgalmat kell eldobnunk, mégpedig oly médon,
hogy azok a legnagyobb forgalmat kibocsdjto forrasokhoz tartozzanak. A sziirés sikerét ezutdn
Ujraellendrizziik és a két 1épést addig folytatjuk, mig az elégséges felhasznélt pufferhosszt el nem
érjik.

Halozati forgalmi mérésen alapulo védelmi modul analizise

A disszerticidban analizéltam a javasolt megoldas egyes tulajdonsdgait, mint a hibas detekcid
valészintiségét. Kétfajta hibds detekcid torténhet: 1. tipusd hiba az, amikor val§jdban tdmaddas
van, 4m azt az algoritmusunk nem ismeri fel, mig II. tipusu hiba, ha tévesen tdimadast detektél az
algoritmusunk, mikozben valdjdban nincs tdimadas. Két fajta hipotézis 1étezik a ¢ idé6pontban:
Hy: nincs tdmadds dllapot

Hy: tdimadas van allapot

A definidlt hibdk a kovetkezdk:

Py = P({ Hy hipotézisre dontés t idépontban}|H,)(= 0), (7
Pi; = P({ H; hipotézisre dontés t idépontban}|Hy). (8)

Feltételezziik, hogy a rendszer normadl allapotban van hosszui ideig, amikor ez megvéltozik.
Ekkor P;y értékére a kovetkezd felsé becslés adhato:

P = P({vdrakozdsi sor hossza > Ly} U 9)
{AE) > (L+7) - A(0)} Ho)
< 2-max{Prr a1, Prr a2} (10)

melyben az Al és A2 a két tamadast detektald algoritmust jelzi. (L;: maximalis sorhossz, r:
forgalom-ugrasi érzékenységi paraméter, A\ rovid tdvon mért forgalomsebesség A hosszi tava
forgalom, ¢: tdmad4s felismerésének ideje )
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Melyben a két algoritmusra vonatkoz6 egyedi részek:
Pira1 = P({vdrakozdsi sor hossza > Ly }|Hy) (11)
Prraz = P{A(D) > (1+71)- A} Ho) (12)

A Prr a1 standard buffertervezéssel kalkuldlhat6, mig ;4o vonatkozdsdban felsd becslést adok
meg.

o - 1 On 2
P{X(t) > (1 A} < — 13
00> (140300 < = () (13)
(w a csuszdéablak mérete, \,,: tdmaddas nélkiili (normal) allapot forgalomsebessége, o,,: tdmadas
nélkiili llapot sebességének szdrdsa)

A tamadés felismerés sikerességének formadlis vizsgédlata mellett az egyedi tdmadok fel-
ismerésének hibalehet6ségét is analizdlom. Ennek eredményeképpen bemutatom, hogy a
tdmad6 szempontjabol a felismerhetGség ellen célszerli, ha az egyes tdmaddsi forrdsokbol
egyenletesen, azonos mennyiségben indit timaddast a kiszolgaldval szemben. A disszertdcidban
megvizsgilom tovdbba az algoritmusaimban hasznalt egyes paraméterek szerepét €s fontossdgat,
melyek vizsgédlatdhoz szimuldcids eredményeket is felhaszndlok. Javasolt védelmi médszerem
alkalmazhatésdga jelent6sen fiigg a védett szolgaltatastol ill. protokolltél. Modszerem és
elemzésem azonban segiti azt, hogy specializaltabb megoldédsok sziilessenek.

Prototipus SMTP DoS tamadas elleni védelemre halézati analizissel

A javasolt eljards miikodoképességének bemutatdsat prototipus létrehozdsdval végeztem el.
A prototipus alapjat egy SMTP kiszolgal6 jelenti valos idejli virusvédelemmel kiegészitve.
A prototipus megvaldsitdsa nehéz feladat, mert az SMTP kiszolgalok komplikélt, bonyolult
szoftvereszkdzok, mddositdsuk nem trividlis. Mdédszerem implementdldsahoz biztositani kellett
a mérés lehetdségét, 1étre kellett hozni és tesztekkel ellendrizni a statisztikai mddszereket és
integrdlni kellett a timadok kisziirését is a meglévd infrastruktirdba. A 1étrehozott megoldas
tesztelése is igen sok munkat igényelt, hiszen a statisztikai médszerek miikodSképességét is
ellendrizni kellett.

A kiindulé rendszer a kovetkezé modulokbdl all: Exim MTA (SMTP szerver), Amavisd-
new tartalomsziir6 middleware, és virussziir6 program, amelyet sziikség esetén az Amavisd
hiv meg. Ez a rendszer ki van téve DoS tdmaddsoknak, mivel a virusok kisziirése jelent6s
eroforrdsokat emészt fel, és igy egy tdmaddé megfeleld, nem til nagy savszélesség mellett (a
mai kommunik4ciés vonalak sebességéhez képest) képes a szervert teljesen leterhelni.

Az 4altalam javasolt rendszer felépitését komponens szinten a 1. dbra mutatja. Az abrin
kiemeltem az altalam megvaldsitott szoftverkomponenseket, melyeket egy nyilt forrdskédu
szoftverekbdl 4116 alaprendszerbe helyeztem bele. A kiindul6 rendszert a védelem biztositdsa
céljabol kiegészitettilk egy un. TCP wrapperrel, egy DoS front-end klienssel és egy DoS
front-end engine kozponti elemmel. A TCP wrapper egy olyan egyszerd program, amely elsé
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1épésben csatlakozik a DoS front-end klienshez, és lekérdezi, hogy a masik fél jogosult-e e-
mailt kiilldeni. Megfelel6 védlasz esetén a wrapper a kapcsolat adatait tovabbitja a levelezd
kiszolgalé (mail transport agent-MTA) felé. A DoS front-end kliens egy egyszer( alkalmazas,
melynek célja, hogy kapcsolatba 1épjen a front-end engine kdzponti elemmel és a kdzponti
elemek véilaszat megfeleld moédon tovédbbitsa a wrapper szdmadra. A front-end engine tobb részbdl
all. Egyrészt tartalmaz egy statiszikai magot, amely allapotvéltozok karbantartdsdval méri és
kiséri figyelemmel a hal6zati forgalmat (a kliensek csatlakozdsai alapjan), tovabba tartalmaz egy
dontéegységet, amely az el6z6ekben definidlt algoritmusok alapjan eldonti, hogy a masik félt6l

érkezd levelet ki kell-e szirni.

MTA-scanner Virus
middleware scanner

sender
MTA

1. dbra. Prototipus felépitése

Prototipusom jol bemutatja médszerem miikodSképességét, de valdjdban olyan konkrét,
termékszintli, miikod6képes rendszert épitettem, amely tényleges védelmet tud biztositani a DoS
tdmad4s ellen, legyen az akaratlagos vagy indirekt tdmadas (pl. virusfertdzott gép elarasztja a
szervert). Egyes kutatok mds, specidlis hdl6zati megolddsokat javasoltak a DoS tdmadésok elleni
védekezésre, de ezek tobbnyire csak akkor miikodéképesek, ha az egész vildgon elterjesztik
hasznalatukat (pl. [6],[7]), mig az altalam javasolt technikéndl erre nincs sziikség. A javasolt
megoldas gyakorlati alkalmazdsa kdzben természetesen minden olyan mdédszert koriiltekintden
lehet csak alkalmazni, amely sziiréseket haszndl, igy az altalam készitett prototipusban is
felmeriil a téves pozitiv esélye, ezért hasznélata sordn megfeleld feliigyeletet igényel.

3. Tézis — DoS elokészito tamadasok elleni védekezési modszerek

Publikaciok: [J2], [J3], [C7], [C8], [C5], [013], [C9]

A 3. tézisben 1ij megoldasokat javasolok a DoS elokészité tamadasok elleni védekezésre.
Az an. Directory Harvest Attack (DHA, cimkinyerést célzo tamadas) elleni védekezésre Gj
modszert és architektirat javasolok és megadom az optimalis DHA tamadas algoritmusat
is. A javasolt védelmi médszer prototipusban is megvaldsitottam és szimulaciokkal is
elemeztem.

A tézisben analizdlom az tn. Directory Harvest Attack (DHA) e-mail cimkigyijté timaddsokat.
A DHA tipikus célja e-mail cimek Osszegyijtése, de maga a DHA tamadas akar DoS helyzet
kialakuldsat is okozhatja. Megterveztem a DHA tdmadds egy optimalis formdjit, amely az e-
mail cimek felhaszndloneveinek, az in. local partok valészintiségi eloszlasat €s a célrendszerben
feltételezett felhaszndlészdmot haszndlja ki az optimalizdldshoz.
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Képletet adok meg a sikeresen detektalhaté cimek szdménak varhat6 értékének kiszdmitdsahoz.
Bizonyitom, hogy modellemben a tdmadds optimadlis, azaz a sikeresen Osszegydjtott e-mail
cimek szama adott erGforrasfelhasznalas mellett maximalis. Szimulaciéval is bemutatom,
hogy az optimdlis tdimadas hatékonyabb a megfigyelt timaddsi formdknal. A szimuléci6 valds
adatokon alapul. Mindezek bemutatdsdhoz megterveztem egy kozpontositott, RBL (real-time
blacklist) alapu architektirdt a DHA tdmadésok elleni védekezésre. A tervezett rendszert
prototipus szinten is megvaldsitottam, hogy aldtimasszam allitdsaimat.

Optimalizalt Directory Harvest Tamadas (DHA)

Az e-mail Directory Harvest Attack (DHA), azaz cimkinyerést célzé tdmadds a brute-force,
azaz nyers erdt haszndld tdmadasok specidlis tipusa. A tdmadd célja, hogy a megcélzott
domainben e-mail cimek 1étezésérdl szerezzen informdcidt, méghozzd specidlis médon. A
tdmado prébalevelet kiild a célzott cimekre, és amennyiben a kézbesités kozben hibaiizenetet
kap, ugy feltételezi, hogy a célcim nem létezik. Amennyiben azonban nem kap hibaiizenetet,
mint potencidlisan 1étezd e-mail cimet listara veszi azt. A DHA tdmaddsok tekintetében
a szakirodalom hidnyos, sem analizist sem védelmi megolddst nem javasolnak. Egyes
kereskedelmi szoftverek védelmet igérnek a problémdra, de a pontos védelmi mddszert sem
jelolik. ([8],[9])

A DHA tdmadokat két f6 kategoéridba sorolom:

e A tdmadé kiprobdl minden lehetséges karakterkombindciét 1..N karakter hosszisagig, igy
keresi meg a 1étezd e-mail cimeket. A véletlen karaktersorozatokbdl esetenként a timado
csak a szavaknak 14tsz6 karaktersorozatokat probdlja ki.

e A tdmadd egy szotdrat haszndl a tdmadashoz, amely szotdr a leggyakrabban hasznalt
felhaszndloneveket (4n. e-mail local part részeket) tartalmazza. A szoétdrat tobbnyire
ismert e-mail cimek alapjan hozzdk létre.

Tapasztalataim szerint a tdmaddok tobbnyire egy nagyjdbol fix méretl szotdrat probdlnak
felhaszndlni a DHA sordn néhédny kivélasztott domain ellen. A disszertdcibban bemutatom,
hogy a tdmadés azon mddszere, hogy a kivalasztott domainek egy részét azonos méretli szGotar
segitségével tdmadja a tdimadd nem optimdlis. Bemutatom, hogy bizonyos plusz informédcidk
birtokdban (e-mail local-part részek régidban ismert eloszldsa, e-mail cimek becsiilt szdma az
adott domain alatt) a fix er6forrdsokkal rendelkez6 tdmadé bizonyos szempontbdl optimélis
tdmadast tud tervezni. Az optimdlis DHA tdmadast dgy definidlom, hogy a tdmadds sordn a
tdmado fix er6forrdsfelhaszndlds mellett a legtobb e-mail cimet gytjti Ossze sikeresen, azaz
maximadlis a vdrhat6 értéke a begy(jtott cimek szdmdnak az el6zetes informaciok birtokédban.
Az optimdlis tdmadés feltirdsa azért sziikséges €és hasznos, mert véarhat6, hogy a tdmaddok
hosszutavon optimalizaljak tdmadasaikat, igy a védelmi mddszereknek az optimalis tdmadasra
kell felkésziilniiik, amit mas még nem adott meg.
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A tdmad6 az optimdlis esetben kapacitdsit ugy osztja fel, hogy a nagyobb becsiilt e-mail
cimkészlettel rendelkez6 domainek esetében a szotar nagyobb részét, mig kisebb domainek
esetében kisebb részét teszteli.

Az optimdlis viselkedés pszeudokddjat a kovetketoképpen adom meg:

for all d < Np do
ild] <1
end for
trial < 1
while trial <t do
d <=1, pmae <= 0, target <= 0
while d < Np do
if p(Wi[d] S Ud) > Dmas then
Pmaz <= p(VVZ[d})’ largel <= d
end if
end while
Try(word Wijtarger, On domain target)
i[target] < i[target] + 1
trial < trial + 1
end while

Np: a célpont domainek szdma; i[d]: eddig kiprébalt szavak szdma a d index(i domainben; ¢: tdmadé
er6forrasa kisérletek szdméban kifejezve; U?% a d. domain felhaszniléinak halmaza; W: e-mail
cim local_partok valdszintiség szerint csokkend sorrendbe rendezett listdja; p a valdszintiséget jeloli;
pPmaz, target, d: segédvaltozok

A tamadét algoritmusa tehat az, hogy minden kisérlet el6tt kivalasztja a kovetkezd célpontot és a szotar
kovetkezo tesztelendd elemét, igy azt mondhatjuk, hogy a tdmadé azt a célpontot és azt a sz6t fogja
tesztelni, amely esetben a kovetkezd szd tesztelése sordn a legnagyobb eséllyel fordul el az, hogy
segitségével tjabb 1étez6 cimre bukkan.

Optimalis tamadéas analizise

A sikeresen feltdrhaté cimek vérhaté értékére megadott formuldm a hagyomdnyos, nem optimaélis
algoritmus esetén a kovetkezd:

Np T
B(S) =) N ) P(W))
=1 j=1

ahol S A sikeresen feltart cimek szama, 1" az elvégzett kisérletek szdma az egyes domainek tekintetében.

Az optimadlis esetben a feltdrhat6é cimek vérhaté értékére a kovetkezd formuldt adom meg:

Np t;
E(S)=) Ny Y P(W)
=1 j=1

A Lagrange multiplikator technikat hasznalva
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H(t) = nih(t1) + .... + ngh(ty)

maximumat keressiik, ahol n; = N{,. Amennyiben h(z) = a/2?, alaki és h/(z) = ¢/z?d = b+ 1, gy a
kovetkez6 eredményre jutok:

Np
1/d 1/d .
t; :t~ni/ /an/ , 1= 1,...,ND
i=1
Az optimalis tdmadast analizdlom és bizonyitom optimélis voltit. Az eredményeket szimulaciéval is

erdsitem. Valds adatok felhaszndldsa mellett a szimul4cidim 4tlagosan azt mutattdk, hogy az optimaélis
esetén jelent&sen tobb cim kinyerésére volt képes a timadd azonos erSforrasbefektetés mellett.

A szimul4cié két szcendriot dolgoz fel, az egyik esetben 11, a masik esetben 6 megcélzott domain volt
definidlva. Ezekben 1730 illetve 23000 cimet tekintettiink 1étezének. A 3. tban lathatd, hogy 2., optimdlis
algoritmus esetén jelentdsen tobb cim kinyerésére volt képes a timadé azonos er6forrasbefektetés mellett.

3. tdblazat. DHA szimulacids eredmények

Np | Ossz. felhasznal6 | feltart cimek, 1. alg. | feltart cfmek 2. (optimdlis) alg.
11 | 1730 87 180
6 23000 5395 6754

Kozpontositot védelem DHA tamadasra

A DHA tamadasok elleni védelemre kdzpontositott, hdlézati alapon mikodd védelmi rendszert javaslok.
Az irodalomban més javasolt megolddst DHA tdmaddsok ellen nem ismerek. Az éltalam javasolt rendszer
lényege, hogy az internetes levelezd szervereken folyamatosan vizsgéljuk a téves cimzéssel elldtott levelek
beérkezését, és mindazon IP szaimokat, amelyr6l bizonyos mennyiség feletti mértékben érkezik téves levél,
egy kozponti rendszer felé jelentjilk. A kodzponti rendszer egy megbizhaté harmadik fél, aki Osszegzi a
végpontoktol érkezett adatokat, elemzi és aggregalja azokat, majd listat allit fel azokrdl az IP cimekrdl,
melyek tdmadoéknak tekinthetSk. A kliensek ezutdn minden levél érkezése eltt képesek lekérdezni, hogy
az adott szerver tamadodnak tekinthet6-e és amennyiben tdmadénak tekintett a levelet kiild6 szamitogép,
ugy még a komolyabb tartalomsziirés megkezdése el6tt képesek megszakitani a kapcsolatot. A tervezett
mechanizmus egyfajta RBL (Real-time Black List) mechanizmus, igy javasolt megolddsom a kozismert
RBL eljardsok korében elterjedt médszerekre és szoftvermegolddsokra épiil.

A javasolt megoldast prototipus elkészitésével is aldtamasztottam. A prototipus tartalmaz egy logelemzd
és bejelentd modult, illetve egy szerver oldali modult a bejelentések kezelésére és a timadok adatbazisanak
karbantartdsdra. A megoldas tovdbba tartalmaz egy sztirémodult, amely képes a szervertdl lekérdezni a
kapcsolédé szamitégépekkel kapcsolatos esetleges tdmaddsi informacidkat és ezalapjan sziirést végezni.
A sziirést végzd funkciét a DoS védelmet forgalmi analizis segitségével végzd front-end modul tovabbi
bovitésével hoztam létre.

A javasolt védelmi mddszereket, illetve a paramétereik hatdsit szimuldciokkal is megvizsgiltam. A
szimuldcidkon keresztiil bemutatom, hogy ha noveljiikk a hdlézatban a detektorok szdmat, az javitja a
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tdmadok felismerésének képességét, ugyanakkor a téves pozitivok szdma is né. Hasonléan megmutatom
azt is, hogy a lokdlis és kozponti detekcids rendszer tolerancidjdnak csokkentése (kevesebb detektdlt
esemény alapjan dontiink tdmaddénak egy forrdst) szintén noveli a felismerés sebességét, de a tévesen
tamadodnak tartott normal felhaszndlok szamat is. Az tn. aging algoritmusok viselkedését, és azok hatasat
foként a fent emlitett téves pozitiv felismerésre is szimuldcidval vizsgdlom. Végiil, egy adaptiv eljarést is
javasolok, amellyel hatékonyan csokkenthetd a téves pozitivok szama.

6. Az eredmények alkalmazasa

Az altalam eléret kutatdsi eredményeket munkdm sordn mindig megprébédltam a gyakorlati életbe is
atiiltetni. A kovetkezd prototipusokat hoztam létre:

e Forgalmi elemzésen alapul6 DoS védelmi front-end

e DHA védelmet biztosité halézati védelmi rendszer prototipus

Az SMTP DHA és DOS elleni védelmi modulomat ipari kérnyezetben, tobb valés SMTP szerveren
felhaszndlok szdzainak védelme érdekében éles koriilmények kozott is felhaszndltam, teszteltem.
Természetesen az eredeti megolddson finomitani kellett a sok zavaré téves pozitiv miatt, erre fSleg
un. white-list megoldést alkalmazok, azaz egy listdt tartok fenn azon szerverekrdl, ahonnan gyakorta
érzékeliink tévesen tdmadast és ezzel az eredményeket korrigdlom.

Az SMTP-vel kapcsolatos védelmi mddszereimet, illetve az azokra €piil6 tovabbfejlesztéseket és tjabb
védelmi megolddsokat felhaszndljuk az Eu. 6. keretprogramjédnak (FP6) 2006. janudrjdban indult
DESEREC (Dependable security by enhanced reconfigurability - szerz6désszam 026600) IP projektje
sordn is.
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