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Abstract

In this thesis| presern a newformal framework that canbe usedfor analyzing the security
of on-demand source routing and distance vector routing protocols proposed for wireless
mobile ad hoc networks. My approad is basedon the simulation paradigm which is a well-
known and general procedure to prove the security of cryptographic protocols. | give the
formal de nition of securead hoc routing in a preciseand rigorous manner using the concept
of statistical indistinguishability. | illustrate the usageof the model on real examples.Se\eral
secure ad hoc routing protocols have been proposed so far, but their security have been
mainly analyzedby informal meansonly. | shav that the informal reasoningis not su cien t
to guararntee security in ad hoc routing. | describe as yet unknown, subtle attacks against
Ariadne and SAODV, and | prove that ARAN is a securead hoc routing protocol in my
model. | alsointroduce new ad hoc routing protocols, called endairA and ASAR, and | shaw
that they are also provable securein this model.

Kiv onat

Ebben a munkaban benmutatok egy olyan formalis médszert, amivel biztonsagi szempont-
bdl lehet elemezniaz igéry szerirti forras alapu Utvonalvalaszt6 (on-demand sourcerouting)
valamint az igéry szerirti Gtvonalvalaszt6 tdbla alapd (on-demand distance vector routing)
protokollokat vezetéknélkiliad hoc halézatokban. A modszeralapjat a szimulaciésparadigma
adja, melyet kriptogra ai protokollok biztonsaganaka bizonyitasara javasoltak. A dolgozat-
ban részletesenismertetem a szimulacios paradigma adaptacigat ad hoc Gtvonalvalasztéd
eljarasokra. Formalisan megfogalmazom,hogy mit értek biztonsagosutvonalvalasztas alatt,
melyhezfelhasznaloma szamitaselméletimegkilorboztethetetlenségfogalmat. A médszerlé-
nyegétvalds példakon szemléltetem,elemzemaz Ariadne, SAODV ésARAN Utvonalvalaszto
protokollokat. A dolgozat soran megrrutatom, hogy rendkivil szévevérnyestamadasok konst-
rualhatéak olyan protokollokkal szenben, melyek biztonsadgacsakinformalis érvelésseigazolt.
Ramutatok eddigmégnemismert tamadasokraaz Ariadne ésSAODV protokollok ellen, majd
formalisan igazolom az ARAN biztonsdgossagata bemutatott modellben. Végil ismertetek
két Uj protokollt, amelyek szinén bizonyithatéan biztonsagosaka de nialt modellben.
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1. fejezet

Bev ezetés

A proof is whatever convinces me.

Shimon Even (1935-2004)

Az Utvonalvalaszto protokollok biztonsagakritikus fontossaggalbir barmilyen szamitasi
képességgelendelkez®ertitasok (csomomntok) alkotta halézatban. Ha egy tAmadénak si-
kertl valamilyen médon az Gtvonalvalasztast meghiusitania, akkor mar képes lehet akar az
egészhalézat mikodését megkénitani. Ennek vezetéknélkiili ad hoct halézatokban kiilonds
jelent®ségevan azok specidlis struktura ja ésmfkodésemiatt.

Az utébbi évekbentobb biztonsagos Gtvonalvalaszté protokollt is javasoltak vezetéknél-
kili ad hoc hélozatokra. Ugyanakkor ezen protokollok biztonsagat vagy csak informalisan,
vagy pedig olyan formalis modszereklel bizonyitottak, amelyek erre a célra nem bizonyul-
tak alkalmasnak. Ennek két fontos kdvetkezmérye van. Az egyik, hogy nincs egy precizen,
j6l de nialt formalis szabalya a biztonsagos Gtvonalvalasztasnak . igy a kilonb6z®szerz®k
kilénb6z®kppen értelmezik a biztonsag fogalmat, és mas kdvetelméryeket is tamasztanak
egy protokollal szenben. Ez megnehezitia killonb6z®protokollok dsszehasonlitasats. A ma-
sik fontos kovetkezméry, hogy nincs matematikai szempntb 6l jol de niélt preciz modszera
javasolt protokollok biztonsaganaka bizonyitasara. A dolgozat soran lathaté lesz, hogy az
informalis érvelés egy protokoll biztonsaga mellett nem elégséges legtobb esetken, hiszen
minden kés®bkfelfedezetthiba a protokoll iterativ foltozasat vonja magautan. Ezzel szem-
ben egyformadlis, precizmatematikai érveléssemar garartalni lehet egy protokoll biztonsagat
az adott modellben.

A dolgozatban bemutatok egy Uj formalis modellt, amelyben precizenmegfogalmazhato,
hogy mit értlink biztonsagosutvonalvdlasztasalatt egy adott tamaddémodell esetén.A tama-
démodell egy altalanos esetettételez fel, amikor egy tamadoé tébb csomomntot kontrollal és
tébb csomomntazonositét is hasznalhat (Aktiv- y-x modell). Ebben a modellben lehet®ség
nyilik egy protokoll biztonsagossaganakvagy éppen nem biztonsagossaganakp bizonyita-
sara ezen altalanos tdAmadomodellt feltételezve. A biztonsagossagbizonyitdsa a mar létez®
kriptogra ai primitiv ek (digitalis alairas, hitelesit® kéd, stb.) biztonsagara épitenek, mig a

Yaz angol ad hac szojelentése: ideiglenes,alkalmi. Jelen esetben az ad hoc hal6zatok alatt ideiglenesjelleggel
|étrejétt Onszenez@® halozatot kell érteni. A dolgozat hatralev®részélken én az ad hoc jelz®t hasznalom.



biztonsagossagafolata altalaban valamilyen szévevéryestamadaskonstrualasatjelerti a kér-
désesprotokoll ellen. A dolgozat a forras alapu (source routing) ésaz Gtvonalvalaszté tabla,
vagy mas nevén tavolsagi vektor (distance vector routing) alapu ad hoc Gtvonalvalaszté pro-
tokollokat, azon belll is maganak az Gtvonalfelderitési szalasznaka biztonsagat targyalja.

A dolgozatfelépitésea kdvetkez®:A 2. fejezetben bevezetemaz ad hoc hal6zatok ésaz ad
hoc Utvonalvalasztasfogalmat. Réviden benutatok egy forras ésegy tabla alapu utvonalva-
laszt6 protokollt, mivel a kés®bhktargyalandé protokollok is ezelet a mfkodésielveket kdvetik.
Ezutan kategorizalom az ad hoc halézatok elleni lehetségessmert tAmadasolat, bermutatok
egyszerfbbtamadasi konstrukcidkat a kriptogra &t nem hasznalo protokollokkal szenben,
bevezetema kilonbdz®tamadémodellek fogalmat, majd intuitiv. médon megfogalmazoma
szamomraminimalisan elvart kdvetelméryeket a biztonsagosutvonalvalasztd protokollokkal
szenben. A 3. fejezetlben leirom annak a formalis modellnek az alapjat, amelyre alapozva
fogom felépiteni az Utvonalvalaszt6 protokolloknak az altalam de nialt biztonsagi modelljeit
a 4. ésa7.fejezeteklen forras illetv e tabla alapu protokollokra. Mindegyik modell gyakorlati
jelen®ségétvalésagospéldakon szeretnémszemléltetni. A 5. fejezetben az Ariadne protokoll
gyengeségeimutatom be, majd a 6. fejezetben leirom egy altalunk tervezett forras alapu ut-
vonalvalaszto protokoll, az endairA mfkoédését,amelyr®lbebizoryitom, hogy bizonyithatéan
biztonsagosaz altalam de nialt modellben. A tabla alapu protokollok modelljének gyakorlati
hasznat is valdsagospéldakon szeretnémmegmutatni: a 8. fejezetben ramutatok arra, hogy
az SAODV egy nem biztonsagos protokoll a modellenben, mig a 9. fejezethben formalisan
igazolomennekellenkez®@t az ARAN protokollrél. Végezetila 10. fejezetben az ASAR mint
hibrid Gtvonalvalaszté protokoll kerll ismertetésre, amelynek biztonsagossagatszinén for-
malisan igazolom. A 11. fejezetben bemutatom az eddigi munkak ésa sagjat munkam kozotti
kilbnbségelkt, végul a 12. fejezetben dsszefoglalomés értékelem a munkam eredméryeit, és
ismertetek jov®Leli lehetségeskutatasi iranyvonalakat.



2. fejezet

A d hoc halézatok

Ad hoc halézatokban az egyes mobilis csomémntok képesekrogzitett infrastruktira és
certralizalt adminisztracio nélkil egymassakommunikalni, tehat nincs sziikségbazisalloma-
sokravagy hozzaféréspontokra. Ezentulajdonsagokmiatt alkalmazéasukrendkivil széleskrq
éssokréty. Onszenez®®jellegiikb®l adoddan els®sorbarolyan helyen alkalmazzak®let, ahol
nem célvagy nem lehetségesnfrastruktura val rendelkez®haldzat kiépitése;példaul katonasag
esetélen harcmez®na mobilitas miatt, katasztrofa sulytotta teriileteken, illetve egyéb nehe-
zen meglozelithet® helyeken, ahol egyebkérnt til koltségeslenne egy kézpontositott haldzat
kiépitése.

Az ilyen halézatot tipikusan egyenrangu csomopntok alkotjdk, amelyek vezetéknélkili
adatkapcsolatolon tartjak egymassala kapcsolatot egy kézponti vezérl@&lem iranyitasa nél-
kil. Léteznek specidlis hibrid ad hoc halézatok, mint példaul a szenzorhaldézatok,amelyek
monitorozascéljabol egy monitoroz6 kézponthoz kapcsoldnak. Az egyeseszikzok korlatozott
szamitasikapacitassalésenergia-ellatassarendelkeznek, vagyis a kommunikacios képességik
is behatarolt.

A tavoli csomoémntok kommunikaciéja multihop médon tdrténik, hiszen egy single-hop
(kozvetlen) kapcsolat az egyes eszlozok korlatozott energia-ellatdsavalamint a mobilitas és
esetlegesnterferencia miatt nem lehetségesA multihop kommunikacié soran minden csomoé-
pont csak olyan csomépntokkal tartja a kézwvetlen kapcsolatot a hal6zaton belll, amelyek
adasat képes értelmezni (pl. radidadasat venni). Ezek szamaraa szomszédossomomntok.
Minden mas szamaranem szomszédos csomomntot csak kbzwvetetten a sgjat szomszédai
altal képeselérni gy, hogy azok tovabbitjak a nem szomszédosélcsoméopnt felé elkildott
Uzenetelet valamilyen medanizmus alapjan (amit az Gtvonalvalaszté protokoll speci k al).
A 2.1. abran lathaté egy példa multihop kommunikaciora. Lathatd, hogy multihop esetken
minden csomémnt egyben Gtvonalirdnyitd (router) funkciét is ellat. Ha sziikségesakkor a
kapott csomagottovabbitjak a cél felé, masrészr®litvonalkarbantartast is végeznekéstvo-
nalinformécidkkal latjak el a tdbbi csomopntot.

A 2.1.részben bemutatom az ad hoc Gtvonalvdlasztasfeladatat, majd a 2.2. ésa 2.3. ré-
szeklten bemutatok két reprezenativ példat mobil ad hoc Gtvonalvilaszté protokollokra, at-
tekintem a DSR ésaz AODV mvkddését. A 2.4. részben leirom a dolgozat soran hasznalt
tamadomodellt, majd egyszerftdmadasoklal szemléltetema védelmi medcanizmusok nélkil
hasznalt protokollok gyengeségétVégil a 2.5. részben szemléletesermegfogalmazom,hogy



2.1. 4bra. Négy csomomnt, amelyek multihop médon képesekkommunikalni egymassal A pontozott

kor jeldli az egyescsomomntok adasanakhatdsugarat. A ésB csomémpnt szomszédosmivel képesek
kolcsdnoserértelmezi egymasadasat. Ugyanigy B ésC valamint C ésD is szomszédosakiHa A kild

egyuzenetetD szamara,akkor azt el®sz6B kapja meg, majd tovabbitja C-nek, amely pedig eljuttatja

D-nek. A csomépnti kapcsolatok kétirdnyuak.

szamomramit jelent a biztonsagosutvonalvalasztas.

2.1. Ad hoc utv onalv alasztas

Az Gtvonalvilasztadsakkor sziikségesamikor egy csomopont (forrds) kommunikaciot kivan
folytatni egy masik csomomnttal (cél). Az Gtvonalvalasztd protokoll feladata az Utvonalva-
lasztaseredméryének visszaadasaa forrasnak. Ez az eredméry lehet egy vagy tébb Gtvonal a
forras éscél kozott, vagy valamilyen alkalmas sikertelenségetjelz®objektum, ha példaul nem
sikerlilt Gtvonalat taléalni a cél ésa forras kozott.

Az Utvonalvalasztaslehet reaktiv (igény szerirti, on-demand) vagy proaktiv. Reaktiv (t-
vonalvalasztassoran csak akkor térténik egy ténylegesitvonalnak a meghatarozdsaha arra
sziikségvan, vagyis amikor egy csomomnt (kild®) adatcsomagotkivan kildeni egy masik
csomémntnak (fogadd). Proaktiv esetken periodikus lzeneteklel allapitigk meg az egyes
csomomntok a lehetségeditvonalakat. A gyakorlati tapasztalatok azt mutatjak, hogy a leg-
tébb helyzetben a reaktiv Gtvonalvalaszté eljarasok lényegesenjobban teljesitenek kevesebb
tébbletterhelésselmint proaktiv tarsaik. A proaktiv protokollok legtébb esetben gyorsabban
reagalnak a csomomntnal tortén® sok kapcsolatvaltozasra, viszort azon a halbzatrészekn,
ahol a topologiavaltozasritk a, a reaktiv eljarasokeliminaljak a periodikus izenetekjelertette
tobbletterhelést.

Az igéry szerirti Utvonalvalaszté protokolloknak is két f®csoportjuk 1étezik. Az egyikbe a
forras alapu (sourcerouting), mig a masikba az Gtvonalvalasztétabla (vagy tavolsagivektor)
alapu (distance vector routing) protokollok tartoznak. A forras alapu protokollok esetéken
minden lzenet explicit médon tartalmazza azt az GUtvonalat, amelyen az (izenetnekhaladnia
kell. igy az Uizenetekhosszaa valtozé hosszlsaguitvonalak miatt nem allandé. Ide tartozik
pl. a DSR, Ariadne, SRP. A tabla alapu protokollok esetélen az egyes csomomntok az Ut-
vonalinformécidkat lokalisan taroljak (pl. tdblaban), igy az egyes hal6zatbeli Gzeneteknem
tartalmazzak explicit médon az Gtvonalat amelyen az lizenetnekhaladnia kell, hanem min-
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dencsomépnt lokalisan dont arrdl, hogy melyik szomszédjdelé kell tovabbitani az Gizenetet.
Ebbe a csoportba tartozik pl. az AODV, SAODV, ARAN.

A dolgozat hatralev®részélen a reaktiv, azonbelil is el®szoiforras ésvégil az atvonalva-
laszt6 tabla! alapu protokollokkal szeretnékfoglalkozni. Ahhoz, hogy megértsiika kés®blkiar-
gyaland6 biztonsagos uUtvonalvalasztd protokollok mfkédésétsziikségessmertetni mindkét
csaladhol egy-egyjelen®sképvisel®t, mivel a kés®bltargyalandé biztonsagos protokollok is
ezekneka mfkodésielveit kdvetik. A 2.2. részben réviden ismertetem a DSR-t, ami egyforras
alapu, mig a 2.3. részken az AODV-t, ami pedig egy tabla alapu Utvonalvalaszt6 protokoll.
Minden ad hoc Utvonalvalaszto protokoll két részre oszthat6: Utvonalfelderités (Route Dis-
covery) és Utvonalkarbantartds (Route Maintenance). En az Gtvonalfelderités biztonsagaal
fogok a tovabbiakban foglalkozni.

2.2. A DSR protok oll

A DSR (Dynamic Source Routing Protocol) egy egyszerfde ugyanakkor rendkivil ha-
tékony forras alapu ad hoc Gtvonalvalaszté protokoll [14], amelyet David B. Johnson, David
A. Maltz ésJosh Broch tervezett, ésels®verzigjat 1994-ten publikaltak. A DSR gy elenmbe
veszia hal6zatok valtozé ésalkalmi jellegét, éssikeresenbirk 6zik meg az egyes csomopntok
mobilitasa ésinterferenciamiatt fellép®problémakkal. Miv el az Gtvonalat a protokolliizenetek
explicite tartalmazzak, igy nem szikségesaz egyes csomomntoknak allanddan friss Gtvona-
linforméaciét nyilvantartani. A DSR kis tObbletterheléssel, gyorsan, reaktiv médon reagél a
csomomntok allandé mozgasara,ésbiztositja az elkiildott adatok célbaérlezésétaz allando
mobilits ellenéreis. A DSR jelenlegIETF (Internet Engineering Task Force) elfogadasalatt
all, és eséhes arra, hogy az IETF MANET (Mobile Ad hoc Networks) csoportja altal az
Internet sztenderd Gtvonalvalaszté protokollja legyen ad hoc hal6zatokban. A kévetkez®klen
réviden attekintem az alapmfkddését. Részletesismertetésemegtalalhaté [14]-ben.

Amikor egy csomomnt egy csomagotakar killdeni bizonyos célcsomopnt(ok)nak, akkor
el®szokllen®rzi,hogy a kérdésesélcsomopnt(ok) szeremlnek-eaz atmeneti gyorsité tarban
(Route Cadhe). Ha nem, akkor a kild® (initiator ) kezdemégez egy utvonalfelderitést a cél
felé. A kezdeménez®kezdethen kiild egy rreq (Route Request) lizenetet tobbesszérassahz
O0sszesszomszédjanak,amely (izenet tartalmazza a célcsomépnt azonositgat valamint egy
minden rreq Gizenetrejellemz®egyedi azonositészamotMinden egyescsomomnt, amely meg-
kapja ezt az rreq Uizenetet, el®szorkellen®rzi,hogy nem kapott-e mar egy ilyen azonositgu rreq
Uizenetet. Ha igen, akkor eldobja, ha nem, akkor hozzaffzi az rrecthez a sgjat azonositgat,
majd tovabbitja azt minden szomszédjanak. Amikor az rreq eléri a kivant célcsomopntot,
akkor az valaszul kiild egy rrep (Route Reply) lizenetet, amely a fogadott rreq izenethken
Osszegyfjtott csomimntazonositélat tartalmazza. Az rrep Uzenetaz 6sszgyfjtdtt azonositdok
Utvonalan visszgut a kezdemégez®hozamely ezutan képestovabbi adatcsomagokt kildeni
a mar ismert Gtvonalon. Az Utvonalat a forrascsomémnt eltarolja a sgat gyorsité tardban.
Minden kés®bbkiildend®adatcsomagtartalmazza a fejlécélken a teljes Gtvonalat, amelyen a
csomagnakhaladnia kell.

Yrpviden: tabla



Az utvonalkarkantartds az a mecdanizmus, amely soran a kild® detektalja, hogy egy
adott utvonal sérilt-e (pl. amikor két csomémnt kikerll egymashatétavolsagalol). Mikor a
DSR elkild egy adatcsomagot,minden adatcsomagfejlécében rogziti a mar ismert Gtvonalat
alkot6 csomoémntok listajat. Az utvonalat alkotdé csomémntok tovabbitjak ezt a csomagot
az utvonalban szerepl®kdvetkez® csomomnt (hop) felé (source routing). Két szomszédos
hop mindig megprébalja valamilyen modszerrel meger®sitenia sikeres csomagkuildést. Ha
ez sikertelen bizonyos szami prébéalkozas utan, akkor a kild® csomopnt egy rerr lizenetet
killd az eredeti forrascsomomntnak, amelyben speci kalja a hibas kapcsolatot. Ezekutan a
csomageredeti kiild®je az 6sszedltala nyilvantartott Gtvonalat modosithatja (eldobja vagy
Ujat kezdeménez) a hibas kapcsolat alapjan.

A DSR-nek még szamosoptimalizalt véltozata létezik, és sok mas eddigi ad hoc utvo-
nalvalaszté protokoll alapjat képezi. Ide tartozik a ZRP [25 (Zone Routing Protocol) vagy
a LAR [24] (Location-Aided Routing), amelyek az rreq csomagoktdbbesszérasamiatt fel-
lep®hélozati terheltséget probaljak minimalizalni kilonboz®technikakkal, gy elenbe véwve a
csomomntok zik ai elhelyezkedéstpl. GPS (Global Positioning System) segitségésl. Fontos
tulajdonsdgaa DSR-nek, hogy nem tételez fel kétiranyl kapcsolatolat az egyes szomszédos
csomomntok kdzott.

2.3. Az AODV protok oll

Az AODV (Ad hoc On Demand Distance Vector) [16] szintén egy reaktiv Utvonalva-
laszt6 protokoll ad hoc ésmobil hal6zatok szamara,amelyet Charles E. Perkins ésElizabeth
M. Royer tervezett 1999-ten. Az egyescsomémntok lokalisan Utvonalvalaszt6 tablak forma-
jaban taroljak az atvonalvalasztashozfeltétlen szilkségesnformaciokat. A protokoll a szom-
szédoscsomoémntok kozott kétirAnyd kapcsolatot tételez fel, viszort nagyon robusztus, és
gyorsanreagal a csomomntok kozotti kapcsolatok hibaira. Sorozatszamoht (sequencenum-
ber) hasznal az Gtvonal frissességéneknegallapitasara. Ezek a csomépnt-azonositészanok
egyben ciklusmertességetis garartalnak a halézatban. Az AODV nagy mértékben skalazhaté
ésoptimalizalt, mivel egy Utvonalat a célcsomépntnak barmely az Gtvonalon kézbens®cso-
moépont visszaadhataz Utvonalfelderitéssoran, valamint az inaktiv, nem hasznalt Gtvonalak
viszorylag gyorsan eliminalasra kerulnek. Ugyanakkor ezen optimalizaciok megnehezitik a
protokoll biztonsagosséaételét. Az AODV  ugyanigy, mint a forras alapu protokollok az
rreq csomagoktdbbesszoraséal arasztja el a hal6zatot, de az egyes csomomntok lokalis Gt-
vonalvalaszto tablakban taroljak az Utvonalvalasztashozsziikségesnformaciokat, amelyeket
a kdzbens®csomomntok a kapott rreq alapjan, ha szikségesallanddan frissitenek. Ahhoz,
hogy a tablaban nyilvantartott informéacidék mindig a lehet®legfrisseblek legyenekaz AODV
célsorozatszamo#t (destination sequencenumber) hasznal.Minden egyesad hoc csomomnt
nyilvantart egy monoton médon néveked®sorozatszam-szamlaléta célbdl, hogy elnyomjak a
nem friss rreq ésrrep lizenetelet.

Az Utvonalfelderitési szakasz soran kezdetken a forras egy rreq Gizenetetkild el a szom-
szédjainaktobbesszérassalha még az nem rendelkezik a sziikségesitvonalinformaciokkal a
tablajaban a célcsomopntot illet®en. Minden kdzbens®csomont, amely meglkapja ezt az
rreq Uzeneteteltarolja annak a szomszédogssomoépntnak acimét mint kovetkez&somomnt
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(next hop) a forrascsomopnt felé , akit®l kapta ezt az rreqlzenetet.E mellett szintén tarolja
a forras cimét, sorozatszamatvalamint a forras éskozte lev® Ut hosszat ami jelen esetken a
koztik lev® csomomntok szama(hop court). Ezzel a mecanizmussal nagy mértékben opti-
malizalni tudjak a csomomntok az Utvonalfelderitési szakaszt. Ha egy k6zbens®csomomnt
(esetlegmaga a cél), amely meglapja az rreq lizenetet ésrendelkezik a kért Utvonalinforma-
cioval, ellen®rziannak frissességénzzal, hogy 6sszhasonlitjaaz altala tarolt ésa kapott rreq
Uzenetben szerepl®célsorozatszamo#t. Csak akkor valaszol a kézbens®csomompnt (amely
nem a cél) a kérésreegy valasziizenettel(rrep), ha az rreq-ben szerepl®élsorozatszamkisebb
vagy egyenl®mint a tarolt célsorozatszam,de nagyobb az rreg-ben szerepl®ithossz értéke
(hop court) mint a tarolt Uthossz értéke. Mas eseteklen a kozbens®csomopnt (ha az nem
magaa célcsomoépnt) Ujrakiildi tdbbesszérassahz 6sszesszomszédjanaka kérést. A célcso-
moépont mindenképpen valaszol a kérésreegy rrep lzenettel, ha a kéréseljut hozza. Ha a
kozbens®csomoémntok nem kapnak egy meghatarozott lejarati id®n belll valaszt a tovabbi-
tott kérésre,akkor torlik a kéréshezartoz6 bejegyzésta tdblajukb 6l. Minden rrep pont-p ont
(unicast) cimzésseltovabbitodik annak a kdzbens®csomoépntnak, amelyt®l a kild® korab-
ban az rrep Uzenetheztartoz6 rreq Uzenetetkapta. Ha esetlegtdbb rrep Gzenetet kapnak egy
kérésre,akkor csak akkor tovabbitjak a kés®bbérkez®rrep lizenetet, ha az nagyobb célso-
rozatszammal rendelkezik, vagy az ugyanakkora, de a kés®bbérkez®rrep kisebb Uthosszal
rendelkezik. Egy kézbens®csomopnt eltarolja az rrep Gizenet alapjan a célcsomopnt cimét,
sorozatszamat,a szomszédosnint kdvetkez&somompnt cimét a cél fele amelyt®l a valaszt
kapta, valamint a cél ésa kozte lev®Ut hosszat ami jelen esetben a kdztiik lev® csomoépntok
szama(hop cournt). A forras akkor kezdi meg az adatok kildését a cél felé, ha megérlezik az
els®rrep lizenet, éskés®bb ha esetlegegy kedvez®bbértékekkel rendelkez®rrep-et kap, akkor
annak megfelel@n madosithatja az utvonalinformacioit.

Lathat6, hogy a forrastol a célig terjed®utvonal kiépitéseaz rreq lizenetekkildéséel, mig
a céltdl a forrasig terjed® ugyanazon de ellertétes iranyd Gtvonal kiépitéseaz rrep Gzenetek
kildéséel torténik meg. Minden csomént mihelyt meglkap egy rreq vagy rrep lzenetet,
képessévalik valaszolni azon kés®bbikérésekre,amely a kapott rreq vagy rrep kild®jére vo-
natkoznak, hiszenmindegyik sorozatszamatmegtudja a megfelel®izeneth®I.

2.4. A tamadd modellezése éstamadasi tipusok

A kovetkez®klen megadomaz altalam hasznalt tamaddémodellt, majd informalisan felso-
rolok néhary lehetségesamadasi tipust az AODV ésaz DSR ellen. A tAmadasok részletes
leirdsai megtalalhatéak a [4], [15] és[17] munkakban.

Az informacios biztonsaghanmegkilorboztetlink aktiv éspasszivtamadokat. Passzivta-
madd csak lehallgatni képes bizonyos informacids csatornalat, és nem megfelel®rejtjielezés
eseténértelmezniazolat, tehat csaka titk ossdgotésanonimitast veszélezteti. Ezzelszenben
egy aktiv tamado képes a lehallgatasontil az egyes lizenetelet modositani, tordlni, késlel-
tetni, vagy akar tetsz®legedizenetelet beszirni. Mivel az Gtvonalvalasztasra csak az aktiv
tamado jelerthet e ektiv en veszélyt, igy a tovabbiakban csak ezzelfoglalkozunk.

Egy aktiv tamado erejét két szammaljellemezhetjuk. Egyrészr®lazon csomopntok (esz-
ko6zok) szama, amelyek a tamado birtok aban vannak, vagy képes azokat kontrollalni. Mas-
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részr®lazon kompromitalt csomémntazonositok szama,amelyeket képesfelhasznalni, ésigy
mas csomomntoknak kiadnia magat. Feltételezziik, hogy a tamado rendelkezik minden krip-

togra ai informacidéval az egyeskompromitalt azonositélat illet®en, valamint ezenazonosité-
kat terjeszti a hal6zatban. Jeléljik ezentamadot Aktiv-y-x-nek, ahol x jelerti az iranyitott

csomomntok szamat, valamint y a tamado birtok dban lev® azonositék szamat. A két szam
szemléleteseralkalmas egy tamado erejénekkifejezésére Példaul egy Aktiv-0-x tamadoé x da-
rab csomopntot vezérel,de nemtud felhasznalniegyetlen csomépmntazonositdt sem, vagyis
nem tudja magat kiadni mas csomomntnak. Egy Aktiv-1-1 tdmadoé képes egy kompromi-
talt azonositétfelhasznalni, ésegy eszlozt irAnyitani a halézatban. Az Aktiv-VC tamadonak
irdnyitasa alatt vannak olyan csomémntok, amelyek a halézatban egy csoméntvagatot al-
kotnak, tehat a hal6zatot olyan diszjunkt particiokra bontjak, amelyek kdz6tt a megbizhaté
csomoémntok csak egy tamado csoménton keresztiil képesekkommunikalni. Ezen tamadé
képesa particiok kozotti 6sszesadatforgalmat tamadni.

Altalanosan kétféle tamadasi kategoriat kiilonboztetiink meg ad hoc halézatokban az Gt-
vonalvélasztasellen. Utvonalbomlasztaseseténa tamado az érvéryes adatcsomagolt nem a
rendeltetési Gtvonalon tovabbitja, mig er®forrasleterhelésél a tamado értékes halézati er®-
forrdsokat foglal le  mint pl. hal6zati savszélességcsomomnt-er®forrasok (memoria, pro-
cesszAalasid®, stb.) megbénitva igy a halézati forgalmat. A tovabbiakban én az Gtvonal-
bomlasztassalfogok foglalkozni.

Az AODV-t vizsgaha lathatd, hogy sok egyszerfitamadas meg\walosithato ellene, hiszen
az nem hasznalsemmilyen kriptogra ai eszkKzt az lizenetekintegritasanak a védelmére.Mar
Onmagabana cél- ésforrascsomomntnak a cime is meg\altoztathatd példaul egy rreq tze-
netben, amivel igy akdr mas csomémntokat személgsithet meg, vagy a sgjat csomoépntjat
tintetheti fel mint cél- vagy forrascsomépnt. Mindehhez csakannyi sziikségeshogy egy ta-
madd csomopnt a kérdéseditvonalban szeregljen mint kéztescsomoépnt, vagy szomszédos
legyen egy az Utvonalban szerepl®koztes csomopnttal.

A sorozatszamokmanipulalasaral az egyes kérésekfrissességétképes befolyasolni, mig
a hop szdm valtoztataséval novelheti vagy csoklertheti egyes Utvonalak kivalasztasanaka
valoszirfiségét. Ezt szemléltetia 2.2. abra.

2.2. dbra. S csomépnt Utvonalkereséstkezdeméyez D felé. AODV protokollt futtatv a a kdzbens®
T tAmadd csomopnt példaul valaszolhat D nevében a valésagosértékeknél egy sokkal nagyobb cél-

sorozatszantl vagy akar egy sokkal kisebb hop szami rrep lizenettel a kérésre.igy akar azt is elérheti,

hogy az (S;B; T; C; D) utvonalon kommunikéljon S ésD az (S;H;G; D) utvonal helyett.

A 2.3. dbra egy csatorndstamadast (tunneling attack) szemléltet. Itt ugyan T, és T,
tamado csomémntok nem szomszédosaknégisT, képesegyfabrikalt kéréstegy masik legalis
kérésken csatornaza eljuttatni Tp-nek, ésigy kdzwetetten D -nek. Ha hop szamothasznalunk
az Utvonalhosszmérésére,akkor ezt a tamadast nem lehet kivédeni. Ha viszort valamely
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az adott protokoll mykodését®lfuggetlen metrikat hasznalunk (pl. zik ai id®), akkor ez a
tamadas megalkadalyozhat6 (lasd: ARAN a 9. fejezetken).
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2.3. dbra. S csomoémnt Gtvonalkereséstkezdeméyez D felé. A kozbens®T; tdmadd csomopmnt
(S;T1;T2; D) Gtvonalat (T, és T, nem szomszédosakmint adatot beledgyazzaegy S altal inditott
rreq Gzenetbe (pl. rejtjelezve). T, a beagyazott kérésttovabbitja D felé. A valaszt szintén beagyazva
T, eljuttatia T;-nek. Az rovidebb hosszamiatt (S;T1;T2;D) nem létez® Gtvonal lesz kivalasztva
(S;H;C;G; D) helyett.

A ferti tAmadasolon kivil még sok mas egyszerfbbtamadas is létezik. Példaul az Gtvo-
nalvalasztasiciklus (routing loop) eseténa tamado olyan érvényesrreq Gizenetelet konstrual,
amelyek eredméryeképp ciklikusan keringenekaz adatcsomagoka halézatban, sohanem érve
el a kivant célt, mik6zben értékes er®forrasolat foglalnak le. Egy tamado létrehozhat fekete
lyukat (black hole), amelynéla tdmadé eléri, hogy egy adott csomoépntnak kildétt (zenetek
felétovabbitddjanak, majd eldobja ezelet. Ennek egy specidlisesetea sziirke lyuk (grey hole),
amelynél csak szelektalt csomagokkeriilinek eldobasra,a tobbi tovabbitédik. Lehetségescél
lehet nem optimalis Gtvonalak, U.n. kerlil®kvisszaadasasuboptimal routes, detours), vagy a
hal6zat particionalasa, igy megakadalyozva a kilonbdz®particibkba es®csomopntok kom-
munikacidjat. Egy specialis kiter® utvonal, mikor a visszaadott Gtvonal nem |étez®,virtualis
csomoémntokat tartalmaz (gratuitous detour).

Egy specidlis de fontos tamadasi tipus a féregarat (wormhole). Ebben az esetlken egy
A ésegy B tamadd csomépnt privat csatornat létesitenek a kett®jik kozoétti kommuni-
k&ciohoz. igy minden csomag,amely eléri A-t, eléri B-t is a féregjaraton keresztill. Ez a
kapcsolat forditott iranyban is lehetségesllyen mdédon a halézatban a két tamado virtualis
kapcsolatolat épithet ki csomomntok kozott, hiszenkét csomoépont a féregarat miatt hiheti
azt, hogy szomszédosakyaléjdban zik ailag tavol helyezkednek el egymastdl. Ezt a virtualis
kapcsolatot perszea két tamado6 csomoépnt vezérli.

Rushing tAmadas célja lehet érvényes rreq csomagokeldobasa,amely bizonyos optimali-
zalt protokollok eseténléphet fel. Duplikalt Gizenetekelnyomasatalkalmazzaka feleslegesreq
Uzeneteklel tortén® halézat-elarasztasellen, amikor minden rreq lizenetetcsakegyszertovab-
bit minden csomént. Ekkor elérheti egy tamado, hogy rreq elarasztastmegel®ze gyorsan
elterjeszti az altala megkonstrualt rreq Gzenetelet, ami utan az érvényes rreq Uzenetekmar
eldobéasrakerilnek a megbizhaté csomépntok altal.

A DoS tamadasok hatasa csoklerthet®, ha minden rreq lizenet élettartamara bizonyos
korlatot szabunk (pl. csakn darab hopon mehet keresztil), vagy ha a visszaadott utvonal
hosszatmaximalizaljuk. DoS tAmadasnakaz min®sil, ha a csomoémntok valamint a tamadé
altal végzett mfveletek szamaa hal6zat méreténeka nagysagrendjélen mozog.

A fertiekben a teljességigénye nélkiil soroltam fel néhary tdmadast az Utvonalvalasztas



ellen ad hoc hélozatokban ([15], [17], [4]). Ezek nagy részeelkerulhet® vezetéles hal6zatok-
ban, hiszenott egy kézponti elem (Utvonaliranyitd) képesellen®rizniaz egészadatforgalmat.
Ugyanakkor vezetéknélkuliad hoc hal6zatokban a megfelel@kriptogra ai primitiv ek alkalma-
zasdal a legtdbb tamadas sikeréneka valdszifflségeelhanyagolhatova valik.

2.5. Az (tv onalv alasztas biztonsaga

Az eddig javasolt Utvonalvalaszté protokollok nagy részemegbizhatdécsomémntokb 6l allo
ad hoc halozatot tételezett fel, ugyanakkor a valos életben eznem mindig teljesil mint azt az
el®bbmegnutattuk. A kivant biztonsagiszirnt elérésemegfelel®kriptogra ai primitiv ek alkal-
mazas&al torténhet. Sgnos a legtdbb kriptogra ai  primitiv. meglehet®serszamitasigémpes,
ami ezenhal6zattipusok hatékonysagat a korlatolt szamitasikapacitas miatt er®senbefolya-
solja. A mobil ad hoc halézatok tdbbségedinamikus viselkedésY;a halézat topolégigja id®ken
gyakran valtozik, Uj kapcsolatok épililhetnek ki éstfinhetnek el révid id®n beliil.

Az alapvet®kérdésamit feltehetiink, hogy mikor biztonsagosegy ad hoc Gtvonalvalaszté
protokoll. A kérdésmegwalaszolasaazért is fontos, mert csak egy konkrétan megfogalmazott
cél koré lehet preciz, pontos formalis modellt épiteni. Az egyesprotokollok bemutatasa soran
lathato volt, hogy mindegyik mfkédési medanizmusa eltér®, ésmagat az eredméryt is (ami
legtdbbszoregy utvonal) més formaban adjak vissza,gondoljunk csaka forras éstabla alapu
protokollokra. igy bizonyos, hogy a biztonséagi kévetelméryek a két esetben kiilénbdzni fog-
nak. Az viszort nyilvanvalo, hogy maganakaz eredmérynek, vagyis a visszaadott Utvonalnak
a valésagot hflen tikrdznie kell, és a protokoll futdsa soran a halézat nem kerulhet olyan
allapotba, ami nem felel meg a valésagnak.Részletesebbn kifejtv e:

Forras alapu protokollok eseténa visszaadott Gtvonal Iétezzena hal6ézatban. Az egy-
szerflségkedveéért most feltételezhetjik, hogy a csomémpntok lokalisan nem tarolnak
utvonalinformaciot, vagyis eltekintlink az optimalizacioktdl. Ekkor a hal6zat allapotat
egyedll az az Uzenet jellemzi, amely explicit médon tartalmazza az Utvonalat. Egy
nem létez®utvonal akkor keriilhet visszaadasra,ha példaul egy tAmadé csomépnt a
valaszizenetlen szerepl®dtvonalba valéjaban nem létez®csomointot szur be, vagy
egy olyan megléw és létez®ttavolit el, amely nélkil a megmaradt csomépntok nem
képeseka végpontok Uzeneteinektovabbitasara.

Tabla alapu protokollok eseténaz egyescsomoéntok tablabejegyzéseinelaz egyiittese
irja le a visszaadott itvonalat. igy itt ésszerflazt megkivetelni, hogy a protokoll futasa
soran egyik csomémnt tablajaba se keriiljon olyan bejegyzés,amely nem felel meg a
valésagnak.Ha ez el®fordulhatna,akkor a protokoll tovabbi futadsa soran tjabb valotlan
bejegyzésekkeriilhetnek a tdbbi tablakba is, ami a futds végérekialakult tablabejegy-
zésekésigy maganaka visszaadott Utvonalnak a val6tlansagahozvezetne.Egy valotlan
bejegyzéspéldaul, ha nem létezik egy bejegyzéserbelill a bejegyzett hosszala szom-
szédként bejegyzettcsomémnton keresztilegy masik célkért bejegyzettcsomépnt fele
Gtvonal a hal6zatban.

Mivel az ad hoc hal6zatok dinamikusan alland6an valtoznak, vagyis a csoméntok mo-
zognak, ésigy Uj kapcsolatok épiilnek fel ésmegléwktinnek el, ezért nem egyértelmy, hogy
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egy Utvonal Iétezésétvalamint az allapot valddisagat mily en id®tartamra levetitve vizsgaljuk.
En egy protokoll elemzésesoran feltételezem, hogy az analizis ideje alatt a halézat nem val-
tozik (statikus), vagyis mintha befagyasztanank a halozatot a kérdésesprotokoll analizise
alatt.

Ezenintuitiv fogalmak koré fogom felépiteni a formalis modellt, amelyheza szimulacios
paradigmat fogom felhasznalni.
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3. fejezet

Ad hoc halozatok modellezése és a
szimulacioés paradigma

Ebben a fejezetlken leirom az altalam de nialt és haszndlt ad hoc hal6ézati modellt. A
3.1.részkenfelvazolok egy statikus modellt, vagyisitt mégnem modellezema dinamikus mf{-
kodeést, tehat a protokollok mfkddési mecanizmuséat. A dinamikus viselkedésmodellezését
egy alkalmas szimulacios modell kialakitasaval valésitom meg, melynek egy ad hoc hal6za-
tokra generalizalt valtozatat irom le a 3.4. részben. A 3.2. részben kerul benutatasra a ta-
madd statikus modellje. A 3.3.részrészleteserleirja az egészhaldzat felépitésétegyértelmyen
jellemz®kon guraciét illetve a kon guracié redukcio fogalmét. Az egyes Gtvonalvalaszté pro-
tokollok eltér®mykodési mechanizmusuk miatt eltér®szimulaciés modellel rendelkeznek. igy
ezekkulon ismertetésrekertlnek mind a forrds mind pedig a tabla alapu protokollok eseté-
ben. A 3.5.részkenismertetem a kriptogra ai  protokollok biztonsaganakbizonyitasara széles
kdrben alkalmazott szimulaciés paradigmat.

3.1. Halézati modell

A kovetkez®klen bemutatom az egyes absztrakcids szirteknek megfeleltetett grafokat. A
biztonsag fogalmat az utolso, L 3 grafon fogjuk értelmezni.

L, graf. Az adatkapcsolati szinen ami a zik ai réteg felett elhelyezlked®2. szint az ISO
OSI hivatkozasi modellben  egy ad hoc hal6zatot vezetéknélkiili eszlbzok alkotjak.
Ebben a rétegben a halozatot egy G, (E; V) gréaf reprezendlja, ahol E a graf éleinek
a halmaza, mig V a csucsokhalmaza. G, (E;V) grafot hivjuk réviden L, grafnak.

L, graf csucspntjai az egyes eszkizoknek felelnek meg. Feltételezzik, hogy minden
eszloz vagy a tamado vagy egy megbizhat6 felhaszndlo irdnyitasa ala esik. A meg-
bizhato felhasznaldiranyitotta csomoépntokat roviden megbizhatocsomémpntoknak, a
tamado irdnyitasa alatt lev®let pedig tamadd csomoémntoknak fogjuk hivni. A tamadé
modellezésétlasd a 3.2. részben.

L, graf éleijelentik a kommunikaciéscsatornat az egyeseszi¥zok kozott. Vagyis (v; v9 2
E akkor éscsakakkor, hav ésvCeszlzok képesekvenni egyméasadasat. Feltessziik,hogy
L, gréaf iranyitatlan, tehat ha v hallja v%t, akkor vOis hallja v-t. Mivel a tamado képes
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féregjaratokat 1étrehozni a hal6zatban, ezértL , egy éle értelmezhet®radidkapcsolatként
is ésféregarat okozta kapcsolatkért is.

Itt fontos megemliteni, hogy a féregaratot alapvet®n a szomszédfelderitéseljaras (ne-
ighbor discovery mechanism) elleni tamadasnakveszem,nem pedig az utvonalvalasztas
elleninek, ezért a tovabbiakban nem foglalkozom vele.

L3 graf. Ezengréfirja le a haldzati szintq kapcsolatolat az egyescsomoépntok kdzott. Halo-
zati szinnen ami az adatkapcsolati szint fol6tti 3. szint az 1SO OSI hivatkozasimodell-
ben azeszkzokvalamilyenhal6zati szintf azonositdthasznalnak,amely egyértelmfen
azonositjamagat a csomépnti eszlozt (pl. halézati cim, publikus kulcs). A lehetséges
azonositék halmazat jeloljik L-el. Feltessziik,hogy a megbizhaté csoméntok és L
kozott kdlecsdnodseregyertelmy hozzarendelésvan.

A tovabbiakban feltételezem, hogy minden eszlkz hasznal valamilyen eljarast szom-

szédjaiazonositdinaka megallapitasahoz(neighbor discorery medcanism). Itt szomszéd
alatt az L, grafban szomszédossucsoknakmegfelel®Reszlbzoket értjik. A szomszédos
kapcsolatok kialakitasa a sgjat azonositokalapjan torténik.

Halézati szinten a héaldzat leirhatdé egy cimkézett G ,(E;V;L) graal, ahol E ésV
ugyanazon élek és cslicsokhalmazat jelertik mint L, graf esetéten, L : V! 2- pedig
egy cimkéz®fiiggvény, amely minden egyes cslicshozhozzarendeliL egy részhalmazat,
ami azon azonositGlat reprezendlja, amelyek az egyes cstcsoknakmegfelel®Resziozhoz
lettek hozzarendele. Ha v ésv0 két kiildnbdz®megbizhatd csomopnt, akkor L(v) és
L(v9 egyelent] halmazok (szingletonok), ésL(v) 6 L(v9. G_,(E;V;L) gréafot hivjuk
L3 grafnak, az L3 grafok halmaza pedig legyen G. Egy L 5 graf lathaté a 3.1. abran.

3.1. dbra. Az L3 grafban két cslics kzott pontosan akkor megy él, ha a megfelel®csomopntok
halljak egyméasadéséat. Minden csudcsmellett jeldltem a cstcsazonositoit, ami megbizhaté csomépnt
eseténegy szingleton, mig tdmado eseténaz dsszesaltala hasznalt azonositék halmaza. Viszont itt
még pontosan nem tudjuk, hogy melyek a tamad6 csomépntok.

Denidlok egy N : vV | 2. fuggweryt, amely visszaadja azon csticsok azonositoit,
amelyek szomszédosalaz argumertumkén de nialt csuccsal.Formalisan:

N (v) = [ L (w)
8w:(v;w)2E

Szemléleteserha v egy megbizhaté csomoépont, akkor N (v) jeldli v feltételezett szom-
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szédjait G, grafban.

3.2. A tdmadd statikus modellezése

Feltételezem,hogy a tamadonak akit A-val jelolink nincs teljes ellen®rzésea hal6zat
felett, de iranyitani képesx csomopntot és hitelesiteni tudja magat y csoméppntazonosito
altal (Aktiv-y-x tamada).

Jeldlje V azoncsucsokhalmazat, amelyek a tAmadé iranyitdsa ala esnek.Lathato, hogy
V V, valamint Aktiv- y-x tamadot feltételezve jV j = x. Feltessziikmég, hogy a tamado
rendelkezik L kompromitalt azonositoklal (pl. publikus kulcsi azonositaseseténa megfelel®
privat kulcsokkal), ahol L L. Ez aztisjelerti, hogy ezenazonositolat hasznalhatjaa szom-
szédokmegallapitasasoran (spoo ng), ésigy barmely iranyitdsa alatt lev®eszkiz hasznalhat
barmely L -ban lev® azonositét, formalisan mindenv 2 V -ra L(v) = L . Ebb®I kdvetkezik,
hogy Aktiv- y-x tamado eseténjL j=y.

En most azokkal az eseteklel foglalkozom, amikor L nem tartalmazhat mar kirendelt
(méas megbizhaté csomopnt altal hasznalatban lev®) azonositét, vagyis egy tamadd csomo-
pont nem adhatja ki magat a rendszerten mar létez® mas megbizhaté csomémntnak. A
tovabbiakban azt is felteszem,hogy egy tamad6 csomoémnt minden szomszédjafelé ugyan-
azzalaz azonositdval jelenik megmint szomszédHa a tAmadé ésa megbizhatécsomomntok
birtok aban lev®azonositékhalmazanem diszjunkt, akkor vagy a szomszédoKelderitésesoran
a felhasznalt azonositdk nincsenekhitelesitve, vagy hitelesitve vannak, de a felhasznalt hite-
lesit®(titk 0s) kulcs kompromitalédott, ésa kulcs tulajdonosaennek még nincs tudataban. A
tovabbiakban feltételezem, hogy ilyen esetnem fordul el®.

3.3. A konguracio

Az eddigiek alapjan lathatd, hogy egy ad hoc halézatot egyértelmfen leir egy
(GLs(E;V;L);V ) kett®s, ahol G ,(E;V;L) 2 G. Legyen conf = (G_,(E;V;L);V ) egy
ad hoc halézatot egyertelmfen leir6 kon gurécio, ezek halmaza pedig legyen K. Jeldl-
juk K9 K-vel azon kon guraciok halmazat, ahol a tdAmadé és a megbizhaté csomo-
pontok altal hasznalt azonositok halmaza diszjunkt. Formalisan megfogalmazea: minden
conf = (G,(E;V;L);V ) 2 K9 konguraciéra minden v 2 V csucseseténigaz, hogy
mindenv 2 V nV csucsraL(v )\ L(v) = ?. llyenkon guracidra mutat példat a 3.2. abra.
Ezenkon guréacidk kozoétt viszort mégmindig vannak olyanok, amelyek L 3 grafjaiban vannak
szomszédosamado csomontoknak megfeleltetett csucsok.Ezzel a modellezésifeltételezés-
selolyan tAmadasolat is megengednénKlasd kés®bbA. és7. fejezetekken), amelyek ellennem
tudunk védelezni, hiszena szomszédosamadd csomépntok kdzoétti szabadinformaciocserét
nemtudjuk megakadalyozni ésellen®rizni.Ezért de nialunk conf 2 K9 kon guraciok kdzott
egy. K9 K9 relaciét. Miel®tt ezt megtennénk, bevezetiink egy segédfiiggényt. A ta-
mado csomopntok alkotta blokk egy kon guracio L 3 grafjanak olyan 6sszefligg®aximalis
mérety részgrafja, amelyben csak tAmadé csomomntoknak megfeleltetett cslcsoktalalha-
toak. K : vV | 2V fiiggvéry visszaadjaannak a tamado csomomntok alkotta blokknak az
Osszescslcsat,amelynek tagja a fliggvéry argumertumaként megadott csucs.
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3.2.abra. A jobb oldalon magaa kon guracié, mig bal oldalon annak L 3 gréfja lathat6. A kon guracio
eseténtudjuk, hogy a tdmadd pontosan melyik azonositélat melyik csomomntoknal hasznélja. A
tamado csomémntoknak megfeleltetett csucsolat telitett korok jelzik. Lathatd, hogy a tamadd nem
hasznélhat mar kirendelt azonositot.

1. denici6 (K onguracido reduk ci0). Legyenek adottak conf = (G_,(E;V;L);V ) 2
K4 ésconfO= (G ,(E®VCELY;VO) 2 K9 kon guraciok. conf . conf akkor és csak ak-
kor, ha igaz, hogy v°2 V° pontosan akkor, ha létezik olyan v 2 V csuics,hogy Lqv9 = L(v)
és
haL(v) = L , akkor N (V9 = [ N(Ww)nL ,
8w:w2K (v)

haL(v) 6 L , akkor N (v) = N (V9. |

A de nici6 kévetkezmérye, hogy a redukalt kon guracié grafjaban a csicsokszamamege-
gyezik az eredeti grafban talalhaté tamado csoméntok alkotta blokkok minimalis szamanak
€s a megbizhaté csomémntoknak megfeleltett csicsokszaméanakaz 6sszegésl. A de nicid
azt mondja, hogy egy redukalt kon guracionak megfeleltetett hal6zatban nem léteznekolyan
szomszédossomoémntok, amelyek kompromitalt azonositét hasznélnak, ami jelen esetben
ekvivalens azzal az allitassal, hogy nem léteznek szomszédogamadd csomépntok ebben a
hal6zatban.

A fenti redukciéra egy egyszerfalgoritmusis adhaté. Médositsunk egy conf -beli L 3 grafot
az alabbi modon. Alkalmazzunk conf 2 K9 kon guracion egyG: K | K fliggvényt, amely a
conf -beli L 3 grafban minden szomszédosamadd csomémntnak megfeleltethet®szomszédos
cslcsotdsszewn egy csucsbha,ésa kapott kon guraciét adja visszaértékul.

G((GL,(E;ViL);V ) = (GL,(E%VALY; V)

G fuggvery tekinthet® egy specialis grafalgoritmusnak, amelynek egy lehetségedde nicid jat
mutatjdk pszeudowyelven az 1. és2. algoritmusok.

Az Uj cslicsszomszédaiaz 6sszewont csucsokszomszédaiesznek.A 1. algoritmus futasa
soranvisszaadegyolyan kon guraciét, amelyheztartozé L 3 grafban nincs szomszédosdmadé
csomomnt. A 2. algoritmus egy rekurziv segédfiiggeny, ami visszaadjaa paraméterkért ka-
pott tAmadé csomoémntnak megfelel®csicshozszomszédosszirtén tamadd csomépntnak
megfelel®csucsoklistajat ésa moédositott élhalmazt. A mint halmaz operator szirtakti-
kailag az uniét jelerti, vagyisV v ekvivalensaV = V [ fvg kifejezésselahol v egy elem
vagy egy halmaz.
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Algoritm us 1 G(G_,(E;V;L);V )
let V0= EO=A=VO0="
for all v2V do
if v2V ~v2A then
(A;E9  GetAd versar yNeighbors (v;V ;E;Vv)

\YARY/
elseif v2V nV then
\VARRY:

for all (v;v9) 2 E do
if V92V nV then
EC  (v;VO
end if
end for
end if
end for
vo o
return (G ,(E%VCL);VO)

Algoritm us 2 GetAd versar yNeighbors (v;V ;E;a)
let A=T=7?
for all (v;v9 2 E do
if viv92 V then

A O
(A;T) GetAd versar yNeighbors (V8V ;E;a)
else
T (aVy
end if
end for

return (A;T)

1. allitds. Legyenadott egy conf = (G_,(E;V;L);V ) kon guréci6. Ha conf . conf® akkor
G(conf) = conf? ahol conf%= (G_,(EAVC2LY;VO) }

Bizonyit as Az igazolas1l. algoritmus ésa kon guracié redukcidja alapjan egyertelmy. Az
ellenkez®irany koénnyen belathatd, hogy nem igaz, hiszen 1. algoritmussal meg\wlésitott G
alkalmazhat6 olyan conf kon guraciora, amelyre conf 2 K9 [

A tovabbiakban ha kulon nem emlitjuk meg, akkor egy ad hoc halézat kon guréacio jan
mindig egy redukalt conf = (G_,(E;V;L);V ) kon guraciot eértlink.

Megjegyzés: A modell eddigi leirdsaldl lathaté, hogy a megbizhatécsomontok, azok
azonositéivalamint a grafban a nekik megfeleltetett cslicsokkdzott kdlcsdndsenegyértelmy
megfeleltetésvan. gy a dolgozat hatralev®részélen ezenfogalmak intuitiv jelentéseugyanaz,
éscsakformadlis jeldléshen térnek el egymastol.

3.4. Ad hoc halézatok szimulaciés mo dellje

Az itt bemutatandd modell az [3]-benleirt ad hoc protokollok szamarajavasolt modell egy
kib®vitett valtozata, amellyel leirhatok az Aktiv- y-x tamadét is tartalmazo6 ad hoc hal6zatok.
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3.3.abra. A kon guréacié redukcié soranosszewnjuk a szomszédosamadd csomémpntoknak megfelel®
csucsolat egy csliccsamivel a szomszédosamadd csomomntok szabadoncserélhetnekegymaskozott
informaciot, ami ellen nem tudunk védelezni.

K omm unik aciés modell. Mivel azad hoc hal6zatok multi-hop jellegfek, ezért nem model-
lezhet®kegyetlen atmeneti tarral (single bu er), amelybe a protokoll résztvev®k lize-
neteket helyeznekel, majd ezentizenetelet a haldzat kézbesiti a megfelel®@cimzettek-
hez. Tovabba gy elenmbe kell vennink a vezetéknélkili hal6zatok tobbesszéragellegét,
vagyis hogy egy csomopont altal kildott Gzenetetminden olyan csomémnt képesvenni,
amely a kild® hatétavolsaganbeliilre esik, annak ellenére,hogy azt nem feltétlen neki
cimezték.

Tamadémo dell. Az eddigjavasolt formalis modellekben a Dolev ésYao éltal javasolt tama-
domodellt! [18] hasznaltak a tamadd modellezéséreami a valésagbanegy er®@stamadot
tételezfel (a gyakorlatban ennélgyengébbfordul el®).Ezentamado az 6sszegprotokolli-
zenetet képes értelmezni, késleltetni, modositani, atiranyitani, Gjakat beszurni, viszort
a kriptokulcs hianyaban nem képesa rejtjelezett (izenetetmegfejteni. Kriptoanalizist és
statisztikai tAmadasolat nemtud végezni,éscsaka birtok aban lev®lizeneteklel éskul-
csoklal operdl. Itt a tamadonak teljes ellen®rzéséehet a haldzati atmeneti tar (bu er)
felett. Mivel a strukturdlt, certralizalt halézatokbanegytamadd atvehette az irdnyitast
specidlisszerepfcsomoémntok felett (Gtv onaliranyiték), igy ebben az esetken ezegy he-
lyénvaldo modell. Ugyanakkor egy vezetéknélkuli halozat eseténegy tamado csak akkor
valosithat meg egy ilyen tamadast, ha zik ailag mindenhol jelen van a halézatban. Ez
a legtobb esetken tal koltségeslenne, igy nem jelenthet egy redlis célt a tamaddnak.
Ezekb®l adodoan feltételezziik, hogy az ad hoc hal6zati modellben egy tamadoé képessé-
gei megagyeznekegy atlagoscsomompnt képess@eivel kommunikaciosszempntbol. Jelen
esetten ahogy azt a 3.1. részben mar leirtuk  a hal6zat reprezenalhatd egy graf-
fal, ahol minden csucsnak megfeleltetiink egy csomopntot. A csucsokkdzott akkor
megy él, ha a csucsoknakmegfeleltetett csomomntok (eszkizdk) képesekvenni egymas
Uzeneteit. Mivel a tAmadd csomépnt is egy atlagos képességfcsomémpnt a fertiek
alapjan, igy ®is csaka szomszédosslcsoknakmegfeleltetett eszlKzok lizeneteit képes
venni, és hasonléanaz ® lizeneteit is csak a szomszédoxsomdémntok képesekkdzvet-
lendl olvasni. A mi modelliinkben a tamadd nem adaptiv, tehat egy id®ben képestdbb

'Angol elnewezései:eavesdropper, penetrator, attacker, spy, intruder, eneny, vagy egyszerfen:Eve, Mallory,
Trudy
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egymastél fliggetlen tamadast is inditani, viszort ezeknekteljesen fliggetleneknekkell
lennitik egymastol.

MYk 6dési modell. A Dolev-Yao modell szerirt egy tamadé képesvolt titemezni a megbiz-
hat6 résztvev®k mikodését, mivel azok lizenetwezéreltek. Vagyis akkor valnak aktivva,
amikor egy Uzenetet kapnak, feldolgozzdkaz izenetet, esetleggeneralnak valamilyen
valaszt, végiil visszatérnekinaktiv médba Ujabb bemen®lzenetrevarakozva. Miv el egy
aktiv thmadé képes az Uizenetforgalmat a fent emlitett modon iranyitani, ezért képes
indirekt médon vezérelnia megbizhatécsomomntok mkédését. Ad hoc halézatok ese-
tében egy tamadonak nincs teljes irdnyitasa az egészhaldzat felett, tehat vannak olyan
esemémek, amelyeket nem képes befolyasolni. Ezért az egyes csomémntok nemcsak
altala kerulhetnek aktiv allapotba. igy a jelen modellben minden egyes csomémnt egy
feltételezett (hip otetikus) tUtemez®altal kerlilhet aktiv allapotba. Ezen aktivalasok me-
netekben térténnek, minden menetben minden csomént egyszerkeril aktiv allapotba
az Utemez@dltal. Els®ranézésreez egy szinkron halézati modellt jelent, ugyanakkor az
ad hoc halézatok lehetnek aszinkron jellegfek is. Viszont fontos megegyezni, hogy ha
az aktualis menetszamotaz egyes csomontok nem ismerik, akkor ezenrendszerr®I
megéllapitott jellemz®knemcsakszinkron ad hoc hal6zatok eseténlesznekigazak.

3.5. A szimulaciés paradigma

A kriptogra ai protokollok bizonyitasahoz a szimulacios paradigmat fogjuk felhasznalni
[9]. Itt kétféle modellt fogunk de nialni a vizsgalanddprotokoll szamara.A valés vilag modell
leirja a protokoll mfkédésétminden részletélen szamitaselméletieszlozokkel. Az idealis vilag
modell absztrakt médon speci kélja a protokoll idealis mikodését, vagyis az elvarasainkat a
vizsgalandoprotokollal szenben. Mas szdval a valés vilag modell tekinthet® az implemernta-
cibnak, mig az idealis vilag modell a speci k &cionak. Mindk ét modell tartalmazhat tdmadot.
A valo6svilagbeli tamado egy tetsz®legeképességiernitas (processzprogram, személy sth.)
gy elenmbe véwe a vezetéknélkilihaldézatok korlatait, mig az idealis vilagbeli tamado képessé-
geikorlatozottak. Az ideadlisvilagbeli tAmado reprezenalja a rendszerrelszenbeni elviselhet®
tamadasokat (tolerable imperfections). Ezen tAmadéasok ellen nem tudunk vagy tul koltsé-
ges védelezni, ezért inkabb megengedjik (toleraljuk) ®let. A protokoll akkor biztonsagos,
ha a valés és idedlis vilag modellek kimenetei megkuldntbztethetetleneka megbizhatdproto-
kollrésztvev®kszemszgél®l. Ugy is fogalmazhatd, hogy a biztonsagossagbizonyitasa soran
megnutatjuk, hogy barmely valds vilagbeli tamado6 hatadsa a protokoll végrehgtasa soran
szimulalhat6 egy megfelel@n kivalasztott idedlis vilagbeli tamaddval. Az idealis vilag modell
de niadlasa soran megfogalmazzuk,hogy egy protokollnak mit kell megwaldsitania, és azzal
nem foglalkozunk, hogy ezt hogyan teszi.
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4. fejezet

A forras alapu ad hoc
utv onalv alasztas mo dellje

Els®knt a forras alapu ad hoc Gtvonalvalaszté protokollokat fogom elemezni. EI®széra
4.1. részben bevezetema plauziblis Utvonal fogalmat, informalis médon megfogalmazoma
biztonsagi kévetelméryemet, amelyet azutan a szimulacios paradigma segitségéel formalisan
is leirok a 4.2. és4.3. részeklen.

4.1. A plauziblis utv onal

Ad hoc halbzatok eseténis meg kell fogalmazrunk azolat a kévetelméryeket, amiket egy
Utvonalvalaszté protokollnak teljesitenie kell. Ez viszort jelen esetken nem egy egyszerffel-
adat, aminek szamosoka van. Az egyik ilyen, hogy a legtobb Gtvonalvalaszto protokoll elég
Osszetett, és altalaban tartalmaz valamiféle optimalizaciot, mely szirte lehetetlennéteszi a
kimenet pontos leiraséat. Példaul egy olyan egyszerfkévetelméryt, hogy mindig a legrdvidebb
utat adja vissza, egy létez®protokoll sem elégiti ki. Egyes protokollok példaul atmenetileg
taroljdk az Utvonalakat (pl. DSR), viszort ekkor mar nem feltétlen az aktudlis topoldgiai felé-
pitésselszamolnak.Mas protokollok szabalyzzak a kérésekkiildésénekgyakorisagat, amivel
a halozat feleslegeslarasztasatkorlatozzak (pl. SRP). igy a kérésekterjedésefiigg attol is,
hogy egy csomént milyen gyakorisaggal bocsat ki kérésiizenetest. Ezeken kivil még azt
is gy elembe kell venni, hogy az egyes csomémntoknak eltér®lehet a hardware felépitésuk,
ésigy az Uizenetelet is eltér®késleltetéssebocsatjak ki. Ezért szintén el®fordulhat, hogy nem
az optimalis Gtvonalat adja visszaa protokoll. Osszegeze lathatd, hogy az eltér®csomomnti
késleltetések,a generalt forgalom menryisége valamint az egyes protokollok Osszetettsége
szinte lehetetlennéteszi az idealis vilagbeli protokoll kimeneténekvaldszif|ségi eloszlasanak
pontos meghatarozasat.

A kovetkez®klen bevezetema plauzibilis Utvonal fogalmat, amit felhasznala megfogal-
mazom az idealis vilag modell elvarasait, tehéat felallitom a biztonsagi modellemet.

Egy Utvonalvalaszté protokoll egy halézati szirntf elosztott algoritmus, amely egy redu-
kalt kon guréacio L3 grafja alapjan mfkodik. Az algoritmust az egyes eszlozok futtatjak
azzal a céllal, hogy uUtvonalalkat taldljanak. Egy utvonal megfelelegy hal6zati azonositoklol
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ilyen azonositokldl &llé sorozat, vagyis Utvonal. Ha nincs jelen a halézatban tamado, ak-

hogy (vi;viz1) 2 E (1 i< k) ésL(vj) = fLjg.

Mivel V ésL nem feltétlen szingleton, ezért gy elembe kell vennink, hogy a tamado
képesemnulalni az utvonalkeres®protokoll mkddésétkompromitalt azonositékkozoétt, hiszen
egy utvonalba tetsz®legeszamszorbeszirhat kompromitalt azonositolat.

2. de nicio (Plauzibilis utv onal). Vegyunkegyredukalt conf = (G_,(E;V;L);V ) kon-

Lijpg+jat+iii+jk=n,
2. (vijvis1) 2 E (1 i< k),

3. fLy+1iLbg+2;i55Ly+;59 L(vi) (@ 0 k), aholJj = ji+jo+ i+ 1, hai>1
ésJi = Ohai = 1. |

k darab részsorozatokraolyan modon (1. feltétel), hogy az igy kapott részsorozatokelemeinek
halmaza egy-egycsucshozhozzarendeltazonositokegy részhalmazaa grafban (3. feltétel), és
ezencsulcsokegy Gtvonalat alkotnak ebben a grafban (2. feltétel). Trividlisan lathaté az is,
ségszerferolyan csucsokrendelhet®k, amelyek koziil legfeljebb csak egy tartozhat tamado
csomomnthoz. Plauziblis ésnem plauzibilis Utvonalakat szemlélteta 4.1. abra.

4.1. dbra. Redukalt kon guracion értelmezett plauzibilis Gtvonalak. Lathatd, hogy a (A; G;C;F),
(A;E;C;F), (A;B;D;E;F) dutvonalak plauzibilis Gtvonalak, amelyek particionalasai rendre
(A)J(Q)JO)(F), AB)M©IjF), (A)JMB)(D;E)j(F). Nem plauzibilis Gtvonalakra példa a
(A;D;C;G;D), (A; G;F) vagy az (A; E; F) sorozatok.

Fontos megfogalmazni,hogy pontosan mit jelent az, hogy egy Utvonal nem plauzibilis,
mivel az egyesprotokollok biztonsaganakésesetlegnem biztonsagossaganal bizonyitasanal
ezt fogjuk felhasznalni.

2. allitas. Egy ('1;:::; p) Utvonal, ahol "1; " rendre a forras és cél azonositoi, nem plauzi-
bilis (GL,(E;V;L);V ) redukalt kon guraciokan, ha az alabbi allitasok valamelyiketeljesul.
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1. Létezikj (1 | p 1), amelyheznem létezik v;v® 2 V nV , hagy *j 2 L(v),
ie1 2 L(V9 és(v;v9 2 E.

2. Létezikj (1 j p 2)ésq(l q p j 1), hagy’j2L(v), f s 7+q9 L,
Yiegrr 2 L(V9, ahol v;v0 2 V nV , ésnem létezkv 2 V , hogy (v;v) 2 E és
(v;v92E. }

Bizonyit as Az 1. allitas szerirt létezik két olyan az Utvonalban szomszédosizonositd,ame-
lyek megbizhat6é csomomntoknak megfeleltetett csucsokhoztartoznak, viszornt ezencsucsok
nem szomszédosala grafban. A két azonositokilon-kilén egy-egyparticiot alkot.

A 2. alliths viszort azt mondja, hogy létezik egy olyan azonosité az Utvonalban, ami
megbizhatécsomoémnthoz tartozé cslicshozartozik, azt kdvet®en viszort kompromitalt azo-
nositok kovetkeznekegeészenj . 4-ig, de *j + g+1 isSmét megbizhatdécsomopnthoz tartozo csucs
azonositga. Ennek ellenére nem létezik a két cslucsnakegy olyan kdzds szomszédja,amely

egy kodztik lev® masik particiot. [

Felmerulhet a kérdés, hogy miért de nialtuk a plauzibilis Utvonalat és miért pont egy
redukalt kon guracion. Ahhoz, hogy a szimulaciés modellben de nidlhassuk a valés vilag
modellt, sziikségesaz elviselhet®tamadasok (tolerable imperfections) speci kacidja. Termé-
szeteserléteznek mar Aktiv-1-1 tdmado jelenlétében is olyan tamadéasok, amelyek ellen nem
tudunk vagy tdl koéltségesvédelezni. Példaul egytamadé képesminden rajta athaladé tizene-
tet explicit vagy implicit modon eltavolitani, valamint képesezelet modositani, késleltetni, és
Ujakat beszurni. Ezen tulajdonsagoklal tehat barmely idealis vilagbeli tAmadé rendelkezik,
csakigy mint barmely valds vilagbeli is. Aktiv-y-x tamadomodell eseténezelen kivil még
fellép két olyan tamadasi lehet®ségamelyeket szirtén toleralhatdaknak célszerfde nialni:

Egy nem redukdlt kon guracio eseténlehetsége®lyan graftopoldgia, hogy tébb tAmadé
csomomnt szomszédoggymassal Ekkor intuitiv e lathaté, hogy a szomszédosamadok
kooperativen képesekolyan tAmadast véghezvinni, amit nem tudunk kivédeni(példaul
ha kevesebbkompromitalt azonositottesznekbe az rreq ésrrep Uizenetekle mint ahary
kézbens®tamado6 csomointon a kérésvaléjdban atmegy, feltéve, hogy ezentamado
csomontok az Utvonal szerirt is szomszédosak).

Egy tdmadd a birtok &ban lev®barmely azonositéttetsz®legesorrendbe beszirhatjaegy
kéréshke, melyet hitelesiteni is tud, mivel feltevésiink szerirt rendelkezik az azonositdal
kapcsolatosminden informacidval. igy képesaz alcazasra,ami ellen az Gtvonalvalaszto
protokoll szirtjén nem tudunk védelezni.

A fertiek tikrében latszik a plauzibilis itvonal de nicidjanak intuitiv értelme.

4.2. A szimulacios paradigma adaptacio ja

A kovetkez®klen részletesebkn leirom a forrds alapu Gtvonalvalaszté protokollok valds
ésidealis vilag modelljeit, amelyeknek alapjai megtalalhat6ak [3]-ban.
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4.2.1. A valos vilag modell

A valds vilag modell megfelelegy redukalt conf = (G_,(E;V;L);V ) kon guracionak és
egy A tdmadonak, ahol A egy Aktiv- y-x tamado. Jeldljiik ezt a rendszert sys'ed a-val. To-

vabbalegyenk = jV jésn = jV]. sysg‘ifr‘]'f;A afMq; My i My G HA; i Ag; Cghalmazbdl
all, ahol az egyes halmazelemekegy-egy Turing-gépet jelentenek, amelyek atmeneti tarakon
(bu er) keresztiilkommunikalnak egymassalMinden egyesM; megfelelegy megbizhatdcso-
mopontnak, ami megfelelG ,(E;V;L) graf egy csucsanakH a megbizhatofelhasznaloaltal
futtatott protokoll egyabsztrakcidja, Aj (1 i k) jelenti atamado csomoéntokat, amelyek
szinén megfelelnekG, graf csucsainak.C Turing-gép reprezenalja a radiokapcsolatolat,
vagyis G| , éleit. Feladata a hozza kapcsol&o6 atmeneti tarak kozotti Uzenetcseremeghalo-
sitasa. Minden gép probabilisztikus mfkodésy. A valds vilagbeli kapcsolatokat abrazolja az

egyesgépek kdzott a 4.2. abra.

req out
—— " —l—
res inl
reg out,
Mn k HM]
rés « ing
H C
OUtA1
ext, » ]
=~ |
inA1
OUtAk
exty M
Mﬂﬂ A Mﬂ
inAk

4.2. abra. Kapcsolatok a val6s vilag modellben (sys/e2, . ) forras alapu Gtvonalvalasztasnal.

A gépek kezdetben bemenetiadatokkal inicializalédnak, amelyek meghatarozzaka gépek
kezdeti allapotat. Ezenkivil mindegyikik bemenetlént kap véletlen értékeket (pl. egy pén-
zérmefeldobasainakeredméryét). Az inicializalédas utan megkezd@het a szamitasiszalasz.
Az egyes gépek reaktiv mykodésTek, vagyis aktivalni kell ®let ahhoz, hogy szamitasolat
végezzenekMikor egy gép aktivalodik, beolvassaa hozzatartozé bemeneti tar tartalmat,
feldolgozzaazt, frissiti a bels®allapotat, generalvalamilyen kimeneti adatot, amit elhelyez
a hozzatartozé kimeneti tarban, majd visszatérinaktiv médba varakozni a kévetkez®akti-
valasig. A bemenetitarb 6l tértén® olvasaseltavolitia az zenetet a bemenetitarb 41, mig a
kimeneti tarba iras hozzaffziaz Gizeneteta tar aktualis tartalmahoz. A gépeket menetekben
(rounds) aktivalja egy feltételezett itemez® Minden menetben az lUtemez®az egyes gépeket

el®szo6m kerll aktiv allapotba, majd minden gép akkor, amikor az ®t megel®z®isszalerult
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inaktiv allapotba. A menetnek akkor van vége,amikor C is visszalerilt inaktiv allapotba.
A kovetkez®klen leirjuk részletesebbn az egyes gépek mikodését:

C gép. Ez a gépmodellezia radikommunikacié tobbesszéragellegét. Aktiv aldsasoran
el®szomeghatarozegy véletlen sorrendet a hozzatartoz6 bemenetitarak kézott, majd
ebben a sorrendben feldolgozzaezektartalmat. Egy out; (1 i n k) bemeneti
tar feldolgozasaout; tartalmanak beolvasasaldl ésennek masolasaldl all inj-be, ahol
mindenj-reL(v;) N (v;). Hasonléanouta, feldolgozasaeseténout,,; tartalma atkerul
inj-be, ahol minden j-re L(v;) N(vi) (1 i k;v, 2 V). Lathat6, hogy C
mfkodéséhezszilkségvan valamilyen véletlen értékre, jeldlje ezt rc.

H gép. Ez a gép modellezi az Gtvonalvalasztd protokoll feletti rétegben elhelyezked®
protokollokat, illetve végs®sorora megbizhaté csomoépntok felhasznaléit. H barmikor
képes Utvonalkereséstkezdemégezni azzal, hogy elhelyez valamelyik M req taraban
egy (G;ltar ) Uzenetet, ahol ¢, az kérésekmegkiilorbdztetésére szolgalé azonosito, és
ltar 2 L a célazonositga. ¢ H gép egy bels®valtozéja (allapotanak egy része),amely
kezdetben 0, ésminden egyesalkalommal inkremental6dik, amikor egy r eqg-be térténik
Uzenet elhelyezés.Egy ilyen kérésrea valasza res; taron kerll visszaadasra.A valasz
(¢ ; routes) formatum, ahol ¢; a megfelel@kérésazonositga, mig routes a visszaadott
utvonalak halmaza.Néhary protokoll eseténr outes mindig szingleton, mig masesetken
eznemfeltétlen igaz. Ha nemtalalt a protokoll futdsa soranutvonalat, akkor routes = 0.

req esres tarak mellett H hozzaférext; tarakhoz is. Ez modellezi a tamado azon
képességéthogy egy kulon csatornan keresztul barmikor képes egy megbizhaté proto-
kollrésztvew®nevében egy UtvonalfelderiteskezdemégezesereAz ext; tarb ol kiolvasott
Uzenetekformatuma (lin; ; ltar ), @hol lini ; liar 2 L a kezdemégez®ésa cél azonositdiab-
ban a kérésken, amit valamely tamadé csomént kezdeménezett. Amikor H értelmezi

zéssikertelen, akkor H gy elmenkiviill hagyja az Gizenetet, egyébként pedig elhelyez egy
(¢; ltar) kéréstreg-ben, ahol i annak az M; gépnekaz indexe, amelynek azonositga
lini . Igy H-nak sziikségevan arra az informaciora, hogy melyik azonositdé melyik M
(3 i n k) gépheztartozik. Ezt bemenetlént kapja az inicializacios fazis soran.

Mi gép. M; mTkddésétels®sorbara modellezend®itv onalvalaszté algoritmus hatarozza
meg. M; req bemeneti ésres kimeneti tarakon keresztil kommunikal H-val. Ezeken
a tarakon keresztiil kap H-t6l kéréselet Utvonalkeresésre,és kiildi el resi-n a kérés
eredméryét a fentiek szerirt.

M; a kimen®out; ésbemen®in; tarakon kommunikal a protokoll mas résztvewgjevel.
Mindk ét tar tartalmazhat (sndr;rcvr; msg) formatumau Gizenetet,ahol sndr 2 L akild®
azonositda, rcwr 2 L[ fg acimzett azonositda ( jelerti atdbbcimzettesiizenetet), és
msg 2 M pedig az aktudlis protokolliizenet. Itt M az 6sszedehetségegprotokolliizenet
halmazét jelenti, amit a vizsgalando Gtvonalvalaszto protokoll hataroz meg.

Minden protokoll esetélen szilkségeannak meghatarozasahogy a protokolliizenet ké-
résvagy valasz.Ezért legyentype: M | frreg; rrepg egy olyan figgvény, amely vissza-
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adja barmely protokolliizenetre annak a tipusat. Ezeken kivll sziikségesnég egy proto-
kollizeneth®l az Gtvonalkereséstkezdemégez®ésa cél azonositganak a meghatarozasa
is. Igy legyentar : M ! L ésini : M ! L olyan fliggvéryek, amelyek visszaadjakegy
Gizenethken szerepl®kezdemégez®és cél azonositgat.

Els®kn M; aktivalédasa utan beolvassaa req-ben szerepl®keéréselet. Minden egyes
H -tol kapott (ci; liar ) kérésregeneralegy msg Utvonalkéréslizenetet, majd frissiti bels®
allapotat az atvonalvalaszté protokoll szerirt. Végul elhelyezi (L(v;); ;msg) Uzenetet
out;j tarban.

Miutdn minden kérést sikeresen feldolgozott req tarbdl, M; beohassain; tartal-
mat. inj-ben fellelt lzenetek kivételi sorrendjiikben kertilnek feldolgozasra. Minden
(sndr;rcvr; msg) Uzenetre M; ellen®rzi,hogy sndr 2 N (vj) ésrcwr 2 fL (vi); g. Ha
ezenellen®rzéselsikertelenek, akkor M; gy elmen kivil hagyja msg-t, egyébként fel-
dolgozzaazt, ésfrissiti bels®allapotat az Utvonalvalaszt6 protokoll szerirt. Ezekutan
az alabbi esetelet tudjuk megkilorbdztetni:

type(msg) = rreq : Ha tar(msg) Z L(v;) (vagyis M; nem az aktualis Utvonalkeresés
célja), akkor msg tartalmatol valamint M; bels®allapotatdl fligg®n az eldobasra
keriilhet, ésekkor M; nem generalkimeneti (izenetet. Egyébként M; tdbbesszéras-
sal tovabbitja msg-t. Ekkor M; kimenetként egy msg® lizenetetgeneral(pl. hozza-
ffizi sgjat azonositgat az Utvonalhoz), éselhelyezi (L (vi): :msg9-t outi-ben.
Ha tar (msg) 2 L(v;i) (vagyis M; az Utvonalkereséscélja), akkor M; elfogadhatja a
kérést, ésekkor generalegy msg®valasziizeneteta protokollnak megfelel@n, majd
elhelyezi (L (v;);1; msg?) Gzenetetout;i-be, ahol | 2 N (v;) az Gtvonalban szerepl®
els®olyan csomémnt azonositga, ahova a valaszizenetnekels®kgnt el kell jutnia.
A legtdbb protokollban a véalasziizenetekcsak egyetlen Gtvonalat tartalmazhat-
nak, ésa valasznakennek a forditottjan kell eljutnia a kezdemégez®hoz.Ekkor
| egyértelmfien meghatarozhat6 abbdl az atvonalbdl, amit a valasziizenetszallit.
Maskullénben ha a valaszizenettdbb Gtvonalat tartalmaz, vagy pedig nem a for-
ditott Utvonalon kell a valasznakvisszgutnia, akkor az Utvonalvalaszt6 protokoll
speci kalja, hogy a cél miként hatarozzamegl-t egyertelmfen a beérkezett 6sszes
kérésilizenetalapjan.

type(msg) = rrep : Haini (msg) 2 L (v;) (vagyis M; nem az msg-heztartoz6 utvonalke-
reséskezdemégez@e), akkor msg tartalméatdl valamint M; aktualis bels®allapota-
tél flgg®n msg eldobasrakertilhet, ésekkor nem generalM; valasziizenetet Mas-
kilbnben M; tovabbithatja msg-t, amely esetten M; a megfelel@nsg® protokollii-
zenetetgenerdlja, éselhelyezi (L(v;);1; msg?) Uizenetetout;-ben, ahol | 2 N (v;) az
Utvonalban szerepl®ls®olyan csomopnt azonositda, ahova a valasziizenetnelel-
s®lért el kell jutnia. Amint azt ferntebb targyaltuk, az Gtvonalvalaszté protokolinak
speci kalnia kell M; szaméaral meghatarozasanakmaodjat. Ha ini (msg) 2 L(v;)
(vagyis M; az utvonalkereséskezdemégez@e), akkor M; generalhatH szamara
egy valaszt, amit res-n keresztil juttat el neki.

Aj geép. Ezek a gépek reprezenaljak a tamadot, illetve G, graf szerirt az sszewnt
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tamado6 csomopntokat. Feltételezziik,hogy az egyescsomomntok nem képesekegymas-
salrejtett csatornankeresztiilkommunikalni. A kommunikaciosképességest gy elenbe
véwve ezeka gépek nem tudnak tobbet mint az M; gepek, tehat in s, tarbol olvasnak
ésouty; tarba irnak, ahogyan ezt M; gepek teszik iny; ésouty, tarak esetén.Viszont

Aj gépek nem a protokoll szerirt mfkodnek. Semmilyen megszoritastnem teszink A;

mfkodésére,csak azt, hogy egyt biztonsagi paraméter ésa hal6zat n méreténekfiigg-
véryében polinomialis idejf legyen. igy tetsz®legesamadasokat gy elenbe vehetiink
az analizis soran. Vagyis A; akar késleltetheti vagy torolheti azon tizenetelet, amiket
egyebként a protokoll mfkddésealapjan tovabbkildene. Ezeken kivil még médosithat
éshbeszurhat Uizenetelet.

Ezekenfelll A -k egykildn csatornankiildhetnek Gtvonalkereséstkezdemegez®iizene-
teket ext; taron keresztil,igy megadhatjak azt, hogy ki kezdeméwezi az ttvonalkérest
ésmelyik célfelé. ext;-n a tamado egyszerretobb fuggetlen Gzenetetis kuldhet, de mi-
vel a thmadd nem adaptiv, ezért egy kéréseredméryét nem hasznéalhatja fel egy masik
kéréshez.

Amint a leirasbol lathaté minden M;-nek tudnia kell a sgjat ésszomszédaizonositgat
(G, szerirt). igy M; megkapja L(vi)-t, N (v;)-t, valamint Aj L(a)-t ésN (g )-t aziniciali-
zaciosfazisban.

Ezeken feliil az egyes gépeknek sziikségiiklehet valamilyen kriptogra ai  kellékre (pl.
publikus ésprivat kulcs) az Utvonalvalaszt6 protokolitél fligg@n. Ezen kellékek eloszlasat
a kovetkez®gppen modellezzik. Legyen adott egy | figgvéry, amely bemenetlént var egy
ri véletlert, ésebb®lel®allitegy I (ri) = ( puos 1::::5 n ks 1:::55 °) (1 7) vektort.  pup
komponensolyan publikus informacio, amit minden A; ésM; ismer.Minden1 i n k-
ra j csak M; szamaraleszismert, mig 1 | “-re j minden Ay, szamaraismert, ahol
1 m k. Fontos, hogy az inicializacios fazisban modellezhet®a kriptogra ai  kellékek
privat cseréjemind szimmetrikus mind asszimmetrikus rejtjelezés esetén. Asszimmetrikus
esetten pp tartalmazza minden eszlz publikus kulcsat, mig ; (1 i n k) tartalmazza
a megbizhato eszkozok és j (1 | ) a tamado eszlzok privat kulcsait. Szimmetrikus
esetten pp Ures, és ; valamint ; tartalmazzak a privat kulcsokat, amelyek csakv; ésam
(I m k) eszlozok altal ismertek.

Végil minden M; ésA; bemenetlérnt kap valamilyen véletlert az inicializacios fazisban.
M; véletlen bemeneter;, mig A; véletlen bemeneterAj .

A szamitasnakakkor van vége,amikor H a ledllasi allapotaba kertil. A mi esetlinkken
(amikor A;j-k tobb egymastdl fiiggetlen kéréslizenetetkildhetnek H szamara) ez akkor tor-
ténik meg, amikor H beolvasta mindegyik res; bemeneti tarb 6l a valaszt, ami megfelel a
req-ben elhelyezett kérésnek.

sysrea. kimenete a valasziizenetlen visszaadott Gtvonalak halmaza. Jeldljik ezt a ki-

conf ;A
menetet view™ @ . (r)-el, ahol r = (r;;r1;::::rn kifa. il TA,  Tc). Ezenkivil viewa
conf ;A 1 k conf ;A
jeldlie a view®3, , (r) véletlen valdszirfségivaltozot, amikor r-t egyenletesenvalasztjuk.

25



4.2.2. Az idealis vilag modell

Az idealis vilag modell megfelelegy redukalt conf = (G_,(E;V;L);V ) kon guracionak
és egy A tamadonak, ahol A egy Aktiv- y-x tdmadé. Jeldljiuk ezt a rendszert sys?oen"’}';A—el.

Tovabba legyen k = jV j ésn = jVj. sysi%ed. a fH;T;A1;:::;ALg halmazhol all, ahol az
egyes halmazelemekegy-egyTuring-gépnekfelelnek meg, ahol H ugyanazt jelerti mint valés
vilag modell esetken, mig T modellezi a protokoll idealis m{kddését.A; (1 i k) jelerti az
idedlis vilagbeli tAmadonak megfelel&somomntokat. T ésA;-k probabilisztikus mykddések.

Az idealis vilagbeli kapcsolatokat abrazolja az egyes gépek kdzott a 4.3. abra.
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4.3. abra. Kapcsolatok az idedlis vilag modellben (sysgfoe:;' . ) forras alapu Gtvonalvalasztasnal.

Egy idedlis utvonalvalaszté szolgaltatdsnak soha nem szabad nem plauzibilis Utvonalat
visszaadni. igy T szerep a valos halozat viselkedésénekenulalasa, és annak biztositasa,
hogy a valasziizenetekamelyek nem plauzibilis Utvonalat tartalmaznak, kiszfrésrekeriilnek.
Ezt a kvetkez®maddon érjuk el: T bels®struktira ja megegyzik a valésvilag modellel (vagyis
T futtatia M °ésCOTuring-gépeket, amelyek ugyanigy mikoédnek mint M; ésC a valos vilag
modellben). igy biztositjuk azt, hogy T emulaini tudja egy valos halézat mfkodését. Mas-
részr®l,mivel C%t conf-al inicializaljuk, ezértaz képesmegeldlni azokat a valasziizeneteét,
amelyek nem plauzibilis ttvonalat tartalmaznak conf -ban. M °gépek minden tizenetetugyan-
olyan modon dolgoznakfel, figgetlenil attol, hogy a valasz plauzibilis vagy nem plauzibilis
Utvonalat tartalmaz (vagyis gy elmen kiviil hagyjak a korrupciés jelz®t). A kezdemégez®
el®szorelvégezia protokoll altal speci kalt 6sszesllen®rzéstmajd ha ezeksikeresek,akkor
ellen®rzia korrupciés jelz®t. Ha ez be van allitva, akkor eldobja az izenetet, ha nincs, akkor
feldolgozzaaz Uizenetet (visszaadja az Gtvonalat H szadmara). Ez azt jelenti, hogy az idea-
lis vilag modellben minden olyan Uzenet kiszfrésrekeril a kezdemégez®adaltal, amely nem
plauzibilis Gtvonalat tartalmaz.

Mivel T emulalja a valés halézat mfkodését,ezért azokat a tamadasokat, amelyeket meg-
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engedinkT -ben, megengediinka valésvilag eseténis. igy a mi megkizelitésinken egyidealis
vilagbeli tAmadoé képességekés lehet®ségemegegeznek egy valés vilagbeli tamadoéval. igy
mindkett®t A-val jeloljuk, az altaluk kontrollalt csomopntokat pedig Aj-vel (1 j k)

Ugy mint a valésvilag esetélen, az egyesgépekitt is reaktiv médon mfkodnek. Mindegyik
gépet egy feltételezett, hipotetikus Utemez®aktival menetenként a kovetkez® sorrendben:
H;T;A; T. Lathaté, hogy T kétszeraktivalédik egy menetben. A tarak gy mfkédnek mint
valés esetlen.

H ésA; ugyanigy mfkddnek mint a valosvilag modellben. A kovetkez®klen részleteseb-
ben leirjuk T mykddését:

ugyanaz mint M; ésC a valds esetten, annyi kilonbséggel,hogy M 2 képes a korrup-
ciésjelz®@el ellatott Uizenetelet feldolgozni, mig C° pedig képesa valaszolat korrupciés
jelz@&el ellatni.

Minden egyes menethen, amikor T gépet el®szo6r aktivaljak, az aktivalja

a masadik aktivalasra. Masodik aktivalasa soran futtatia C2%t. Amikor C° befejeztea
feladatat, T visszatérinaktiv allapotba (ez jelzi a menet végét).

Azin®(@1 i n k)-beCPaltal elhelyezett lizenetek(sndr;rcvr; (msg;cf)) forma-
tumuak, ahol sndr;rcwr ésmsg ugyanigy de nialhatéak mint a valésvilag modellben,
éscf 2 f> ;?g a korrupcios jelz® ami jelzi, hogy msg korrupt (>) vagy sem(?). Az
uzenetek,amelyek outj (1 i n k), outa; ésina, (1 j k) tarakba kertilnek
azonosformatumuak mint a valos esetten (nincsenek korrupcios jelz&el megeldlve).
Fontos megegyezni, hogy A; kimeneti ésbemenetitarai szirtén a valos esettelegyeznek
meg, igy egy valos vilagbeli timado kdnnyen athelyezhet® az idealis vilagba.

Amikor Miogépbeol\assa(sndr; rvcr; (msg; cf)) lzenetetin P—b®|,ellen®rzi,hogysndr 2
N (vi) ésrcvr 2 fL (vi); 9. Ha ezeksikeresek,akkor elvégzia protokoll altal megkivetelt
ellen®rzésedt (MA C, alairasellen®réssth.). Ha type(msg) = rrep ésini (msg) 2 L(vj),
akkor M 0 ellen®rzi,hogy cf = >. Ha igaz, akkor M ? eldobja msg tizenetet, egyébkért
folytatja a feldolgozasat.Ha type(msg) 6 rrep vagy ini (msg) 2 L(v;), akkor cf nem
kerlil ellen®rzésreM P altal generélt izenetekrenem keriilnek korrupcids jelz®k,ezekaz
out; tarba kertlnek.

CYgép C géphezhasonléanminden egyesM %nek és A-nak kimeneti tarat atmasolja a
megfelel®@szomszédokemenetitaraba. Viszont minden egyes (sndr; rcvr; msg) lzenet
masolasael®tt barmely in 2 tarba C%nek kotelez®egy korrupciésjelz®telhelyezni msg-n.
Ezt a kévetkez®Kppen teszi.

ha type(msg) = rreq, akkor C°bedllitja cf jelz®t? -ra.

ha type(msg) = rrep ésaz 6sszesmsg-ben szerepl®atvonal plauzibilis GEs—ban,
akkor CObedllitja cf jelz®t? -ra.

minden mas esetten COcf -et > -ra allitja.

C%nemteszazin Aj -be helyezend®uzenetekrekorrupcios jelz®t.
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A szamitaskezdeteel®tt minden gép bemenetlént kap véletlen értékeket. H ésA ugyan-
azolat a kezdeti értékeket kapja bemenetlént mint a valds vilag modellben. T inicializacidja
M 0 és COinicializaciojabdl all. Minden M ? és C° ugyanazolkat a kezdeti bemeneti értékeket
kapja mint M 2ésC valos esetken.

A szamitasnakakkor van vége,amikor H a leallasi allapotaba keril. A mi esettinkben
(amikor Aj-k tobb egymastol fliggetlen kéreésuzenetetkiildhetnek H szamara) ez akkor tor-
ténik meg, amikor H beolvasta mindegyik res; bemeneti tarb 6l a valaszt, ami megfelel a
reg-ben elhelyezett kérésnek.

sysideal  kimenete a valasziizenetlen visszaadott Gtvonalak halmaza. Jeldljik ezt a ki-

conf ;A

ioayyideal 0— (¢0.,0..... 0 .,0 ..... 0 ..0 il viewreal
menetet view; ;A(r()-val, aholr®= (rprg; i ry (ifasiiiira, s re). Ezenkival viewg g . o

. e gt . d I 7 7 Ve 7 . P ’ . 0 7 .
jeldlie a view 3 ;A(r() véletlen valoszirségivaltozot, amikor r *t egyenletesenvalasztjuk.

4.3. A biztonsagos utv onalv alasztas de nicioi

A kovetkez®klen megadoma biztonsagos (tvonalvalasztas de nicidit, de el®bbrdviden
bemutatom a megkuilérboztethetetlenségszamitaselméletide nicioit [9]. Egy biztonsagospro-
tokoll val6s vilag modelligben elvarjuk, hagy az ne adjon visszanem plauzibilis Utvonalat a
szimulacio soran. Ez viszort nem mindig tarthato, hiszeneleryész®de pozitiv valdszirfséggel
a tamado altalaban mindig képesa felhasznalt kriptogra ai  primitiv et megtdrni (pl. megtip-
pel egy digitlis alairast), vagyis a biztonsagossagszemléleteserview 23, , és view%ea! |
eloszlasokmegkuldrbdztethetetlenségere vezethet®vissza.

D ésDVdiszkrét valoszifségieloszlasokeloszlasfiiggényét jeldlje Pp (x) valamint Ppo(X).
D ésD%eloszlasok

megegyznek,ha Pp (X) = Ppo(X) minden x-re.

X
statisztikailag megkulorboztethetetlenek, ha  jPp(x) Ppo(x)j (vagyis a két eloszlas
L ; tavolsaga)elharyagolhaté.

Jeldlie x D azt az esemént, hogy x minta D eloszlasldl szarmazik, Z(x) = 1 pedig
azt azesemént, hogy Z : f0;1g | f0;1g algoritmus t végeser®forrassalszamitasilépések
szama, orakulum kérésekszama,stb.) D eloszlasradont x minta esetén,mig ha Z(x) = 0,
akkor Z algoritmus D eloszlasradont. D és DO eloszlasszamitaselméletiszempntb 6l (t; ")
megkulontbztethetetlen ha

maxj PfZ(x) = 1jx  Dg Pfz(x9=1jx° D%j

ahol a maximumot a megkulorboztet®algoritmusok felett képezziik. Legyen d(D; D9 a fenti
képletben de nialt maximum. Bizonyithatd, hogy di(D;D9 tavolsag, valamint hat = 1 ,
akkor d¢(D;D9% = V(D;D9, ahol V(D; D9 D ésD?eloszlasokstatisztikai tavolsaga(vagyis a
két eloszlasL ; tavolsaganaka fele).

Legyen D, és DQ két eloszlasegyiittes,ahol n jelentheti példaul valamilyen biztonsagi
paraméter méretét. D, és DY valdszirfségi eloszlasegyittesekhatékonyan (polinomialisan)
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megkllontbztethetetlenek ha barmely p(n) polinom éselegend®n nagy n esetén

1
maxj PfZ(x) = 1jx  Dng Pfz(x9 = 1jx° D%j< )
vagyis a bal oldalon szerepl@negkiilérboztetés mértéke elharyagolhat6 n fliggvényében. *
A megkulorboztetés szempntjab 61 harom biztonsagfogalmattudunk megfogalmazni.

3. de nici6. Egy utvonalvalaszto protokoll tokéletesenbiztonsagos,ha barmely conf kon-
guraciohoz és barmely valds vilagbeli A tamadéhoz Iétezik egy olyan idedlis vilagbeli A°

A A iayyideal Acyvipyreal A
tamado, hogy viewgg. o €sview ., eloszlasokmegeggznek. |

4. de nici6. Egy Utvonalvalaszté protokoll statisztikailag biztonsagos,ha barmely conf kon-
guraciohoz és barmely valds vilagbeli A tamadéhoz Iétezik egy olyan idedlis vilagbeli A°

tamado, hogy view!%eal | ésview[ed; , eloszlasokstatisztikailag megkiilérboztethetetlenek |

5. de nici6. Egy utvonalvalaszto6 protokoll (szamitaselméletiszempontb 6l) biztonsagos,ha
barmely conf kon guraciéhoz ésbarmely valosvilagbeli A tamadohozlétezik egyolyan idealis
HPS i 044 A 1 ideal A 1 real A A [ F= A 1 A
vilagbeli A®tamado, hogy view .\ esview ., eloszlasokszamitaselmeéletiszempmntb ol

megkulorboztethetetlenek. |

A tokéletesbiztonsag impliklja a statisztikai biztonsagot, ami pedig magabafoglalja a
szamitaselméletiszempntb 6l biztonsagossagogalmat.

Szemléleteseregy protokoll tokéletesenbiztonsagos,haigaz, hogy amit egy valosvilagbeli
tamado képeselérni a protokoll futdsa soran, azt ugyanigy képesegy idedlis vilagbeli tamado
is. Ebb®I az is kovetkezik, hogy egy valos vilagbeli tamadd nem képes azt elérni, hogy H
egy nem plauzibilis Gtvonalat kapjon vissza, hiszen egy idedlis vilagbeli tamadé de niciéja
alapjan nem képeserre. A statisztikailag biztonsagosprotokollokra ugyanez érvéryes, csak 1-
hezkdzeli valdszifséggel.Biztonsagosprotokollok eseténa valds ésidedlis vilagbeli modellek
kimeneteit leiré valdsziffjségi eloszlasoknem kildnbodztethet®k meg hatékonyan, tehat egy
gyakorlati alkalmazasszamaraa valds ésidealis modellek ekvivalenseknektekinthet®ek.

Ahhoz, hogy bebizoryithassuk egy adott Gtvonalvalaszté protokoll biztonsagat, talalnunk
kell minden valds vilagbeli A tamadohoz egy olyan A ° ideélis vilagbeli tamadét, hogy az 5.
de nici6 teljesuljpn. A mi modelliinkben egy lehetségesesetamikor A = A% Ennek oka, hogy
barmely conf kon guréacié eseténsysied; , mfkodésekonnyen szimulalhato sysi%e3 , mfko-

Z z z 7z 7 ERE . 7 d I
déseel, feltéve, hogy a két rendszerugyanazonr véletlennel lett inicializalva. Ha sys gd' o

egy lzenetet sem dob el a bedllitott korrupcios jelz® miatt, akkor sys@ed \ és sysfea. |

ugyanolyan mfkodésy rendszerek,vagyis bels®allapotuk minden menetben azonos. Ezért

iayyideal = vieyreal i An Ag i iayyideal Acyviayyreal
VieWgont a (1) = viewgSe . (r) mindenr esetén,esigy view it €sview s, ., azonoselosz-

lasu, vagyis a protokoll tokéletesenbiztonsagos.Ha egy lizenet sysicdoen"’}';A rendszerten eldo-

basrakerll a korrupcios jelz®e miatt, mig sys[:%ﬂf .o -ben a protokoll minden veri k acigjanak

elegettéve nem keriil eldobasra,akkor sys!9€al  éssysed. pels®allapotai nem biztos, hogy

LA képlet a kdvetkez®kI®l adodik. Szemléleteseregy ritk a esemén ritk an fordul el®még akkor is, ha vizsgalt
szamszomegismételjika véletlen kisérletet. Egy hatékony algoritmus Iépéseineka szamagyakorlati szempntb 6l
p(n). De nici6 szerirt egy elhanyagolhat6f : N! N fiiggvényre igaz, hogy (1  f (n))P(™ > 0:99 barmely p(n)
polinom esetén.

29



minden menetben meg fognak egyezni, ésa leallasi allapot is kilénb6z®lehet. Ezt nevezzik

szimulacios hibnak Ekkor el®fordulhat, hogy view!%ea'  (r) 6 view!®d. , (r), ugyanakkor a

rendszermég statisztikailag biztonsagoslehet, ha a szimulaciés hiba csak elhanyagolhat6 va-

l6szirMséggelkovetkezik be, vagyis elhanyagolhaté valoszirflséggelkeriil eldobasraegy tizenet
a korrupciés jelz®e miatt sysicdoenaf';A—ben. A (szamitdselméletiszempntb 61) biztonsagossagot
indirekt médon tudjuk bizonyitani. Ehhez el®szorfeltessziik, hogy létezik olyan hatékony

Z algoritmus, amely képes megkulorboztetni view/9ed | és view23;  eloszlasolt. Ekkor

viszornt Z felhasznalhatéegy olyan tamadé meghkonstrualasahoz,aki képesa felhasznalt krip-

togra ai primitiv et (pl. digitalis alairas) feltorni. A kriptogra ai primitiv ek biztonsaga az
er®senregyiranyu fiiggvéry létezésénalapul.
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5. fejezet

Az Ariadne biztonsaga

Az Ariadne [4] egy DSR-en alapulé biztonsagos utvonalvalaszté protokoll. El®szora
5.1. részken bemutatom az Ariadne egy valtozatanak mfkodését, majd a 5.2. részken kis
lepéseki®l felépitett tamadéast konstruélok ellene,igazoha igy, hogy az Ariadne nem bizton-
sagosaz el®z®&ejezet modellje szerirt.

Az Ariadne protokollt eredetilega kovetkez®kriptogra ai  primitiv ekkel javasoltak a szer-
Z®i:

Paronkénti titk os kulcsok (Pairwise shared keys) eseténszikégesegy inicializalé me-
chanizmus, amely szétosztjan csomomnt eseténaz n(n  1)=2 kulcsot.

TESLA hasznalatanal szinén sziikségesaz osztott titk os kulcsok szétosztasaa kom-
munikalé csomomntok kdzott, valamint a hitelesit®nyilvanosTESLA kulcs szétosztasa
minden egyes résztvev®nek.

digitalis alairasnal feltételezziik, hogy szétosztasrakeril egy hitelesit® kulcs minden
egyescsomont részére.

Az Ariadne-t eredetilegAktiv-1- x valamint Aktiv- y-x tAmadémodellek eseténis biztonsagos-
nak terveztét, ugyanakkor mint kés®bblatni fogjuk az altalunk de nialt modellben az
Ariadne nem biztonsagosmar Aktiv-1-x tamadé eseténsem.

A kartékony Uzenethbeszurasésvaltoztatas ellen MA C-el védeleznek a tervez®k,amire a
HMAC flggvéenyt javasoljak. Itt fontos megemliteni, hogy a MA C-nek gyorsnak és egysze-
rflen szamithatonak kell lennie, egyébkérnt kihasznalhaté lenne a protokoll DoS tamadassal
szenben. Idedlis esetlen a kezdemégez®fél (initiator) végzi el ezenhitelesit® kddok ellen-
®rzésétaz rrep Uzenet megérlezésesoran. A MA C-hez sziikségeszimmetrikus kulcs kdzdsa
kezdemégez®és a célcsomopnt kdzott, mas ezt nem ismerheti. Az Gtvonalon elhelyeziked®
csomomntok hitelesitéséhezszerélyebb kapacitasu eszlozok eseténa TESLA vagy a paron-
kérti osztott kulcsokat hasznal6hitelesitési eljarast javasoljak. Nagyobb szamitasikapacitas
eseténa digitélis alairaslehet masik lehetségesanegoldas.A Gtvonalvalasztastkezdeménpez®
megbizik a célcsomoépntban, hiszenaz képes kontrollalni a kett®jik koézoétt men®forgalmat.
Az anonimitas éstitk ossagteljesitéseltvonalvilasztaseseténnem szilkséges.

Az Ariadne mfkodéseharom f® részreoszthato.
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1. Célallomas hitelesiti a hozzaérkez®rreq Uzenetet Ennek céljabdl a kezdemégez®elhe-
lyez egy MAC hitelesit® kédot az rreq lizenetben, ami nem mas mint a csak kett®juk
altal ismert titk os kulcson (K sp) valamint egy tetsz®legesizeneten(pl. id®kélyeg) sza-
molt ellen®rz®sszeg.

2. Utvonalinformécié hitelesitése A Gtvonal felderitésesoran a kezdemégez®hitelesiteni
szeretnéaz rrep lizenethen szerepl@®sszecsomomntot, valamint a cél szirntén megakar
gy®z®ni az rreq Uizenetken szerepl@csoméntok hitelességér®lhogy az rrep Uzenetet
csak a hitelesitett csomoéntok alkotta Utvonalon kildje vissza a kezdemégez®hoz.
Ezen cél elérésetorténhet TESLA, digitalis alairds vagy a paronkérti szétosztott osz-
tott kulcsok (egyszerfMAC) felhasznalasgal, amelyeknél az utolsoé a leghatékonyabb
szamitasiigéry szempntjab ol.

3. Hoponkénti hash-értékszamitasa Az Gtvonalinformacio hitelesitésenem elegend®mi-
vel egy tamadoé képeslehet csomomntokat eltavolitani az rreq Gizenett®l. Ezért ennek
detektaldsacéljabdl hoponkérti hash-értékszamitastalkalmaznak. Tehéat egy el®z@op
modositasavagy torlése csak Ugy lehetségesha a tamado azt az rreq lizenetet kapja
meg, amiben még nem szerepel az el®z@op, vagy pedig invertalja az egyiranyl hash-
fuggvényt.

A fertiekb®l lathato, hogy az utvonalinformacio hitelesitése szemmntjab 61 az Ariadne
protokollnak harom fajtaja létezik. Ezek kdziil én a hitelesit®kddot hasznalévaltozatot mu-
tatjuk be, a masik két valtozat is hasonléléppen mkaodik.

5.1. Az Ariadne hitelesit® kod hasznalata val

S : hs= MACgp(rreq S; D;id)

S! . (rreq S, D;id; hs; (); ()

B . hB =H (B, hs)

B! . (rreq S; D; id; hg; (B); (macgp))

C . hc =H (C, hB)

C! : (rreq S; D; id; he; (B;C); (macgp; macep))
D! C : (rrep, D;S; (B;C); macsp)

C! B : (rrep, D; S (B;C); macsp)

B! S : (rrep; D;S; (B;C); macsp)

5.1.tablazat. Protokolliizenetekaz Ariadne mfkodésesoran. S Gtvonalkereséstkezdeméyez D felé.
rreq a kérés-,mig rrep a valasziizenetekt jeldli. id a kérésvéletlen értéky azonositga, macyxy az X és
Y titk os kulcsan ésa protokollizenetenszamolt ellen®rz®sszegMA C). H a publikus hashfliggweny,
h pedig az iteralt hash-érték.

Az Ariadne mfkodésétmutatja az5.1.tablazat. Lathatd, hogy az Gtvonalat alkotdé minden
csomomnt hitelesiti azrreqUzenetetésigy magat az Gtvonalat. A macsp jel6li az izenetenés
az S ésD azonositqu csomomntok kdzdsprivat kulcsan szamolt ellen®rz®sszeget,id pedig
a kérésvéletlen értéky azonositgat.

Kezdetben a kezdemégez®(initiator) generalegy rreq iizenetet, majd ezt tdbbesszoérassal
eljuttatja minden szomszédjanakAz rreq lizenettartalmazza a kezdemégez®ésa célcsomo-
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pont egyedi azonositgat, egy generaltvéletlert, ami azonositjaaz rreq izenetetésigy magat
az utvonalkeresést,illetv e egy mindezelen ésegy csaka cél éskezdemégez®csomopnt altal
ismert kulcson generdlt ellen®rz®sszeget(MA C). Az els®csomépnt ezenésa sajat azono-
sitéjan szamolegy hash-értélet egy publikus hashfligg¥ény alapjan, amit elhelyez a listaban.
A koztescsomomntok az el®z@op altal elhelyezett hash-értékéssajat azonositquk alapjan
szamoljak tovabb a hash-értélet ugyanazzala publikus hashfiigg¥nnyel. Minden egyes koz-
tes csomont, amely meglkapja az rreq Uzenetet, el®szdkiszamolja ezt a hash-értélet, majd
sgjat azonositgat hozzaffzia listaban szerepl®zonositokhoz végiil ezt az Uj kérésthitelesiti
a csakaltala ésa célcsomopnt altal ismert kulccsal. Végezetilezt a hitelesit®kddot csatolja
az rreq Uzenethez,majd ezt tovabbitja minden szomszédjanak.

Miutan a kéréseljutott a célcsomoépnthoz, az ellen®rzia minden hop altal szamolt hash-
értéket, mivel a kezdemégez®altal szamolt MAC-et ki tudja szamolni. Ezekutan minden
az utvonalban szerepl®@somoént hitelesit®kaodjat ellen®rzi.Ha mindezenellen®rzésikeres,
akkor a cél general egy rrep lizenetet, amit visszakuld a forras felé az rreq izenetben érke-
zett Gtvonal forditottja szerirt. Ez a valasziizenettartalmazza a célcsomépnt azonositgat,
magat a keresett Utvonalat valamint a cél hitelesit® kédjat ezelen az elemelen (az ehhez
tartoz6 kulcsot csaka kezdemégez®ésa célismeri). Minden egyeskdztescsomomnt, amely
meglapja ezt az rrep Uzenetet, tovabbitja a kezdemégez®felé modositas nélkil. Miutan az
rrep Gizenet sikereseneljutott a forrashoz, az ellen®rzia cél hitelesit®kddjat. Ha a veri k acio
sikeres,akkor a kezdeménez®elfogadjaa protokoll altal visszaadott Gtvonalat. A tovabbiak-
ban feltételezziik, hogy minden csomoémnt, amely egy rreq vagy rrep Uzenetetkap, elvégziaz
alabbi egyszerfellen®rzéseit.

Ha egy g csoménthoz el®szorérkezik egy rreq lizenet, akkor ellen®rzi,hogy az Utvo-
nalban szerepl®utols6 csomomnt azonositomegeggzik-e g valamely szomszédjanakaz
azonositdaval. Ha ez nem teljestil, akkor ellen®rzi,hogy a kezdemégez®azonositga
szerepl-e q szomszédjainakaz azonosit6i kdzott. Ha ez is sikertelen, akkor eldobja q
csomoépnt a kérést.

Ha egy q csomoépnthoz el®szorérkezik egy rrep tzenet, akkor el®szorellen®rzi, hogy
a sgat azonositda szerepl-e az Utvonalban. Ha nem, akkor az rrep tzenetet eldobja.
Ha igen, akkor ellen®rzi,hogy az Utvonalban q azonositga el®tt illetve utan szerepl®
azonositokvaldban g szomszédjainakaz azonositoi.Ha nem, akkor ellen®rzi,hogy van-e
még tovabbi azonositdaz utvonalban. Ha nincs, akkor ellen®rzi,hogy g szomszédjainak
az azonositoikozott szerel-e a kezdemégez®azonositga. Ha nem szerepel, akkor el-
dobja rrep Uizenetet. Ha van mégtovabbi azonositéutvonalban, de nem szerel el®tte
azonositd,akkor ellen®rzi,hogy a cél azonositga megeggzik-e valamelyik szomszédja-
nak az azonositgaval. Ha nem egyezik, akkor eldobja az rrep Uzenetet.

5.2. Egy tdmadas az Ariadne ellen

Ebbenarészben bemutatok egytamadast az Ariadne MA C hitelesitésthasznalovaltozata
ellen (a tobbihez hasonlé modon konstrualhatd tdmadas) Aktiv-1-2 tdmadot feltételeze.
Ebb®I kovetkezik a tény, hogy az Ariadne nem biztonsagosAktiv-1-x tamadd eseténsem.
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Tegyuk fel, hogy létezik olyan redukalt conf = (G_,(E;V;L);V ) kon guracié ésegy
olyan A tdmadd, hogy a kovetkez®iizenet, amely “ini 2 L nL azonositqi csomémnthoz
érkezik sysiaedl | rendszerken, egy nem plauzibilis ttvonalat tartalmaz:

ini 5 tar )

Tovabbatételezzik fel, hogy msg-t egy > korrupcios jelz®&el kaptuk, valamint msg sikeresen
teljesitette az Ariadne Osszesveri k acigjat i, csomomntban. Ez azt jelenti, hogy az msg-

atvonal conf -ban. Jeldljuk msg-ben id-vel a kérésazonositgat.

1. lemma. Ha h nem plauzibilis Utvonal conf -ban, akkor msg keresztil haladt egy a 2 V
csucsnakmegfeleltetett csomoémnton. }

Bizonyit as Tegyik fel az allitas ellenkez@ét, hogy msg nem haladt keresztlil egy tamadé
csomémnton sem, vagyis csakv 2 V nV csomémntokat €érintett az Utja soran. Ekkor v
csomomnt (Cini 2 L(v1)) csakegyolyan v, csomomnttdl kaphatta msg-t, amelyrev, 2 VnV .
Ez viszort mindegyik v; csomomntra igaz, ahol ' 2 L(v;) és2 i p. Mivel minden i-re
vi 2V nV ,igyv; csomémnt csakakkor tovabbitja msg izenetet,ha L (v;) a h Gtvonal része,
valamint létezik r;q2 V, hogy i 12 L(r) és'j+1 2 L(q), valamint (p;vi) 2 E és(q;v;) 2 E,
tehat vi 1 = r ésvjy1 = . Ebb®larra a kévetkeztetésrejutunk, hogy h Gtvonal plauzibilis,
hiszen ini j 1) : 1] tar €0y létez®particionaldsa h-nak, ami elletmond a feltételezésnek. =

2. lemma. Ha h nem plauzibilis Utvonal conf-ban, akkor visr 2 VNV (@ 2 L(Viar))
célcsomépnt nem elhanyagolhatéval6szinfsggel hitelesitette msg Gizenetet. }

Bizonyit as Az 1.lemmaalapjan lathato, hogy A tAmado6 egy csomopntjan keresztilhaladt
msg. Legyen ez a legkorabbi id®pont (menet) . Mivel mac: hitelesit® kdd helyes, és
“tar 2 L, ezért A tdmadd csak elhanyagolhat6 valoszirfiséggelvolt képes msg izenetet
magatol generalni, amib®I kovetkezik, hogy A tamadoé egy ° menetben kaphatta meg
msg-t, ami mar tartalmazta mac-,, -t. Mivel a megbizhato csomomntok (beleértve a célt)
csak akkor tovabbitjak msg Uizenetet, ha azt kordbban mar meglaptak, ezért létezik %< 0

tar 5 ini

menet, amiben a cél mar hitelesitette msg Gizenetet. [
3. lemma. Ha h egy nem plauzibilis Gtvonal, akkor létezikj (O j p 1, 0= Tini; p+1 =
ar) 6sq (X g p j), hagy j 2 L(v), flg1iiiiij4+qd L, Tjeger 2 L(VY, ahol
v;V02 V nV , ésnemlétezikv 2 V , hogy (v;v ) 2 E és(v ;v 2 E. Ekkor létezik nem
elhanyagolhatévalészinfsggela;b2 V , hogy (v;a) 2 E és(b;v9 2 E. }

Bizonyit as Jelen esetben ha h nem plauzibilis, akkor a 2. allitas 2. pontja teljestlhet csak,
hiszenaz 1. pontbeli allitas az Ariadne eseténcsak elhanyagolhat6 val6szifséggelteljesiil-
het, mivel az ottani feltétel szerirt a két azonositéhoztartozé megbizhaté csomépnt nem
szomszédos.

Tegyuk fel a 2. allitas els®pontjat feltételezwe, hogy nem létezik a2 V , hogy (v;a) 2 E.
Mivel A thmadoé csakelharyagolhaté valoszirffiséggeképesmac:, .p ellen®rz®sszegnegkonst-
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rualdsahoz,ezért nem elhanyagolhat6 valészirfiséggelv hitelesitette éstovabbitotta

Uzenetet.Viszont v 2 V nV afeltétel miatt, igy v nembocsathatta ki a fenti tizenetet, hiszen
“trgrl 2N (V).
Hasonloindirekt gondolatmenettel igazolhat6 a (b;v9 2 E esetis. [

1. tétel. Az Ariadne nem biztonsdgosAktiv-1-2 tamadot feltételezve. }

Bizonyit as A protokoll nem biztonsagos ha létezik egyolyan conf kon guracié ésegyolyan
A tamado, hogy sysi9d. . korrupcios jelz&el adja visszaaz Gtvonalat, mig sysa. ., nem,
tehat a visszaadott itvonal nem plauzibilis.

A 1. 2. és3. lemmak alapjan bemutatunk egy Aktiv-1-2 tdmadé altali sikerestamadast

az Ariadne protokoll ellen.

X Y A R S A W Z
O—O0—e—O0——0O—e—0—>0

5.1. abra. Egy lehetségeson guracio, amely alapjan az Ariadne protokoll nem biztonsagos

A 5.1. abran lathaté egy lehetségestamadas kon guraciéja. A 3. lemma alapjan a ta-
madd csomoprtjai a 5.1. abra szerirt helyezkednekel, ahol A-val jeldltik ezencsomoéntok
azonositoit. Az 1. és2. lemmak alapjan azt is tudhatjuk, hogy nagy valoszifséggela vala-
sziizeneteta célcsomoépnt alairta, ésnagy valdsziffséggelaz izenet athaladt legalabb egy
tamado6 csoménton. Fontos megemliteni, hogy egy Gtvonaltan résztvev&somomntok nem
képesekmas csomomntok hitelesit®kddjat ellen®rizni, hiszennem ismerik a megfelel®privat
kulcsokat

X egy Utvonalkereséstkezdeménez Z felé. Az els®tamado csomont a kdvetkez®kéré-
slizenetetkapja:

msg; = (rreq X; Z;id; hy ; (Y); (macy z))

A ezutadn nem f{zi hozzaa sgjat MAC-ét a kéréshez,hanem inkabb hy értéket beilleszti az
eredeti MAC helyére, ésezt az Uizenetet tovabbitja:

msg = (rreg; X; Z;id; hy; (Y);(macyz; hy))

Mivel egy MAC formailag ugy néz ki mint egy hash érték (ha a MAC szamitast kriptog-
raai MAC alapjan végzik (pl. HMAC)), ésezt a MAC-et célcsomépnton kivil senkisem
tudja ellen®rizni,ezért R csomémnt nem fogja detektalni a tAmadast. igy a masadik tamado
csomémnthoz a kdvetkez®kérésiizenetérkezik:

nositoit ésa hozzguk tartoz6 MAC 0Osszegedt a listabodl. Ezt A megtudja tenni, mivel az
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azonositolistaban hatra fele keresve megtalalja az els®tamado csomomnt pozicigat, ami-
b®I megallapitja, hogy hol helyezkedik el annak a MAC 6sszegea tobbi alairashoz képest.
gy A megszerzihy hash-értélet, amib®Il kiszamitja ha = H(A; hy) hash-értélet, és most
mar érvéryesMA C 6sszegetud generalni(rreq X ; Z;id; ha; (Y;A); (macy z)) lGzeneten,majd
tovabbitja a kovetkez®Uzenetet:

msgs = (rreq; X; Z;id; ha; (Y; A); (macy z; macaz ))

Mivel a hoponként szamolt hash-érték helyes, csakligy mint az dsszedMA C msgy-ben, ezért
Z-hez egy érvéryes kérésfog érkezni, amire aztan Z a kovetkez®valaszt adja:

msgs = (rrep; Z; X;id; (Y;A; W); maczx )

Amikor msgs eléri a masadik tdmado csomépntot, az visszailleszti a két tAmado csomo-
pont kdzott lev® csomomntok azonositdinaklistajat az Gtvonalba, majd a kapott lzenetet
tovabbitja:

Miv el a kbdztescsomomntok nemtudjak ellen®riznia MA C 6sszegemsgg-ban, lizenetaz eljut
azels&amadd csomomnthoz, amely aztan ismét eltavolitja a koztescsomépntok azonositoit
az utvonalbdl:

msgz = (rrep; Z; X ;id; (Y; A; W); maczx )

Ezt az Uizenetettovabbitva az sikereseneljut X csomopntba, amely aztan sikeresenellen®rzi
a cél alairasat, éselfogadjah = (Y;A; W) Gtvonalat, ahol h egy nem plauzibilis Gtvonal. =
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6. fejezet

endairA: Egy bizon yitott
biztonsagu forras alapu protok oll

Az Ariadne alapjan bemutatok egy Utvonalvalaszté eljarast, ami bizonyithatéan statiszti-
kailag biztonsagosaz altalam de nialt modellben. Az Uj protokollt endairA-nak fogom hivni
(az Ariadne megforditasa). A newe elarulja, hogy egy Utvonalvalasztas soran az Utvonalban
résztvev® csomontok a kérésiizenetekhelyett a valaszlizenetekt fogjak alairni, ésigy hi-
telesiteni azt. EI®szo6ra 6.1. részben bemutatom az endairA m{kddését, majd a 6.2. részken
formalisan belatjuk, hogy biztonsagosa modellben. A 6.3. részken leirom az endairA néhary
variansat, amelyek gyakorlati szempntb 6l jelen®sek.

6.1. Az endairA specik aciéja

S . (rreq; S; D; id; ()
B! . (rreqg S, D; id; (B))
c! . (rreq S, D; id; (B;C))

D! C : (rrep, D;S; (B;C); (sigp))
C! B : (rrep; D; S, (B;C); (sigc;sign))
B! S : (rrep, D;S; (B;C); (sigs; sigc; Sigp))

6.1. tablazat. Protokolliizenetekaz endairA mfkodésesoran. S Gtvonalkereséstkezdeméyez D felé.
rreq a kérés-,mig rrep a valasziizenetekt jeldli. id a kérésvéletlen értéky azonositga, mig sigx az X
csomomnt alairasaa protokolliizeneten.

A 6.1. tabldzat mutatja az endairA mikodését. sigp jeloli a D azonositgu csomopnt
digitalis alairasataz Gizeneten,id pedig a kérésvéletlen értéky azonositgat. Kezdetben az ut-
vonalkereséstkezdemégez®csomomnt kild egyrreqkérésiizenetetamiben megne\ezi célcso-
moépont azonositgat valamint a kérésvéletlen értékq id azonositgat. Minden egyeskdzbens®
csomomnt, amely megkapja ezt a kérést, hozzaffzi sgjat azonositgat az eddig felhalmozo-
dott azonositék utdn, majd ezt a kéréslizenetettovabbitja. Amikor a kéréseléri a célt, az
generalegy rrep valasziizenetet.A valasztartalmazza a kezdemégez®és a cél azonositgat,
magat az rreq Uzenetben felhalmozdott azonositokkdl allé utvonalat ésa cél alairasat ezelen
az elemelen. A valaszlizeneteta cél az rreq Uizenetben kapott Gtvonal forditott sorrendjében
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tovabbitja a megfelel®@szomszédossomomntnak. Minden kézbens®somomnt, amely meg-
kapja a valasziizenetet,az alabbi harom ellen®rzésivégziel.

1. Szerepl-e a sgjat azonositga az utvonalban elhelyezked®azonositokkozott.

2. A sgat azonositgat kovet® és megel®z@zonositékvaléban szomszédossomomntok-
hoz tartoznak-e.

3. Ellen®rziaz 6sszesalairast az tizenethen, valamint azt, hogy minden alairashozkdlcso-
ndsenegyértelmfien hozzarendelhet®-g@ontosan egy azonositdéaz utvonalbdl.

Ha minden ellen®rzéssikeres,akkor aldirja a valasziizenetetmajd tovabbitja a valaszban
szerepl®itvonal alapjan. Ellenkez®esetlen eldobja a valasziizenetettovabbitas nélkil. Ami-
kor a kezdemégez®meglapja a valaszuzenetet,ellen®rzi,hogy az utvonalban szerepl®els®
azonositdéaz valdjaban egy szomszédogsomoémnt azonositga-e. Ha igen, akkor ellen®rziaz
Osszeditvonalban szerepl®azonositékszerirt a megfelel®alairasolat, beleértve a célt is. Ha
mindez sikeres, akkor elfogadja a valasziizenetlen kapott Gtvonalat.

Fontos kiemelni az alairasok ellen®rzésétaz Gtvonalat alkotd csomoépntok altal, mivel
enélkil az endairA még Aktiv-1-x tdmado eseténsemlenne biztonsdgosa modelliinkben.

6.2. Az endairA biztonsaga

2. tétel. Az endairA statisztikailag biztonsagos,ha a felhasznaltS alairdsémais statisztika-
ilag biztonsagosvalasztott nyiltszévey tAmadas esetén. }

Bizonyit as Lé&thatd, hogy minden megbizhatécsomoént azt az msg lizenetetirja ala ésto-
vabbitja az tizenetben szerepl®itvonal alapjan, amit a célcsomopnt alairt. igy biztosithatd,
hogy minden megbizhaté csomépnt valéban a céltél kildott msg lizenetet tovabbitja, ha a
kérdésexsomont valéban szereel az Utvonalban, ésaz 6sszeslairds megléteéshelyessége
garartalja, hogy az Utvonal valéban plauzibilis. Annak a valészirfisége,hogy a célcsomo-
pont alairasa,illetve a kbztescsomopmntok aldirdsahamis, elhanyagolhatd. A kovetkez®klen
formalisan is igazoljuk a protokoll helyességét.

Egy utvonalvalasztd protokoll statisztikailag biztonsagos,ha nem plauzibilis Gtvonalat
csak elhanyagolhato valészirfiséggelad vissza barmely conf kon guraciora és barmely A
tamado esetén.Pontosabban egy rrep lzenet sysi:doena}'; A rendszerken elharyagolhato6 valoszi-
nfséggelkeril eldobasra> korrupcios jelz®miatt.

Tegyuk fel, hogy létezik olyan conf = (G,(E;V;L);V ) kon guracio ésA tamado, hogy

ideal

a kovetkez®uzenet sikereseneljut egy "ini azonositgu megbizhatd csomoémwnthoz sys:id'. A
rendszerten:

Tovabba tételezziik fel, hogy msg-t egy > korrupcios jelz®&el kaptuk, valamint msg sike-
resenteljesitette endairA 6sszesveri k acigjat ", csomopntban ésa kdztes csomémpntok-
ban. Ez azt jelenti, hogy az msg-ben lev® 6sszesalairas helyes, "1 “ini egy szomszédja,és

akkor teljesul a 2. allitas.
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A kovetkez®klen belatjuk, hogy a 2. allitas mindkét pontja csak elharyagolhat6 valdszi-
nfséggelteljesiil az endairA futasa soran, amib®I kévetkezik, hogy nem plauzibilis utvonal
csak elharyagolhat6 valoszirfséggelkeril eldobasrasysiaed. . rendszerken.

Az 1. esettrividlisan csak akkor lehetségesha A tdmado hamisitotta sig-,,, alairast,
hiszenekkor (v;v9 2 E, vagyis ' 2 N (v9), ésigy v nem fogja alairni msg lizenetet.

A 2. esetlen tegyik fel, hogy A nem konstrualta meg egyik megbizhaté csomomnt alai-

rasat sem.v csomépnt a kévetkez®

uzenetet csak egy v 2 V csucsnakmegfeleltetett csomomnttol kaphatta. Mivel "j+1 2
L , ezeért egy megbizhat6 csomént nem kildhetett egy Uzenetet sig- ., alairassal. msg®
killdéséhezv a kdvetkez®iizenetet kaphatta:

msg®%=

hiszenafeltetel szerirt A nemkonstrualhatta megsig-, , .,
v -nak a modell szerirt a grafban nincs tamadé csoméntnak megfeleltetett szomszédja,

alairast, hiszen'j+q+1 2L . Mivel

ezértmsg®% csakmegbizhatocsomopnttol kaphatta. Viszornt az egyetlen csomémnt, amely
msg® kildhette, az v°. Ez azt jelentené, hogy (v;v ) 2 E és(v ;v9 2 E, ami elletmond
2. feltétel 2. portjanak. igy az eredetifeltevésiink semlehetett igaz, vagyis A megkonstruélta
legalabb egy megbizhatdé csomépnt alairasat.

A fentieket 6sszegeaw egy tetsz®legesamado csak akkor jarhat sikerrel, ha képes meg-
konstrualni legalabb egy megbizhaté csomoépnt alairasat. Tegyik fel, hogy A képes erre,
vagyis létezik olyan rrep tUzenet, amely eldobasrakeril nem elhanyagolhaté valészirfiséggel
sysice'oen"’}';A rendszerken > korrupciésjelz@e miatt. Ezt felhasznaha konstrualunk egy olyan A°
tamadaot, amely képesa biztonsagosnakfeltételezett S alairésématmegtorni, amellyel viszort
ellentmondéasba Utk 6zunk.

Alkalmazzuk a redukcié modszerét A° létrehozasahoz. A° tamado S alairosémat akarja
megtorni Ugy, hogy ismeri ennekegy tetsz®legepuk publikus kulcsat, ésnemismeri az ehhez
tartozo prk privéat kulcsot. Viszont A°tamadoé hozzaféregy O orakulumhoz, amely prk privéat
kulcsot hasznaljaaz alairashoz.O orakulum minden neki kiildott tGzenetetalair prk kulccsal,
majd az alairast visszakiildi. Sikerestamadasnakaz min®siil,ha A °képesolyan érvényesala-
irast konstrualni egy tetsz®legedizenethez,amely (izenetetel®z®le@® orakulum nemirt ala.
Ehhez A° tamad6 szimulalja a protokoll futasat az alabbi modon. Kivalaszt egy "y tetsz®-
legescsomoéntot. " kulccsal rendelkez®csomoémntnak megfelelteti puk publikus kulcsot.
A protokollban résztvev® minden mas csomémntnak elklldi puk kulcsot “¢ nevében. Ennek
eredméryeképpen minden csomémnt puk publikus kulccsal ellen®rzi”, csomoént alairasat.
Amikor " alairna egy tizenetet, akkor A°O orakulumhoz fordul alairasért ezzelaz iizenettel,
majd ezt az alairast és lizenetet kiildi tovabb " nevében. A tdbbi csomomnt sikeresenel-
len®rziezt az alairast, hiszenismerik puk kulcsot. Feltételezésiinkszerirt sys%e3., rendszer
szimulaciéja sordn nem elhanyagolhaté valészifséggelel®fordul egy olyan rrep (msg) Uze-
net, amelyben az 6sszexsomont alairasahelyes,viszort az Gtvonal nem plauzibilis. Vagyis
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létezik egy olyan *; csomopnt, amelynek alairasat tartalmazza msg, annak ellenére, hogy
ezt j nemirta ala. Tegylk fel, hogy k = j. Ebben az esetten sig-, egy olyan alairas, ami
puk kulccsal ellen®rize helyes. Mivel *j nem irhatta ala msg megfelel@észét,ezért A° nem
hivhatta O orakulumot sig-, alairas generalasahozigy A%nek sikeriilt egy olyan alairast el®-
allitania egy Gzeneten,ami puk nyilvanoskulccsal ellen®rize helyes. Miv el AO‘J- -t véletlenl
valasztotta, ezérta k = j esetneka valészirﬂsége%, ésigy ACsikeréneka valoszirfsege -,
ahol ha nem elharyagolhato, akkor -~ semelharnyagolhato. [

Osszességdmn a tamado feliigyelete alatt lev® csomémntok csak elharyagolhat6 valdszi-
nfséggelképeseknem az rrep lizenetben szerepl®itvonal szerirt tovabbitani rrep valasziize-
netet, ami viszort biztositja azt, hogy az rrep lizenetben a forras altal kapott Gtvonal valéban
plauzibilis Utvonal.

6.3. endairA kiegészitések és variansok

Az endairA amellett, hogy bizonyithatéan biztonsdgosa modellinkben, rendelkezik egy
masik jelent®s tula jdonsaggal. Nevezetesenazzal, hogy kevesebbkriptogra ai mfveletet igé-
nyel az 6sszescsomomnt részér®l,mivel csak az rrep Uzenetek soran kell kriptogra ai  el-
len®rzésedt végezni,ésezt is csak az Utvonalban résztvev® csomépntok részér®lhiszenaz
rrep pont-pont cimzéssehalad visszaa forrascsomopnt fele. Ezzel szenben az Ariadne ese-
tén minden rreq lizenet alairasra keriil a hal6zatban minden csomomnt altal, hiszenaz rreq
Uzenetelet tbbbesszorassalovabbitjak a csomomntok.

Fontos megemliteni,hogy a modelliinkben az egyescsomopmntokat statikusnak tételezziik
fel (legalabbis az analizis ideje alatt) abban az értelenben, hogy azok nem mozognak, és
igy maganak a halézatnak a kon guraciéja nem valtozik. Ebb®I kévetkezik, hogy ebben a
modellben visszgatszasostamadas (replay attack) nem lehetséges,hiszen ha egy utvonal
érvéryes,akkor az a haldzat statikus jellegemiatt mindig is érvérnyesleszaz analizisideje alatt.
A masik ok, amiért nem lehetséges/isszgatszasostamadas az a tamad6 nem adaptiv jellege,
hiszen ha jobban belegondolunk, akkor észreehetjik, hogy ez a fajta tamadas adaptivnak
min®sul. Ennek ellenére a gyakorlatban jelen®s lehet ezentamadas megaladalyozésa. Ez
ellen egy lehetségesrédelezésha meglkdveteljik a célcsomoépnttdl, hogy az lassonel minden
rrep Uzenetetazzal a véletlen azonositéértékkel (id), amit az rrep-heztartozé rreq lizenetben
kapott, ésa tdbbi mez®el egyiitt azt is hitelesitse alairasaal. igy a forras ellen®riznitudja,
hogy a kapott rrep lUzenet valoban friss-e. Természeteserha megengedjuka csomépmntok
mozgasataz analizis ideje alatt, akkor el®fordulhat az az eset, hogy konkrét tamadas nélkiil
a visszaadott Gtvonal mar nem létezik a csomoémpntok mozgasamiatt. Ez ellen csak egy
id®lorlat bevezetéségl védelezhetiink, vagyisa forrascsomomnt csakbizonyosideig fogadhat
el valaszolat egy kérésre.

Egy masik probléma lehet, hogy a tamadd csomomntok képesekrreq kéréseklel elarasz-
tani a halézatot barmely megbizhaté csomoémnt nevében, hiszenaz rreq lizeneteknincsenek
hitelesitve. Ez ugyan nem befolyasoljaa visszaadott Ut plauzibilitdsat, vagyisa modell szerirti
biztonsagot, de a gyakorlatban ez is problémakén jelertkezhet. Ez elkeriilhet®, ha példaul
megkbveteljik, hogy a forrascsomont is irja ala az rreq Uzenetet. Ez perszetdbbletterhelést
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jelent a tébbi csomomntnak, mivel azoknak ellen®riznikell a forras alairasat.

Végezetilegy utolsé gyakorlati problémalehet az, hogy az rrep lizenetben minden alairast
minden csomopntnak ellen®riznikell, ami szintén tdl koltségesnéhary alkalmazas esetén.
Egy j6 megoldasnakkinalkozna, ha megkbveteljiik, hogy minden kéztescsomoépont csaka cél
alairasat ellen®rizzeaz rrep tizenetken. igy viszort a protokoll mar nem lesz biztonsagosa
modellinkben, ahogy azt a 6.1. abra mutatja.

S

6.1. dbra. Egy tamadas kon guracié ja az endairA protokoll ellen, ha csaka célcsomompnt alairdsanak
ellen®rzésékoveteljik meg a kdztes csomopntoktol.

Tegyuk fel, hogy S csomémnt Gtvonalkereséstkezdeménez T csomoént felé. Megmu-
tatom, hogy az (A; B;Z;C) utvonal elfogadasrakertl S csomépnt altal, annak ellenére,
hogy nem plauzibilis utvonal. v, csomémnt A csomomntnak kuldi a kdvetkez®Ulizenetet B
nevében, miutan meglkapta a valasziizenetetC csomémnttél.

(rrep; S; T;id; (A; B; Z; C); (sigr ; sigc; sigz))

A elfogadjaaz Uzenetet, mert T alairdsaérvérnyes, A szeregl az utvonalban, valamint S és
B csomopntok A szomszédailgy A alairja az Uizenetet, éselkiildi azt S csomopntnak:

(rrep; S; T;id; (A; B; Z; C); (sigT; Sigc; Sigz ; Siga))

S nyilvanvaléan eldobja ezt az Uzenetet, mivel B alairdsa hianyzik az Uzenetb®l. Viszont
v, képesvenni A adasat, ésigy értelmezni képesaz A altal kildott Uzenetelet. igy el®szor
eltavolitia A alairaséat, majd elkildi B csomémntnak a kévetkez®ilzenetet:

(rrep; S;T;id; (A; B3 Z; C); (sig; sigc; Sigz))
B elfogadja ezt az rrep lizenetet, alairja, ésa kovetkez®lzenetetelkildi A csomémpntnak:
(rrep; S;T;id; (A; B;Z; C); (sigr ; sigc; sigz ; sigs )
Végul A ismét elfogadja a valasziizenetet,éselkildi a kévetkez®iizenetetS szamara:
(rrep; S;T;id; (A; B;Z; C); (sigr; sigc; sigz; Sigs ; Siga))

Ezt mar elfogadja S csomomnt, annak ellenére,hogy nem plauzibilis Utvonalat tartalmaz.
Ez a tAmadas az endairA eredeti valtozata ellen nem lehetségesmivel A nem tovabbitana
az els®rrep Uzenetet, amikor B alairasa hianyzik az Uzenetb®l. Viszont ha minden kodztes
csomomnt csaka célalairasat ellen®rzi,akkor biztositani kell, hogy minden kéztescsomopmnt

41



egy kérést csak egyszerdolgozzonfel. Ez torténhet Ggy, hogy példaul megegyzi azid értéket
minden valasziizenetnélEz viszornt egy allandéan néveked®id listat (log) eredméryezne.Egy
lehetségesnegoldasa néveked®listaval szenben, ha a forras valaszt egy t id®lorlatot, ésezt
szirtén elkildi a kérésselegyiitt, majd elinditja a szamlalgat. Minden valaszt erre a kérésre
csakaz id®zitRlejarta el®tt fogad el. Minden csomépnt az els®érkez®valasszalegyiitt elindit
egy id®zit®tt lejarati id®vel, amignem jar le az id®zit®,addig az adott csomépont eldobja az
id-vel érkez®valaszolat, ha az adott id mar szeregl a listajaban. Az id®zitRlejartaval viszort
eltavolitja azid értéket a listabdl (ekkorra mar a forras id®zit§e lejart, ésnem fogad el ezzel
azid értékkel érkez®valaszolat), ésigy ismét elfogad ezzelaz id-vel érkez®valaszolat. Ezen
megoldashomem sziikségesd®szinkronizacida csomomntok kdzott.
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7. fejezet

A tabla alapu ad hoc
utv onalv alasztas mo dellje

Az Gtvonalvdlaszto tabla  roviden: tabla  alapu utvonalvalaszté protokollok nem exp-
licit modon adjak visszaaz Utvonalvalasztaseredméryét, vagyis magat az Gtvonalat, hanem
a rendszerallapota reprezendélja a protokoll lefutdsa végénmagat az eredméryt. Mivel min-
den csomomnt lokalisan dont egy csomagtovabbitasa fel®l, ezért a halézatban lev® 6sszes
megbizhatécsomént tblainak az 6sszességigja le a rendszernekaz allapotat. Precizeblen
fogalmaz\a ha a rendszera protokoll lefutasa soran korrekt rendszerallaptokon keresztill
éri el a futds eredméryét reprezendld végs®allapotot, akkor a protokoll biztonsagos.Mivel
a tamado6 csomomntok a sagjat tablaikat szabadon,minden kotottség nélkiil médosithatjak,
akdr nem a protokoll szabalyai szerirt, ezért szanunkra ezeka tabldk nem tartoznak bele a
rendszerallapotaba.

A dolgozat hatralev®részélen ezentabla alapu Utvonalvalaszt6 protokollokkal szeretnék
részletesebkn foglalkozni. EI®szdra 7.1. részken megadoma haldzat statikus modelljét, majd
a 7.2. részken formalisan is megfogalmazoma rendszerallapt éskorrekt rendszerallapt fo-
galmakat, végil a forras alapu protokollokhoz hasonléana 7.3. részken itt is megadoma
rendszerszimulaciés modelljét, amely a dinamikus viselkedéstjellemzi.

7.1. A halézat statikus modellezése

Halozati modell: A 3.1.részken ismertetett modellt fogjuk tovabb b®&iteni a célbdl, hogy
képesek legylink modellezni a tabla alapu protokollokat. A 3.1. részken bemutatott
GL,(E;V;L) grafot tovabb b®vitjik, ésbevezetjik egykapcsolatkoltségénekésa csomo-
porti koltségekfogalmat. Egy kapcsolat kdltségéna minimalis adattovabbitasi koltséget
értjuk egykapcsolat (link) esetén(pl. adattovabbitasi id®), mig a csomopnti kdltségen
a minimalis adatfeldolgozasikoltséget értjik egy csomomnt esetén(pl. adatfeldolgo-
zasiid®). A koltségekhozzarendelésétz egyes csomoémpntokhoz éskapcsolatokhozkét
fuggvéry végzi. Goge : V! R egy csomomnthoz rendeli a csomopnti kdltséget, mig
Gink : E! R egykapcsolathozannak a koltségét. A tovabbiakban C fiiggvéry node és
link indexét gy elmen kivil hagyjuk, mivel az argumertum tipusa egyértelmflen meg-
hatarozzamagat a figgvényt egy alkalmas kdrnyezetben. Egy tipikus fuggvényde nicio
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a kovetkez®:C(v) = 1 minden e 2 E cslcsra,ésC(e) = 0 minden e 2 E élre. Ez a gya-
korlatra leginkabb jellemz®eset, amikor egy Ut kdltségétaz uton elhelyezked®cslicsok
szamaadja (hop szam). gy egy olyan L 3 grafot kapunk tabla alapu protokollok esetén,
mely kiegészilezenkoltségfuggényekkel: G ,(E;V;L; Gink ; Giode)

Tamaddé modell: Teljesenegyenértéky a 3.2. részken ismertetett modellel.

Kon guraci6é: Jelen esetten a  kon gurécio szineén egy  conf =
(GLs(E; V;L; Gink ; Grode); V ) péros, ahol V. a tamadd csomomntoknak megfe-
leltetett csucsok halmaza. A kon guracio itt hasonloléppen értelmezhet® mint a
3.3.részken, vagyis a szomszédosamado csomomntokhoz tartozé csucsokdsszewnasa
hasonléléppen torténik. A tovabbiakban itt is  ha kdlén nem emlitjuk  redukalt
kon guraciokroél leszsz6, melyek L 3 grafjaiban a megbizhatéésa tdmadé csomoéntok
altal hasznalt csomomntazonositok halmaza diszjunkt.

7.2. Rendszerallap otok és korrekt rendszerallap otok

Ahogy azt mar a bewezet®en emlitettem tabla alapu Gtvonalvdlasztas soran az egyes
csomopntok lokalisan déntenek egy csomagtovabbitasafel®l.igy egy kon guracié altal kép-
viselt rendszerjellemzéséheszilkséglinkvan annak allapotanak jellemzésére yvagyis hogy az
egyes megbizhaté csomémntok tablainak a bejegyzéseien mi all, hiszen ezenbejegyzések
Osszességa kon guracioval egyltt mar egyértelm{en leirja az egészrendszerallapotat. Mas
szavakkal fogalmazwa itt most a protokoll altal visszaadott érték maganak a rendszernek
az allapota, vagyis a megbizhaté csoméntok tablabejegyzéseinekaz 6sszességeEgy ilyen
bejegyzésharom értéket tartalmaz a mi modelliinkben:

1. A célcsomOpnt azonositgat.
2. A célcsomépnthoz vezet®kdvetkez®csomént (hop) azonositga.

3. A célcsomépnthoz vezet®ut feltételezett kdltségét,amely Ut a 2. bejegyzésken szerepl®
csomoépnton keresztil halad.

Altalaban a 3. érték a feltételezett legkisebbkoltséget jelerti.

igy formélisan egy rendszeregy allapota egyQ (VnV ) L L R halmazzalrepre-
zertalhat6 Ugy, hogy barmely (V; tar ; nxt ; ©) €s(V% 2, ;7% c) négyesreQ-ban hav = v0és
“tar = % €8T = Oy, akkor ¢ = ¢ Egy (V; tar; nxt ;©) 2 Q egy tablabejegyzésnekielel-
tethet® megyv tablajaban, ahol "5 a cél, "« pediga célhozvezet®iton lev®els®szomszédos
csomomnt azonositga, amely Utnak a feltételezett koltségec. Szemléleteserazon négyesek
Osszességamelyeknek els®helyén v szerel, alkotjdk v tablajat. Az dsszesQ-beli négyes
pedig az 6sszesnegbizhatdécsomomnt tablabejegyzéseinelaz 6sszessegdeltételezzik, hogy
egy csomopnt tablaja egy célcsomopntra tdbb bejegyzéstis tartalmazhat, de mindegyik
Utra a kovetkez®csomoént azonositganak kilonbdéz®nekkell lennie.

6. de nici6 (K orrekt rendszerallap ot). Egy Q rendszerallapt korrekt, ha minden
E mindenl i< p-re,és
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V1=V,
\tar 2 L(Vp)n

“nxt 2 L(v2) és
P P
P Gode(Wi) + Pt Gink (Visvier) |

Intuitiv e egy rendszer allapota korrekt, ha a megbizhaté csomémntok 6sszestablabe-
jegyzéseikorrektek abban az értelemben, hogy ha v tablaja rendelkezik egy bejegyzéssel o
azonositqu célfelé " mint kdévetkez®csomoémntazonositdval ésc koltséggel,akkor valdban
létezik a hal6zatban egy olyan ut, amely

v csomopontb 6l indul;

egy olyan csomoépntban végz@ik, amely hasznéljaaz "5y azonositét;

v egy olyan szomszédjanmegy keresztiil, amely haszndljaaz "y azonositét, és
ezenut koltségekisebb vagy egyenl®mint c.

A Utkoltségre vonatkoz6 feltétel a koévetkez®klel magyarazhaté. Legtdbb esetlken egy ta-
maddnak az lehet a célja, hogy megprobalja csoklerteni a forras altal latott Gthoz tartozé
koltség értékét, vagyis az Ut hosszat amely Gt egy tamad6 csomémnton halad keresztill
kevesebbnektiintessefel a forras szamara, mint ami az valgjaban. igy nagy valoszirfséggel
a forras a kisebb koltség{ ttra fog donteni, amin jelen esetken egy tAmadé csomént he-
lyezledik el. igy a tamadé csomopnt elérheti indirekt médon, hogy sgjat magan haladjon at
a cél ésforras kdzotti adatforgalom. Ha ezt egy tamado képes elérni egy protokoll esetélen,
akkor a rendszeregy nem korrekt rendszerallaptba kertil.

7.3. A rendszer szimulacios mo dellje

A 4.2. részhezhasonléanitt is leirom a szimulaciés paradigma adaptacigat tabla alapu
atvonalvalaszto protokollokra. De nialom a valos ésidealis vilhg modelleket, amelyek szintén
tartalmaznak tdmadot, amely tamadordl itt is csakannyit kéveteliink meg, hogy a biztonsagi
paraméter (pl. kriptokulcs hossza)fliggvényében polinomiélis szani szamitasilépést tehet.
igy minden lehetségeskivitelezhet® tamadast megengediink,ami egy elég altalanos meghko-
zelités. Az idedlis vilag modell csakigy mint eddig most is biztonsagos a konstrukciéjabél
adddoan, vagyis az 6sszemem toleralhaté kategériabatartoz6 tamadas sikertelen az idealis
vilagbeli rendszerrelszenben.

7.3.1. A valés vilag modell

A valos vildg modell megfelel egy redukalt conf = (G_,(E;V;L;Gink; Guode);V )
kon guracibnak és egy A tamadénak, ahol A egy Aktiv-y-x tdmadé. Jeldljuk ezt a

rendszert szirtén sysid ,-val. Tovabba legyen k = [V j ésn = jVj. sysfd , a
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Turing-gépet jelentenek, amelyek atmeneti tarakon (bu er) keresztul kommunikalnak egy-
massalakarcsaka 4.2.1. részken. Minden egyesM; megfelelegy megbizhatd csomopntnak,
ami megfelel G| ,(E; V;L; Gink ; Gode) graf egy csucsanak.H a megbizhato felhasznal6 al-
tal futtatott protokoll egy absztrakcidja, Aj (1 1 k) jelenti a tAmadé csomémntokat,
amelyek szintén megfelelnekG, , graf csucsainak.C Turing-gép reprezenalja a radiokapcso-
latokat, vagyis G, éleit. Feladata a hozza kapcsolad atmeneti tarak kozotti tzenetcsere
meg\waldsitasa. Minden gép probabilisztikus mfkodésy. Mivel a valds vildg modell felépitése
ésmikodéseszirte teljesenazonosa 4.2.1. részken targyalt modellel, ezért a részletesismer-
tetést®litt most eltekintek.

A szamitasnakakkor van vége,amikor H a ledllasi allapotaba kertil. A mi esetlinkken
(amikor Aj-k (1 | k) tdbb egymastdl fliggetlen kérésiizenetetkiildhetnek H szamara)
ez akkor torténik meg, amikor H beolvasta mindegyik res; (1 i n k) bemenetitarbdl
a valaszt, ami megfelela req-ben elhelyezett kérésnek.Ez a valasz lehet egy time-out ese-
méry is. sysi®; , kimenete a megbizhat6 csomémpntokhoz tartozé Gtvonalvalaszto tablak
Osszességeyagyis a 7.2. részken de nialt négyesek egy halmaza. Jeldljik ezt a kimenetet
view(r:%";‘]'f;A(r)—val, aholr = (ry;re;:2:5rn kKirags i ra.re). Ezenkivil view{:%?]'f A jelélje a

. I P , ’ 7 - 7 7 . P .
view 22 A (r) véletlen valészirségivaltozot, amikor r-t egyenletesenvalasztjuk.

7.3.2. Az idealis vilag modell

Az idealis vilag modell megfelelegy redukalt conf = (GL,(E;V;L;Gink ; Gode); V ) kon-
guracidnak ésegy A tdmadodnak, ahol A egy Aktiv- y-x tdmadé. Jeldljiuk ezt a rendszert
sysgeal , -val. Tovabba legyen k = jV j ésn = jVj. sysi¥ea afH;T;Aq;:::;Acg halmaz-
bdl &ll, ahol az egyes halmazelemekegy-egy Turing-gépnek felelnek meg, ahol H ugyanazt
jelenti mint valds vilag modell esetben, mig T modellezi a protokoll idedlis mkédését. A;
(@ i k) jelenti az idedlis vilagbeli tamaddnak megfelel@csomépntokat. T ésA;-k pro-
babilisztikus mykddésyek. Mivel a modell T gépet leszamita Uugy mfkodik mint a valés
vilag modell esetélen, ezértitt csak T m{kddésénekismertetéséreszoritkozom. A 7.1. dbra
szemlélteti az idealis modellben az egyes Turing-gépek kapcsolatait.

T gépazM; (1 i n k) gépek mikodésétenulalja azzal a killbnbséggel,hogy T -t
conf kon guracidval inicializaljuk, igy az detektalni képesha a rendszerinkorrekt allapotba
kerll. Ha ez bekdvetkezik, akkor T megegyzi, hogy a rendszerinkorrekt allapotba kerilt, de
maga a szamitasfolytato dik mintha semmi semtortént volna.

A szamitasnakakkor van vége,amikor H a leallasi allapotaba kerll. A mi esettinkben
(amikor A;j-k tobb egymastdl fiiggetlen kéréslizenetetkildhetnek H szamara) ez akkor tor-
ténik meg, amikor H beolvasta mindegyik res; bemeneti tarb 6l a valaszt, ami megfelel a
req-ben elhelyezett kérésnek.Ez a valaszlehet egy time-out eseméw is. sysif’oenaf';A kimenete
vagy a megbizhat6 csomémntokhoz tartozé Utvonalvalaszto tablak 6sszessége ha T nem
detektélt a futéds kdzben inkorrekt allapotot vagy egy speciélis szimbolum, ami azt jelzi,
hogy a futas kdzben valamikor a rendszerinkorrekt allapotba kertilt. Jeldljik ezt a kimenetet

; ideal 0— 0.p0.vnn. 0 .¢0 .v... 0 .,0 il vi ideal ialAli
viewged  (r9-val, ahol r0= (r%rd;:::;rp WA TA,  Te)- Ezenkivil view e, jeldlje a
. d I 7 7z e 7 . 7 7 . 0 7 .
view >4 ;A(r(b véletlen valoszir[ségivaltozot, amikor r *t egyenletesenvalasztjuk.
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7.1. dbra. Kapcsolatok az idedlis vilag modellben (sys!4¢3 .2 ) tabla alapu Gtvonalvalasztasesetélen.

7.4. A biztonsagos Uutv onalv alasztas de nicioi

A biztonsagossag 4.3. részhezhasonléanitt is szemléletesern view[ 23, , ésview/9ed
eloszlasokmegkulorbdztethetetlenségere vezethet®vissza,tehat egy biztonsagogprotokoll ide-
alis vilag modelljében elvarjuk, hagy az ne adjon visszaspecialis szimldlumot, mas szavakkala
rendszerne kerdljon inkorrekt allapotba a szimulacio soran. Ez viszort nem mindig tarthato,
hiszen eleryész®de pozitiv valdszifflséggela tamadé altalaban mindig képes a felhasznalt
kriptogra ai primitiv et megtorni (pl. megtippel egy digitalis alairast), vagyis a biztonsagos-
sag szemléleteserview!ed, , és view/2ed eloszlasokmegkiilorboztethetetlenségre vezet-
het® vissza. A tovabbiakban csak a felhaszndlt statisztikai biztonsag de nicidjat mondjuk
ki, a tokéletes és szamitaselméletibiztonsag fogalmai valamint a bizonyitasok technikaja a

4.3. részheli de nicibkhoz ésismertetett technikdhoz hasonlatosak.

7. de nici6. Egy tabla alapu Utvonalvalaszté protokoll statisztikailag biztonsagos,ha bar-
mely conf kon guracidhoz ésbarmely valés vilagbeli A tamaddhoz [étezik egy olyan idedlis
vilagbeli A°tamado, hogy viewSed. | ésview!ed; . eloszlasokstatisztikailag megkulorboztet-
hetetlenek. |
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8. fejezet

Az SAODYV biztonsaga

Az SAODV (Secure AODV) [15 az Ad hoc On-demand Distance Vector (AODV) [16]
Utvonalvalaszté protokoll egy biztonsagos valtozata. A 7. részken ismertetett modellt ezen
a példan szeretnémszemléltetni. A 8.1. részben bemutatom roviden az SAODV mfkodési
mecanizmusat, majd a 8.2. részben megrutatom, hogy nem biztonsagosa modellemben,
nevezetesernkét egyszerfitamadast konstruélok ellene. Az A fluggeléklen leirok egy tovabbi
adaptiv Aktiv-2-x tdmadast az SAODV ellen.

8.1. Az SAODV miYkodése

Az SAODV mfkédési medanizmusa nagyon hasonlé az AODV mikodéséhezazzal a
kivétellel, hogy az SAODV olyan kriptogra ai eljarasokat hasznal,amivel garartalni tudja az
Utvonalvalaszté (izenetekintegritasat, és egyuttal megakadalyozza a hop szam (hop court)
informacio illetéktelen manipulalasat. Minden SAODV Utvonalvalaszté tizenet (rreq ésrrep)
rendelkezik egy valtoz6 ésegy nemvaltozé résszel A nemvaltozo részhe tartozik a csomopnti
sorozatszam,a forras- és célcsomopnt cime valamint a kérés azonositga. A valtoz6 rész
tartalmazza a hop szaminforméciot. Minden részt kilénbdz®kriptogra ai eljarassalvédenek
a nem kivant modositastol.

A nem valtozé részt a forras (rreq esetén)ésa cél (rrep esetén)digitalis alairasaval védik.
Ez biztositja, hogy a nem valtoz6 részekilletéktelen mddositasadetektalhatéva valik.

Ahhoz, hogy a hop szam informécio illetéktelen modositasat megakadalyozzak, a szer-
z®k hash-lancok hasznalatat javasoljak. Amikor egy csomoémnt egy rreq vagy rrep lizenetet
kild, el®szorbeallitia a HopCountmez®értékét 0-ra, majd a MaxHopCountmez®értékét a
TimeToLive értékre (ez szarmazhata IP fejlécb®lis). Ezutan general egy random seedsza-
mot, ésezt elhelyezi a Hashmez®le. Mindezek utan kiszamolja a TopHashértéket Ugy, hogy
a seed értéket iterativan hasheli MaxHopCountszamszoregy publikus h hash-figgénnyel
(TopHash = hMaxHopCount(geaq). A MaxHopCountés TopHash mez®kaz lizenet nem Val-
tozé részéheztartoznak, mig a HopCount és a Hash mez®ka Vvaltoz6 részhez.Minden koz-
bens®somoépnt, amely meglkapja az rreqvagy rrep lizenetelet, hashelia Hashmez®értékét
(MaxHopCount HopCoun) szamszor(hMaxHopCount HopCount(jagh) - ésellen®rzi,hogy az igy
kapott érték egyezik-e a TopHashértékkel. Ha igen, akkor az (izenettovabbitasa el®tt a cso-
moépont a HopCountmez®teggyel ndveli, majd frissiti a Hashértékét tgy, hogy eggyel tovabb
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hasheli annak értékét (Hash= h(Hash). A MaxHopCounfHopCount Hash TopHashmez®k
valamint h részletesspeci k aciéja megtalalhaté [15]-ban.

A hash-lanc hasznéalatanak 6tlete abban rejlik, hogy ha adottak a Hash MaxHopCount
és TopHashmez®kértékei, akkor barki ellen®rizhetia HopCountmez®értékét. Masrészr®la
hash-lancbanaz el®z®érték csak elhanyagolhat6 valoszirffiséggelszamolhaté ki a Hashmez®
értékéb®la felhasznalthashfliggvény egyiranyl tulajdonsagamiatt. Ez a mechanizmus bizto-
sitja, hogy a tamado6 nem képesa hop szamotcsoklerteni, igy nem képesazt semelérni, hogy
egy Utvonal roévidebbnek latszédjon a forras vagy cél szamara, mint amilyen az valéjaban.
Ugyanakkor ez mint kés®bblatni fogijuk nem teljesil altaldban a valésagban,hiszenegy
tamado csomopnt a HopCountmez®érték inkrementalasa és a Hash mez®frissitése nélkil
szabadontovabbithat egy rreq vagy rrep Uzenetet, amellyel igy tamadhaté lesza protokoll.

8.2. Egyszery tamadasok az SAODV ellen

A 7.4. részkeni de nicibnak megfelel@n egy tabla alapu Gtvonalvalaszté protokoll ak-
kor biztonsagos,ha garanéalja, hogy a megbizhatécsomoémntok tablaiba inkorrekt allapotot
okozo6bejegyzéselcsakelharyagolhaté valészifiséggekeriiinek a tamado6 csomépntok mani-
pulacidja altal. SAODV esetélen egyv csomomnt akkor hozlétre egybejegyzéstatablajaban
egy tar azonositgu csomoOmnt szamara,ha az egy elégfriss Gizenetet kap, amihez "5 egy
érvéryés digitalis alairasatartozik. Valéjaban a tény, hogy ez az lizenet megérkezett v-hez
azt jelenti, hogy szilkségszerfenéteznie kell egy Utvonalnak v ésegy "oy azonositgu cso-
moépont kézott, maskilérben az lGizenet nem érhette volna el v-t. Viszont az SAODV azt
nem képes biztositani, hogy a kdvetkez®hop ésa hop szaminformaciok az Gjonnan generalt
tablabejegyzésken korrektek legyenek. Ezt illusztralja a kdvetkez®két egyszerfpélda.

1. thmadas. Vegyiik alapul a 8.1. abran lathaté kon guraciét. Mivel az SAODV a hop
szamothasznaljaa Utvonal hosszdnakmegallapitasdhozezérta csomépnti koltségelet kons-
tans 1-nek, mig az adatkapcsolati koltségelet konstans 0-nak vessziikminden csomoOmnt és
adatkapcsolat esetélen. Tegyuk fel, hogy az S azonositgu csomépnt egy Utvonalkeresést
kezdemégeza T azonositgu csomomnt felé. Amikor az rreqliizeneta Z azonositqu tamadé
csomomntot eléri, az nem ndveli a hop szadmot, és ennek megfelel@n nem is frissiti a hash-
értéket. igy amikor ezt az lizeneteta T csomémnt meglapja, akkor az létrehoz egy (S;B: 1)
bejegyzésta tablajaban. Ezt a bejegyzéstT fellil semfogja irni amikor a masik rreq Gzene-
tet meglkapja a C azonositqu csomomnt fel®l, mivel az utébbi egy 2 értéky hop szammal
fog rendelkezni. Ez azt jelerti, hogy az egészrendszeregy inkorrekt allapotban fog megallni,
mivel nincs olyan Gtvonal a hal6zatban, amely egy T azonositqi csomopntb 61 indul, egy B
azonositgu csomomnton halad at ésegy S azonositgu csomémntban végz®iik, ésamelynek
a koltségekisebb vagy egyenl®mint 1.

Fontosnak tartom megegyezni, hogy az SAODV ezengyengeségémar annak szerz®iis
felfedezték és meg is emlitették (lasd 5.3.5. részt a [15)-ban). Az én célom csak annyi volt,
hogy bemutassam a modellem hasznélhatésagéategy egyszerfvalds példan.
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8.1. abra. Egy kon guracié, ahol SAODV protokollt futtatv a egy tAmadé elérheti, hogy a T azonosi-
t6ju csomémnt egy inkorrekt koltségértéky bejegyzésthozzonlétre az Gtvonalvalaszté tablajaban.

2. tdmadas. Vegyikalapul a 8.2. abrat. Ismét tegyiik fel, hogy az S azonositqii csomoépont
egy Utvonalkereséstkezdemégez a T azonositgu csomopnt felé. Tovabba tegyik fel, hogy
egy rreq lzenet elérte a célt, és hogy az valaszolt egy megfelel®rrep tizenettel. Amikor ez
azrrep Uzeneteléri a Z azonositgu tamado6 csomépntot, akkor az tovabbitja a kapott rrep
Uizenetetaz S azonositgi csomoémntnak A nevében. Ennek kbvetkeztében az S azonositqu
csomomnt létrehoz egy (T; A; 2) tAblabejegyzést.Lathat6 viszort, hogy nem létezik olyan Gt
S azonositgu csomomntb 6l T azonositgu csomomnt felé, amely egy A azonositgi csomo-
ponton halad at. Mas szavakkal a rendszerismét inkorrekt allapotban allt meg. Ismereteink
szerint az SAODV ezengyengeségémég nem publikaltak.

fBg fTg

fAg

8.2. dbra. Egy kon guracié, ahol SAODV protokollt futtatv a egy tAmadé elérheti, hogy S azonosi-
t6ju csomémnt egy inkorrekt bejegyzésthozzon létre az Utvonalvalaszté tablajdban T azonositgu
célcsomoOmntra helytelen A mint kdvetkez®op értékkel.
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9. fejezet

Az ARAN biztonsaga

Az ARAN (Authenticated Routing for Ad hoc Networks) szirntén egy masik biztonsagos
tabla alapu Gtvonalvalaszté protokoll ad hoc halézatok szamara,amelynek részletesleirasa
[17]-ben olvashato. EI®szorréviden bemutatom az ARAN mfkédéséta 9.1. részken, majd
formalisan bebizoryitom a 9.2. részlen, hogy ez biztonsagosa 7. részten de nidlt modell
szerirt.

9.1. Az ARAN m¢Ykodese

Az SAODV-hez hasonléanaz ARAN is nyilvanoskulcsu kriptogra at  hasznalaz utvonal-
valasztélzenetek(rreqésrrep) integritdsanak a védelmére.Kezdetben egy S forrascsomémnt
utvonalkereséstkkezdeménez azzal,hogy tobbesszarassaiovabbitja a kdvetkez®lizenetetmin-
den szomszédjaszamara.

(RREQT; certs; Ns;t; Sigs)

ahol RREQjelzi, hogy ez egy rreq lizenet, S és T rendre a forras- éscélcsomépnt azo-
nositdi, Ns egy S altal generdlt nonce (egyszer hasznalatos véletlen érték), t az aktualis
id®kélyeg, certs a forrascsomémnt nyilvanos kulcsanak tanusitvanya és Sigs pedig a forras
aldirasamindezelen az elemelen. Ns egy monoton modon név®érték, amely at ésS értékek-
kel egyiitt egyértelmfen azonositjaaz lizenetet, igy detektalhatéva és eltavolithatéva valnak
a duplikdlt rreq ésrrep lizenetek.

Kés®bba kdzbens®csomoémntok is alairjak a tdbbesszdrasmiatt a halézatban terjed®
kérést. igy az rreq lizeneteka kovetkez®formaval rendelkeznek altalanos esetben:

(RREQT;certs; Ns;t; Sigs; Siga;certa)

ahol A annak a k6zbens®csomomnt azonositga, amely aktualisan a kérést kiildte. Amikor
A egy szomszédjat,legyen ez most B, eléri ez a kérés, akkor az ellen®rzimindkét alairast
és a nonce érték frissességétHa ezek az ellen®rzéselsikeresek,akkor B bejegyzi maganak
az Utvonalvalaszt6 tablajaba, hogy létezik egy it S csomoéntba (mint célcsomépntba) A
csomomnton (mint kdvetkez®hopon) keresztill. Ezekutan B eltavolitia A tanudsitvanyat és
alairasat, alairja a kérést, hozzaffzia sgjat tanusitvanyat ésalairasat az lizenethez,majd a
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kapott kovetkez®ilizenetettébbeskildéssetovabbitja a szomszédainak:
(RREQT;certs; Ns;t; Sigs; Sigg ; certg)

Amikor a T célcsomopntot eléri az els®rreq Gizenet, amely ehhez az Utvonalkereséshez
tartozik, akkor T elvégziazolat az ellen®rzéseit ésmodositasolat, amelyeket hasonlémaédon
a kdzbens®ecsomopntok is elvégeztek.Ezutan egy rrep lizenettel valaszola kérésre.Ez az rrep
Uzenetaz rreq Uzenetekaltal felfedezettton terjed visszafelea szomszédokdzotti pont-p ont
cimzéssel A T altal kuldott rrep Gizeneta kdvetkez®formaval rendelkezik:

(RREP S;certr; Ns;t; Sigr)

ahol RREPjelzi, hogy ez egy rrep Uizenet, Ng ést pedig rendre a nonce ésid®hélyeg értékek,
amelyek az rreq Uzenetb®l szarmaznak,S a forrascsomomnt azonositga, certt a T célcso-
moépont nyilvanos kulcsanak tanudsitvanya, mig Sigr a T alairasamindezelen az elemelen.

Az rreq Uzenetekhezhasonléanaz rrep lzenetekis alairasra kertilnek a kozbens®csomo-
pontok altal. igy az rrep lizenetekaltalanos formaja a kovetkez®:

(RRER S;certt;Ng;t; Sigr; Sigg ; certg)

ahol B annak a csoméntnak az azonositga, amely éppen tovabbitotta az rrep lizenetet.
Egy A csomomnt, amelyet eléraz rrep lizenet, ellen®rzia valaszbantalalhaté mindkét ala-
irast, ésha mindkett® érvérnyes,akkor A tovabbitja a valasztannak a szomszédjanakamelyt®|
el®z®le@ valaszhoztartoz6 kérést kapta. De miel®tt ezt megtennéA, eltavolitia a B csomo-
pont tanusitvanyat ésaldirasat az lizenetr®l,éselhelyezi a valaszbana sgat tanusitvanyat és
alairasat:
(RRER S;certt;Ng;t; Sigr; Siga;certa)

Ezelen felll A még létrehoz egy Uj bejegyzéstaz Utvonalvalaszt6 tablajadban egy Gtvonal-
rél, amely T csom@pntba (célcsomomnt) B csomémnton (mint kdvetkez®hopon) keresztil
halad.

Amint az a leirashdl is latszik az ARAN nem hasznalhop szamolat az Gtvonal hosszanak
a méréséhezEhelyett a csomépntok az els®knt beérkezett Gtvonalvalaszté Gizenet alapjan
frissitik a tablajukat. Minden kés®bhjév® lizenetet, amely ugyanahhoz az Gtvonalkereséshez
tartozik, gy elmenkivil hagynak. Ez masszavakkal azt jelerti, hogy az ARAN nema legrovi-
debb, hanema leggyorsabb Utvonalat valasztja ki, vagyis azt, amelyiken az Utvonalkereséshez
tartozo Uzeneteka legrévidebb id®n beliil megérleztek. igy itt az Gthossz-metrika a lizenetek
terjedésének( zik ai) ideje.

9.2. Az ARAN biztonsaga

3. tétel. Az ARAN statisztikailag biztonsagos,ha a felhasznaltalairésémais statisztikailag
biztonsagosvalasztott nyiltszévey tAmadas esetén. }
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Bizonyit as Mivel az ARAN az lizenetekterjedésiidejét haszndljauthossz-metrikhnak, ezért
feltételezziik, hogy a csomomnti koltségeka mi modelllink szerirt jelen esetken az lizenetek
minimalis feldolgozasiideje (a csomémpntokndl), ésa kapcsolati kdltségek pedig a minimé-
lis adattovabbitasi id®t reprezenaljak (a csomomntok kdzotti kapcsolatokon). Ezeken felil
még azzal a pesszimistafeltevésselis éllink, hogy a tAmadé csomémntoknal gy elenbe vett
feldolgozasiid® 0, ami formalisan azt jelenti, hogy G,gge(v) = O mindenv 2 V -re.

A modelliinkkel 6sszhangbarazt is feltessziik,hogy minden egyes Gtvonalvalaszté tabla-
bejegyzésexplicit médon tartalmazza az (tvonal hosszanakaz értékét is. A mi esetlinkken
ennek az értéknek a metrikdja az az id®, ami ahhoz szilkkségeshogy egy uUtvonalkereséshez
tartoz6 lzenet (rreq vagy rrep) a létrehozasatélszamitva elérje azt a csomémntot, amely a
bejegyzéstlétrehozza. Habar ezekaz id®értékek nincsenekexplicite reprezenalva az ARAN
Utvonalvalaszté tablaiban, ez mégnem gyengiti a protokoll biztonsaganakbizonyitasanak ér-
tékét. Maskeért leirva mi ugyanazolat a tablabejegyzése&t hasznaljuk a modellben mint az
ARAN, gy elermbe véwve a cél ésa kdvetkez®hop azonositolat.

Ahhoz, hogy bebizoryithassuk az ARAN biztonsagossagattalalnunk kell egy megfelel®
AVidedlis vilagbeli tamadét barmely valds vilagbeli A tamadohoz, hogy a 7. de nicié telje-
suljon. A modelliink konstrukcidja alapjan erre egy alkalmasjelélt az A°= A tamadd, mivel
ebben az esetlen a valés és idealis vildg modellbeli tamadodk [épései pontosan ugyanazok
(ha perszeugyanazzal a véletlen bemenettel lettek inicializalva). Ha nem keriilt az idealis
vilagbeli rendszerinkorrekt allapotba a szamitas soran, akkor nem csak az egyes lépések,
hanem a két modell kimenete is ugyanaz lesz. Masrészr®l,ha egy inkorrekt allapotba jut a
rendszeraz idealis vilag modellben, akkor a két vilag modell kimenete kilonb6zni fog, mivel
ekkor az idedlis vilag modell kimenete egy specialis szimbolum lesz.igy a 7. de nicié szerirt
a protokoll akkor lesz biztonsagos,ha inkorrekt allapot csak elharyagolhato val6sziffséggel
fordul el®.A kovetkez®klen megrutatjuk, hogy ez teljesil az ARAN esetélen.

Az inkorrekt allapot eléréseazt jelerti, hogy a megbizhatécsomopntok egyike, pl. v, egy
inkorrekt bejegyzésthoz létre az Gtvonalvalasztdtablajaban. Legyenezazinkorrekt bejegyzés
(Ctar; nxt;©). Mivel v2 V nV , ezért az csak akkor médosit (vagy hoz létre Uj) bejegyzésta
tablajaban, ha egy olyan Uizenetetkapott, amelyet "5y is mint a célcsomopnt és hy IS

mint a kovetkez®hop “t5r fele aldirt, "nxx 2 N (v), valamint c id® volt szikségesahhoz,
hogy az lizeneta killd®t®leljussonv-hez.Ekkor (" tar ; “nxt ; C) bejegyzésaz alabbi harom esetek
egyikében lehet inkorrekt:

1. Nem létezik Gtvonal v csomOpntb 6l egy olyan masik csomépontba, amely az * 5 azo-
nositét hasznélja.

2. Léteznek Gtvonalak v csomépntb 6l egy olyan masik csomépntba, amely az “ 5, azo-
nositét haszndlja, de egyik sem megy keresztll v olyan szomszédjan,amely az "y
azonositét hasznalja.

3. Léteznek utvonalak v csomoémntb 6l egy olyan masik csomépntba, amely az “ 5, azo-
nositét haszndlja, és keresztiill megy v olyan szomszédjan,amely az "y azonositot
hasznalja, de mindegyik kéltségenagyobb mint c.

Az els®esetbenha "5 alairasaaz tvonalkereséshetartoz6 lizenetben nemlett hamisitva,
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akkor a tény, hogy v-t elérte az izenetazt bizonyitja, hogy létezik egy Gtvonal v ésegy masik
“tar azonositéthasznalocsomomnt kozott (mivel maskilérben az Gizenet nem érhette volna
el v-t). Igy az 1. esetcsak akkor lehetségesha "o, alairasat sikeriilt valakinek hamisitania.
Ez viszort csak elhanyagolhaté val6sziffjséggeltérténhetett meg a felhasznalt alairéséma
feltételezett biztonsagamiatt.

A 2.esettenha y alairdsanemlett meglonstrualva az iizenetben, akkor vC ahol (v; v9) 2
E, valamint " 2 L(v9, valobanlatta ésalairta az lizenetet. Jelenesetten ugyanaz az érvelés
alkalmazhat6 v° esetélen mint amit bemutattunk az 1. esetten v csomémntra: a tény, hogy
vlt elérte az Uizenet azt bizonyitja, hogy létezik egy Gtvonal v° ésegy masik " azonositot
hasznalécsomomnt kdzott (mivel maskildrben az (izenet nem érhette volna el v-t), ésigy
létezik Utvonal v ésegy “tar azonositot hasznalé csomomnt kdzott, amely keresztil megy
vO csomomnton (mivel (v8v) 2 E). Ez azt jelenti, hogy a 2. eset csak akkor lehetséges,
ha "o vagy nxt vagy mindkett® alairdsat hamisitottak, aminek a val6sziff[ségeugyancsak
elhanyagolhato.

Végezetiil a 3. esetlen legyen R azon létez® Utvonalaknak a halmaza, amelyek v-b®I
indulnak, "ty azonositét hasznalé csomomntban végz@nek, valamint keresztlil mennek v
egy olyan szomszédjan,ami “n azonositot hasznalja. Legyen ¢ az R-ben lev® Gtvonalak
koltségei koziill a legkisebb. Feltevésiink szerirt ¢® > c¢. Ha "o €s e aldirasok a v-altal
fogadott (izenetben nem hamisitottak, akkor az (izenetnek valamelyik R-ben lev® utvonal
szerirt kellett haladnia. Viszont tudjuk, hogy ezaz izenetnem érhette el v-t olyan cid®nbeldl,
amelyrec < c® hiszena csomopnti éskapcsolati kdltségeka minimalis lizenetfeldolgozasés
adattovabbitasi id®t reprezenéljak a csomopmntoknal illetve a kodztik lev® kapcsolatoknal.
Mas szavakkal a tamadd nem képes felgyorsitani az Gzenetekatviteli ésfeldolgozasiidejét a
megbizhat6 csomomntoknal. igy a 3. esetcsak akkor lehetségesha vagy “tar vagy “nxt vagy
mindkett® alairdsat hamisitottak, aminek a valoszirffjségeszintén elhanyagolhata. [
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10. fejezet

ASAR: Egy bizon yitott biztonsagu
hibrid protok oll

Az ASAR (A SecureAd Hoc Routing) egy olyan altalam tervezett hibrid protokoll, amely
a forras éstabla alapu utvonalvalaszto6 protokollok tulajdonsagait 6tvozi. Tulajdonképpen az
eddigi eredméryek szintéziselérn tekinthet®. Az észreételemaz volt, hogy nem létezik olyan
tabla alapu protokoll, amely biztonsagosa 7. részlken de nialt modellben, és hop szamot
hasznalaz Gtvonal hosszanaka megallapitdsara.Ahogy azt a 9.2. részken megnutattam az
ARAN ugyan egy biztonsagosprotokoll ebben a modellben, de ez az lizenetekterjedési ide-
jét hasznaljafel mint Uthossz-metrikat. Ez viszont természeteserkorlatot is szaba protokoll
alkalmazhatosaganak Az zik ai id®jelleg] metrikaval az ARAN ugyan hatékonyabban véde-
kezik a csatornastamadas ellen, de egyuttal soklkal érzélenyebb a csomoprti késleltetésekre
is. Ebbenrejlik az ASAR el®rye ésegyben hatranya is.

Az ASAR nem hasznal zik ai id®jelleg metrikét, ennekellenére,ahogy azt a 10.2.rész-
ben latni fogjuk, mégis bizonyithatdéan biztonsagosa modelliinkben. Természetesera hop
szam hasznalata maga utan vonja annak minden hatranyat is. Ezek kozil a legfortosabb,
hogy véleméryem szerirt nem lehet alland6é hosszusaguitvonalvalasztd (izeneteket garan-
talni az atvonalfelderitéssoran, ha modelliinkkel 6sszhangbanAktiv- y-x tamadét tételezink
fel, hiszenintuitiv e lathatd, hogy mindegyik k6zbens®csomoépntnak hitelesitenie kell magéat
az egyes Utvonalvélaszto lizenetekten. igy viszort mar nem tarthatd az (izenetek konstans
hossza.lnnen mar egyszerfenaz is kovetkezik, hogy az utvonalfelderitési szakaszban alkal-
mazhatd az endairA (6. rész) protokoll megfelel®részea megfelel®kiegészitésekél, mig a
masik, Utvonalkarbantartd szalkasz, mar teljesena tabla alapu protokollok mintajara mfko-
dik, vagyis minden csomomnt egy lokalis Utvonalvalaszt6 tabla alapjan tovabbitja az adat-
csomagolat. Masként fogalmaz\a mig az Gtvonalvalaszto Uzenetek(rreq ésrrep) explicite az
egészitvonalat tartalmazzak, addig az adatcsomagokmindig csaka célcsomépnt cimét. A
10.1. részken el®szoémemutatom az ASAR Utvonalfelderitési szakaszanakm{kodését, majd
végil a 10.2. részken formalisan is igazolom ennek biztonsagat.
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10.1. Az ASAR specik acidja

Mivel, ahogy azt a bewezet®rn emlitettem, az ASAR Utvonalfelderitési szalasz az
endairA-hoz hasonlatos, ezért itt most csak az alapvet® eltéréselet irom le a 6.1. részt®I.
Itt is feltételezziik, hogy a Utvonalkereséstkezdemégez®csomomnt ésa célcsomépnt meg-
bizhatéak. A mfkodés a 6.1. tablazat szerirti, a valasziizenetek(rrep) terjedéséel minden
az utvonalban résztvev® megbizhaté csomoépnt a kdvetkez®mIveleteket végziel. Legyen a

egyutt. Az ellen®rzésedt végz®megbizhaté csomoémnt azonositga legyen *; (1 i p).

1. °; szerepl-e az utvonalban elhelyezlked®azonositokkozott.

2. Ha2 i p 1, akkor 7; 1 ésj+1 azonositok valbban szomszédoscsomopntok-
hoz tartoznak-e, illetve ha i = 1, akkor ", szomszédos-eyagy ha i = p, akkor ", 1
szomszédos-e.

3. Ellen®rziaz 6sszeslairast az lizenetben, valamint azt, hogy minden alairashozkdlcso-
ndsenegyértelmfen hozzarendelhet®-@ontosan egy azonositdéaz utvonalbdl.

4. Hai p 1, akkor frissiti atvonalkeres®adblajat minden olyan tablabejegyzésreahol

a bejegyzéshezartoz6 célcsomopnt azonositga j (i + 1 | p). A bejegyzésta
(j;i+1:] 1 1) harmas alkotja, ahol *; a célcsomépnt azonositga, "j+1 a kdvet-
kez®hop azonositga *; felé,j i 1 pedig ; és’; kozott lev® csomomntok (hopok)

feltételezett szama.

Ha az "1 azonositgu forrascsomomntot is elérte a valasziizenet,akkor az a sikeresve-
ri k acidkat és frissitéselet kovet®en megkezdheti az adatcsomagokkuildését *, szomszédja
felé olyan Uzenetekforméajaban, amelyek csaka célcsomopnt ~, cimét tartalmazzak. Minden
tovabbi kdztescsomopnt a tdblajanak megfelel@n tovabbitja ezelet az Gizenetelet.

10.2. Az ASAR biztonsaga

4. tétel. Az ASAR statisztikailag biztonsagos,ha a felhasznaltalairosémais statisztikailag
biztonsagosvalasztott nyiltszoveyy tAmadas esetén. Tovabld minden korrekt Q rendszeélla-

potban igaz sys[:%ﬂf .o rendszeren, hagy minden (V; “tar ; 'nxt;C) 2 Q elemre

X1 X1
0 ¢ Grode (Vi) Gink (Vi;Vis1) Y
i=2 i=1
ahol (vi;vi+1) 2 E minden1 i< p-re,vi=V, tar 2 L(Vp), 'nx 2 L(v2), migy a tamado
altal hasznaltcsomépntazonositokszama. }

Bizonyit as (Vazlat) Mivel jelen esetken az utvonalhossz-metrilknak a csomépntok (ho-
pok) szamafelel meg, ezért a csomomnti koltség értelemszerfenkonstans 1 minden cso-
moépontnal, mig a csomoéntok kdzotti adatkapcesolati koltség konstans 0 minden kapcsolat
esetén.
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Ahhoz, hogy bebizoryithassuk az ASAR biztonsagossagattalalnunk kell egy megfelel®
AVidedlis vilagbeli tamadét barmely valés vilagbeli A tamadohoz, hogy a 7. de nicié telje-
suljon. A modellink konstrukcidja alapjan erre egy alkalmas jeldlt az A°= A tamadé. A
7. de nicié szerirt a protokoll akkor lesz biztonsagos,ha inkorrekt allapot csak elhanyagol-
hat6 val6szirfflséggelfordul el®. A kovetkez®klen megmutatjuk, hogy ez teljesil az ASAR
esetéfen is.

Az inkorrekt allapot eléréseazt jelerti, hogy a megbizhatécsomopntok egyike, pl. v, egy
inkorrekt bejegyzésthoz létre az tvonalvalasztdtablajaban. Legyenezazinkorrekt bejegyzés
(j; i+1:0), éslegyen az ezt okozo rrep tizenet

ahol j2L(V(@ i p 1ési+1 | p. A2 tételb®lkdvetkezik, hogy ha v elvégezte
a szlkségesveri k aciokat, akkor nagy valoszirfségget h = (i;:::;7j) plauzibilis Gtvonal,
hiszena tételb®l tudjuk, hogy a ("1;:::; p) Utvonal plauzibilis, ésh ennekegy része.Vagyis
ha h nem lenne plauzibilis, akkor ("1;:::; ) semlenne az, amivel viszort elletmondasra

jutnénk. gy ha v egyolyan ("j; Ti+1,€) bejegyzesthoz létre a tablajaban, amire

1. nem létezik utvonal v csomomntb 6l egy olyan masik csomopntba, amely az *; azono-
sitét hasznalja, vagy

2. léteznek Gtvonalak v csomomntb 6l egy olyan masik csomomntba, amely az *; azo-
nositét haszndlja, de egyik sem megy keresztiil v olyan szomszédjan,amely az "+,
azonositét haszndlja,

akkor h utvonal nem lehet plauzibilis, ami elletmondashoz vezet. A tovabbiakban legyen a
2. de nici6 szerirt a h Gtvonalnak megfeleltetett csucsoksorozata (vy;:::;vk) (2 k),
ahol °j 2 L (v1) éS\j 2 L(w).

Legyen az
K1 K1
X = CGhode(Vt) + Giink (Vt; Vi+1)
t=2 t=1
P
a(vy;:::;vk) Utvonal kéltsége,ahol 5:11 Gink (Vt; Ve+1) = 0, mig Gyoge (V) = 1 minden v csucs

esetén.A kovetkez®klen belatjuk, hogy nem elharyagolhaté valoszirfiséggel
X € X+y

amib®l atrendezéssekdvetkezik a tétel masadik allitasa.
A plauzibilis Utvonal de nici6é jabdl tudjuk, hogy h Gtvonal egyértelm{en particionalhato

csokhoz.

Tegyuk fel, hogy x > ¢, ahol nyilvan x = k 2. Tudjuk, hogyc=j i 1, igy kapjuk,
hogyj i+ 1< k. Ezaztjelenti, hogy legalabbegy csomomnthoz nem tartozik azonositdéaz
utvonalban, hiszenj i+ 1 ah Gtvonalat alkotd csomoépntazonositok szama.igy h aGtvonal
nem lehet plauzibilis, vagyis ellertmondasra jutottunk.

'nem elhanyagolhato, 1-hezkézeli valészirfséggel
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Tegyuk fel, hogyx+ y< ¢ (0 vy) vagyisc X > Y. Innen kdvetkezik, hogy

(G 1+1) k>y 1)

Tudjuk, hogyj i+1 k. Ekkor (1) csakulgy teljesiilhet, ha h Gtvonal tartalmaz legalabby+ 1
darab tamadé azonositét, mivel egy megbizhatécsomépnt pontosan egy azonositéthasznal,
valamint egy tamado csomomnt a modell szerirt nem hasznalhat megbizhaté csomomnthoz
tartoz6 azonositot. Ez viszort csak Ugy lehetségesha a tamad6 csomomnt legalabb egy
azonositot kétszer szUr be h Gtvonalba, ami viszort igy mar nem lenne plauzibilis, tehat
ellentmondésra jutnank. ]
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11. fejezet

Kap csolodo munk ak

A bizonyitott biztonsagelméletkialakuldsa a XX. szazadvégéretehet®[9], viszort el®szor
ezt a szamitaselméletimegkbzelitést csak kulcscsereés hitelesités problémakra alkalmaztak
[10]. Az Osszetettebbkriptogra ai  primitiv ek biztonsaga az er®senegyiranyd figgvény léte-
zéséreépit, jobban mondva arra a feltételezésre,hogy létezik szamitaselméletiszempontb 6l
nehézprobléma (NP-teljes probléma). Az 6sszekriptogra ai  épit®elem (alvéletlen generator,
alvéletlen fliggvény éspermutacio, digitalis alairas, stb.) létezésdandirekt médon bizonyithatd
egy redukciés médszerrel. Példaul ha létezik er®seregyiranyu fliggvéry, akkor létezik alvélet-
len generatoris. A redukcids bizonyitas soran azt latjuk be, hogy ha nem létezik alvéletlen
fuggvery, akkor er®senegyiranya figgvény sem létezhet. Hasonlo redukcioval lathatdé be az
is, hogy ha nem Iétezik alvéletlen permutécio, akkor alvéletlen generéator sem létezhet. igy
haladunk felfele egészenaddig, amig eljutunk az dsszetettebbprimitiv ek (pl. digitalis alai-
ras, MAC) biztonsaganaka bizonyitasaig. Ebb®I rogtdn kiderlil az is, hogy ha valaki esetleg
bizonyitana, hogy nem léteznek szamitaselméletiszempntb 61 nehéz problémak (pl. javasol
egy hatékony algoritmust egy NP-teljes problémara), akkor az egész modern kriptogra a
alapjaiban 6sszeomlana.

Az eddigiek soran tdbb biztonsdgosad hoc Utvonalvalaszt6 protokollt is javasoltak [6],
viszort ezenprotokollok biztonsagat csakinformalisan igazoltdk, ami magautan vonja ennek
minden hatranyat ésveszélgt is. A legtébb esetken ez nem kielégit® bizonyitds . Tébb mas
olyan munka is létezik [7], ahol bizonyitott biztonsagelmélettelfoglalkoznak, viszort ezekaz
elemzéselnem terjednek ki ad hoc Utvonalvalasztd protokollokra. Ezen protokollok tervezése
soran a szerz®kel®szorfelsoroltak a lehetségedamadasokat modellek segitségéel vagy anél-
kal ([4], [15], [17])), majd gy elenbe véve a haldzati sgatsagolkat éslehet®ségeadt terveztek
egy olyan biztonsagos protokollt, amely ellen az altaluk felsorolt tamadasok nem kivitelez-
het®ek. Perszeezt is csakinformalis érveléssebizonyitottak, ahelyett, hogy azt visszavezették
volna a fent bemutatott redukcids modszersegitségésl a felhasznaltkripto elem mar bizonyi-
tott biztonsagéara.A probléma az volt, hogy nem volt megfogalmaze az, hogy konkrétan mit
értiink egy ad hoc Gtvonalvalaszté protokoll biztonsagan. Ennek kdvetkeztében aztan min-
denki tervezett egy biztonsagosprotokollt a sgiat informalis modelljében. Az 4ltalam hasznalt
tamadomodell alapjai megtalalhatéak [4]-ben, de itt semformalis keretek koz6tt leirva.

A szimulaciés paradigméat el®sz061{3]-ben alkalmaztik ad hoc Utvonalvalasztasra(részletes
altalanos leirasa megtalalhaté [19]-ben), ahol mar bebizoryitottak formalisan az Ariadne
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gyengeségéfktiv-1-1 tdmadd esetén.ltt mar szinén rdmutattak a hash-lancokgyengeségére
ad hoc kornyezetben, valamint hasonlé tdmadast konstrualtak ebben a modellben az SRP
ellen is. Ebben a modellben a tAmadé viszornt csak egy csomémnttal és egy azonositdal
rendelkezett. Az itt javasolt modell igy nem volt teljesen alkalmas Aktiv- y-x tamadémodell
esetén,ami egy er®sebbtamadot tételez fel. igy modositottam ezt a modellt, hogy legyen
lehet®sédaltalanosabb tAmadomodell eseténis formalis bizonyitasra. Az endairA protokollt
szintén [3]-ban javasoltak el®szorahol viszort nem volt speci k alva az utvonalban résztvev®
csomomntok altal tértén® alairasok ellen®rzéseBizonyithatd, hogy enélkil az endairA sem
biztonsdgosmég Aktiv-1- x tamado eseténsem,ahogyan azt a dolgozatbanlattuk. Az endairA
protokoll kiegészitéseités biztonsaganakbizonyitasat a modellben el®sz61]-ben dolgoztam
ki a ttmavezet®miranyitasa alatt.

A tabla alapu (distance vector routing) protokollok biztonsag&al [2]-ben foglalkoztam
el®szor,ahol szinén a témavezet®mmelegyittmkédve kidolgoztam az itt is bemutatott
formalis modellit.

A szimulaciés paradigman kivil mas formalis meglkdzelitéstis javasoltak [8] [11], de ezek
vagy tul speci kusak ésnem annyira hasznalhat6ak altalanosabb esetten [11], vagy pedig
olyan kornyezethen hasznaljak ®let, ahol nem teljesiilnek az alkalmazott modszerkdvetelmé-
nyei [8]. A masik de hasonld megkbzelitésaz enyémheza [20]-ban taldlhatd, ahol szirntén egy
bels®amado6 modellezéséraalkalmas formalis modellt javasolnak. Ez a strand spacesmodell-
hez [21] hasonlo, amelyet kulcscsereprotokollok formalis veri k acigjahoz javasoltak. Itt két
tulajdonsaggal de nialtdk a biztonsagosutvonalvalasztast. A létezéstulajdonsaga (liveness
property) szerirt lehetségeditvonalat talalni a halézatban, mig a biztonsagossagulajdon-
saga(safety property) szerirt ezenltvonalban nem szerel tamadé csomoépnt. Véleméryem
szerirt ezirredlis kdvetelméry, hiszena gyakorlatban ezt nem lehet garartalni, valamint a ta-
madd csomontok is becsileteserkovethetik a protokoll mfkodésiszabahat. A forras alapu
protokollok hasonldbiztonsagi kdvetelméryét mar megfogalmazték[22)-ban, deitt is csakin-
formalisan. A [11] szinén egy masik formalis médszerrel (CPAL-ES) végezelemzést,viszort
ez csak az SRP protokollra hegyez®&@lik ki, és nem elég altalanos. Példaul a biztonsagi cél
is tulsagosanSRP speci kus, amivel igy a mddszer nem alkalmazhat6 altalanosabb esetken.
Raadasul egy olyan tamadast hoz fel példanak, ami inkabb féreglyukakkal operal, ami az én
véleméryem szerirt nem az Utvonalvalasztaselleni tamadasnakmin®sil,hanema szomszédok
felderitéseelleninek. Masrészr®Viszort a CPAL-ES jol automatizélhaté az én médszeremmel
szenben. A [8]-ben BAN logikaval [23] mar elemeztékszintén az SRP protokollt, de azt nema
megfelel@ontextusban tették, mivel a BAN logikaban nincs arra lehet®séghogy a protokoll-
bdl szarmaztatva de nialjuk a biztonsagosutvonalvalasztascéljat. A masik probléma, hogy
a BAN logikaban feltételezziik, hogy minden protokollrésztvev® megbizhatd,ésnem kompro-
mitalnak titk os adatokat (pl. titk os kulcsokat). A BAN logika helytelen alkalmazasarapélda,
hogy az SRP szerz®iaz elemzésellenérenem fedeztékfel a [3]-ban leirt tamadast.

Az utdbbi években illetve évtizedekben a kriptogra anak két jél elkuldnithet® megkize-
litése alakult ki, amely a témaval foglalkozo k6z6sségets megosztja. Az egyik az egyszer(
ugyanakkor hatékony formalis néz®pnt, a masik pedig a részletesszamitaselméletimegkize-
lités, melynek alapja a valészifjségszamitasés a komplexitaselmélet. Mindk ét meglkdzelités
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helyes és hasznos,hiszen mindkett® célja a biztonsag bizonyitasa, csak mas eszlozokkel és
masabsztrakcids szirten. A kriptogra a formalis elemzésédiasznodehet olyan esetekten, ahol
kilénb6z®rendszerektervezése,analizise ésimplemertacidja soran szikséges kriptogra a
hasznalata.lly enkor kényelmeslehet példaul ha az adott rejtjelezésialgoritmust nem vessziik
gy elembe, hanemmagasabbszirtr®| kbzelitjlk mega kévetelméryeket az adott kriptogré ai
eljarassalszenben. Tobb megkbzelitéslehetségesmelyek mind kilonbdz®technikakat [12][13]
hasznalnaka modellezésrgprocesszalgebra, tempordlis logika, stb.). Ezeka mddszereka biz-
tonsagot garantaljak egy fels®bbabsztrakcios szinten. A szamitaselméletimegkbzelités ahol
minden valdszifjségszamitasrolés Turing-gépekr®l szél néz®pnt képvisel®inéha naivnak
és tulsagosan absztraktnak, a valésagot nem hfen tiikr6z® maédszernektekintik a formalis
elemzést,ugyanakkor komplex rendszerektervezésénéks a veri k aciés mfveletek automati-
zaldsabanvitathatatlan az el®rwye. Lathatd, hogy a két néz®pnt kdzott egy furcsa és nem
tul el®ryds valaszfal gy elhet® meg. [5]-ben ezt a falat prébaljak meg athidalni ugy, hogy
egy szamitaselméletiigazolast adnak a rejtjelezés formalis modelljére. Ez viszort csak egy
|épcs®foka probléma megoldasaban.Szamomramindez azért is fontos, mert a dolgozatban
én is egy szamitaselméletimodellt javasoltam éshasznaltam, viszort minden olvasé szamara
feltfinhet a bizonyitasok hasonlésagaami talan az automatizalas lehet®ségétejti magaban
egy alkalmas formalis nyelv hasznalataal [12].
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12. fejezet
Osszegzés

Ebben a dolgozatban leirtam egy olyan formalis modellt, amiben precizende nialhato,
hogy mit értlink biztonsagosutvonalvalasztasalatt mobil ad hoc hal6zatokban, ésigy lehe-
t®ségnyilik egy adott Gtvonalvalaszté protokoll biztonsagossagat(vagy éppen nem bizton-
sagossagat)igazolni ebben a modellben. A modell alapja a szimulaciés paradigma, melyet
kriptogrd ai protokollok biztonsaganak a bizonyitasara hasznalnak fel. A dolgozat Gjdon-
saga,hogy ezt a modellt adoptalta mind forras alapu mind pedig Gtvonalvalasztétabla (vagy
tavolsagi vektor) alapu ad hoc Utvonalvalaszté protokollokra, ésigy sikerult egy olyan for-
malis keretrendszertalkotni, amellyel a gyakorlatban is sikerrel lehet biztonsagi elemzéseét
végezni.

Az ad hoc hélozat statikus modellezésénekbemutatdsa utan formalisan de nidltam a
hogy az ad hoc hal6zatok az alkalmi és 6nszenez®® jellegiik miatt nem modellezhet®k az
eddig megismerttechnikakkal ésmodszereklel, hiszenazok nem veszik gy elenbe ezenhalé-
zatok alapvet®tulajdonsagait. igy nemcsakegy Uj hal6zati modellt, de egy Gj tamadémodellt
is fel kellett épiteni. Mind a forras alapu mind pedig a tabla alapu protokolloknal részle-
tesenleirtam a dinamikus mykodést reprezenalo valds ésidedlis vilag modelleket, amelyek
altalanosan alkalmasak vezetéknélkiiliad hoc hal6zatok jellemzésére és speci kusan ad hoc
Utvonalvalaszt6 protokollok elemzésérdas. A valds vilhg modell formalizalja egy Utvonalva-
laszt6 protokoll valésagoamfkddését, mig az idedlis vilag modell formalizalja egy biztonsagos
Utvonalvalaszté6 eljarassal szenbeni kévetelméryeket. Ezen kévetelméry forras alapl proto-
kollok eseténaz, hogy sohasemszabadnaegy biztonsagos Utvonalvalaszto eljarasnak nem
plauzibilis Gtvonalat visszaadnia,mig tabla alapu protokollok eseténaz, hogy sohasemjut-
hat a protokoll futasa soran a rendszerinkorrekt allapotba. Természeteseréteznek olyan
tamadasok, amelyek ellen vagy nem tudunk védelezni, vagy pedig tal kdltségeslenne ellenik
védelezni, ezért ezelet mind megengedjik,tolerdljuk, ésbeépitjik a modellbe. A biztonsagos
Utvonalvalasztas formalis de nicidéjat a valos ésidedlis vilag modellek kimeneteinek a sza-
mitaselméleti megkilérboztethetetlensdye alapjan adtam meg. A megkilérboztetés mértéke
harom kulénb6z®de niciot eredméryezett, melyek kdzil gyakorlati szempontb 61 a statisztikai
megkilorboztetésnekvan nagyobb jelen®sége.

A modellek hasznélhatésagatvalosagospéldakon szemléltettem. A dolgozat soranlathaté
volt, hogy rendkivill szévevenyes tamadasok konstrualhatéak olyan protokollokkal szenben,
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melyek biztonsdgacsakinformalis érvelésseligazolt. A forras alapu protokollok elemzéseso-
ran bemutattam az Ariadne protokoll m{kodésétMA C tipusu lizenethitelesitésesetén,majd

belattam, hogy eza protokoll nem biztonsagosa modellemben. Ezekutan leirtam egy olyan Uj

protokoll (endairA) speci kacigjat, amelyr®Iformalisan bebizoryitottam, hogy biztonsagosa

modellben. Ramutattam arra, hogy kisebb mdédositasoklal az endairA a gyakorlatban is hasz-
nalhato protokoll lehetne. A tabla alapu protokollok eseténel®széaz SAODV utvonalvalasztd
protokollt elemeztem,melynek soran belattam, hogy az nem biztonsadgosa modellenben. Az

ARAN ezzelszenben egy biztonsagosprotokoll ugyanebben a modellben, amit formalisan is

igazoltam. Az ARAN viszort nem hop szamot hasznél ithossz-metrikaként, ezértterveztem
egy Uj hibrid protokollt (ASAR), amely az endairA-hoz teljesen hasonléanminden kézbens®
csomomnttal hitelesiti az Gtvonalvalaszté lizenetet,viszornt az adatcsomagoktovabbitasamar

az utvonalfelderitéssoranfeltoltdtt tablak segitségésl torténik. Az ASAR biztonsagaszinén

formalisan igazolt a modellben.

A modell egyertelmy hatranya, hogy nem kell®n automatizalhatd, amire mar korabban
utaltam. Jelenlega bizonyitasok tul sok konstruktiv otletet tartalmaznak, amelyek egy gép
szadmarajelenleg még kivitelezhetetlenné teszik ezelet a bizonyitadsokat. Egy lehetségegov®-
beli kutatasi iranyvonalat jelenthet ezenbizonyitasok automatizalasa példaul processzkal-
kulus segitségéel (SPI [12], PI [13]), amely viszort a kriptogra ai primitiv ekre kriptogra ai
szemmntb 61 elew biztonsagosfekete dobozokként tekint egy fels®bbabsztrakciés szirtr®I.
Ezzelszenben a szimulécios paradigma nem él ezzela feltételezésseamint azt lattuk, hanem
valoszi[ségi eszlbzoklkel fejezi ki a biztonsagossagogalmat. Egy lehetségeanegoldaslehet
a kett® kozotti szalkadék athidalasa [5] ad hoc hal6zatok eseténis.
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K 6szOnetn yilv anitas

Ezton szeretnémmegldszonnikonzulensemneldr. Butt yan Leventének ésdr. Vajda Ist-
vannak a szakmaitanacsait, megegyzéseitéssegitségétEzenkivil kbszondomBacsardi Laszl6-
nak a hasznosmegegyzéseitésészreteleit, valamint Pardda Laszlonak, Veiland Tamasnak,
Patakfalvi Tamasnak,Petri CsanadnakésGal Csabanakaz egyéb hasznossegitséget.
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RO viditések, jelolések

Jelolés Magyarazat

A Aktiv- y-x tamado

@] orékulum

L csomoémntazonositok halmaza

L tamado altal hasznalt csomomntazonositok halmaza
GL,(E;V) L, graf

GL,(E;V;L;Gink ; Gode) | L3 graf forrés alapu protokollok esetén

GL;(E;V;L) L 3 graf tabla alapu protokollok esetén

G L 3 grafok halmaza

N V I 2L; cstcshozszomszédogsucsokazonositdit rendeli
L V I 2. cslcshozsgat azonositoit rendeli

S alair6séma

conf kon guracio

K kon guraciok halmaza

Kd Kd  K: ahol a tAmadé nem hasznalhat mar kirendelt azonositot
K VvV | 2V ; egytamadé cslicshoztartozé blokk cstcsainakhalmaza
) K9 K9 kon gurécié redukcié

iVi V halmaz elemszama(kardinalitasa)

Y, tamado csomémntoknak megfeleltett cslicsokhalmaza

? Ures halmaz

G alkalmazott grafalgoritmus a kon guracié redukcio soran
Ghode V I R; csomépnti koltsegfliggény

Gink E ! R; adatkapcsolati koltségfliggeny

sysideal | idedlis vilag modell

SN valés vilag modell

view/geal | idedlis vilag modell kimeneténekeloszlasa

viewea A valos vilag modell kimeneténekeloszlasa

rrep route reply Uzenet

rreq route request lizenet

rerr

route error tUzenet
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Rovidités

Jelentés

nonce
AODV
DSR
SRP
ZRP
LAR
GPS
MAC
HMAC
TESLA
DoS
SAODV
ARAN
ASAR
P
MANET
IETF
osl
ISO

egyszerhasznalatosvéletlen érték

Ad hoc On-Demand Vector Routing
Dynamic SourceRouting

SecureRouting Protocol

Zone Routing Protocol

Location-Aided Routing

Global Positioning System
MessageAuthentication Code
Keyed-Hashingfor MessageAuthentication
broadcast authertication protocol for authenticating routing messages
Denial of Service

SecureAODV

Authenticated Routing for Ad hoc Networks
A SecureAd hoc Routing

Internet Protocol

Mobile Ad hoc Networks

Internet Engineering Task Force

Open System Interconnection

International Standards Organization
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A. Fluggelek

Egy adaptiv tamadas az SAODV
protok oll ellen

Eddig csaknem adaptiv tamadasolat mutattam be az SAODV protokoll ellen. A kévetke-
z®kken azt szeretnémdemonstralni, hogy létezik elleneadaptiv Aktiv- 2-x tdmadasis, amely
a felhasznalt hash lancok gyengeségétmutatia ad hoc kérnyezetben. A tdmadas menetét
szemléltetia A.1. abra.

o e e T v, W
%ng Cllng qlng CthOg

fDg

fGg fWg

A.l. abra. Egy adaptiv Aktiv- 2-x tdmadas az SAODV protokoll ellen. A nyilak nem az tzenetek
haladasi iranyat mutatjak, hanemarra a csomémpntra mutatnak, amely mint célbejegyzésszerepel a
csomomntok tablaiban.

Ebben a kon guraciéban a tamadé két csomépntot irdnyit éskét azonositothasznalhat,
melyeket A ésA%jeldl, vagyisL = fA; A%. Tegyikfel, hogy az S forrascsomémnt Gtvonalke-
reséstkezdeménez D célcsomopnt felé. Az egyszerfsékedvéért szinén feltételezziik, hogy
kezdetben minden Utvonalvalaszt6 tdbla Ures a hal6zatban, vagyis teljesul, hogy S kérésére
egyik kbzbens®csomomnt semképesvalaszolni. A tamadas |épéseia kdvetkez®k:

1. S csomént tdbbesszérassatlkiildi minden szomszédjanakaz rreq; kérésiizenetetne-
vezetesenA és G csomomntoknak. Az SAODV szabalyknak megfelel@n S elhelyez
egy generalt véletlen értéket (seed,) az rreqq Uzenetben. Ezekutan alairja rreq, Gzenet
nem valtozo6 részeit garantalva ezzela kérésintegritasat.

2. Amikor A csomOmntot eléri rreq; Uzenet S csomoOpnttdl, az egy Uj Utvonalkeresést
kezdemégez A° csomomnt fele, vagyis elkilld egy rreq Uzenetet U csomoépntnak.
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Viszont miel®tt alairna és elkildené rreq, Uzenetet, A elhelyezi benne seed, véletlen
értéket, mintha az egy Gjonnan generalt véletlen érték lenne.

3. El®bbvagy utébb mind rrequ mind pedig rreq eléri A° csomoémntot, mivel U sikeresen
ellen®rzirreq, Uzenetet, hiszenaz A csomoOnttél szarmazdéalairas korrekt, valamint
A modositas nélkil tovabbitotta rreqy Uzenetet, tehat nem alkalmazta seed véletlen
értéken az el®irt hash fliggvényt.

4. igy A csomoémnthoz kett® kérésiizenetérkezik korrekt alairasoklal: rreq; Ulzenet
Hash = h3(seed) értékkel ésrreqp Uzenet Hash = h(seed) értékkel, ahol Hash
ésHash a megfelel@Hashmez®kértékeit jelertik rendre rreq; ésrreq lizenetekken. A°
Hash mez®értékét h(seed)-re allitia, mivel ismeri h(seed)) értéket rreqp Uizenetl®l.
Anélkiil, hogy valaszolnarreq, kérésreA°tovabbkiildi rreq, izenetetD csomopnt felé,
ésVvar a visszaérlez®valaszra.

5. Ekkor két esettorténhet:

D csomémnt el®bbkapja megrreq, lizenetetW csomopnttdl mint A°csomomnt-
t6l. Ekkor D mindkét kérésrevalaszolni fog, mivel az A° csomépnttél szarmazo
rreqq kisebb hop szammalrendelkezik mint a W csomoépnttél szarmazo.

D csomémnt el®bbkapja meg rreq; Uzenetet A° csoménttél mint W csomo-
ponttol. Ekkor D csakaz A° csomomnttdl szarmazokérésrefog valaszolni, mivel
az kisebb hop szammalrendelkezik mint a W csomoénttél szarmazokérés.

igy D csomomnt mindenképpen vélaszolrreqy kérésrerrep, valasszal,éselkildi ezt a
vélaszt A® csomémntnak pont-pont cimzésselyalamint frissiti a sgjat utvonalvalasztd
tablajat egy (S;A%2) inkorrekt 1 bejegyzéssel.

6. Amikor A° csomopntot eléri rrep, Uizenet, akkor AC ugyanazolat a Iépéselet végzi el
a valaszizenettelmint amit A tett a kérésiizenetek&l a 2. pontban. Vagyis A és A°
kooperativen ugyanazolkat a m{veleteket végzik rrep, Uzenet esetélen mint amiket az
rreqy Uzenetesetélen végeztekcsakforditott szeremsztasban.

A tamadaseredméryeképpen S forrascsomépnt meglkapja rrep, UzenetetA csomoépnttol
egy érvérytelen hop szam értékkel, ésigy egy (D; A; 2) inkorrekt bejegyzéskeril az atvo-
nalvalasztd tablajaba. Az Gtvonalfelderitésvégeztéel S forrascsomomnt az adatcsomagokt
A csomépnt felé fogja kuldeni G csomomnt helyett.

'perszeeznema 7. részszerirti modell szerirt inkorrekt, mivel ott nemis engedtiink megily en jelleg adaptiv
tamadast. Inkorrekt abban az értelerrben, hogy nem létezik 2 hosszadt D csomémpntb 6l S csomémntba egy A°
azonositét hasznalocsomémnton keresztiil.
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