
Budapesti M¶szaki ésGazdaságtudományi Egyetem
Villamosmérnöki és Informatik ai Kar

Híradástechnikai Tanszék

Biztonságos útv onalv álasztás ad hoc

hálózatokban

Ács Ger gel y

Konzulens:

Dr. Butty án Levente

Híradástechnikai Tanszék

Diplomamunka

2005.



Hallgatói nyilatk ozat

Alulírott Ács Gergely, szigorlóhallgató kijelentem, hogy ezt a diplomatervet megnem en-

gedett segítségnélkül, saját magam készítettem, csak a megadott forrásokat (szakirodalom,

eszközök, stb.) használtamfel. Minden olyan részt, amelyet szószerint, vagy azonosértelem-

ben de átfogalmazva más forrásból átvettem, egyértelm¶en, a forrás megadásával megjelöl-

tem. Tudomásul veszem,hogy az elkészült diplomatervben található eredményeket a Bu-

dapesti M¶szaki ésGazdaságtudományi Egyetem, a feladatot kiíró egyetemi intézmény saját

céljaira felhasználhatja.

Budapest, 2005.május 18.

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Ács Gergely



Abstract

In this thesisI present a new formal framework that can be usedfor analyzing the security

of on-demand source routing and distance vector routing protocols proposed for wireless

mobile ad hoc networks. My approach is basedon the simulation paradigm which is a well-

known and general procedure to prove the security of cryptographic protocols. I give the

formal de�nition of securead hoc routing in a preciseand rigorous manner using the concept

of statistical indistinguishabilit y. I illustrate the usageof the model on real examples.Several

�secure� ad hoc routing protocols have been proposed so far, but their security have been

mainly analyzedby informal meansonly. I show that the informal reasoningis not su�cien t

to guarantee security in ad hoc routing. I describe as yet unknown, subtle attacks against

Ariadne and SAODV, and I prove that ARAN is a securead hoc routing protocol in my

model. I also introduce new ad hoc routing protocols, called endairA and ASAR, and I show

that they are also provable securein this model.

Kiv onat

Ebben a munkában bemutatok egy olyan formális módszert, amivel biztonsági szempont-

ból lehet elemezniaz igény szerinti forrás alapú útvonalválasztó (on-demand sourcerouting)

valamint az igény szerinti útvonalválasztó tábla alapú (on-demand distance vector routing)

protokollokat vezetéknélküliad hoc hálózatokban.A módszeralapját a szimulációsparadigma

adja, melyet kriptográ�ai protokollok biztonságánaka bizonyítására javasoltak. A dolgozat-

ban részletesenismertetem a szimulációs paradigma adaptációját ad hoc útvonalválasztó

eljárásokra. Formálisan megfogalmazom,hogy mit értek biztonságosútvonalválasztásalatt,

melyhezfelhasználoma számításelméletimegkülönböztethetetlenségfogalmát. A módszerlé-

nyegét valóspéldákon szemléltetem,elemzemaz Ariadne, SAODV ésARAN útvonalválasztó

protokollokat. A dolgozat során megmutatom, hogy rendkívül szövevényes támadásokkonst-

ruálhatóak olyan protokollokkal szemben,melyek biztonságacsakinformális érvelésseligazolt.

Rámutatok eddigmégnemismert támadásokraazAriadne ésSAODV protokollok ellen,majd

formálisan igazolom az ARAN biztonságosságáta bemutatott modellben. Végül ismertetek

két új protokollt, amelyek szintén bizonyíthatóan biztonságosaka de�niált modellben.
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1. fejezet

Bev ezetés

�A proof is whateverconvinces me.�

Shimon Even (1935-2004)

Az útvonalválasztó protokollok biztonsága kritikus fontossággalbír bármilyen számítási

képességgelrendelkez®entitások (csomópontok) alkotta hálózatban. Ha egy támadónak si-

kerül valamilyen módon az útvonalválasztást meghiúsítania, akkor már képes lehet akár az

egészhálózat m¶ködését megbénítani. Ennek vezetéknélküli ad hoc1 hálózatokban különös

jelent®ségevan azok speciális struktúrá ja ésm¶ködésemiatt.

Az utóbbi években több �biztonságos� útvonalválasztó protokollt is javasoltak vezetéknél-

küli ad hoc hálózatokra. Ugyanakkor ezenprotokollok biztonságát vagy csak informálisan,

vagy pedig olyan formális módszerekkel bizonyították, amelyek erre a célra nem bizonyul-

tak alkalmasnak. Ennek két fontos következménye van. Az egyik, hogy nincs egy precízen,

jól de�niált formális szabálya a �biztonságosútvonalválasztásnak�. Így a különböz®szerz®k

különböz®képpen értelmezik a biztonság fogalmát, és más követelményeket is támasztanak

egy protokollal szemben. Ez megnehezítia különböz®protokollok összehasonlításátis. A má-

sik fontos következmény, hogy nincs matematikai szempontból jól de�niált precíz módszera

javasolt protokollok biztonságának a bizonyítására. A dolgozat során látható lesz, hogy az

informális érvelésegy protokoll biztonsága mellett nem elégségesa legtöbb esetben, hiszen

minden kés®bbfelfedezetthiba a protokoll iteratív �foltozását� vonja magaután. Ezzel szem-

ben egy formális, precízmatematikai érvelésselmár garantálni lehet egyprotokoll biztonságát

az adott modellben.

A dolgozatban bemutatok egy új formális modellt, amelyben precízenmegfogalmazható,

hogy mit értünk biztonságosútvonalválasztásalatt egy adott támadómodell esetén.A táma-

dómodell egy általános esetet tételez fel, amikor egy támadó több csomópontot kontrollál és

több csomópontazonosítót is használhat (Aktív- y-x modell). Ebben a modellben lehet®ség

nyílik egy protokoll biztonságosságának(vagy éppen nem biztonságosságának)a bizonyítá-

sára ezenáltalános támadómodellt feltételezve. A biztonságosságbizonyítása a már létez®

kriptográ�ai primitív ek (digitális aláírás, hitelesít® kód, stb.) biztonságára építenek, míg a

1az angol ad hoc szó jelentése: ideiglenes,alkalmi. Jelen esetben az ad hoc hálózatok alatt ideiglenesjelleggel
létrejött önszervez®d®hálózatot kell érteni. A dolgozat hátralev®részében én az ad hoc jelz®t használom.
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biztonságosságcáfolata általában valamilyen szövevényestámadáskonstruálását jelenti a kér-

désesprotokoll ellen. A dolgozat a forrás alapú (source routing) ésaz útvonalválasztó tábla,

vagy más nevén távolsági vektor (distance vector routing) alapú ad hoc útvonalválasztó pro-

tokollokat, azon belül is magánakaz útvonalfelderítési szakasznaka biztonságát tárgyalja.

A dolgozat felépítésea következ®:A 2. fejezetben bevezetemaz ad hoc hálózatok ésaz ad

hoc útvonalválasztásfogalmát. Röviden bemutatok egy forrás ésegy tábla alapú útvonalvá-

lasztó protokollt, mivel a kés®bbtárgyalandó protokollok is ezeket a m¶ködésielveket követik.

Ezután kategorizálom az ad hoc hálózatok elleni lehetségesismert támadásokat, bemutatok

egyszer¶bbtámadási konstrukciókat a kriptográ�át nem használó protokollokkal szemben,

bevezetema különböz®támadómodellek fogalmát, majd intuitív módon megfogalmazoma

számomraminimálisan elvárt követelményeket a biztonságosútvonalválasztó protokollokkal

szemben. A 3. fejezetben leírom annak a formális modellnek az alapját, amelyre alapozva

fogom felépíteni az útvonalválasztó protokolloknak az általam de�niált biztonsági modelljeit

a 4. ésa 7. fejezetekben forrás illetve tábla alapú protokollokra. Mindegyik modell gyakorlati

jelent®ségétvalóságospéldákon szeretnémszemléltetni. A 5. fejezetben az Ariadne protokoll

gyengeségeitmutatom be, majd a 6. fejezetben leírom egy általunk tervezett forrás alapú út-

vonalválasztó protokoll, az endairA m¶ködését,amelyr®lbebizonyítom, hogy bizonyíthatóan

biztonságosaz általam de�niált modellben. A tábla alapú protokollok modelljének gyakorlati

hasznát is valóságospéldákon szeretnémmegmutatni: a 8. fejezetben rámutatok arra, hogy

az SAODV egy nem biztonságosprotokoll a modellemben, míg a 9. fejezetben formálisan

igazolomennekellenkez®jét az ARAN protokollról. Végezetüla 10. fejezetben az ASAR mint

hibrid útvonalválasztó protokoll kerül ismertetésre, amelynek biztonságosságátszintén for-

málisan igazolom. A 11. fejezetben bemutatom az eddigi munkák ésa saját munkám közötti

különbségeket, végül a 12. fejezetben összefoglalomés értékelem a munkám eredményeit, és

ismertetek jöv®beli lehetségeskutatási irányvonalakat.
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2. fejezet

A d hoc hálózatok

Ad hoc hálózatokban az egyes mobilis csomópontok képesekrögzített infrastruktúra és

centralizált adminisztráció nélkül egymássalkommunikálni, tehát nincs szükségbázisállomá-

sokravagy hozzáférésipontokra. Ezentula jdonságokmiatt alkalmazásukrendkívül széleskör¶

éssokrét¶. Önszervez®d®jellegükb®ladódóan els®sorbanolyan helyen alkalmazzák®ket, ahol

nemcél vagy nemlehetségesinfrastruktúrá val rendelkez®hálózat kiépítése;például katonaság

esetében harcmez®na mobilitás miatt, katasztrófa súlytotta területeken, illetv e egyéb nehe-

zen megközelíthet®helyeken, ahol egyébként túl költségeslenne egy központosított hálózat

kiépítése.

Az ilyen hálózatot tipikusan egyenrangú csomópontok alkotják, amelyek vezetéknélküli

adatkapcsolatokon tartják egymássala kapcsolatot egy központi vezérl®elem irányítása nél-

kül. Léteznek speciális hibrid ad hoc hálózatok, mint például a szenzorhálózatok,amelyek

monitorozáscéljából egymonitorozó központhoz kapcsolódnak. Az egyeseszközökkorlátozott

számításikapacitássalésenergia-ellátássalrendelkeznek,vagyis a kommunikációsképességük

is behatárolt.

A távoli csomópontok kommunikációja multihop módon történik, hiszen egy single-hop

(közvetlen) kapcsolat az egyes eszközök korlátozott energia-ellátásavalamint a mobilitás és

esetlegesinterferencia miatt nem lehetséges.A multihop kommunikáció soránminden csomó-

pont csak olyan csomópontokkal tartja a közvetlen kapcsolatot a hálózaton belül, amelyek

adását képes értelmezni (pl. rádióadását venni). Ezek számáraa szomszédoscsomópontok.

Minden más � számáranem szomszédos� csomópontot csak közvetetten a saját szomszédai

által képes elérni úgy, hogy azok továbbítják a nem szomszédoscélcsomópont felé elküldött

üzeneteket valamilyen mechanizmus alapján (amit az útvonalválasztó protokoll speci�k ál).

A 2.1. ábrán látható egy példa multihop kommunikációra. Látható, hogy multihop esetben

minden csomópont egyben útvonalirányító (router) funkciót is ellát. Ha szükséges,akkor a

kapott csomagottovábbítják a cél felé, másrészr®lútvonalkarbantartást is végeznek,ésútvo-

nalinformációkkal látják el a többi csomópontot.

A 2.1. részben bemutatom az ad hoc útvonalválasztásfeladatát, majd a 2.2. ésa 2.3. ré-

szekben bemutatok két reprezentatív példát mobil ad hoc útvonalválasztó protokollokra, át-

tekintem a DSR és az AODV m¶ködését. A 2.4. részben leírom a dolgozat során használt

támadómodellt, majd egyszer¶támadásokkal szemléltetema védelmi mechanizmusok nélkül

használt protokollok gyengeségét.Végül a 2.5. részben szemléletesenmegfogalmazom,hogy
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A

B C

D

2.1. ábra. Négy csomópont, amelyek multihop módon képesekkommunikálni egymással.A pontozott
kör jelöli az egyescsomópontok adásánakhatósugarát. A ésB csomópont szomszédos,mivel képesek
kölcsönösenértelmezi egymásadását. Ugyanígy B ésC valamint C ésD is szomszédosak.Ha A küld
együzenetetD számára,akkor azt el®szörB kapja meg,majd továbbítja C-nek, amely pedigeljuttatja
D-nek. A csomóponti kapcsolatok kétirányúak.

számomramit jelent a biztonságosútvonalválasztás.

2.1. A d hoc útv onalv álasztás

Az útvonalválasztásakkor szükséges,amikor egycsomópont (forrás) kommunikációt kíván

folytatni egy másik csomóponttal (cél). Az útvonalválasztó protokoll feladata az útvonalvá-

lasztáseredményénekvisszaadásaa forrásnak. Ez az eredmény lehet egy vagy több útvonal a

forrás éscél között, vagy valamilyen alkalmassikertelenségetjelz®objektum, ha például nem

sikerült útvonalat találni a cél ésa forrás között.

Az útvonalválasztás lehet reaktív (igény szerinti, on-demand) vagy proaktív. Reaktív út-

vonalválasztássorán csak akkor történik egy ténylegesútvonalnak a meghatározása,ha arra

szükségvan, vagyis amikor egy csomópont (küld®) adatcsomagotkíván küldeni egy másik

csomópontnak (fogadó). Proaktív esetben periodikus üzenetekkel állapítják meg az egyes

csomópontok a lehetségesútvonalakat. A gyakorlati tapasztalatok azt mutatják, hogy a leg-

több helyzetben a reaktív útvonalválasztó eljárások lényegesenjobban teljesítenek kevesebb

többletterhelésselmint proaktív társaik. A proaktív protokollok legtöbb esetben gyorsabban

reagálnak a csomópontnál történ® sok kapcsolatváltozásra, viszont azon a hálózatrészeken,

ahol a topológiaváltozás ritk a, a reaktív eljárásokeliminálják a periodikus üzenetekjelentette

többletterhelést.

Az igény szerinti útvonalválasztóprotokolloknak is két f®csoportjuk létezik. Az egyikbe a

forrás alapú (sourcerouting), míg a másikba az útvonalválasztótábla (vagy távolsági vektor)

alapú (distance vector routing) protokollok tartoznak. A forrás alapú protokollok esetében

minden üzenet explicit módon tartalmazza azt az útvonalat, amelyen az üzenetnekhaladnia

kell. Így az üzenetekhosszaa változó hosszúságúútvonalak miatt nem állandó. Ide tartozik

pl. a DSR, Ariadne, SRP. A tábla alapú protokollok esetében az egyes csomópontok az út-

vonalinformációkat lokálisan tárolják (pl. táblában), így az egyes hálózatbeli üzeneteknem

tartalmazzák explicit módon az útvonalat amelyen az üzenetnekhaladnia kell, hanem min-
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den csomópont lokálisan dönt arról, hogy melyik szomszédjafelé kell továbbítani az üzenetet.

Ebbe a csoportba tartozik pl. az AODV, SAODV, ARAN.

A dolgozat hátralev®részében a reaktív, azonbelül is el®szörforrás ésvégül az útvonalvá-

lasztó tábla1 alapú protokollokkal szeretnékfoglalkozni. Ahhoz, hogy megértsüka kés®bbtár-

gyalandó �biztonságos� útvonalválasztó protokollok m¶ködésétszükségesismertetni mindkét

családból egy-egyjelent®sképvisel®t,mivel a kés®bbtárgyalandó �biztonságos� protokollok is

ezekneka m¶ködésielveit követik. A 2.2. részben röviden ismertetem a DSR-t, ami egy forrás

alapú, míg a 2.3. részben az AODV-t, ami pedig egy tábla alapú útvonalválasztó protokoll.

Minden ad hoc útvonalválasztó protokoll két részreosztható: Útvonalfelderítés (Route Dis-

covery) és Útvonalkarbantartás (Route Maintenance). Én az útvonalfelderítésbiztonságával

fogok a továbbiakban foglalkozni.

2.2. A DSR protok oll

A DSR (Dynamic SourceRouting Protocol) egy egyszer¶de ugyanakkor rendkívül ha-

tékony forrás alapú ad hoc útvonalválasztó protokoll [14], amelyet David B. Johnson,David

A. Maltz ésJosh Broch tervezett, ésels®verzióját 1994-ben publikálták. A DSR �gy elembe

veszia hálózatok változó ésalkalmi jellegét, éssikeresenbirkózik meg az egyescsomópontok

mobilitása ésinterferenciamiatt fellép®problémákkal. Mivel azútvonalat a protokollüzenetek

explicite tartalmazzák, így nem szükségesaz egyes csomópontoknak állandóan friss útvona-

linformációt nyilvántartani. A DSR kis többletterheléssel,gyorsan, reaktív módon reagál a

csomópontok állandó mozgására,és biztosítja az elküldött adatok célbaérkezésétaz állandó

mobilitás ellenéreis. A DSR jelenlegIETF (Internet Engineering Task Force) elfogadásalatt

áll, és esélyes arra, hogy az IETF MANET (Mobile Ad hoc Networks) csoportja által az

Internet sztenderdútvonalválasztó protokollja legyen ad hoc hálózatokban. A következ®kben

röviden áttekintem az alapm¶ködését.Részletesismertetésemegtalálható [14]-ben.

Amikor egy csomópont egy csomagotakar küldeni bizonyos célcsomópont(ok)nak, akkor

el®szörellen®rzi,hogy a kérdésescélcsomópont(ok) szerepelnek-eaz átmeneti gyorsító tárban

(Route Cache). Ha nem, akkor a küld® (initiator ) kezdeményez egy útvonalfelderítést a cél

felé. A kezdeményez®kezdetben küld egy rreq (Route Request) üzenetet többesszórássalaz

összesszomszédjának,amely üzenet tartalmazza a célcsomópont azonosítóját valamint egy

minden rreq üzenetrejellemz®egyedi azonosítószámot.Minden egyescsomópont, amely meg-

kapja ezt az rreq üzenetet,el®szörellen®rzi,hogy nem kapott-e már egy ilyen azonosítójú rreq

üzenetet. Ha igen, akkor eldobja, ha nem, akkor hozzáf¶zi az rreq-hez a saját azonosítóját,

majd továbbítja azt minden szomszédjának.Amikor az rreq eléri a kívánt célcsomópontot,

akkor az válaszul küld egy rrep (Route Reply) üzenetet, amely a fogadott rreq üzenetben

összegy¶jtött csomópontazonosítókat tartalmazza. Az rrep üzenetaz összgy¶jtött azonosítók

útvonalán visszajut a kezdeményez®höz, amely ezután képestovábbi adatcsomagokat küldeni

a már ismert útvonalon. Az útvonalat a forráscsomópont eltárolja a saját gyorsító tárában.

Minden kés®bbküldend®adatcsomagtartalmazza a fejlécében a teljes útvonalat, amelyen a

csomagnakhaladnia kell.

1röviden: tábla
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Az útvonalkarbantartás az a mechanizmus, amely során a küld® detektálja, hogy egy

adott útvonal sérült-e (pl. amikor két csomópont kikerül egymáshatótávolságából). Mikor a

DSR elküld egy adatcsomagot,minden adatcsomagfejlécében rögzíti a már ismert útvonalat

alkotó csomópontok listáját. Az útvonalat alkotó csomópontok továbbítják ezt a csomagot

az útvonalban szerepl®következ®csomópont (hop) felé (source routing). Két szomszédos

hop mindig megpróbálja valamilyen módszerrel meger®sítenia sikeres csomagküldést.Ha

ez sikertelen bizonyos számú próbálkozás után, akkor a küld® csomópont egy rerr üzenetet

küld az eredeti forráscsomópontnak, amelyben speci�k álja a hibás kapcsolatot. Ezekután a

csomageredeti küld®je az összesáltala nyilvántartott útvonalat módosíthatja (eldobja vagy

újat kezdeményez) a hibás kapcsolat alapján.

A DSR-nek még számosoptimalizált változata létezik, és sok más eddigi ad hoc útvo-

nalválasztó protokoll alapját képezi. Ide tartozik a ZRP [25] (Zone Routing Protocol) vagy

a LAR [24] (Location-Aided Routing), amelyek az rreq csomagoktöbbesszórásamiatt fel-

lép®hálózati terheltséget próbálják minimalizálni különböz®technikákkal, �gy elembe véve a

csomópontok �zik ai elhelyezkedéstpl. GPS (Global Positioning System) segítségével. Fontos

tula jdonságaa DSR-nek, hogy nem tételez fel kétirányú kapcsolatokat az egyes szomszédos

csomópontok között.

2.3. Az A OD V protok oll

Az AODV (Ad hoc On Demand Distance Vector) [16] szintén egy reaktív útvonalvá-

lasztó protokoll ad hoc ésmobil hálózatok számára,amelyet Charles E. Perkins ésElizabeth

M. Royer tervezett 1999-ben. Az egyescsomópontok lokálisan útvonalválasztó táblák formá-

jában tárolják az útvonalválasztáshozfeltétlen szükségesinformációkat. A protokoll a szom-

szédoscsomópontok között kétirányú kapcsolatot tételez fel, viszont nagyon robusztus, és

gyorsan reagál a csomópontok közötti kapcsolatok hibáira. Sorozatszámokat (sequencenum-

ber) használ az útvonal frissességénekmegállapítására.Ezek a csomópont-azonosítószámok

egyben ciklusmentességetis garantálnak a hálózatban. Az AODV nagy mértékben skálázható

ésoptimalizált, mivel egy útvonalat a célcsomópontnak bármely az útvonalon közbens®cso-

mópont visszaadhataz útvonalfelderítéssorán, valamint az inaktív, nem használt útvonalak

viszonylag gyorsan eliminálásra kerülnek. Ugyanakkor ezen optimalizációk megnehezítik a

protokoll biztonságossátételét. Az AODV � ugyanúgy, mint a forrás alapú protokollok � az

rreq csomagoktöbbesszórásával árasztja el a hálózatot, de az egyes csomópontok lokális út-

vonalválasztó táblákban tárolják az útvonalválasztáshozszükségesinformációkat, amelyeket

a közbens®csomópontok a kapott rreq alapján, ha szükséges,állandóan frissítenek. Ahhoz,

hogy a táblában nyilvántartott információk mindig a lehet®legfrissebbek legyenekaz AODV

célsorozatszámokat (destination sequencenumber) használ.Minden egyesad hoc csomópont

nyilvántart egy monoton módon növeked®sorozatszám-számlálóta célból, hogy elnyomják a

nem friss rreq ésrrep üzeneteket.

Az útvonalfelderítési szakasz során kezdetben a forrás egy rreq üzenetet küld el a szom-

szédjainak többesszórással,ha még az nem rendelkezik a szükségesútvonalinformációkkal a

táblájában a célcsomópontot illet®en. Minden közbens®csomópont, amely megkapja ezt az

rreqüzeneteteltárolja annak a szomszédoscsomópontnak a címét � mint következ®csomópont
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(next hop) a forráscsomópont felé �, akit®l kapta ezt az rreqüzenetet.E mellett szintén tárolja

a forrás címét, sorozatszámátvalamint a forrás ésközte lev®út hosszát, ami jelen esetben a

köztük lev®csomópontok száma(hop count). Ezzel a mechanizmussal nagy mértékben opti-

malizálni tudják a csomópontok az útvonalfelderítési szakaszt. Ha egy közbens®csomópont

(esetlegmaga a cél), amely megkapja az rreq üzenetet ésrendelkezik a kért útvonalinformá-

cióval, ellen®rziannak frissességétazzal, hogy összhasonlítjaaz általa tárolt ésa kapott rreq

üzenetben szerepl®célsorozatszámokat. Csak akkor válaszol a közbens®csomópont (amely

nem a cél) a kérésreegy válaszüzenettel(rrep), ha az rreq-ben szerepl®célsorozatszámkisebb

vagy egyenl®mint a tárolt célsorozatszám,de nagyobb az rreq-ben szerepl®úthossz értéke

(hop count) mint a tárolt úthosszértéke. Más esetekben a közbens®csomópont (ha az nem

maga a célcsomópont) újraküldi többesszórássalaz összesszomszédjánaka kérést. A célcso-

mópont mindenképpen válaszol a kérésreegy rrep üzenettel, ha a kérés eljut hozzá. Ha a

közbens®csomópontok nem kapnak egy meghatározott lejárati id®n belül választ a továbbí-

tott kérésre,akkor törlik a kérésheztartozó bejegyzésta táblájukból. Minden rrep pont-pont

(unicast) címzésseltovábbítódik annak a közbens®csomópontnak, amelyt®l a küld® koráb-

ban az rrep üzenetheztartozó rreq üzenetet kapta. Ha esetlegtöbb rrep üzenetet kapnak egy

kérésre,akkor csak akkor továbbítják a kés®bbérkez®rrep üzenetet, ha az nagyobb célso-

rozatszámmal rendelkezik, vagy az ugyanakkora, de a kés®bbérkez®rrep kisebb úthosszal

rendelkezik. Egy közbens®csomópont eltárolja az rrep üzenet alapján a célcsomópont címét,

sorozatszámát,a szomszédosmint következ®csomópont címét a cél fele amelyt®l a választ

kapta, valamint a cél ésa közte lev®út hosszát, ami jelen esetben a köztük lev®csomópontok

száma(hop count). A forrás akkor kezdi meg az adatok küldését a cél felé, ha megérkezik az

els®rrep üzenet,éskés®bb,ha esetlegegy kedvez®bbértékekkel rendelkez®rrep-et kap, akkor

annak megfelel®en módosíthatja az útvonalinformációit.

Látható, hogy a forrástól a célig terjed®útvonal kiépítéseaz rreqüzenetekküldésével, míg

a céltól a forrásig terjed® ugyanazon de ellentétes irányú útvonal kiépítéseaz rrep üzenetek

küldésével történik meg. Minden csomópont mihelyt megkap egy rreq vagy rrep üzenetet,

képesséválik válaszolni azon kés®bbikérésekre,amely a kapott rreq vagy rrep küld®jére vo-

natkoznak, hiszenmindegyik sorozatszámátmegtudja a megfelel®üzenetb®l.

2.4. A támadó mo dellezése és támadási típusok

A következ®kben megadomaz általam használt támadómodellt, majd informálisan felso-

rolok néhány lehetségestámadási típust az AODV és az DSR ellen. A támadások részletes

leírásai megtalálhatóak a [4], [15] és [17] munkákban.

Az információs biztonságbanmegkülönböztetünk aktív éspasszívtámadókat. Passzívtá-

madó csak lehallgatni képes bizonyos információs csatornákat, és nem megfelel®rejtjelezés

eseténértelmezni azokat, tehát csaka titk osságotésanonimitást veszélyezteti. Ezzelszemben

egy aktív támadó képes a lehallgatáson túl az egyes üzeneteket módosítani, törölni, késlel-

tetni, vagy akár tetsz®legesüzeneteket beszúrni. Mivel az útvonalválasztásra csak az aktív

támadó jelenthet e�ektív en veszélyt, így a továbbiakban csak ezzelfoglalkozunk.

Egy aktív támadó erejét két számmaljellemezhetjük. Egyrészr®lazon csomópontok (esz-

közök) száma,amelyek a támadó birtokában vannak, vagy képes azokat kontrollálni. Más-
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részr®lazon kompromitált csomópontazonosítók száma,amelyeket képes felhasználni, és így

más csomópontoknak kiadnia magát. Feltételezzük,hogy a támadó rendelkezik minden krip-

tográ�ai információval az egyeskompromitált azonosítókat illet®en, valamint ezenazonosító-

kat terjeszti a hálózatban. Jelöljük ezentámadót Aktív-y-x -nek, ahol x jelenti az irányított

csomópontok számát, valamint y a támadó birtokában lev® azonosítókszámát. A két szám

szemléletesenalkalmasegy támadó erejénekkifejezésére.Például egy Aktív-0-x támadó x da-

rab csomópontot vezérel,de nem tud felhasználniegyetlen csomópontazonosítót sem,vagyis

nem tudja magát kiadni más csomópontnak. Egy Aktív-1-1 támadó képes egy kompromi-

tált azonosítót felhasználni,ésegy eszközt irányítani a hálózatban. Az Aktív-VC támadónak

irányítása alatt vannak olyan csomópontok, amelyek a hálózatban egy csomópontvágatot al-

kotnak, tehát a hálózatot olyan diszjunkt partíciókra bontják, amelyek között a megbízható

csomópontok csak egy támadó csomóponton keresztül képesekkommunikálni. Ezen támadó

képesa partíciók közötti összesadatforgalmat támadni.

Általánosan kétféle támadási kategóriát különböztetünk meg ad hoc hálózatokban az út-

vonalválasztásellen. Útvonalbomlasztáseseténa támadó az érvényes adatcsomagokat nem a

rendeltetési útvonalon továbbítja, míg er®forrásleterhelésnél a támadó értékes hálózati er®-

forrásokat foglal le � mint pl. hálózati sávszélesség,csomópont-er®források (memória, pro-

cesszálásiid®, stb.) � megbénítva így a hálózati forgalmat. A továbbiakban én az útvonal-

bomlasztássalfogok foglalkozni.

Az AODV-t vizsgálva látható, hogy sok egyszer¶támadás megvalósítható ellene,hiszen

az nem használsemmilyen kriptográ�ai eszközt az üzenetekintegritásának a védelmére.Már

önmagábana cél- és forráscsomópontnak a címe is megváltoztatható például egy rreq üze-

netben, amivel így akár más csomópontokat személyesíthet meg, vagy a saját csomópontját

tüntetheti fel mint cél- vagy forráscsomópont. Mindehhez csakannyi szükséges,hogy egy tá-

madó csomópont a kérdésesútvonalban szerepeljen mint köztescsomópont, vagy szomszédos

legyen egy az útvonalban szerepl®köztescsomóponttal.

A sorozatszámokmanipulálásával az egyes kérésekfrissességétképes befolyásolni, míg

a hop szám változtatásával növelheti vagy csökkentheti egyes útvonalak kiválasztásánaka

valószín¶ségét.Ezt szemlélteti a 2.2. ábra.

S

B
C

D

T

H G

2.2. ábra. S csomópont útvonalkereséstkezdeményez D felé. AODV protokollt futtatv a a közbens®
T támadó csomópont például válaszolhat D nevében a valóságosértékeknél egy sokkal nagyobb cél-
sorozatszámú vagy akár egy sokkal kisebb hop számú rrep üzenettel a kérésre.Így akár azt is elérheti,
hogy az (S;B ; T; C; D) útvonalon kommunikáljon S ésD az (S;H ; G; D) útvonal helyett.

A 2.3. ábra egy csatornás támadást (tunneling attack) szemléltet. Itt ugyan T1 és T2

támadó csomópontok nemszomszédosak,mégisT1 képesegyfabrikált kéréstegymásik legális

kérésben csatornázva eljuttatni T2-nek, ésígy közvetetten D-nek. Ha hop számothasználunk

az útvonalhosszmérésére,akkor ezt a támadást nem lehet kivédeni. Ha viszont valamely
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az adott protokoll m¶ködését®lfüggetlen metrikát használunk (pl. �zik ai id®), akkor ez a

támadás megakadályozható (lásd: ARAN a 9. fejezetben).

S

T2

C

D

T1

H G

2.3. ábra. S csomópont útvonalkereséstkezdeményez D felé. A közbens®T1 támadó csomópont
(S;T1; T2; D ) útvonalat (T1 és T2 nem szomszédosak)mint adatot beleágyazza egy S által indított
rreq üzenetbe (pl. rejtjelezve). T2 a beágyazott kérést továbbítja D felé. A választ szintén beágyazva
T2 eljuttatja T1-nek. Az rövidebb hosszamiatt (S;T1; T2; D ) nem létez® útvonal lesz kiválasztva
(S;H ; C; G; D) helyett.

A fenti támadásokon kívül még sok más egyszer¶bbtámadás is létezik. Például az útvo-

nalválasztásiciklus (routing loop) eseténa támadó olyan érvényesrreq üzeneteket konstruál,

amelyek eredményeképp ciklikusan keringenekaz adatcsomagoka hálózatban, sohanem érve

el a kívánt célt, miközben értékes er®forrásokat foglalnak le. Egy támadó létrehozhat fekete

lyukat (black hole), amelynél a támadó eléri, hogy egy adott csomópontnak küldött üzenetek

felé továbbítódjanak, majd eldobja ezeket. Ennek egyspeciálisesetea szürke lyuk (grey hole),

amelynél csak szelektált csomagokkerülnek eldobásra,a többi továbbítódik. Lehetségescél

lehet nem optimális útvonalak, ú.n. kerül®kvisszaadása(suboptimal routes, detours), vagy a

hálózat particionálása, így megakadályozva a különböz®partíciókba es®csomópontok kom-

munikációját. Egy speciális kiter® útvonal, mikor a visszaadott útvonal nem létez®,virtuális

csomópontokat tartalmaz (gratuitous detour).

Egy speciális de fontos támadási típus a féregjárat (wormhole). Ebben az esetben egy

A és egy B támadó csomópont privát csatornát létesítenek a kett®jük közötti kommuni-

kációhoz. Így minden csomag,amely eléri A-t, eléri B -t is a �féregjáraton� keresztül. Ez a

kapcsolat fordított irányban is lehetséges.Ilyen módon a hálózatban a két támadó virtuális

kapcsolatokat építhet ki csomópontok között, hiszenkét csomópont a féregjárat miatt hiheti

azt, hogy szomszédosak,valójában �zik ailag távol helyezkednek el egymástól.Ezt a virtuális

kapcsolatot perszea két támadó csomópont vezérli.

Rushing támadás célja lehet érvényes rreq csomagokeldobása,amely bizonyos optimali-

zált protokollok eseténléphet fel. Duplikált üzenetekelnyomásátalkalmazzáka feleslegesrreq

üzenetekkel történ® hálózat-elárasztásellen, amikor minden rreq üzenetetcsakegyszertováb-

bít minden csomópont. Ekkor elérheti egy támadó, hogy rreq elárasztástmegel®zve gyorsan

elterjeszti az általa megkonstruált rreq üzeneteket, ami után az érvényes rreq üzenetekmár

eldobásrakerülnek a megbízhatócsomópontok által.

A DoS támadások hatása csökkenthet®, ha minden rreq üzenet élettartamára bizonyos

korlátot szabunk (pl. csak n darab hopon mehet keresztül), vagy ha a visszaadott útvonal

hosszátmaximalizáljuk. DoS támadásnakaz min®sül,ha a csomópontok valamint a támadó

által végzett m¶veletek számaa hálózat méreténeka nagyságrendjében mozog.

A fentiekben a teljességigénye nélkül soroltam fel néhány támadást az útvonalválasztás
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ellen ad hoc hálózatokban ([15], [17], [4]). Ezek nagy részeelkerülhet®vezetékes hálózatok-

ban, hiszenott egy központi elem(útv onalirányító) képesellen®rizniaz egészadatforgalmat.

Ugyanakkor vezetéknélküliad hoc hálózatokbana megfelel®kriptográ�ai primitív ek alkalma-

zásával a legtöbb támadás sikeréneka valószín¶ségeelhanyagolhatóvá válik.

2.5. Az útv onalv álasztás biztonsága

Az eddig javasolt útvonalválasztóprotokollok nagy részemegbízhatócsomópontokból álló

ad hoc hálózatot tételezett fel, ugyanakkor a valóséletben eznem mindig teljesül mint azt az

el®bbmegmutattuk. A kívánt biztonsági szint elérésemegfelel®kriptográ�ai primitív ek alkal-

mazásával történhet. Sajnos a legtöbb kriptográ�ai primitív meglehet®senszámításigényes,

ami ezenhálózattípusok hatékonyságát a korlátolt számításikapacitás miatt er®senbefolyá-

solja. A mobil ad hoc hálózatok többségedinamikus viselkedés¶;a hálózat topológiája id®ben

gyakran változik, új kapcsolatok épülhetnek ki és t¶nhetnek el rövid id®n belül.

Az alapvet®kérdésamit feltehetünk, hogy mikor biztonságosegy ad hoc útvonalválasztó

protokoll. A kérdésmegválaszolásaazért is fontos, mert csak egy konkrétan megfogalmazott

cél köré lehet precíz,pontos formális modellt építeni. Az egyesprotokollok bemutatása során

látható volt, hogy mindegyik m¶ködési mechanizmusa eltér®,ésmagát az eredményt is (ami

legtöbbszöregy útvonal) más formában adják vissza,gondoljunk csaka forrás éstábla alapú

protokollokra. Így bizonyos, hogy a biztonsági követelmények a két esetben különbözni fog-

nak. Az viszont nyilvánvaló, hogy magánakaz eredménynek, vagyis a visszaadott útvonalnak

a valóságot h¶en tükröznie kell, és a protokoll futása során a hálózat nem kerülhet olyan

állapotba, ami nem felel meg a valóságnak.Részletesebben kifejtv e:

� Forrás alapú protokollok eseténa visszaadott útvonal létezzena hálózatban. Az egy-

szer¶ségkedvéért most feltételezhetjük, hogy a csomópontok lokálisan nem tárolnak

útvonalinformációt, vagyis eltekintünk az optimalizációktól. Ekkor a hálózat állapotát

egyedül az az üzenet jellemzi, amely explicit módon tartalmazza az útvonalat. Egy

nem létez®útvonal akkor kerülhet visszaadásra,ha például egy támadó csomópont a

válaszüzenetben szerepl®útvonalba valójában nem létez®csomópontot szúr be, vagy

egy olyan meglév® és létez®t távolít el, amely nélkül a megmaradt csomópontok nem

képeseka végpontok üzeneteinektovábbítására.

� Tábla alapú protokollok eseténaz egyescsomópontok táblabejegyzéseinekaz együttese

írja le a visszaadott útvonalat. Így itt ésszer¶azt megkövetelni, hogy a protokoll futása

során egyik csomópont táblájába se kerüljön olyan bejegyzés,amely nem felel meg a

valóságnak.Ha ezel®fordulhatna,akkor a protokoll további futása soránújabb valótlan

bejegyzésekkerülhetnek a többi táblákba is, ami a futás végérekialakult táblabejegy-

zésekésígy magánaka visszaadott útvonalnak a valótlanságáhozvezetne.Egy valótlan

bejegyzéspéldául, ha nem létezik egy bejegyzésenbelül a bejegyzett hosszala szom-

szédként bejegyzett csomóponton keresztülegymásik célként bejegyzett csomópont fele

útvonal a hálózatban.

Mivel az ad hoc hálózatok dinamikusan állandóan változnak, vagyis a csomópontok mo-

zognak,ésígy új kapcsolatok épülnek fel ésmeglév®kt¶nnek el, ezért nem egyértelm¶, hogy
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egyútvonal létezésétvalamint az állapot valódiságát milyen id®tartamra levetítve vizsgáljuk.

Én egy protokoll elemzésesorán feltételezem,hogy az analízis ideje alatt a hálózat nem vál-

tozik (statikus), vagyis mintha �befagyasztanánk� a hálózatot a kérdésesprotokoll analízise

alatt.

Ezen intuitív fogalmak köré fogom felépíteni a formális modellt, amelyheza szimulációs

paradigmát fogom felhasználni.
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3. fejezet

A d hoc hálózatok mo dellezése és a

szim ulációs paradigma

Ebben a fejezetben leírom az általam de�niált és használt ad hoc hálózati modellt. A

3.1. részben felvázolok egystatikus modellt, vagyis itt mégnem modellezema dinamikus m¶-

ködést, tehát a protokollok m¶ködési mechanizmusát. A dinamikus viselkedésmodellezését

egy alkalmas szimulációs modell kialakításával valósítom meg, melynek egy ad hoc hálóza-

tokra generalizált változatát írom le a 3.4. részben. A 3.2. részben kerül bemutatásra a tá-

madó statikus modellje. A 3.3. részrészletesenleírja az egészhálózat felépítésétegyértelm¶en

jellemz®kon�gurációt illetve a kon�guráció redukció fogalmát. Az egyesútvonalválasztó pro-

tokollok eltér®m¶ködési mechanizmusuk miatt eltér®szimulációs modellel rendelkeznek.Így

ezekkülön ismertetésrekerülnek mind a forrás mind pedig a tábla alapú protokollok eseté-

ben. A 3.5. részben ismertetem a kriptográ�ai protokollok biztonságánakbizonyítására széles

körben alkalmazott szimulációs paradigmát.

3.1. Hálózati mo dell

A következ®kben bemutatom az egyes absztrakciós szinteknek megfeleltetett gráfokat. A

biztonság fogalmát az utolsó, L 3 gráfon fogjuk értelmezni.

L 2 gráf. Az adatkapcsolati szinten � ami a �zik ai réteg felett elhelyezked®2. szint az ISO

OSI hivatkozási modellben � egy ad hoc hálózatot vezetéknélküli eszközök alkotják.

Ebben a rétegben a hálózatot egy GL 2 (E ; V ) gráf reprezentálja, ahol E a gráf éleinek

a halmaza, míg V a csúcsokhalmaza. GL 2 (E ; V ) gráfot hívjuk röviden L 2 gráfnak.

L 2 gráf csúcspontjai az egyes eszközöknek felelnek meg. Feltételezzük, hogy minden

eszköz vagy a támadó vagy egy megbízható felhasználó irányítása alá esik. A meg-

bízható felhasználóirányította csomópontokat röviden megbízhatócsomópontoknak, a

támadó irányítása alatt lev®ket pedig támadó csomópontoknak fogjuk hívni. A támadó

modellezésétlásd a 3.2. részben.

L 2 gráf élei jelentik a kommunikációscsatornát azegyeseszközökközött. Vagyis(v; v0) 2

E akkor éscsakakkor, ha v ésv0eszközökképesekvenni egymásadását.Feltesszük,hogy

L 2 gráf irányítatlan, tehát ha v hallja v0-t, akkor v0 is hallja v-t. Mivel a támadó képes
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féregjáratokat létrehozni a hálózatban, ezért L 2 egyéleértelmezhet®rádiókapcsolatként

is és féregjárat okozta kapcsolatként is.

Itt fontos megemlíteni,hogy a féregjáratot alapvet®en a szomszédfelderítésieljárás (ne-

ighbor discovery mechanism) elleni támadásnakveszem,nem pedig az útvonalválasztás

elleninek, ezért a továbbiakban nem foglalkozom vele.

L 3 gráf. Ezengráf írja le a hálózati szint¶ kapcsolatokat az egyescsomópontok között. Háló-

zati szinten � ami az adatkapcsolati szint fölötti 3. szint az ISO OSI hivatkozásimodell-

ben � azeszközökvalamilyen hálózati szint¶ azonosítóthasználnak,amely egyértelm¶en

azonosítja magát a csomóponti eszközt (pl. hálózati cím, publikus kulcs). A lehetséges

azonosítók halmazát jelöljük L-el. Feltesszük, hogy a megbízható csomópontok és L

között kölcsönösenegyértelm¶ hozzárendelésvan.

A továbbiakban feltételezem, hogy minden eszköz használ valamilyen eljárást szom-

szédjaiazonosítóinaka megállapításához(neighbor discovery mechanism). Itt szomszéd

alatt az L 2 gráfban szomszédoscsúcsoknakmegfelel®eszközöket értjük. A szomszédos

kapcsolatok kialakítása a saját azonosítókalapján történik.

Hálózati szinten a hálózat leírható egy címkézett GL 3 (E ; V; L ) grá�al, ahol E és V

ugyanazonélek éscsúcsokhalmazát jelentik mint L 2 gráf esetében, L : V ! 2L pedig

egy címkéz®függvény, amely minden egyes csúcshozhozzárendeliL egy részhalmazát,

ami azon azonosítókat reprezentálja, amelyek az egyescsúcsoknakmegfelel®eszközhöz

lettek hozzárendelve. Ha v és v0 két különböz®megbízható csomópont, akkor L (v) és

L (v0) egyelem¶ halmazok (szingletonok), és L (v) 6= L (v0). GL 3 (E ; V; L ) gráfot hívjuk

L 3 gráfnak, az L 3 gráfok halmaza pedig legyen G. Egy L 3 gráf látható a 3.1. ábrán.

f D ; Eg

f D ; Eg

f D ; Eg

f D ; Eg

f Ag

f B g

f Cg

f F g

3.1. ábra. Az L 3 gráfban két csúcs között pontosan akkor megy él, ha a megfelel®csomópontok
hallják egymásadását.Minden csúcsmellett jelöltem a csúcsazonosítóit, ami megbízhatócsomópont
eseténegy szingleton, míg támadó eseténaz összesáltala használt azonosítók halmaza. Viszont itt
még pontosan nem tudjuk, hogy melyek a támadó csomópontok.

De�niálok egy N : V ! 2L függvényt, amely visszaadja azon csúcsokazonosítóit,

amelyek szomszédosakaz argumentumként de�niált csúccsal.Formálisan:

N (v) =
[

8w:(v;w)2 E

L (w)

Szemléletesenha v egy megbízhatócsomópont, akkor N (v) jelöli v feltételezett szom-
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szédjait GL 3 gráfban.

3.2. A támadó statikus mo dellezése

Feltételezem,hogy a támadónak � akit A -val jelölünk � nincs teljes ellen®rzésea hálózat

felett, de irányítani képes x csomópontot és hitelesíteni tudja magát y csomópontazonosító

által (Aktív-y-x támadó).

Jelölje V � azon csúcsokhalmazát, amelyek a támadó irányítása alá esnek.Látható, hogy

V � � V , valamint Aktív- y-x támadót feltételezve jV � j = x. Feltesszükmég, hogy a támadó

rendelkezik L � kompromitált azonosítókkal (pl. publikus kulcsú azonosításeseténa megfelel®

privát kulcsokkal), ahol L � � L . Ez azt is jelenti, hogy ezenazonosítókat használhatjaa szom-

szédokmegállapításasorán (spoo�ng), ésígy bármely irányítása alatt lev®eszköz használhat

bármely L � -ban lev®azonosítót, formálisan minden v 2 V � -ra L (v) = L � . Ebb®l következik,

hogy Aktív- y-x támadó eseténjL � j = y.

Én most azokkal az esetekkel foglalkozom, amikor L � nem tartalmazhat már kirendelt

(más megbízhatócsomópont által használatban lev®) azonosítót, vagyis egy támadó csomó-

pont nem adhatja ki magát a rendszerben már létez®más megbízható csomópontnak. A

továbbiakban azt is felteszem,hogy egy támadó csomópont minden szomszédjafelé ugyan-

azzalaz azonosítóval jelenik megmint szomszéd.Ha a támadó ésa megbízhatócsomópontok

birtokában lev®azonosítókhalmazanem diszjunkt, akkor vagy a szomszédokfelderítésesorán

a felhasznált azonosítóknincsenekhitelesítve, vagy hitelesítve vannak, de a felhasznált hite-

lesít®(titk os) kulcs kompromitálódott, ésa kulcs tula jdonosaennekmégnincs tudatában. A

továbbiakban feltételezem,hogy ilyen esetnem fordul el®.

3.3. A kon�guráció

Az eddigiek alapján látható, hogy egy ad hoc hálózatot egyértelm¶en leír egy

(GL 3 (E ; V; L ); V � ) kett®s, ahol GL 3 (E ; V; L ) 2 G. Legyen conf = (GL 3 (E ; V; L ); V � ) egy

ad hoc hálózatot egyértelm¶en leíró kon�gur áció, ezek halmaza pedig legyen K. Jelöl-

jük Kdj � K-vel azon kon�gurációk halmazát, ahol a támadó és a megbízható csomó-

pontok által használt azonosítók halmaza diszjunkt. Formálisan megfogalmazva: minden

conf = (GL 3 (E ; V; L ); V � ) 2 Kdj kon�gurációra minden v� 2 V � csúcsesetén igaz, hogy

minden v 2 V n V � csúcsraL (v� ) \ L (v) = ? . Ilyen kon�gurációra mutat példát a 3.2. ábra.

Ezenkon�gurációk között viszont mégmindig vannak olyanok, amelyek L 3 gráfjaiban vannak

szomszédostámadó csomópontoknak megfeleltetett csúcsok.Ezzel a modellezésifeltételezés-

selolyan támadásokat is megengednénk(lásd kés®bb4. és7. fejezetekben), amelyek ellennem

tudunk védekezni, hiszena szomszédostámadó csomópontok közötti szabadinformációcserét

nem tudjuk megakadályozni ésellen®rizni.Ezért de�niálunk conf 2 K dj kon�gurációk között

egy . � Kdj � Kdj relációt. Miel®tt ezt megtennénk,bevezetünk egy segédfüggvényt. A tá-

madó csomópontok alkotta blokk egy kon�guráció L 3 gráfjának olyan összefügg®maximális

méret¶ részgráfja, amelyben csak támadó csomópontoknak megfeleltetett csúcsoktalálha-

tóak. K : V � ! 2V �
függvény visszaadjaannak a támadó csomópontok alkotta blokknak az

összescsúcsát,amelynek tagja a függvény argumentumaként megadott csúcs.
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f D ; Eg

f D ; Eg

f D ; Eg

f D ; Eg

f Ag

f B g

f Cg

f F g

f D ; Eg

f D ; Eg

f D ; Eg

f D ; Eg

f Ag

f B g

f Cg

f F g

3.2.ábra. A jobb oldalon magaa kon�guráció, míg bal oldalon annak L 3 gráfja látható. A kon�guráció
esetén tudjuk, hogy a támadó pontosan melyik azonosítókat melyik csomópontoknál használja. A
támadó csomópontoknak megfeleltetett csúcsokat telített körök jelzik. Látható, hogy a támadó nem
használhat már kirendelt azonosítót.

1. de�níció (K on�guráció reduk ció). Legyenek adottak conf = (GL 3 (E ; V; L ); V � ) 2

Kdj és conf 0 = (GL 3 (E 0; V 0; L 0); V 0�) 2 Kdj kon�gurációk. conf . conf 0 akkor és csak ak-

kor, ha igaz, hogy v0 2 V 0 pontosan akkor, ha létezik olyan v 2 V csúcs,hogy L 0(v0) = L (v)

és

� ha L (v) = L � , akkor N (v0) =
[

8w:w2K (v)

N (w) n L � ,

� ha L (v) 6= L � , akkor N (v) = N (v0). |

A de�níció következménye, hogy a redukált kon�guráció gráfjában a csúcsokszámamege-

gyezik az eredeti gráfban található támadó csomópontok alkotta blokkok minimális számának

és a megbízható csomópontoknak megfeleltett csúcsokszámánakaz összegével. A de�níció

azt mondja, hogy egy redukált kon�gurációnak megfeleltetett hálózatban nem léteznekolyan

szomszédoscsomópontok, amelyek kompromitált azonosítót használnak, ami jelen esetben

ekvivalens azzal az állítással, hogy nem léteznek szomszédostámadó csomópontok ebben a

hálózatban.

A fenti redukcióra egyegyszer¶algoritmus is adható. Módosítsunkegyconf -beli L 3 gráfot

az alábbi módon. Alkalmazzunk conf 2 K dj kon�guráción egy G : K ! K függvényt, amely a

conf -beli L 3 gráfban minden szomszédostámadó csomópontnak megfeleltethet®szomszédos

csúcsotösszevon egy csúcsba,ésa kapott kon�gurációt adja visszaértékül.

G((GL 3 (E ; V; L ); V � )) = (GL 3 (E 0; V 0; L 0); V 0�)

G függvény tekinthet® egy speciális gráfalgoritmusnak, amelynek egy lehetségesde�níció ját

mutatják pszeudónyelven az 1. és2. algoritmusok.

Az új csúcsszomszédaiaz összevont csúcsokszomszédailesznek.A 1. algoritmus futása

soránvisszaadegyolyan kon�gurációt, amelyheztartozó L 3 gráfban nincsszomszédostámadó

csomópont. A 2. algoritmus egy rekurzív segédfüggvény, ami visszaadjaa paraméterként ka-

pott támadó csomópontnak megfelel®csúcshozszomszédosszintén támadó csomópontnak

megfelel®csúcsoklistáját és a módosított élhalmazt. A  mint halmaz operátor szintakti-

kailag az uniót jelenti, vagyis V  v ekvivalensa V = V [ f vg kifejezéssel,ahol v egy elem

vagy egy halmaz.
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Algoritm us 1 G(GL 3 (E ; V; L ); V � )
let V 0 = E 0 = A = V 0� = ?
for all v 2 V do

if v 2 V � ^ v =2 A then
(A; E 0)  GetAd versar yNeighbors (v; V � ; E ; v)
V 0�  v

else if v 2 V n V � then
V 0  v
for all (v; v0) 2 E do

if v0 2 V n V � then
E 0  (v; v0)

end if
end for

end if
end for
V 0  V 0�

return (GL 3 (E 0; V 0; L ); V 0�)

Algoritm us 2 GetAd versar yNeighbors (v; V � ; E ; a)
let A = T = ?
for all (v; v0) 2 E do

if v; v0 2 V � then
A  v0

(A; T)  GetAd versar yNeighbors (v0; V � ; E ; a)
else

T  (a; v0)
end if

end for
return (A; T)

1. állítás. Legyenadott egy conf = (GL 3 (E ; V; L ); V � ) kon�gur áció. Ha conf . conf 0, akkor

G(conf ) = conf 0, ahol conf 0 = (GL 3 (E 0; V 0; L 0); V 0�) }

Bizonyít ás Az igazolás1. algoritmus és a kon�guráció redukciója alapján egyértelm¶. Az

ellenkez®irány könnyen belátható, hogy nem igaz, hiszen 1. algoritmussal megvalósított G

alkalmazható olyan conf kon�gurációra, amelyre conf =2 K dj .

A továbbiakban ha külön nem említjük meg, akkor egy ad hoc hálózat kon�guráció ján

mindig egy redukált conf = (GL 3 (E ; V; L ); V � ) kon�gurációt értünk.

Megjegyzés: A modell eddigi leírásából látható, hogy a megbízhatócsomópontok, azok

azonosítói valamint a gráfban a nekik megfeleltetett csúcsokközött kölcsönösenegyértelm¶

megfeleltetésvan. Így a dolgozat hátralev®részében ezenfogalmak intuitív jelentéseugyanaz,

éscsak formális jelölésben térnek el egymástól.

3.4. A d hoc hálózatok szim ulációs mo dellje

Az itt bemutatandó modell az [3]-ben leírt ad hoc protokollok számárajavasolt modell egy

kib®vített változata, amellyel leírhatók az Aktív- y-x támadót is tartalmazó ad hoc hálózatok.
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3.3.ábra. A kon�guráció redukció soránösszevonjuk a szomszédostámadó csomópontoknak megfelel®
csúcsokat egy csúccsá,mivel a szomszédostámadó csomópontok szabadoncserélhetnekegymásközött
információt, ami ellen nem tudunk védekezni.

K omm unik ációs mo dell. Mivel az ad hoc hálózatok multi-hop jelleg¶ek,ezért nem model-

lezhet®kegyetlen átmeneti tárral (single bu�er), amelybe a protokoll résztvev®k üze-

neteket helyeznek el, majd ezenüzeneteket a hálózat kézbesíti a megfelel®címzettek-

hez. Továbbá �gy elembe kell vennünk a vezetéknélküli hálózatok többesszórásjellegét,

vagyishogy egycsomópont által küldött üzenetetminden olyan csomópont képesvenni,

amely a küld® hatótávolságánbelülre esik, annak ellenére,hogy azt nem feltétlen neki

címezték.

Támadómo dell. Az eddig javasolt formális modellekben a Dolev ésYao által javasolt táma-

dómodellt1 [18] használtáka támadó modellezésére,ami a valóságbanegyer®stámadót

tételez fel (a gyakorlatban ennélgyengébbfordul el®).Ezentámadó azösszesprotokollü-

zenetet képesértelmezni, késleltetni, módosítani, átirányítani, újakat beszúrni, viszont

a kriptokulcs hiányában nem képesa rejtjelezett üzenetetmegfejteni. Kriptoanalízist és

statisztikai támadásokat nem tud végezni,éscsaka birtokában lev®üzenetekkel éskul-

csokkal operál. Itt a támadónak teljes ellen®rzéselehet a hálózati átmeneti tár (bu�er)

felett. Mivel a strukturált, centralizált hálózatokbanegy támadó átvehette az irányítást

speciálisszerep¶csomópontok felett (útv onalirányítók), így ebben az esetben ezegyhe-

lyénvaló modell. Ugyanakkor egy vezetéknélküli hálózat eseténegy támadó csak akkor

valósíthat meg egy ilyen támadást, ha �zik ailag mindenhol jelen van a hálózatban. Ez

a legtöbb esetben túl költségeslenne, így nem jelenthet egy reális célt a támadónak.

Ezekb®l adódóan feltételezzük, hogy az ad hoc hálózati modellben egy támadó képessé-

gei megegyeznekegy átlagoscsomópont képességeivelkommunikációsszempontból. Jelen

esetben � ahogy azt a 3.1. részben már leírtuk � a hálózat reprezentálható egy gráf-

fal, ahol minden csúcsnakmegfeleltetünk egy csomópontot. A csúcsokközött akkor

megy él, ha a csúcsoknakmegfeleltetett csomópontok (eszközök) képesekvenni egymás

üzeneteit. Mivel a támadó csomópont is egy átlagos képesség¶csomópont a fentiek

alapján, így ®is csaka szomszédoscsúcsoknakmegfeleltetett eszközök üzeneteit képes

venni, és hasonlóanaz ® üzeneteit is csak a szomszédoscsomópontok képesekközvet-

lenül olvasni. A mi modellünkben a támadó nem adaptív, tehát egy id®ben képestöbb

1Angol elnevezései:eavesdropper, penetrator, attacker, spy, intruder, enemy, vagy egyszer¶en:Eve, Mallory,
Trudy
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egymástól független támadást is indítani, viszont ezeknekteljesen függetleneknekkell

lenniük egymástól.

M¶k ödési mo dell. A Dolev-Yao modell szerint egy támadó képesvolt ütemezni a megbíz-

ható résztvev®k m¶ködését,mivel azok üzenetvezéreltek.Vagyis akkor válnak aktívvá,

amikor egy üzenetet kapnak, feldolgozzákaz üzenetet, esetleggenerálnak valamilyen

választ, végül visszatérnekinaktív módba újabb bemen®üzenetrevárakozva. Mivel egy

aktív támadó képes az üzenetforgalmat a fent említett módon irányítani, ezért képes

indirekt módon vezérelnia megbízhatócsomópontok m¶ködését.Ad hoc hálózatok ese-

tében egy támadónak nincs teljes irányítása az egészhálózat felett, tehát vannak olyan

események, amelyeket nem képes befolyásolni. Ezért az egyes csomópontok nemcsak

általa kerülhetnek aktív állapotba. Így a jelen modellben minden egyescsomópont egy

feltételezett (hipotetikus) ütemez®által kerülhet aktív állapotba. Ezen aktiválásokme-

netekben történnek, minden menetben minden csomópont egyszerkerül aktív állapotba

az ütemez®által. Els®ránézésreez egy szinkron hálózati modellt jelent, ugyanakkor az

ad hoc hálózatok lehetnek aszinkron jelleg¶ek is. Viszont fontos megjegyezni, hogy ha

az aktuális menetszámot az egyes csomópontok nem ismerik, akkor ezen rendszerr®l

megállapított jellemz®knemcsakszinkron ad hoc hálózatok eseténlesznekigazak.

3.5. A szim ulációs paradigma

A kriptográ�ai protokollok bizonyításához a szimulációs paradigmát fogjuk felhasználni

[9]. Itt kétféle modellt fogunk de�niálni a vizsgálandóprotokoll számára.A valósvilág modell

leírja a protokoll m¶ködésétminden részletében számításelméletieszközökkel. Az ideális világ

modell absztrakt módon speci�k álja a protokoll ideális m¶ködését, vagyis az elvárásainkat a

vizsgálandóprotokollal szemben. Más szóval a valós világ modell tekinthet® az implementá-

ciónak, míg az ideális világ modell a speci�k ációnak. Mindkét modell tartalmazhat támadót.

A valós világbeli támadó egy tetsz®legesképesség¶entitás (processz,program, személy, stb.)

�gy elembe véve a vezetéknélkülihálózatok korlátait, míg az ideális világbeli támadó képessé-

gei korlátozottak. Az ideális világbeli támadó reprezentálja a rendszerrelszembeni elviselhet®

támadásokat (tolerable imperfections). Ezen támadások ellen nem tudunk vagy túl költsé-

ges védekezni, ezért inkább megengedjük(toleráljuk) ®ket. A protokoll akkor biztonságos,

ha a valós és ideális világ modellek kimenetei megkülönböztethetetleneka megbízhatóproto-

kollrésztvev®kszemszögéb®l. Úgy is fogalmazható, hogy a biztonságosságbizonyítása során

megmutatjuk, hogy bármely valós világbeli támadó hatása a protokoll végrehajtása során

szimulálható egy megfelel®en kiválasztott ideális világbeli támadóval. Az ideális világ modell

de�niálása során megfogalmazzuk,hogy egy protokollnak mit kell megvalósítania, és azzal

nem foglalkozunk, hogy ezt hogyan teszi.
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4. fejezet

A forrás alapú ad hoc

útv onalv álasztás mo dellje

Els®ként a forrás alapú ad hoc útvonalválasztó protokollokat fogom elemezni.El®szöra

4.1. részben bevezetema plauziblis útvonal fogalmát, informális módon megfogalmazoma

biztonsági követelményemet, amelyet azután a szimulációsparadigma segítségével formálisan

is leírok a 4.2. és4.3. részekben.

4.1. A plauziblis útv onal

Ad hoc hálózatok eseténis meg kell fogalmaznunk azokat a követelményeket, amiket egy

útvonalválasztó protokollnak teljesítenie kell. Ez viszont jelen esetben nem egy egyszer¶fel-

adat, aminek számosoka van. Az egyik ilyen, hogy a legtöbb útvonalválasztó protokoll elég

összetett, és általában tartalmaz valamiféle optimalizációt, mely szinte lehetetlenné teszi a

kimenet pontos leírását. Például egyolyan egyszer¶követelményt, hogy mindig a legrövidebb

utat adja vissza, egy létez®protokoll sem elégíti ki. Egyes protokollok például átmenetileg

tárolják az útvonalakat (pl. DSR), viszont ekkor már nem feltétlen az aktuális topológiai felé-

pítésselszámolnak.Más protokollok szabályozzák a kérésekküldésénekgyakoriságát, amivel

a hálózat feleslegeselárasztásátkorlátozzák (pl. SRP). Így a kérésekterjedésefügg attól is,

hogy egy csomópont milyen gyakorisággal bocsát ki kérésüzeneteket. Ezeken kívül még azt

is �gy elembe kell venni, hogy az egyes csomópontoknak eltér®lehet a hardware felépítésük,

ésígy az üzeneteket is eltér®késleltetésselbocsátják ki. Ezért szintén el®fordulhat,hogy nem

az optimális útvonalat adja visszaa protokoll. Összegezve látható, hogy az eltér®csomóponti

késleltetések,a generált forgalom mennyisége valamint az egyes protokollok összetettsége

szinte lehetetlennéteszi az ideális világbeli protokoll kimeneténekvalószín¶ségi eloszlásának

pontos meghatározását.

A következ®kben bevezetema plauzibilis útvonal fogalmát, amit felhasználva megfogal-

mazom az ideális világ modell elvárásait, tehát felállítom a biztonsági modellemet.

Egy útvonalválasztó protokoll egy hálózati szint¶ elosztott algoritmus, amely egy redu-

kált kon�guráció L 3 gráfja alapján m¶ködik. Az algoritmust az egyes eszközök futtatják

azzal a céllal, hogy útvonalakat találjanak. Egy útvonal megfelelegy hálózati azonosítókból

álló sorozatnak, amely rendelkezik bizonyos tula jdonságokkal. Legyen (L 1; L 2; : : : ; L k ) egy
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ilyen azonosítókból álló sorozat, vagyis útvonal. Ha nincs jelen a hálózatban támadó, ak-

kor L 1; L 2; : : : ; L k , ahol k � 2, egy érvényes útvonal GL 3 (E ; V; L ) gráfban, ha L 1; L 2; : : : ; L k

azonosítókmindegyike különböz®,éslétezik egy olyan v1; v2; : : : ; vk csúcsoksorozataV -ben,

hogy (vi ; vi +1 ) 2 E (1 � i < k) ésL (vi ) = f L i g.

Mivel V � és L � nem feltétlen szingleton, ezért �gy elembe kell vennünk, hogy a támadó

képesemulálni az útvonalkeres®protokoll m¶ködésétkompromitált azonosítókközött, hiszen

egy útvonalba tetsz®legesszámszorbeszúrhat kompromitált azonosítókat.

2. de�níció (Plauzibilis útv onal). Vegyünk egy redukált conf = (GL 3 (E ; V; L ); V � ) kon-

�gurációt. (L 1; L 2; : : : ; L n ) egy plauzibilis útvonal conf kon�gurációban, ha L 1; L 2; : : : ; L n

azonosítók mindegyike különböz®,és létezik v1; v2; : : : ; vk (2 � k � n) csúcsokegy olyan

sorozataV-ben, valamint létezik j 1; j 2; : : : ; j k pozitív egészszámokegy olyan sorozata,hogy

1. j 1 + j 2 + : : : + j k = n,

2. (vi ; vi +1 ) 2 E (1 � i < k),

3. f L J i +1 ; L J i +2 ; : : : ; L J i + j i g � L (vi ) (1 � i � k), ahol J i = j 1 + j 2 + : : : + j i � 1, ha i > 1

ésJ i = 0 ha i = 1. |

Szemléletesena fenti de�níció jelentésea következ®.L 1; L 2; : : : ; L n útvonal particionálható

k darab részsorozatokraolyan módon (1. feltétel), hogy az így kapott részsorozatokelemeinek

halmazaegy-egycsúcshozhozzárendeltazonosítókegy részhalmazaa gráfban (3. feltétel), és

ezencsúcsokegy útvonalat alkotnak ebben a gráfban (2. feltétel). Triviálisan látható az is,

hogy ha egy útvonal plauzibilis, akkor annak nyilván minden szomszédospartíciójához szük-

ségszer¶enolyan csúcsokrendelhet®ek, amelyek közül legfeljebb csak egy tartozhat támadó

csomóponthoz. Plauziblis ésnem plauzibilis útvonalakat szemléltet a 4.1. ábra.

f D ; Eg

f H g

f Gg

f D ; Eg

f Ag

f B g

f Cg

f F g

4.1. ábra. Redukált kon�guráción értelmezett plauzibilis útvonalak. Látható, hogy a (A; G; C; F ),
(A; E ; C; F ), (A; B ; D ; E ; F ) útvonalak plauzibilis útvonalak, amelyek particionálásai rendre
(A)j(G)j(C)j(F ), (A)j(E )j(C)j(F ), (A)j(B )j(D ; E)j(F ). Nem plauzibilis útvonalakra példa a
(A; D ; C; G; D), (A; G; F ) vagy az (A; E ; F ) sorozatok.

Fontos megfogalmazni,hogy pontosan mit jelent az, hogy egy útvonal nem plauzibilis,

mivel az egyesprotokollok biztonságánakésesetlegnem biztonságosságánaka bizonyításánál

ezt fogjuk felhasználni.

2. állítás. Egy (`1; : : : ; `p) útvonal, ahol `1; `p rendre a forrás és cél azonosítói, nem plauzi-

bilis (GL 3 (E ; V; L ); V � ) redukált kon�gur ációban, ha az alábbi állítások valamelyiketeljesül.
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1. Létezik j (1 � j � p � 1), amelyheznem létezik v; v0 2 V n V � , hogy ` j 2 L (v),

` j +1 2 L (v0) és (v; v0) 2 E.

2. Létezik j (1 � j � p� 2) ésq (1 � q � p� j � 1), hogy ` j 2 L (v), f ` j +1 ; : : : ; ` j + qg � L � ,

` j + q+1 2 L (v0), ahol v; v0 2 V n V � , és nem létezik v� 2 V � , hogy (v; v� ) 2 E és

(v� ; v0) 2 E. }

Bizonyít ás Az 1. állítás szerint létezik két olyan az útvonalban szomszédosazonosító,ame-

lyek megbízhatócsomópontoknak megfeleltetett csúcsokhoztartoznak, viszont ezencsúcsok

nem szomszédosaka gráfban. A két azonosítókülön-külön egy-egypartíciót alkot.

A 2. állítás viszont azt mondja, hogy létezik egy olyan azonosító az útvonalban, ami

megbízhatócsomóponthoz tartozó csúcshoztartozik, azt követ®en viszont kompromitált azo-

nosítók következnekegészeǹ j + q-ig, de ` j + q+1 ismét megbízhatócsomóponthoz tartozó csúcs

azonosítója. Ennek ellenérenem létezik a két csúcsnakegy olyan közösszomszédja,amely

támadó csomóponthoz tartozik. Itt ` j és` j + q+1 két külön partíciót alkot, míg f ` j +1 ; : : : ; ` j + qg

egy köztük lev®másik partíciót.

Felmerülhet a kérdés, hogy miért de�niáltuk a plauzibilis útvonalat és miért pont egy

redukált kon�guráción. Ahhoz, hogy a szimulációs modellben de�niálhassuk a valós világ

modellt, szükségesaz elviselhet®támadások (tolerable imperfections) speci�k ációja. Termé-

szetesenléteznekmár Aktív-1-1 támadó jelenlétében is olyan támadások,amelyek ellen nem

tudunk vagy túl költségesvédekezni. Például egy támadó képesminden rajta áthaladó üzene-

tet explicit vagy implicit módon eltávolítani, valamint képesezeket módosítani, késleltetni, és

újakat beszúrni. Ezen tula jdonságokkal tehát bármely ideális világbeli támadó rendelkezik,

csakúgy mint bármely valós világbeli is. Aktív- y-x támadómodell eseténezeken kívül még

fellép két olyan támadási lehet®ség,amelyeket szintén tolerálhatóaknak célszer¶de�niálni:

� Egy nem redukált kon�guráció eseténlehetségesolyan gráftopológia, hogy több támadó

csomópont szomszédosegymással.Ekkor intuitív e látható, hogy a szomszédostámadók

kooperatíven képesekolyan támadást véghezvinni, amit nem tudunk kivédeni (például

ha kevesebbkompromitált azonosítót tesznekbe az rreq ésrrep üzenetekbe mint ahány

közbens®támadó csomóponton a kérés valójában átmegy, feltéve, hogy ezen támadó

csomópontok az útvonal szerint is szomszédosak).

� Egy támadó a birtokában lev®bármely azonosítóttetsz®legessorrendbebeszúrhatjaegy

kérésbe, melyet hitelesíteni is tud, mivel feltevésünkszerint rendelkezik az azonosítóval

kapcsolatosminden információval. Így képesaz álcázásra,ami ellen az útvonalválasztó

protokoll szintjén nem tudunk védekezni.

A fentiek tükrében látszik a plauzibilis útvonal de�níció jának intuitív értelme.

4.2. A szim ulációs paradigma adaptáció ja

A következ®kben részletesebben leírom a forrás alapú útvonalválasztó protokollok valós

ésideális világ modelljeit, amelyeknek alapjai megtalálhatóak [3]-ban.
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4.2.1. A valós világ mo dell

A valós világ modell megfelelegy redukált conf = (GL 3 (E ; V; L ); V � ) kon�gurációnak és

egy A támadónak, ahol A egy Aktív- y-x támadó. Jelöljük ezt a rendszert sysreal
conf ;A -val. To-

vábbálegyenk = jV � j ésn = jV j. sysreal
conf ;A a f M 1; M 2; : : : ; M n� k ; H ; A; : : : ; Ak ; Cg halmazból

áll, ahol az egyes halmazelemekegy-egyTuring-gépet jelentenek, amelyek átmeneti tárakon

(bu�er) keresztül kommunikálnak egymással.Minden egyesM j megfelelegy megbízhatócso-

mópontnak, ami megfelelGL 3 (E ; V; L ) gráf egy csúcsának.H a megbízhatófelhasználóáltal

futtatott protokoll egyabsztrakciója, A i (1 � i � k) jelenti a támadó csomópontokat, amelyek

szintén megfelelnekGL 3 gráf csúcsainak.C Turing-gép reprezentálja a rádiókapcsolatokat,

vagyis GL 3 éleit. Feladata a hozzá kapcsolódó átmeneti tárak közötti üzenetcseremegvaló-

sítása. Minden gép probabilisztikus m¶ködés¶. A valós világbeli kapcsolatokat ábrázolja az

egyesgépek között a 4.2. ábra.

H C

M1

:::
:::

r eq1

r es1 in 1

out1

Ak

extk

A1

ext1

Mn� k

r eqn� k

r esn� k

outn� k

in n� k

outA 1

in A 1

outA k

in A k

4.2. ábra. Kapcsolatok a valós világ modellben (sysreal
conf ;A ) forrás alapú útvonalválasztásnál.

A gépek kezdetben bemeneti adatokkal inicializálódnak, amelyek meghatározzáka gépek

kezdeti állapotát. Ezenkívül mindegyikük bemenetként kap véletlen értékeket (pl. egy pén-

zérmefeldobásainakeredményét). Az inicializálódás után megkezd®dhet a számításiszakasz.

Az egyes gépek reaktív m¶ködés¶ek, vagyis aktiválni kell ®ket ahhoz, hogy számításokat

végezzenek.Mikor egy gép aktiválódik, beolvassaa hozzá tartozó bemeneti tár tartalmát,

feldolgozzaazt, frissíti a bels®állapotát, generál valamilyen kimeneti adatot, amit elhelyez

a hozzá tartozó kimeneti tárban, majd visszatér inaktív módba várakozni a következ®akti-

válásig. A bemeneti tárból történ® olvasáseltávolítja az üzenetet a bemeneti tárból, míg a

kimeneti tárba írás hozzáf¶zi az üzenetet a tár aktuális tartalmához. A gépeket menetekben

(rounds) aktiválja egy feltételezett ütemez®. Minden menetben az ütemez®az egyes gépeket

a következ®sorrend szerint aktiválja: H ; M 1; : : : ; M n� k ; A1; : : : ; Ak ; C. Ez azt jelenti, hogy

el®szörH kerül aktív állapotba, majd minden gép akkor, amikor az ®t megel®z®visszakerült
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inaktív állapotba. A menetnekakkor van vége,amikor C is visszakerült inaktív állapotba.

A következ®kben leírjuk részletesebben az egyesgépek m¶ködését:

� C gép. Ez a gépmodellezi a rádiókommunikáció többesszórásjellegét. Aktiv álásasorán

el®szörmeghatározegy véletlen sorrendeta hozzátartozó bemeneti tárak között, majd

ebben a sorrendben feldolgozzaezek tartalmát. Egy out i (1 � i � n � k) bemeneti

tár feldolgozásaouti tartalmának beolvasásából és ennek másolásából áll in j -be, ahol

minden j -re L (vj ) � N (vi ). HasonlóanoutA i feldolgozásaeseténoutA i tartalma átkerül

in j -be, ahol minden j -re L (vj ) � N (v�
i ) (1 � i � k; v�

i 2 V � ). Látható, hogy C

m¶ködéséhezszükségvan valamilyen véletlen értékre, jelölje ezt r C .

� H gép. Ez a gép modellezi az útvonalválasztó protokoll feletti rétegben elhelyezked®

protokollokat, illetve végs®sorona megbízhatócsomópontok felhasználóit. H bármikor

képes útvonalkereséstkezdeményezni azzal, hogy elhelyez valamelyik M i r eqi tárában

egy (ci ; l tar ) üzenetet, ahol ci az kérésekmegkülönböztetéséreszolgáló azonosító, és

l tar 2 L a cél azonosítója. ci H gép egy bels®változója (állapotának egy része),amely

kezdetben 0, ésminden egyesalkalommal inkrementálódik, amikor egy r eqi -be történik

üzenet elhelyezés.Egy ilyen kérésrea válasz a r esi táron kerül visszaadásra.A válasz

(ci ; r outes) formátumú, ahol ci a megfelel®kérésazonosítója, míg r outes a visszaadott

útvonalak halmaza.Néhány protokoll eseténr outes mindig szingleton,míg másesetben

eznemfeltétlen igaz.Ha nemtalált a protokoll futása soránútvonalat, akkor r outes = 0.

r eqi és r esi tárak mellett H hozzáfér ext j tárakhoz is. Ez modellezi a támadó azon

képességét,hogy egy külön csatornán keresztül bármikor képesegy megbízhatóproto-

kollrésztvev®nevében egyútvonalfelderítéskezdeményezésére.Az ext j tárból kiolvasott

üzenetekformátuma (l ini ; l tar ), ahol l ini ; l tar 2 L a kezdeményez®ésa cél azonosítóiab-

ban a kérésben, amit valamely támadó csomópont kezdeményezett. Amikor H értelmezi

(l ini ; l tar ) üzenetetext j -b®l,ellen®rziel®ször,hogy l ini 2 L (v1; : : : ; vn� k ). Ha az ellen®r-

zéssikertelen, akkor H �gy elmenkívül hagyja az üzenetet,egyébként pedig elhelyezegy

(ci ; l tar ) kérést r eqi -ben, ahol i annak az M i gépnekaz indexe, amelynek azonosítója

l ini . Így H -nak szükségevan arra az információra, hogy melyik azonosítómelyik M i

(1 � i � n � k) gépheztartozik. Ezt bemenetként kapja az inicializációs fázis során.

� M i gép. M i m¶ködésétels®sorbana modellezend®útvonalválasztóalgoritmus határozza

meg. M i r eqi bemeneti és r esi kimeneti tárakon keresztül kommunikál H -val. Ezeken

a tárakon keresztül kap H -tól kéréseket útvonalkeresésre,és küldi el r esi -n a kérés

eredményét a fentiek szerint.

M i a kimen®outi és bemen®in j tárakon kommunikál a protokoll más résztvev®jével.

Mindkét tár tartalmazhat (sndr; r cvr; msg) formátumú üzenetet,ahol sndr 2 L a küld®

azonosítója, r cvr 2 L [ f�g a címzett azonosítója (� jelenti a többcímzettesüzenetet),és

msg 2 M pedig az aktuális protokollüzenet. Itt M az összeslehetségesprotokollüzenet

halmazát jelenti, amit a vizsgálandóútvonalválasztó protokoll határoz meg.

Minden protokoll esetében szükségesannak meghatározása,hogy a protokollüzenet ké-

rés vagy válasz.Ezért legyen type : M ! f rreq; rrepg egy olyan függvény, amely vissza-
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adja bármely protokollüzenetreannak a típusát. Ezeken kívül szükségesmégegyproto-

kollüzenetb®laz útvonalkereséstkezdeményez®ésa cél azonosítójának a meghatározása

is. Így legyen tar : M ! L és ini : M ! L olyan függvények, amelyek visszaadjákegy

üzenetben szerepl®kezdeményez®éscél azonosítóját.

Els®ként M i aktiválódása után beolvassaa r eqi -ben szerepl®kéréseket. Minden egyes

H -tól kapott (ci ; l tar ) kérésregenerálegy msg útvonalkérésüzenetet,majd frissíti bels®

állapotát az útvonalválasztó protokoll szerint. Végül elhelyezi (L (vi ); � ; msg) üzenetet

outi tárban.

Miután minden kérést sikeresen feldolgozott r eqi tárból, M i beolvassa in i tartal-

mát. in i -ben fellelt üzenetek kivételi sorrendjükben kerülnek feldolgozásra. Minden

(sndr; r cvr; msg) üzenetre M i ellen®rzi,hogy sndr 2 N (vi ) és r cvr 2 fL (vi ); �g . Ha

ezenellen®rzéseksikertelenek, akkor M i �gy elmen kívül hagyja msg-t, egyébként fel-

dolgozzaazt, és frissíti bels®állapotát az útvonalválasztó protokoll szerint. Ezekután

az alábbi eseteket tudjuk megkülönböztetni:

type(msg) = rreq : Ha tar (msg) =2 L (vi ) (vagyis M i nem az aktuális útvonalkeresés

célja), akkor msg tartalmától valamint M i bels®állapotától függ®en az eldobásra

kerülhet, ésekkor M i nem generálkimeneti üzenetet.Egyébként M i többesszórás-

sal továbbítja msg-t. Ekkor M i kimenetként egy msg0 üzenetetgenerál(pl. hozzá-

f¶zi saját azonosítóját az útvonalhoz), éselhelyezi (L (vi ); � ; msg0)-t outi -ben.

Ha tar (msg) 2 L (vi ) (vagyis M i az útvonalkereséscélja), akkor M i elfogadhatja a

kérést, ésekkor generálegy msg0 válaszüzeneteta protokollnak megfelel®en, majd

elhelyezi (L (vi ); l ; msg0) üzenetet outi -be, ahol l 2 N (vi ) az útvonalban szerepl®

els®olyan csomópont azonosítója, ahova a válaszüzenetnekels®ként el kell jutnia.

A legtöbb protokollban a válaszüzenetekcsak egyetlen útvonalat tartalmazhat-

nak, és a válasznakennek a fordítottján kell eljutnia a kezdeményez®höz.Ekkor

l egyértelm¶en meghatározható abból az útvonalból, amit a válaszüzenetszállít.

Máskülönben ha a válaszüzenettöbb útvonalat tartalmaz, vagy pedig nem a for-

dított útvonalon kell a válasznakvisszajutnia, akkor az útvonalválasztó protokoll

speci�k álja, hogy a cél miként határozza meg l-t egyértelm¶en a beérkezett összes

kérésüzenetalapján.

type(msg) = rrep : Ha ini (msg) =2 L (vi ) (vagyisM i nem az msg-heztartozó útvonalke-

reséskezdeményez®je), akkor msg tartalmától valamint M i aktuális bels®állapotá-

tól függ®en msg eldobásrakerülhet, ésekkor nem generálM i válaszüzenetet.Más-

különben M i továbbíthatja msg-t, amely esetben M i a megfelel®msg0 protokollü-

zenetet generálja,éselhelyezi (L (vi ); l ; msg0) üzenetet outi -ben, ahol l 2 N (vi ) az

útvonalban szerepl®els®olyan csomópont azonosítója, ahova a válaszüzenetnekel-

s®ként el kell jutnia. Amint azt fentebb tárgyaltuk, azútvonalválasztóprotokollnak

speci�k álnia kell M i számára l meghatározásánakmódját. Ha ini (msg) 2 L (vi )

(vagyis M i az útvonalkereséskezdeményez®je), akkor M i generálhat H számára

egy választ, amit r esi -n keresztül juttat el neki.

� A j gép. Ezek a gépek reprezentálják a támadót, illetve GL 3 gráf szerint az összevont
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támadó csomópontokat. Feltételezzük,hogyazegyescsomópontok nemképesekegymás-

sal rejtett csatornánkeresztülkommunikálni. A kommunikációsképességeket �gy elembe

véve ezek a gépek nem tudnak többet mint az M i gépek, tehát in A j tárból olvasnak

ésoutA j tárba írnak, ahogyan ezt M i gépek teszik in M i ésoutM i tárak esetén.Viszont

A j gépek nem a protokoll szerint m¶ködnek. Semmilyen megszorítástnem teszünk A j

m¶ködésére,csak azt, hogy egy t biztonsági paraméter ésa hálózat n méreténekfügg-

vényében polinomiális idej¶ legyen. Így tetsz®legestámadásokat �gy elembe vehetünk

az analízis során. Vagyis A j akár késleltetheti vagy törölheti azon üzeneteket, amiket

egyébként a protokoll m¶ködésealapján továbbküldene. Ezeken kívül még módosíthat

ésbeszúrhat üzeneteket.

Ezeken felül A j -k egykülön csatornánküldhetnek útvonalkereséstkezdeményez®üzene-

teket ext j táron keresztül, így megadhatják azt, hogy ki kezdeményezi az útvonalkérést

ésmelyik cél felé. ext j -n a támadó egyszerretöbb független üzenetet is küldhet, de mi-

vel a támadó nem adaptív, ezért egy kéréseredményét nem használhatja fel egy másik

kéréshez.

Amint a leírásból látható minden M i -nek tudnia kell a saját és szomszédaiazonosítóját

(GL 3 szerint). Így M i megkapja L (vi )-t, N (vi )-t, valamint A j L (aj )-t ésN (aj )-t az iniciali-

zációsfázisban.

Ezeken felül az egyes gépeknek szükségüklehet valamilyen kriptográ�ai �kellékre� (pl.

publikus és privát kulcs) az útvonalválasztó protokolltól függ®en. Ezen �kellékek� eloszlását

a következ®képpen modellezzük. Legyen adott egy I függvény, amely bemenetként vár egy

r I véletlent, ésebb®l el®állít egy I (r I ) = (� pub; � 1; : : : ; � n� k ; � 1; : : : ; � ` ) (1 � `) vektort. � pub

komponensolyan publikus információ, amit minden A j ésM i ismer. Minden 1 � i � n � k-

ra � i csak M i számára lesz ismert, míg 1 � j � `-re � j minden Am számára ismert, ahol

1 � m � k. Fontos, hogy az inicializációs fázisban modellezhet®a kriptográ�ai �kellékek�

privát cseréjemind szimmetrikus mind asszimmetrikus rejtjelezés esetén.Asszimmetrikus

esetben � pub tartalmazza minden eszköz publikus kulcsát, míg � i (1 � i � n � k) tartalmazza

a megbízható eszközök és � j (1 � j � `) a támadó eszközök privát kulcsait. Szimmetrikus

esetben � pub üres, és � i valamint � j tartalmazzák a privát kulcsokat, amelyek csak vi ésam

(1 � m � k) eszközök által ismertek.

Végül minden M i és A j bemenetként kap valamilyen véletlent az inicializációs fázisban.

M i véletlen bemeneter i , míg A j véletlen bemeneter A j .

A számításnakakkor van vége, amikor H a leállási állapotába kerül. A mi esetünkben

(amikor A j -k több egymástól független kérésüzenetetküldhetnek H számára) ez akkor tör-

ténik meg, amikor H beolvasta mindegyik r esi bemeneti tárból a választ, ami megfelel a

r eqi -ben elhelyezett kérésnek.

sysreal
conf ;A kimenete a válaszüzenetben visszaadott útvonalak halmaza. Jelöljük ezt a ki-

menetet viewreal
conf ;A (r )-el, ahol r = (r I ; r1; : : : ; r n� k ; rA 1 ; : : : ; r A k ; rC ). Ezenkívül viewreal

conf ;A

jelölje a viewreal
conf ;A (r ) véletlen valószín¶ségi változót, amikor r -t egyenletesenválasztjuk.
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4.2.2. Az ideális világ mo dell

Az ideális világ modell megfelelegy redukált conf = (GL 3 (E ; V; L ); V � ) kon�gurációnak

és egy A támadónak, ahol A egy Aktív- y-x támadó. Jelöljük ezt a rendszert sysideal
conf ;A -el.

Továbbá legyen k = jV � j és n = jV j. sysideal
conf ;A a f H ; T; A1; : : : ; Akg halmazból áll, ahol az

egyeshalmazelemekegy-egyTuring-gépnekfelelnek meg, ahol H ugyanazt jelenti mint valós

világ modell esetben, míg T modellezi a protokoll ideális m¶ködését.A i (1 � i � k) jelenti az

ideálisvilágbeli támadónak megfelel®csomópontokat. T ésA i -k probabilisztikus m¶ködés¶ek.

Az ideális világbeli kapcsolatokat ábrázolja az egyesgépek között a 4.3. ábra.

H C0

M 0
1

:::
:::

r eq1

r es1 in 1

out1

Ak

extk

A1

ext1

M 0
n� k

r eqn� k

r esn� k

outn� k

in n� k

outA 1

in A 1

outA k

in A k

T

4.3. ábra. Kapcsolatok az ideális világ modellben (sysideal
conf ;A ) forrás alapú útvonalválasztásnál.

Egy ideális útvonalválasztó szolgáltatásnak soha nem szabadnem plauzibilis útvonalat

visszaadni. Így T szerepe a valós hálózat viselkedésénekemulálása, és annak biztosítása,

hogy a válaszüzenetek,amelyek nem plauzibilis útvonalat tartalmaznak, kisz¶résrekerülnek.

Ezt a következ®módon érjük el: T bels®struktúrá ja megegyezik a valósvilág modellel (vagyis

T futtatja M 0
i ésC0 Turing-gépeket, amelyek ugyanúgy m¶ködnek mint M i ésC a valósvilág

modellben). Így biztosítjuk azt, hogy T emulálni tudja egy valós hálózat m¶ködését. Más-

részr®l,mivel C0-t conf -al inicializáljuk, ezért az képesmegjelölni azokat a válaszüzeneteket,

amelyek nem plauzibilis útvonalat tartalmaznak conf -ban. M 0
i gépek minden üzenetetugyan-

olyan módon dolgoznak fel, függetlenül attól, hogy a válasz plauzibilis vagy nem plauzibilis

útvonalat tartalmaz (vagyis �gy elmen kívül hagyják a korrupciós jelz®t). A kezdeményez®

el®szörelvégezia protokoll által speci�k ált összesellen®rzést,majd ha ezeksikeresek,akkor

ellen®rzia korrupciós jelz®t. Ha ez be van állítva, akkor eldobja az üzenetet, ha nincs, akkor

feldolgozzaaz üzenetet (visszaadja az útvonalat H számára). Ez azt jelenti, hogy az ideá-

lis világ modellben minden olyan üzenet kisz¶résrekerül a kezdeményez®által, amely nem

plauzibilis útvonalat tartalmaz.

Mivel T emulálja a valóshálózat m¶ködését,ezért azokat a támadásokat, amelyeket meg-
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engedünkT-ben,megengedünka valósvilág eseténis. Így a mi megközelítésünkben egyideális

világbeli támadó képességeiés lehet®ségeimegegyeznek egy valós világbeli támadóéval. Így

mindkett®t A -val jelöljük, az általuk kontrollált csomópontokat pedig A j -vel (1 � j � k)

Úgy mint a valósvilág esetében,azegyesgépek itt is reaktív módon m¶ködnek. Mindegyik

gépet egy feltételezett, hipotetikus ütemez®aktivál menetenként a következ®sorrendben:

H ; T; A; T. Látható, hogy T kétszeraktiválódik egy menetben. A tárak úgy m¶ködnek mint

valós esetben.

H ésA j ugyanúgy m¶ködnek mint a valósvilág modellben. A következ®kben részleteseb-

ben leírjuk T m¶ködését:

� T gép: T futtatja f M 0
1; M 0

2; : : : ; M 0
n� k ; C0g gépek halmazát, ahol M 0

i és C0 nagyjából

ugyanaz mint M i és C a valós esetben, annyi különbséggel,hogy M 0
i képes a korrup-

ciós jelz®vel ellátott üzeneteket feldolgozni, míg C0 pedig képesa válaszokat korrupciós

jelz®vel ellátni.

Minden egyes menetben, amikor T gépet el®ször aktiválják, az aktiválja

M 0
1; M 0

2; : : : ; M 0
n� k gépeket ebben a sorrendben, majd visszatér inaktív állapotba várva

a második aktiválásra. Második aktiválása során futtatja C0-t. Amikor C0 befejeztea

feladatát, T visszatér inaktív állapotba (ez jelzi a menet végét).

Az in 0
i (1 � i � n � k)-be C0 által elhelyezett üzenetek(sndr; r cvr; (msg; cf )) formá-

tumúak, ahol sndr; r cvr ésmsg ugyanúgy de�niálhatóak mint a valós világ modellben,

és cf 2 f> ; ?g a korrupciós jelz®, ami jelzi, hogy msg korrupt (> ) vagy sem (? ). Az

üzenetek,amelyek outi (1 � i � n � k), outA j és in A j (1 � j � k) tárakba kerülnek

azonosformátumúak mint a valós esetben (nincsenekkorrupciós jelz®vel megjelölve).

Fontos megjegyezni, hogy A j kimeneti ésbemenetitárai szintén a valósesettelegyeznek

meg, így egy valós világbeli támadó könnyen �áthelyezhet®�az ideális világba.

Amikor M 0
i gépbeolvassa(sndr; r vcr; (msg; cf )) üzenetetin 0

i -b®l,ellen®rzi,hogysndr 2

N (vi ) ésr cvr 2 fL (vi ); �g . Ha ezeksikeresek,akkor elvégzia protokoll által megkövetelt

ellen®rzéseket (MA C, aláírásellen®rés,stb.). Ha type(msg) = rrep ésini (msg) 2 L (v i ),

akkor M 0
i ellen®rzi,hogy cf = > . Ha igaz, akkor M 0

i eldobja msg üzenetet, egyébként

folytatja a feldolgozását.Ha type(msg) 6= rrep vagy ini (msg) =2 L (vi ), akkor cf nem

kerül ellen®rzésre.M 0
i által generált üzenetekrenem kerülnek korrupciós jelz®k,ezekaz

outi tárba kerülnek.

C0 gép C géphezhasonlóanminden egyesM 0
i -nek ésA-nak kimeneti tárát átmásolja a

megfelel®szomszédokbemeneti tárába. Viszont minden egyes (sndr; r cvr; msg) üzenet

másolásael®tt bármely in 0
i tárba C0-nek kötelez®egykorrupciósjelz®telhelyezni msg-n.

Ezt a következ®képpen teszi.

� ha type(msg) = rreq, akkor C0 beállítja cf jelz®t ? -ra.

� ha type(msg) = rrep és az összesmsg-ben szerepl®útvonal plauzibilis G0
L 3

-ban,

akkor C0 beállítja cf jelz®t ? -ra.

� minden más esetben C0 cf -et > -ra állítja.

C0 nem tesz az in Aj -be helyezend®üzenetekrekorrupciós jelz®t.
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A számításkezdeteel®tt minden gép bemenetként kap véletlen értékeket. H ésA ugyan-

azokat a kezdeti értékeket kapja bemenetként mint a valós világ modellben. T inicializációja

M 0
i és C0 inicializációjából áll. Minden M 0

i és C0 ugyanazokat a kezdeti bemeneti értékeket

kapja mint M 0
i ésC valós esetben.

A számításnakakkor van vége, amikor H a leállási állapotába kerül. A mi esetünkben

(amikor A j -k több egymástól független kérésüzenetetküldhetnek H számára) ez akkor tör-

ténik meg, amikor H beolvasta mindegyik r esi bemeneti tárból a választ, ami megfelel a

r eqi -ben elhelyezett kérésnek.

sysideal
conf ;A kimenete a válaszüzenetben visszaadott útvonalak halmaza. Jelöljük ezt a ki-

menetet viewideal
conf ;A (r 0)-val, ahol r 0 = (r 0

I ; r 0
1; : : : ; r 0

n� k ; r 0
A 1

; : : : ; r 0
A k

; r 0
C ). Ezenkívül viewreal

conf ;A

jelölje a view ideal
conf ;A (r 0) véletlen valószín¶ségi változót, amikor r 0-t egyenletesenválasztjuk.

4.3. A biztonságos útv onalv álasztás de�níciói

A következ®kben megadoma biztonságosútvonalválasztás de�nícióit, de el®bbröviden

bemutatom a megkülönböztethetetlenségszámításelméletide�nícióit [9]. Egy biztonságospro-

tokoll valós világ modelljében elvárjuk, hogy az ne adjon vissza nem plauzibilis útvonalat a

szimuláció során. Ez viszont nem mindig tartható, hiszenelenyész®de pozitív valószín¶séggel

a támadó általában mindig képesa felhasznált kriptográ�ai primitív et megtörni (pl. megtip-

pel egy digitális aláírást), vagyis a biztonságosságszemléletesenview real
conf ;A és viewideal

conf ;A

eloszlásokmegkülönböztethetetlenségére vezethet®vissza.

D ésD0 diszkrét valószín¶ségieloszlásokeloszlásfüggvényét jelölje PD (x) valamint PD 0(x).

D ésD0 eloszlások

� megegyeznek,ha PD (x) = PD 0(x) minden x-re.

� statisztikailag megkülönböztethetetlenek, ha
X

x

jPD (x) � PD 0(x)j (vagyis a két eloszlás

L 1 távolsága)elhanyagolható.

Jelölje x  D azt az eseményt, hogy x minta D eloszlásból származik, Z (x) = 1 pedig

azt az eseményt, hogy Z : f 0; 1g1 ! f 0; 1g algoritmus t végeser®forrással(számítási lépések

száma,orákulum kérésekszáma,stb.) D eloszlásradönt x minta esetén,míg ha Z (x) = 0,

akkor Z algoritmus D0 eloszlásradönt. D és D0 eloszlásszámításelméletiszempontból (t; " )

megkülönböztethetetlen, ha

max
Z

j P f Z (x) = 1 j x  Dg � Pf Z (x0) = 1 j x0  D0g j � "

ahol a maximumot a megkülönböztet®algoritmusok felett képezzük.Legyen dt (D; D0) a fenti

képletben de�niált maximum. Bizonyítható, hogy dt (D; D0) távolság, valamint ha t = 1 ,

akkor dt (D; D0) = V (D; D0), ahol V (D; D0) D ésD0 eloszlásokstatisztikai távolsága(vagyis a

két eloszlásL 1 távolságánaka fele).

Legyen Dn és D0
n két eloszlásegyüttes,ahol n jelentheti például valamilyen biztonsági

paraméter méretét. Dn és D0
n valószín¶ségi eloszlásegyüttesekhatékonyan (polinomiálisan)
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megkülönböztethetetlenek, ha bármely p(n) polinom éselegend®en nagy n esetén

max
Z

j P f Z (x) = 1 j x  Dng � Pf Z (x0) = 1 j x0  D0
n g j <

1
p(n)

vagyis a bal oldalon szerepl®megkülönböztetésmértéke elhanyagolható n függvényében. 1

A megkülönböztetésszempontjáb ól három biztonságfogalmat tudunk megfogalmazni.

3. de�níció. Egy útvonalválasztó protokoll tökéletesenbiztonságos,ha bármely conf kon-

�gurációhoz és bármely valós világbeli A támadóhoz létezik egy olyan ideális világbeli A 0

támadó, hogy view ideal
conf ;A ésviewreal

conf ;A eloszlásokmegegyeznek. |

4. de�níció. Egy útvonalválasztóprotokoll statisztikailag biztonságos,ha bármely conf kon-

�gurációhoz és bármely valós világbeli A támadóhoz létezik egy olyan ideális világbeli A 0

támadó, hogy view ideal
conf ;A ésviewreal

conf ;A eloszlásokstatisztikailag megkülönböztethetetlenek.|

5. de�níció. Egy útvonalválasztó protokoll (számításelméletiszempontból) biztonságos,ha

bármely conf kon�gurációhoz ésbármely valósvilágbeli A támadóhozlétezik egyolyan ideális

világbeli A 0 támadó, hogy view ideal
conf ;A ésviewreal

conf ;A eloszlásokszámításelméletiszempontból

megkülönböztethetetlenek. |

A tökéletesbiztonság implikálja a statisztikai biztonságot, ami pedig magába foglalja a

számításelméletiszempontból biztonságosságfogalmát.

Szemléletesenegyprotokoll tökéletesenbiztonságos,ha igaz, hogy amit egyvalósvilágbeli

támadó képeselérni a protokoll futása során,azt ugyanúgy képesegy ideális világbeli támadó

is. Ebb®l az is következik, hogy egy valós világbeli támadó nem képes azt elérni, hogy H

egy nem plauzibilis útvonalat kapjon vissza, hiszen egy ideális világbeli támadó de�níció ja

alapján nem képeserre. A statisztikailag biztonságosprotokollokra ugyanezérvényes,csak1-

hezközeli valószín¶séggel.Biztonságosprotokollok eseténa valósésideális világbeli modellek

kimeneteit leíró valószín¶ségi eloszlásoknem különböztethet®ek meg hatékonyan, tehát egy

gyakorlati alkalmazásszámáraa valós ésideális modellek ekvivalenseknektekinthet®ek.

Ahhoz, hogy bebizonyíthassuk egy adott útvonalválasztó protokoll biztonságát, találnunk

kell minden valós világbeli A támadóhoz egy olyan A 0 ideális világbeli támadót, hogy az 5.

de�níció teljesüljön. A mi modellünkben egy lehetségesesetamikor A = A 0. Ennek oka, hogy

bármely conf kon�guráció eseténsysreal
conf ;A m¶ködésekönnyen szimulálható sysideal

conf ;A m¶kö-

désével, feltéve, hogy a két rendszerugyanazon r véletlennel lett inicializálva. Ha sysideal
conf ;A

egy üzenetet sem dob el a beállított korrupciós jelz® miatt, akkor sysideal
conf ;A és sysreal

conf ;A

ugyanolyan m¶ködés¶ rendszerek,vagyis bels®állapotuk minden menetben azonos.Ezért

viewideal
conf ;A (r ) = viewreal

conf ;A (r ) minden r esetén,és így view ideal
conf ;A ésviewreal

conf ;A azonoselosz-

lású, vagyis a protokoll tökéletesenbiztonságos.Ha egy üzenet sysideal
conf ;A rendszerben eldo-

básra kerül a korrupciós jelz®je miatt, míg sysreal
conf ;A -ben a protokoll minden veri�k ációjának

elegettéve nem kerül eldobásra,akkor sysideal
conf ;A éssysreal

conf ;A bels®állapotai nem biztos, hogy

1A képlet a következ®kb®l adódik. Szemléletesenegy ritk a esemény ritk án fordul el®még akkor is, ha vizsgált
számszormegismételjüka véletlen kísérletet. Egy hatékony algoritmus lépéseineka számagyakorlati szempontb ól
p(n). De�níció szerint egy elhanyagolható f : N ! N függvényre igaz, hogy (1 � f (n)) p( n ) > 0:99 bármely p(n)
polinom esetén.
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minden menetben meg fognak egyezni, ésa leállási állapot is különböz®lehet. Ezt nevezzük

szimulációs hibának. Ekkor el®fordulhat, hogy view ideal
conf ;A (r ) 6= viewreal

conf ;A (r ), ugyanakkor a

rendszermég statisztikailag biztonságoslehet, ha a szimulációs hiba csakelhanyagolható va-

lószín¶séggelkövetkezik be, vagyis elhanyagolható valószín¶séggelkerül eldobásraegy üzenet

a korrupciós jelz®je miatt sysideal
conf ;A -ben. A (számításelméletiszempontból) biztonságosságot

indirekt módon tudjuk bizonyítani. Ehhez el®szörfeltesszük, hogy létezik olyan hatékony

Z algoritmus, amely képes megkülönböztetni view ideal
conf ;A és viewreal

conf ;A eloszlásokat. Ekkor

viszont Z felhasználhatóegy olyan támadó megkonstruálásához,aki képesa felhasznált krip-

tográ�ai primitív et (pl. digitális aláírás) feltörni. A kriptográ�ai primitív ek biztonsága az

er®senegyirányú függvény létezésénalapul.
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5. fejezet

Az Ariadne biztonsága

Az Ariadne [4] egy DSR-en alapuló �biztonságos� útvonalválasztó protokoll. El®szöra

5.1. részben bemutatom az Ariadne egy változatának m¶ködését, majd a 5.2. részben kis

lépésekb®l felépített támadást konstruálok ellene, igazolva így, hogy az Ariadne nem bizton-

ságosaz el®z®fejezet modellje szerint.

Az Ariadne protokollt eredetilega következ®kriptográ�ai primitív ekkel javasolták a szer-

z®i:

� Páronkénti titk os kulcsok (Pairwise shared keys) eseténszükégesegy inicializáló me-

chanizmus, amely szétosztjan csomópont eseténaz n(n � 1)=2 kulcsot.

� TESLA használatánál szintén szükségesaz osztott titk os kulcsok szétosztásaa kom-

munikáló csomópontok között, valamint a hitelesít®nyilvánosTESLA kulcs szétosztása

minden egyes résztvev®nek.

� digitális aláírásnál feltételezzük, hogy szétosztásrakerül egy hitelesít® kulcs minden

egyescsomópont részére.

Az Ariadne-t eredetilegAktív-1- x valamint Aktív- y-x támadómodellek eseténis biztonságos-

nak terveztét, ugyanakkor � mint kés®bblátni fogjuk � az általunk de�niált modellben az

Ariadne nem biztonságosmár Aktív-1- x támadó eseténsem.

A kártékony üzenetbeszúrásés változtatás ellen MAC-el védekezneka tervez®k,amire a

HMA C függvényt javasolják. Itt fontos megemlíteni, hogy a MAC-nek gyorsnak és egysze-

r¶en számíthatónak kell lennie, egyébként kihasználható lenne a protokoll DoS támadással

szemben. Ideális esetben a kezdeményez®fél (initiator) végzi el ezenhitelesít® kódok ellen-

®rzésétaz rrep üzenet megérkezésesorán. A MAC-hez szükségesszimmetrikus kulcs közösa

kezdeményez®és a célcsomópont között, más ezt nem ismerheti. Az útvonalon elhelyezked®

csomópontok hitelesítéséhezszerényebb kapacitású eszközök eseténa TESLA vagy a páron-

kénti osztott kulcsokat használóhitelesítési eljárást javasolják. Nagyobb számítási kapacitás

eseténa digitális aláírás lehet másik lehetségesmegoldás.A útvonalválasztást kezdeményez®

megbízik a célcsomópontban, hiszenaz képeskontrollálni a kett®jük között men®forgalmat.

Az anonimitás éstitk osságteljesítéseútvonalválasztáseseténnem szükséges.

Az Ariadne m¶ködésehárom f®részreosztható.
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1. Célállomás hitelesíti a hozzáérkez®rreq üzenetet. Ennek céljából a kezdeményez®elhe-

lyez egy MAC hitelesít® kódot az rreq üzenetben, ami nem más mint a csak kett®jük

által ismert titk os kulcson (K SD ) valamint egy tetsz®legesüzeneten(pl. id®bélyeg) szá-

molt ellen®rz®összeg.

2. Útvonalinformáció hitelesítése. A útvonal felderítésesorán a kezdeményez®hitelesíteni

szeretnéaz rrep üzenetben szerepl®összescsomópontot, valamint a cél szintén megakar

gy®z®dni az rreq üzenetben szerepl®csomópontok hitelességér®l,hogy az rrep üzenetet

csak a hitelesített csomópontok alkotta útvonalon küldje vissza a kezdeményez®höz.

Ezen cél elérésetörténhet TESLA, digitális aláírás vagy a páronkénti szétosztott osz-

tott kulcsok (egyszer¶MAC) felhasználásával, amelyeknél az utolsó a leghatékonyabb

számítási igény szempontjáb ól.

3. Hoponkénti hash-értékszámítása. Az útvonalinformáció hitelesítésenem elegend®,mi-

vel egy támadó képes lehet csomópontokat eltávolítani az rreq üzenetb®l. Ezért ennek

detektálásacéljából hoponkénti hash-értékszámítástalkalmaznak. Tehát egy el®z®hop

módosításavagy törlése csak úgy lehetséges,ha a támadó azt az rreq üzenetet kapja

meg, amiben még nem szerepel az el®z®hop, vagy pedig invertálja az egyirányú hash-

függvényt.

A fentiekb®l látható, hogy az útvonalinformáció hitelesítéseszempontjáb ól az Ariadne

protokollnak három fajtá ja létezik. Ezek közül én a hitelesít®kódot használóváltozatot mu-

tatjuk be, a másik két változat is hasonlóképpen m¶ködik.

5.1. Az Ariadne hitelesít® kód használatá val

S : hS = M ACSD(rreq; S; D; id)
S ! � : (rreq; S; D; id; hS; () ; ())
B : hB = H (B; hS)
B ! � : (rreq; S; D; id; hB ; (B ); (macBD ))
C : hC = H (C; hB)
C ! � : (rreq; S; D; id; hC; (B ; C); (macBD ; macCD))
D ! C : (rrep; D; S; (B ; C); macSD)
C ! B : (rrep; D; S; (B ; C); macSD)
B ! S : (rrep; D; S; (B ; C); macSD)

5.1. táblázat. Protokollüzenetekaz Ariadne m¶ködésesorán. S útvonalkereséstkezdeményezD felé.
rreq a kérés-,míg rrep a válaszüzeneteket jelöli. id a kérésvéletlen érték¶ azonosítója, macXY az X és
Y titk os kulcsán ésa protokollüzenetenszámolt ellen®rz®összeg(MA C). H a publikus hashfüggvény,
h pedig az iterált hash-érték.

Az Ariadne m¶ködésétmutatja az5.1. táblázat. Látható, hogy azútvonalat alkotó minden

csomópont hitelesíti az rreq üzenetetésígy magát az útvonalat. A macSD jelöli az üzenetenés

az S ésD azonosítójú csomópontok közösprivát kulcsán számolt ellen®rz®összeget,id pedig

a kérésvéletlen érték¶ azonosítóját.

Kezdetben a kezdeményez®(initiator) generálegy rreq üzenetet,majd ezt többesszórással

eljuttatja minden szomszédjának.Az rreq üzenet tartalmazza a kezdeményez®ésa célcsomó-
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pont egyedi azonosítóját, egy generált véletlent, ami azonosítjaaz rreq üzenetetésígy magát

az útvonalkeresést,illetve egy mindezeken ésegy csaka cél éskezdeményez®csomópont által

ismert kulcson generált ellen®rz®összeget(MA C). Az els®csomópont ezenés a saját azono-

sítóján számolegy hash-értéket egy publikus hashfüggvény alapján, amit elhelyez a listában.

A köztescsomópontok az el®z®hop által elhelyezett hash-értékéssaját azonosítójuk alapján

számolják tovább a hash-értéket ugyanazzala publikus hashfüggvénnyel. Minden egyes köz-

tes csomópont, amely megkapja az rreq üzenetet, el®szörkiszámolja ezt a hash-értéket, majd

saját azonosítóját hozzáf¶zia listában szerepl®azonosítókhoz,végül ezt az új kérésthitelesíti

a csakáltala ésa célcsomópont által ismert kulccsal. Végezetülezt a hitelesít®kódot csatolja

az rreq üzenethez,majd ezt továbbítja minden szomszédjának.

Miután a kéréseljutott a célcsomóponthoz, az ellen®rzia minden hop által számolt hash-

értéket, mivel a kezdeményez®által számolt MAC-et ki tudja számolni. Ezekután minden

az útvonalban szerepl®csomópont hitelesít®kódját ellen®rzi.Ha mindezenellen®rzéssikeres,

akkor a cél generál egy rrep üzenetet, amit visszaküld a forrás felé az rreq üzenetben érke-

zett útvonal fordítottja szerint. Ez a válaszüzenettartalmazza a célcsomópont azonosítóját,

magát a keresett útvonalat valamint a cél hitelesít® kódját ezeken az elemeken (az ehhez

tartozó kulcsot csaka kezdeményez®ésa cél ismeri). Minden egyesköztescsomópont, amely

megkapja ezt az rrep üzenetet, továbbítja a kezdeményez®felé módosítás nélkül. Miután az

rrep üzenet sikereseneljutott a forráshoz,az ellen®rzia cél hitelesít®kódját. Ha a veri�k áció

sikeres,akkor a kezdeményez®elfogadjaa protokoll által visszaadott útvonalat. A továbbiak-

ban feltételezzük,hogy minden csomópont, amely egy rreq vagy rrep üzenetet kap, elvégzi az

alábbi egyszer¶ellen®rzéseket.

� Ha egy q csomóponthoz el®szörérkezik egy rreq üzenet, akkor ellen®rzi,hogy az útvo-

nalban szerepl®utolsó csomópont azonosítómegegyezik-eq valamely szomszédjánakaz

azonosítójával. Ha ez nem teljesül, akkor ellen®rzi,hogy a kezdeményez®azonosítója

szerepel-e q szomszédjainakaz azonosítói között. Ha ez is sikertelen, akkor eldobja q

csomópont a kérést.

� Ha egy q csomóponthoz el®szörérkezik egy rrep üzenet, akkor el®szörellen®rzi,hogy

a saját azonosítója szerepel-e az útvonalban. Ha nem, akkor az rrep üzenetet eldobja.

Ha igen, akkor ellen®rzi,hogy az útvonalban q azonosítója el®tt illetve után szerepl®

azonosítókvalóban q szomszédjainakaz azonosítói.Ha nem, akkor ellen®rzi,hogy van-e

még további azonosítóaz útvonalban. Ha nincs, akkor ellen®rzi,hogy q szomszédjainak

az azonosítóiközött szerepel-e a kezdeményez®azonosítója. Ha nem szerepel, akkor el-

dobja rrep üzenetet. Ha van még további azonosítóútvonalban, de nem szerepel el®tte

azonosító,akkor ellen®rzi,hogy a cél azonosítója megegyezik-e valamelyik szomszédjá-

nak az azonosítójával. Ha nem egyezik, akkor eldobja az rrep üzenetet.

5.2. Egy támadás az Ariadne ellen

Ebben a részben bemutatok egytámadást az Ariadne MAC hitelesítésthasználóváltozata

ellen (a többihez hasonló módon konstruálható támadás) Aktív-1-2 támadót feltételezve.

Ebb®l következik a tény, hogy az Ariadne nem biztonságosAktív-1- x támadó eseténsem.
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Tegyük fel, hogy létezik olyan redukált conf = (GL 3 (E ; V; L ); V � ) kon�guráció és egy

olyan A támadó, hogy a következ®üzenet, amely ` ini 2 L n L � azonosítójú csomóponthoz

érkezik sysideal
conf ;A rendszerben, egy nem plauzibilis útvonalat tartalmaz:

msg = (rrep; ` ini ; ` tar ; (`1; : : : ; `p); mac` ini ;` tar )

Továbbá tételezzük fel, hogy msg-t egy > korrupciós jelz®vel kaptuk, valamint msg sikeresen

teljesítette az Ariadne összesveri�k ációját ` ini csomópontban. Ez azt jelenti, hogy az msg-

ben lev®MAC helyes, `1 ` ini egy szomszédja,ésh = (` ini ; `1; : : : ; `p; ` tar ) egy nem plauzibilis

útvonal conf -ban. Jelöljük msg-ben id-vel a kérésazonosítóját.

1. lemma. Ha h nem plauzibilis útvonal conf -ban, akkor msg keresztül haladt egy a 2 V �

csúcsnakmegfeleltetett csomóponton. }

Bizonyít ás Tegyük fel az állítás ellenkez®jét, hogy msg nem haladt keresztül egy támadó

csomóponton sem, vagyis csak v 2 V n V � csomópontokat érintett az útja során. Ekkor v1

csomópont (` ini 2 L (v1)) csakegyolyan v2 csomóponttól kaphatta msg-t, amelyrev2 2 V nV � .

Ez viszont mindegyik vi csomópontra igaz, ahol ` i 2 L (vi ) és 2 � i � p. Mivel minden i -re

vi 2 V nV � , így vi csomópont csakakkor továbbítja msg üzenetet,ha L (vi ) a h útvonal része,

valamint létezik r; q 2 V , hogy ` i � 1 2 L (r ) és` i +1 2 L (q), valamint (p;vi ) 2 E és(q; vi ) 2 E,

tehát vi � 1 = r és vi +1 = q. Ebb®l arra a következtetésrejutunk, hogy h útvonal plauzibilis,

hiszen` ini j`1j : : : j` tar egy létez®particionálása h-nak, ami ellentmond a feltételezésnek.

2. lemma. Ha h nem plauzibilis útvonal conf -ban, akkor vtar 2 V n V � (` tar 2 L (vtar ))

célcsomópont nem elhanyagolhatóvalószín¶séggelhitelesítette msg üzenetet. }

Bizonyít ás Az 1. lemmaalapján látható, hogy A támadó egycsomópontján keresztülhaladt

msg. Legyen ez a legkorábbi id®pont (menet) � . Mivel mac` tar ;` ini hitelesít® kód helyes, és

` tar =2 L � , ezért A támadó csak elhanyagolható valószín¶séggel volt képes msg üzenetet

magától generálni, amib®l következik, hogy A támadó egy � 0 � � menetben kaphatta meg

msg-t, ami már tartalmazta mac` tar -t. Mivel a megbízható csomópontok (beleértve a célt)

csak akkor továbbítják msg üzenetet, ha azt korábban már megkapták, ezért létezik � 00< � 0

menet, amiben a cél már hitelesítette msg üzenetet.

3. lemma. Ha h egy nem plauzibilis útvonal, akkor létezik j (0 � j � p� 1; ` 0 = ` ini ; `p+1 =

` tar ) és q (1 � q � p � j ), hogy ` j 2 L (v), f `q+1 ; : : : ; ` j + qg � L � , ` j + q+1 2 L (v0), ahol

v; v0 2 V n V � , és nem létezik v� 2 V � , hogy (v; v� ) 2 E és (v� ; v0) 2 E. Ekkor létezik nem

elhanyagolhatóvalószín¶séggela;b 2 V � , hogy (v; a) 2 E és (b;v0) 2 E. }

Bizonyít ás Jelen esetben ha h nem plauzibilis, akkor a 2. állítás 2. pontja teljesülhet csak,

hiszen az 1. pontbeli állítás az Ariadne eseténcsak elhanyagolható valószín¶séggelteljesül-

het, mivel az ottani feltétel szerint a két azonosítóhoztartozó megbízható csomópont nem

szomszédos.

Tegyük fel a 2. állítás els®pontját feltételezve, hogy nem létezik a 2 V � , hogy (v; a) 2 E.

Mivel A támadó csakelhanyagolható valószín¶séggelképesmac` t ;D ellen®rz®összegmegkonst-

34



ruálásához,ezért nem elhanyagolható valószín¶séggelv hitelesítette és továbbította

(rreq; ` ini ; ` tar ; id; h` i ; (`1; : : : ; ` i ); (mac`1 ;` ini ; : : : ; mac` i ;` ini ))

üzenetet.Viszont v 2 V nV � a feltétel miatt, így v nem bocsáthatta ki a fenti üzenetet,hiszen

` t+ q+1 =2 N (v).

Hasonló indirekt gondolatmenettel igazolható a (b;v0) 2 E eset is.

1. tétel. Az Ariadne nem biztonságosAktív-1-2 támadót feltételezve. }

Bizonyít ás A protokoll nem biztonságos,ha létezik egyolyan conf kon�guráció ésegyolyan

A támadó, hogy sysideal
conf ;A korrupciós jelz®vel adja vissza az útvonalat, míg sysreal

conf ;A nem,

tehát a visszaadott útvonal nem plauzibilis.

A 1. 2. és 3. lemmák alapján bemutatunk egy Aktív-1-2 támadó általi sikerestámadást

az Ariadne protokoll ellen.

: : :
X Y A A WR ZS

5.1. ábra. Egy lehetségeskon�guráció, amely alapján az Ariadne protokoll nem biztonságos

A 5.1. ábrán látható egy lehetségestámadás kon�guráció ja. A 3. lemma alapján a tá-

madó csomópontjai a 5.1. ábra szerint helyezkednekel, ahol A-val jelöltük ezencsomópontok

azonosítóit. Az 1. és 2. lemmák alapján azt is tudhatjuk, hogy nagy valószín¶séggela vála-

szüzeneteta célcsomópont aláírta, és nagy valószín¶séggelaz üzenet áthaladt legalább egy

támadó csomóponton. Fontos megemlíteni, hogy egy útvonalban résztvev®csomópontok nem

képesekmás csomópontok hitelesít®kódját ellen®rizni, hiszennem ismerik a megfelel®privát

kulcsokat.

X egy útvonalkereséstkezdeményez Z felé. Az els®támadó csomópont a következ®kéré-

süzenetetkapja:

msg1 = (rreq; X ; Z; id; hY ; (Y ); (macY Z ))

A ezután nem f¶zi hozzáa saját MAC-ét a kéréshez,hanem inkább hY értéket beilleszti az

eredeti MAC helyére, ésezt az üzenetet továbbítja:

msg2 = (rreq; X ; Z; id; hY ; (Y ); (macY Z ; hY ))

Mivel egy MAC formailag úgy néz ki mint egy hash érték (ha a MAC számítást kriptog-

rá�ai MAC alapján végzik (pl. HMA C)), és ezt a MAC-et célcsomóponton kívül senki sem

tudja ellen®rizni,ezért R csomópont nem fogja detektálni a támadást. Így a második támadó

csomóponthoz a következ®kérésüzenetérkezik:

msg3 = (rreq; X ; Z; id; hS ; (Y; A; R; : : : ; S); (macY Z ; hY ; macRZ ; : : : ; macSZ ))

Ezekután A eltávolítja a két támadó csomópont között lev® csomópontok (R; : : : ; S) azo-

nosítóit és a hozzájuk tartozó MAC összegeket a listából. Ezt A megtudja tenni, mivel az

35



azonosítólistábanhátra fele keresve megtalálja az els®támadó csomópont pozícióját, ami-

b®l megállapítja, hogy hol helyezkedik el annak a MAC összegea többi aláíráshozképest.

Így A megszerzihY hash-értéket, amib®l kiszámítja hA = H (A; hY ) hash-értéket, és most

már érvényesMAC összegettud generálni(rreq; X ; Z; id; hA ; (Y; A); (macY Z )) üzeneten,majd

továbbítja a következ®üzenetet:

msg4 = (rreq; X ; Z; id; hA ; (Y; A); (macY Z ; macAZ ))

Mivel a hoponként számolt hash-érték helyes, csakúgymint az összesMAC msg4-ben, ezért

Z -hez egy érvényes kérésfog érkezni, amire aztán Z a következ®választ adja:

msg5 = (rrep; Z; X ; id; (Y; A; W ); macZ X )

Amikor msg5 eléri a második támadó csomópontot, az visszailleszti a két támadó csomó-

pont között lev® csomópontok azonosítóinak listáját az útvonalba, majd a kapott üzenetet

továbbítja:

msg6 = (rrep; Z; X ; id; (Y; A; R; : : : ; S;A; W ); macZ X )

Mivel a köztescsomópontok nem tudják ellen®riznia MAC összegetmsg6-ban, üzenetaz eljut

azels®támadó csomóponthoz, amely aztán ismét eltávolítja a köztescsomópontok azonosítóit

az útvonalból:

msg7 = (rrep; Z; X ; id; (Y; A; W ); macZ X )

Ezt az üzenetet továbbítva az sikereseneljut X csomópontba, amely aztán sikeresenellen®rzi

a cél aláírását, éselfogadja h = (Y; A; W ) útvonalat, ahol h egy nem plauzibilis útvonal.
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6. fejezet

endairA: Egy bizon yított

biztonságú forrás alapú protok oll

Az Ariadne alapján bemutatok egyútvonalválasztóeljárást, ami bizonyíthatóan statiszti-

kailag biztonságosaz általam de�niált modellben. Az új protokollt endairA-nak fogom hívni

(az Ariadne megfordítása). A neve elárulja, hogy egy útvonalválasztássorán az útvonalban

résztvev® csomópontok a kérésüzenetekhelyett a válaszüzeneteket fogják aláírni, és így hi-

telesíteni azt. El®szöra 6.1. részben bemutatom az endairA m¶ködését,majd a 6.2. részben

formálisan belátjuk, hogy biztonságosa modellben. A 6.3. részben leírom az endairA néhány

variánsát, amelyek gyakorlati szempontból jelent®sek.

6.1. Az endairA speci�k áció ja

S ! � : (rreq; S; D; id; ())
B ! � : (rreq; S; D; id; (B ))
C ! � : (rreq; S; D; id; (B ; C))
D ! C : (rrep; D; S; (B ; C); (sigD))
C ! B : (rrep; D; S; (B ; C); (sigC; sigD))
B ! S : (rrep; D; S; (B ; C); (sigB; sigC; sigD))

6.1. táblázat. Protokollüzenetekaz endairA m¶ködésesorán. S útvonalkereséstkezdeményezD felé.
rreq a kérés-,míg rrep a válaszüzeneteket jelöli. id a kérésvéletlen érték¶ azonosítója, míg sigX az X
csomópont aláírásaa protokollüzeneten.

A 6.1. táblázat mutatja az endairA m¶ködését. sigD jelöli a D azonosítójú csomópont

digitális aláírását az üzeneten,id pedig a kérésvéletlen érték¶ azonosítóját. Kezdetben az út-

vonalkereséstkezdeményez®csomópont küld egyrreqkérésüzenetet,amibenmegnevezi célcso-

mópont azonosítóját valamint a kérésvéletlen érték¶ id azonosítóját. Minden egyesközbens®

csomópont, amely megkapja ezt a kérést, hozzáf¶zi saját azonosítóját az eddig felhalmozó-

dott azonosítók után, majd ezt a kérésüzenetettovábbítja. Amikor a kérés eléri a célt, az

generálegy rrep válaszüzenetet.A válasz tartalmazza a kezdeményez®és a cél azonosítóját,

magát az rreq üzenetben felhalmozódott azonosítókból álló útvonalat ésa cél aláírását ezeken

az elemeken. A válaszüzeneteta cél az rreq üzenetben kapott útvonal fordított sorrendjében
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továbbítja a megfelel®szomszédoscsomópontnak. Minden közbens®csomópont, amely meg-

kapja a válaszüzenetet,az alábbi három ellen®rzéstvégzi el.

1. Szerepel-e a saját azonosítója az útvonalban elhelyezked®azonosítókközött.

2. A saját azonosítóját követ®ésmegel®z®azonosítókvalóban szomszédoscsomópontok-

hoz tartoznak-e.

3. Ellen®rzi az összesaláírást az üzenetben, valamint azt, hogy minden aláíráshozkölcsö-

nösenegyértelm¶en hozzárendelhet®-epontosan egy azonosítóaz útvonalból.

Ha minden ellen®rzéssikeres,akkor aláírja a válaszüzenetet,majd továbbítja a válaszban

szerepl®útvonal alapján. Ellenkez®esetben eldobja a válaszüzenetettovábbítás nélkül. Ami-

kor a kezdeményez®megkapja a válaszüzenetet,ellen®rzi,hogy az útvonalban szerepl®els®

azonosítóaz valójában egy szomszédoscsomópont azonosítója-e. Ha igen, akkor ellen®rziaz

összesútvonalban szerepl®azonosítókszerint a megfelel®aláírásokat, beleértve a célt is. Ha

mindez sikeres,akkor elfogadja a válaszüzenetben kapott útvonalat.

Fontos kiemelni az aláírások ellen®rzésétaz útvonalat alkotó csomópontok által, mivel

enélkül az endairA még Aktív-1- x támadó eseténsemlenne biztonságosa modellünkben.

6.2. Az endairA biztonsága

2. tétel. Az endairA statisztikailag biztonságos,ha a felhasználtS aláírósémais statisztika-

ilag biztonságosválasztott nyíltszöveg¶ támadásesetén. }

Bizonyít ás Látható, hogy minden megbízhatócsomópont azt az msg üzenetetírja alá ésto-

vábbítja az üzenetben szerepl®útvonal alapján, amit a célcsomópont aláírt. Így biztosítható,

hogy minden megbízhatócsomópont valóban a céltól küldött msg üzenetet továbbítja, ha a

kérdésescsomópont valóban szerepel az útvonalban, ésaz összesaláírásmegléteéshelyessége

garantálja, hogy az útvonal valóban plauzibilis. Annak a valószín¶sége,hogy a célcsomó-

pont aláírása,illetve a köztescsomópontok aláírásahamis, elhanyagolható. A következ®kben

formálisan is igazoljuk a protokoll helyességét.

Egy útvonalválasztó protokoll statisztikailag biztonságos,ha nem plauzibilis útvonalat

csak elhanyagolható valószín¶séggelad vissza bármely conf kon�gurációra és bármely A

támadó esetén.Pontosabban egy rrep üzenet sysideal
conf ;A rendszerben elhanyagolható valószí-

n¶séggelkerül eldobásra> korrupciós jelz®miatt.

Tegyük fel, hogy létezik olyan conf = (GL 3 (E ; V; L ); V � ) kon�guráció ésA támadó, hogy

a következ®üzenet sikereseneljut egy ` ini azonosítójú megbízható csomóponthoz sysideal
conf ;A

rendszerben:

msg = (rrep; ` ini ; ` tar ; (`1; : : : ; `p); (sig` tar ; sig`p ; : : : ; sig`1 ))

Továbbá tételezzük fel, hogy msg-t egy > korrupciós jelz®vel kaptuk, valamint msg sike-

resen teljesítette endairA összesveri�k ációját ` ini csomópontban és a köztes csomópontok-

ban. Ez azt jelenti, hogy az msg-ben lev® összesaláírás helyes, ` 1 ` ini egy szomszédja,és

h = (` ini ; `1; : : : ; `p; ` tar ) egy nem plauzibilis útvonal conf -ban. Ha h nem plauzibilis útvonal,

akkor teljesül a 2. állítás.
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A következ®kben belátjuk, hogy a 2. állítás mindkét pontja csak elhanyagolható valószí-

n¶séggelteljesül az endairA futása során, amib®l következik, hogy nem plauzibilis útvonal

csak elhanyagolható valószín¶séggelkerül eldobásrasysideal
conf ;A rendszerben.

Az 1. eset triviálisan csak akkor lehetséges,ha A támadó hamisította sig` t +1 aláírást,

hiszenekkor (v; v0) =2 E, vagyis ` t =2 N (v0), ésígy v0 nem fogja aláírni msg üzenetet.

A 2. esetben tegyük fel, hogy A nem konstruálta meg egyik megbízhatócsomópont aláí-

rását sem.v csomópont a következ®

msg0 = (rrep; ` ini ; ` tar ; (`1; : : : ; `p); (sig` tar ; sig`p ; : : : ; sig` j +1 ))

üzenetet csak egy v� 2 V � csúcsnakmegfeleltetett csomóponttól kaphatta. Mivel ` j +1 2

L � , ezért egy megbízható csomópont nem küldhetett egy üzenetet sig` j +1 aláírással. msg0

küldéséhezv� a következ®üzenetet kaphatta:

msg00= (rrep; ` ini ; ` tar ; (`1; : : : ; `p); (sig` tar ; sig`p ; : : : ; sig` j + q+1 ))

hiszena feltétel szerint A nemkonstruálhatta megsig` j + q+1 aláírást, hiszen` j + q+1 =2 L � . Mivel

v� -nak a modell szerint a gráfban nincs támadó csomópontnak megfeleltetett szomszédja,

ezért msg00-t csakmegbízhatócsomóponttól kaphatta. Viszont az egyetlen csomópont, amely

msg00-t küldhette, az v0. Ez azt jelentené, hogy (v; v� ) 2 E és (v� ; v0) 2 E, ami ellentmond

2. feltétel 2. pontjának. Így az eredeti feltevésünksemlehetett igaz, vagyis A megkonstruálta

legalább egy megbízhatócsomópont aláírását.

A fentieket összegezve egy tetsz®legestámadó csak akkor járhat sikerrel, ha képes meg-

konstruálni legalább egy megbízható csomópont aláírását. Tegyük fel, hogy A képes erre,

vagyis létezik olyan rrep üzenet, amely eldobásrakerül nem elhanyagolható valószín¶séggel

sysideal
conf ;A rendszerben > korrupciós jelz®je miatt. Ezt felhasználva konstruálunk egyolyan A 0

támadót, amely képesa biztonságosnakfeltételezett S aláírósémátmegtörni, amellyel viszont

ellentmondásba ütközünk.

Alkalmazzuk a redukció módszerét A 0 létrehozásához.A 0 támadó S aláírósémát akarja

megtörni úgy, hogy ismeri ennekegy tetsz®legespuk publikus kulcsát, ésnem ismeri az ehhez

tartozó prk privát kulcsot. Viszont A 0 támadó hozzáféregyO orákulumhoz, amely prk privát

kulcsot használjaaz aláíráshoz.O orákulum minden neki küldött üzenetetaláír prk kulccsal,

majd az aláírást visszaküldi. Sikerestámadásnakaz min®sül,ha A 0 képesolyan érvényesalá-

írást konstruálni egy tetsz®legesüzenethez,amely üzenetetel®z®legO orákulum nem írt alá.

Ehhez A 0 támadó szimulálja a protokoll futását az alábbi módon. Kiválaszt egy ` k tetsz®-

legescsomópontot. `k kulccsal rendelkez®csomópontnak megfelelteti puk publikus kulcsot.

A protokollban résztvev®minden más csomópontnak elküldi puk kulcsot ` k nevében. Ennek

eredményeképpen minden csomópont puk publikus kulccsal ellen®rzi` k csomópont aláírását.

Amikor `k aláírna egy üzenetet,akkor A 0 O orákulumhoz fordul aláírásért ezzelaz üzenettel,

majd ezt az aláírást és üzenetet küldi tovább ` k nevében. A többi csomópont sikeresenel-

len®rziezt az aláírást, hiszen ismerik puk kulcsot. Feltételezésünkszerint sysideal
conf ;A rendszer

szimulációja során nem elhanyagolható � valószín¶séggelel®fordulegy olyan rrep (msg) üze-

net, amelyben az összescsomópont aláírásahelyes,viszont az útvonal nem plauzibilis. Vagyis
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létezik egy olyan ` j csomópont, amelynek aláírását tartalmazza msg, annak ellenére,hogy

ezt ` j nem írta alá. Tegyük fel, hogy k = j . Ebben az esetben sig` j egy olyan aláírás, ami

puk kulccsal ellen®rizve helyes.Mivel ` j nem írhatta alá msg megfelel®részét,ezért A 0 nem

hívhatta O orákulumot sig` j aláírásgenerálásához.Így A 0-nek sikerült egy olyan aláírást el®-

állítania egy üzeneten,ami puk nyilvánoskulccsal ellen®rizve helyes.Mivel A 0 ` j -t véletlenül

választotta, ezért a k = j esetneka valószín¶sége 1
n , és így A 0 sikeréneka valószín¶sége �

n ,

ahol ha � nem elhanyagolható, akkor �
n semelhanyagolható.

Összességében a támadó felügyelete alatt lev®csomópontok csak elhanyagolható valószí-

n¶séggelképeseknem az rrep üzenetben szerepl®útvonal szerint továbbítani rrep válaszüze-

netet, ami viszont biztosítja azt, hogy az rrep üzenetben a forrás által kapott útvonal valóban

plauzibilis útvonal.

6.3. endairA kiegészítések és variánsok

Az endairA amellett, hogy bizonyíthatóan biztonságosa modellünkben, rendelkezik egy

másik jelent®stula jdonsággal.Nevezetesenazzal, hogy kevesebbkriptográ�ai m¶veletet igé-

nyel az összescsomópont részér®l,mivel csak az rrep üzenetek során kell kriptográ�ai el-

len®rzéseket végezni,ésezt is csak az útvonalban résztvev®csomópontok részér®l,hiszenaz

rrep pont-pont címzésselhalad visszaa forráscsomópont fele. Ezzel szemben az Ariadne ese-

tén minden rreq üzenet aláírásra kerül a hálózatban minden csomópont által, hiszenaz rreq

üzeneteket többesszórássaltovábbítják a csomópontok.

Fontos megemlíteni,hogy a modellünkben az egyescsomópontokat statikusnak tételezzük

fel (legalábbis az analízis ideje alatt) abban az értelemben, hogy azok nem mozognak, és

így magának a hálózatnak a kon�guráció ja nem változik. Ebb®l következik, hogy ebben a

modellben visszajátszásostámadás (replay attack) nem lehetséges,hiszen ha egy útvonal

érvényes,akkor aza hálózat statikus jellegemiatt mindig is érvényesleszazanalízisidejealatt.

A másik ok, amiért nem lehetségesvisszajátszásostámadásaz a támadó nem adaptív jellege,

hiszen ha jobban belegondolunk,akkor észrevehetjük, hogy ez a fajta támadás adaptívnak

min®sül. Ennek ellenére a gyakorlatban jelent®s lehet ezen támadás megakadályozása. Ez

ellen egy lehetségesvédekezésha megköveteljük a célcsomóponttól, hogy az lássonel minden

rrep üzenetetazzala véletlen azonosítóértékkel (id), amit az rrep-hez tartozó rreq üzenetben

kapott, ésa többi mez®vel együtt azt is hitelesítsealáírásával. Így a forrás ellen®riznitudja,

hogy a kapott rrep üzenet valóban friss-e. Természetesenha megengedjüka csomópontok

mozgásátaz analízis ideje alatt, akkor el®fordulhat az az eset,hogy konkrét támadás nélkül

a visszaadott útvonal már nem létezik a csomópontok mozgásamiatt. Ez ellen csak egy

id®korlát bevezetésével védekezhetünk,vagyisa forráscsomópont csakbizonyos ideig fogadhat

el válaszokat egy kérésre.

Egy másik probléma lehet, hogy a támadó csomópontok képesekrreq kérésekkel elárasz-

tani a hálózatot bármely megbízhatócsomópont nevében, hiszenaz rreq üzeneteknincsenek

hitelesítve. Ez ugyan nembefolyásoljaa visszaadottút plauzibilitását, vagyisa modell szerinti

biztonságot, de a gyakorlatban ez is problémaként jelentkezhet. Ez elkerülhet®, ha például

megköveteljük, hogy a forráscsomópont is írja alá az rreq üzenetet.Ez perszetöbbletterhelést
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jelent a többi csomópontnak, mivel azoknak ellen®riznikell a forrás aláírását.

Végezetülegyutolsó gyakorlati probléma lehet az, hogy az rrepüzenetben minden aláírást

minden csomópontnak ellen®rizni kell, ami szintén túl költségesnéhány alkalmazás esetén.

Egy jó megoldásnakkínálkozna, ha megköveteljük, hogy minden köztescsomópont csaka cél

aláírását ellen®rizzeaz rrep üzenetben. Így viszont a protokoll már nem lesz biztonságosa

modellünkben, ahogy azt a 6.1. ábra mutatja.

S
A

C

T

Z

Z B

v�
1

v�
2

6.1. ábra. Egy támadáskon�guráció ja az endairA protokoll ellen, ha csaka célcsomópont aláírásának
ellen®rzésétköveteljük meg a köztescsomópontoktól.

Tegyük fel, hogy S csomópont útvonalkereséstkezdeményez T csomópont felé. Megmu-

tatom, hogy az (A; B ; Z; C) útvonal elfogadásrakerül S csomópont által, annak ellenére,

hogy nem plauzibilis útvonal. v�
2 csomópont A csomópontnak küldi a következ®üzenetet B

nevében, miután megkapta a válaszüzenetetC csomóponttól.

(rrep; S;T; id; (A; B ; Z; C); (sigT ; sigC ; sigZ ))

A elfogadja az üzenetet, mert T aláírása érvényes, A szerepel az útvonalban, valamint S és

B csomópontok A szomszédai.Így A aláírja az üzenetet, éselküldi azt S csomópontnak:

(rrep; S;T; id; (A; B ; Z; C); (sigT ; sigC ; sigZ ; sigA ))

S nyilvánvalóan eldobja ezt az üzenetet, mivel B aláírása hiányzik az üzenetb®l. Viszont

v�
1 képes venni A adását, és így értelmezni képes az A által küldött üzeneteket. Így el®ször

eltávolítja A aláírását, majd elküldi B csomópontnak a következ®üzenetet:

(rrep; S;T; id; (A; B ; Z; C); (sigT ; sigC ; sigZ ))

B elfogadja ezt az rrep üzenetet, aláírja, ésa következ®üzenetet elküldi A csomópontnak:

(rrep; S;T; id; (A; B ; Z; C); (sigT ; sigC ; sigZ ; sigB ))

Végül A ismét elfogadja a válaszüzenetet,éselküldi a következ®üzenetet S számára:

(rrep; S;T; id; (A; B ; Z; C); (sigT ; sigC ; sigZ ; sigB ; sigA ))

Ezt már elfogadja S csomópont, annak ellenére,hogy nem plauzibilis útvonalat tartalmaz.

Ez a támadás az endairA eredeti változata ellen nem lehetséges,mivel A nem továbbítaná

az els®rrep üzenetet, amikor B aláírása hiányzik az üzenetb®l. Viszont ha minden köztes

csomópont csaka célaláírásátellen®rzi,akkor biztosítani kell, hogy minden köztescsomópont
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egy kérést csakegyszerdolgozzonfel. Ez történhet úgy, hogy például megjegyzi az id értéket

minden válaszüzenetnél.Ez viszont egyállandóan növeked®id listát (log) eredményezne.Egy

lehetségesmegoldása növeked®listával szemben, ha a forrás választ egy t id®korlátot, ésezt

szintén elküldi a kérésselegyütt, majd elindítja a számlálóját. Minden választ erre a kérésre

csakaz id®zít®lejárta el®tt fogadel. Minden csomópont az els®érkez®válasszalegyütt elindít

egy id®zít®tt lejárati id®vel, amíg nem jár le az id®zít®,addig az adott csomópont eldobja az

id-vel érkez®válaszokat, ha az adott id már szerepel a listájában. Az id®zít®lejártával viszont

eltávolítja az id értéket a listából (ekkorra már a forrás id®zít®je lejárt, ésnem fogad el ezzel

az id értékkel érkez®válaszokat), ésígy ismét elfogadezzelaz id-vel érkez®válaszokat. Ezen

megoldáshoznem szükségesid®szinkronizációa csomópontok között.
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7. fejezet

A tábla alapú ad hoc

útv onalv álasztás mo dellje

Az útvonalválasztó tábla � röviden: tábla � alapú útvonalválasztó protokollok nem exp-

licit módon adják visszaaz útvonalválasztáseredményét, vagyis magát az útvonalat, hanem

a rendszerállapota reprezentálja a protokoll lefutása végénmagát az eredményt. Mivel min-

den csomópont lokálisan dönt egy csomagtovábbítása fel®l, ezért a hálózatban lev® összes

megbízhatócsomópont tábláinak az összességeírja le a rendszernekaz állapotát. Precízebben

fogalmazva ha a rendszera protokoll lefutása során �korrekt� rendszerállapotokon keresztül

éri el a futás eredményét reprezentáló végs®állapotot, akkor a protokoll biztonságos.Mivel

a támadó csomópontok a saját tábláikat szabadon,minden kötöttség nélkül módosíthatják,

akár nem a protokoll szabályai szerint, ezért számunkra ezeka táblák nem tartoznak bele a

rendszerállapotába.

A dolgozat hátralev®részében ezentábla alapú útvonalválasztó protokollokkal szeretnék

részletesebben foglalkozni. El®szöra 7.1. részben megadoma hálózat statikus modelljét, majd

a 7.2. részben formálisan is megfogalmazoma rendszerállapot éskorrekt rendszerállapot fo-

galmakat, végül a forrás alapú protokollokhoz hasonlóan a 7.3. részben itt is megadom a

rendszerszimulációs modelljét, amely a dinamikus viselkedést jellemzi.

7.1. A hálózat statikus mo dellezése

Hálózati mo dell: A 3.1. részben ismertetett modellt fogjuk tovább b®víteni a célból, hogy

képesek legyünk modellezni a tábla alapú protokollokat. A 3.1. részben bemutatott

GL 3 (E ; V; L ) gráfot tovább b®vítjük, ésbevezetjük egykapcsolatköltségénekésa csomó-

ponti költségekfogalmát. Egy kapcsolat költségéna minimális adattovábbítási költséget

értjük egy kapcsolat (link) esetén(pl. adattovábbítási id®), míg a csomóponti költségen

a minimális adatfeldolgozásiköltséget értjük egy csomópont esetén(pl. adatfeldolgo-

zási id®). A költségekhozzárendelésétaz egyes csomópontokhoz éskapcsolatokhozkét

függvény végzi. Cnode : V ! R egy csomóponthoz rendeli a csomóponti költséget, míg

Clink : E ! R egy kapcsolathozannak a költségét. A továbbiakban C függvény node és

l ink indexét �gy elmen kívül hagyjuk, mivel az argumentum típusa egyértelm¶en meg-

határozzamagát a függvényt egy alkalmas környezetben. Egy tipikus függvényde�níció
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a következ®:C(v) = 1 minden e 2 E csúcsra,ésC(e) = 0 minden e 2 E élre. Ez a gya-

korlatra leginkább jellemz®eset,amikor egy út költségét az úton elhelyezked®csúcsok

számaadja (hop szám). Így egy olyan L 3 gráfot kapunk tábla alapú protokollok esetén,

mely kiegészülezenköltségfüggvényekkel: GL 3 (E ; V; L ; Clink ; Cnode)

Támadó mo dell: Teljesenegyenérték¶ a 3.2. részben ismertetett modellel.

K on�guráció: Jelen esetben a kon�guráció szintén egy conf =

(GL 3 (E ; V; L ; Clink ; Cnode); V � ) páros, ahol V � a támadó csomópontoknak megfe-

leltetett csúcsok halmaza. A kon�guráció itt hasonlóképpen értelmezhet® mint a

3.3. részben, vagyis a szomszédostámadó csomópontokhoz tartozó csúcsokösszevonása

hasonlóképpen történik. A továbbiakban itt is � ha külön nem említjük � redukált

kon�gurációkról leszszó,melyek L 3 gráfjaiban a megbízhatóésa támadó csomópontok

által használt csomópontazonosítók halmaza diszjunkt.

7.2. Rendszerállap otok és korrekt rendszerállap otok

Ahogy azt már a bevezet®ben említettem tábla alapú útvonalválasztás során az egyes

csomópontok lokálisan döntenek egy csomagtovábbítása fel®l.Így egy kon�guráció által kép-

viselt rendszerjellemzéséhezszükségünkvan annak állapotának jellemzésére,vagyis hogy az

egyes megbízható csomópontok tábláinak a bejegyzéseiben mi áll, hiszen ezenbejegyzések

összességea kon�gurációval együtt már egyértelm¶en leírja az egészrendszerállapotát. Más

szavakkal fogalmazva itt most a protokoll által visszaadott érték magának a rendszernek

az állapota, vagyis a megbízható csomópontok táblabejegyzéseinekaz összessége.Egy ilyen

bejegyzéshárom értéket tartalmaz a mi modellünkben:

1. A célcsomópont azonosítóját.

2. A célcsomóponthoz vezet®következ®csomópont (hop) azonosítója.

3. A célcsomóponthoz vezet®út feltételezett költségét,amely út a 2. bejegyzésben szerepl®

csomóponton keresztül halad.

Általában a 3. érték a feltételezett legkisebbköltséget jelenti.

Így formálisan egy rendszeregy állapota egy Q � (V nV � ) � L � L � R halmazzal repre-

zentálható úgy, hogy bármely (v; ` tar ; `nxt ; c) és(v0; `0
tar ; `0

nxt ; c0) négyesreQ-ban ha v = v0 és

` tar = `0
tar és `nxt = `0

nxt , akkor c = c0. Egy (v; ` tar ; `nxt ; c) 2 Q egy táblabejegyzésnekfelel-

tethet® megv táblájában, ahol ` tar a cél, `nxt pedig a célhozvezet®úton lev®els®szomszédos

csomópont azonosítója, amely útnak a feltételezett költségec. Szemléletesenazon négyesek

összessége,amelyeknek els®helyén v szerepel, alkotják v tábláját. Az összesQ-beli négyes

pedig az összesmegbízhatócsomópont táblabejegyzéseinekaz összessége.Feltételezzük,hogy

egy csomópont táblája egy célcsomópontra több bejegyzéstis tartalmazhat, de mindegyik

útra a következ®csomópont azonosítójának különböz®nekkell lennie.

6. de�níció (K orrekt rendszerállap ot). Egy Q rendszerállapot korrekt, ha minden

(v; ` tar ; `nxt ; c) 2 Q-ra létezik egyolyan v1; v2; : : : ; vp csúcsoksorozataV-ben,hogy (vi ; vi +1 ) 2

E minden 1 � i < p-re, és
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� v1 = v,

� ` tar 2 L (vp),

� `nxt 2 L (v2) és

�
P p� 1

i=2 Cnode(vi ) +
P p� 1

i=1 Clink (vi ; vi +1 ) � c. |

Intuitív e egy rendszer állapota korrekt, ha a megbízható csomópontok összestáblabe-

jegyzéseikorrektek abban az értelemben, hogy ha v táblája rendelkezik egy bejegyzéssel̀ tar

azonosítójú cél felé `nxt mint következ®csomópontazonosítóval ésc költséggel,akkor valóban

létezik a hálózatban egy olyan út, amely

� v csomópontból indul;

� egy olyan csomópontban végz®dik, amely használjaaz ` tar azonosítót;

� v egy olyan szomszédjánmegy keresztül, amely használjaaz ` nxt azonosítót, és

� ezenút költségekisebb vagy egyenl®mint c.

A útköltségrevonatkozó feltétel a következ®kkel magyarázható. Legtöbb esetben egy tá-

madónak az lehet a célja, hogy megpróbálja csökkenteni a forrás által látott úthoz tartozó

költség értékét, vagyis az út hosszát� amely út egy támadó csomóponton halad keresztül �

kevesebbnektüntessefel a forrás számára,mint ami az valójában. Így nagy valószín¶séggel

a forrás a kisebb költség¶ útra fog dönteni, amin jelen esetben egy támadó csomópont he-

lyezkedik el. Így a támadó csomópont elérheti indirekt módon, hogy saját magánhaladjon át

a cél és forrás közötti adatforgalom. Ha ezt egy támadó képeselérni egy protokoll esetében,

akkor a rendszeregy nem korrekt rendszerállapotba kerül.

7.3. A rendszer szim ulációs mo dellje

A 4.2. részhezhasonlóanitt is leírom a szimulációs paradigma adaptációját tábla alapú

útvonalválasztó protokollokra. De�niálom a valósésideális világ modelleket, amelyek szintén

tartalmaznak támadót, amely támadóról itt is csakannyit követelünk meg,hogy a biztonsági

paraméter (pl. kriptokulcs hossza)függvényében polinomiális számú számítási lépést tehet.

Így minden lehetségeskivitelezhet® támadást megengedünk,ami egy elég általános megkö-

zelítés.Az ideális világ modell csakúgy mint eddig most is �biztonságos� a konstrukciójából

adódóan, vagyis az összesnem tolerálható kategóriába tartozó támadás sikertelen az ideális

világbeli rendszerrelszemben.

7.3.1. A valós világ mo dell

A valós világ modell megfelel egy redukált conf = (GL 3 (E ; V; L ; Clink ; Cnode); V � )

kon�gurációnak és egy A támadónak, ahol A egy Aktív- y-x támadó. Jelöljük ezt a

rendszert szintén sysreal
conf ;A -val. Továbbá legyen k = jV � j és n = jV j. sysreal

conf ;A a

f M 1; M 2; : : : ; M n� k ; H ; A; : : : ; Ak ; Cg halmazból áll, ahol az egyes halmazelemek egy-egy

45



Turing-gépet jelentenek, amelyek átmeneti tárakon (bu�er) keresztül kommunikálnak egy-

mássalakárcsak a 4.2.1. részben. Minden egyesM j megfelelegy megbízhatócsomópontnak,

ami megfelel GL 3 (E ; V; L ; Clink ; Cnode) gráf egy csúcsának.H a megbízható felhasználó ál-

tal futtatott protokoll egy absztrakciója, A i (1 � i � k) jelenti a támadó csomópontokat,

amelyek szintén megfelelnekGL 3 gráf csúcsainak.C Turing-gép reprezentálja a rádiókapcso-

latokat, vagyis GL 3 éleit. Feladata a hozzá kapcsolódó átmeneti tárak közötti üzenetcsere

megvalósítása.Minden gép probabilisztikus m¶ködés¶. Mivel a valós világ modell felépítése

ésm¶ködéseszinte teljesenazonosa 4.2.1. részben tárgyalt modellel, ezért a részletesismer-

tetést®l itt most eltekintek.

A számításnakakkor van vége, amikor H a leállási állapotába kerül. A mi esetünkben

(amikor A j -k (1 � j � k) több egymástól független kérésüzenetetküldhetnek H számára)

ez akkor történik meg, amikor H beolvasta mindegyik r esi (1 � i � n � k) bemeneti tárból

a választ, ami megfelel a r eqi -ben elhelyezett kérésnek.Ez a válasz lehet egy time-out ese-

mény is. sysreal
conf ;A kimenete a megbízható csomópontokhoz tartozó útvonalválasztó táblák

összessége,vagyis a 7.2. részben de�niált négyesek egy halmaza. Jelöljük ezt a kimenetet

viewreal
conf ;A (r )-val, ahol r = (r I ; r1; : : : ; r n� k ; rA 1 ; : : : ; r A k ; rC ). Ezenkívül viewreal

conf ;A jelölje a

viewreal
conf ;A (r ) véletlen valószín¶ségi változót, amikor r -t egyenletesenválasztjuk.

7.3.2. Az ideális világ mo dell

Az ideális világ modell megfelelegy redukált conf = (GL 3 (E ; V; L ; Clink ; Cnode); V � ) kon-

�gurációnak és egy A támadónak, ahol A egy Aktív- y-x támadó. Jelöljük ezt a rendszert

sysideal
conf ;A -val. Továbbá legyen k = jV � j és n = jV j. sysideal

conf ;A a f H ; T; A1; : : : ; Akg halmaz-

ból áll, ahol az egyes halmazelemekegy-egyTuring-gépnek felelnek meg, ahol H ugyanazt

jelenti mint valós világ modell esetben, míg T modellezi a protokoll ideális m¶ködését. A i

(1 � i � k) jelenti az ideális világbeli támadónak megfelel®csomópontokat. T és A i -k pro-

babilisztikus m¶ködés¶ek. Mivel a modell T gépet leszámítva úgy m¶ködik mint a valós

világ modell esetében, ezért itt csak T m¶ködésénekismertetéséreszorítkozom. A 7.1. ábra

szemlélteti az ideális modellben az egyesTuring-gépek kapcsolatait.

T gép az M i (1 � i � n � k) gépek m¶ködését emulálja azzal a különbséggel,hogy T-t

conf kon�gurációval inicializáljuk, így az detektálni képesha a rendszerinkorrekt állapotba

kerül. Ha ez bekövetkezik, akkor T megjegyzi, hogy a rendszerinkorrekt állapotba került, de

maga a számításfolytató dik mintha semmi semtörtént volna.

A számításnakakkor van vége, amikor H a leállási állapotába kerül. A mi esetünkben

(amikor A j -k több egymástól független kérésüzenetetküldhetnek H számára) ez akkor tör-

ténik meg, amikor H beolvasta mindegyik r esi bemeneti tárból a választ, ami megfelel a

r eqi -ben elhelyezett kérésnek.Ez a válasz lehet egy time-out esemény is. sysideal
conf ;A kimenete

vagy a megbízható csomópontokhoz tartozó útvonalválasztó táblák összessége� ha T nem

detektált a futás közben inkorrekt állapotot � vagy egy speciális szimbólum, ami azt jelzi,

hogy a futás közben valamikor a rendszerinkorrekt állapotba került. Jelöljük ezt a kimenetet

viewideal
conf ;A (r 0)-val, ahol r 0 = (r 0

I ; r 0
1; : : : ; r 0

n� k ; r 0
A 1

; : : : ; r 0
A k

; r 0
C ). Ezenkívül view ideal

conf ;A jelölje a

viewideal
conf ;A (r 0) véletlen valószín¶ségi változót, amikor r 0-t egyenletesenválasztjuk.
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7.1. ábra. Kapcsolatok az ideális világ modellben (sysideal

conf ;A ) tábla alapú útvonalválasztásesetében.

7.4. A biztonságos útv onalv álasztás de�níciói

A biztonságossága 4.3. részhezhasonlóanitt is szemléletesena view real
conf ;A ésviewideal

conf ;A

eloszlásokmegkülönböztethetetlenségére vezethet®vissza,tehát egy biztonságosprotokoll ide-

ális világ modelljében elvárjuk, hogy az ne adjon visszaspeciális szimbólumot, más szavakkala

rendszerne kerüljön inkorrekt állapotba a szimuláció során. Ez viszont nem mindig tartható,

hiszen elenyész®de pozitív valószín¶séggela támadó általában mindig képes a felhasznált

kriptográ�ai primitív et megtörni (pl. megtippel egy digitális aláírást), vagyis a biztonságos-

ság szemléletesenviewreal
conf ;A és viewideal

conf ;A eloszlásokmegkülönböztethetetlenségére vezet-

het® vissza. A továbbiakban csak a felhasznált statisztikai biztonság de�níció ját mondjuk

ki, a tökéletesés számításelméletibiztonság fogalmai valamint a bizonyítások technikája a

4.3. részbeli de�níciókhoz ésismertetett technikához hasonlatosak.

7. de�níció. Egy tábla alapú útvonalválasztó protokoll statisztikailag biztonságos,ha bár-

mely conf kon�gurációhoz ésbármely valós világbeli A támadóhoz létezik egy olyan ideális

világbeli A 0 támadó, hogy view ideal
conf ;A ésviewreal

conf ;A eloszlásokstatisztikailag megkülönböztet-

hetetlenek. |
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8. fejezet

Az SA OD V biztonsága

Az SAODV (SecureAODV) [15] az Ad hoc On-demand Distance Vector (AODV) [16]

útvonalválasztó protokoll egy �biztonságos� változata. A 7. részben ismertetett modellt ezen

a példán szeretnémszemléltetni. A 8.1. részben bemutatom röviden az SAODV m¶ködési

mechanizmusát, majd a 8.2. részben megmutatom, hogy nem biztonságosa modellemben,

nevezetesenkét egyszer¶támadást konstruálok ellene. Az A függelékben leírok egy további

adaptív Aktív-2- x támadást az SAODV ellen.

8.1. Az SAOD V m¶k ödése

Az SAODV m¶ködési mechanizmusa nagyon hasonló az AODV m¶ködéséhezazzal a

kivétellel, hogy az SAODV olyan kriptográ�ai eljárásokat használ,amivel garantálni tudja az

útvonalválasztó üzenetek integritását, és egyúttal megakadályozza a hop szám (hop count)

információ illetéktelen manipulálását. Minden SAODV útvonalválasztó üzenet (rreq és rrep)

rendelkezik egyváltozó ésegynemváltozó résszel.A nemváltozó részbe tartozik a csomóponti

sorozatszám,a forrás- és célcsomópont címe valamint a kérés azonosítója. A változó rész

tartalmazza a hop száminformációt. Minden részt különböz®kriptográ�ai eljárássalvédenek

a nem kívánt módosítástól.

A nem változó részt a forrás (rreq esetén)ésa cél (rrep esetén)digitális aláírásával védik.

Ez biztosítja, hogy a nem változó részekilletéktelen módosításadetektálhatóvá válik.

Ahhoz, hogy a hop szám információ illetéktelen módosítását megakadályozzák, a szer-

z®khash-láncokhasználatát javasolják. Amikor egy csomópont egy rreq vagy rrep üzenetet

küld, el®szörbeállítja a HopCount mez®értékét 0-ra, majd a MaxHopCountmez®értékét a

TimeToLive értékre (ez származhat a IP fejlécb®l is). Ezután generál egy random seedszá-

mot, ésezt elhelyezi a Hashmez®be. Mindezek után kiszámolja a TopHashértéket úgy, hogy

a seed értéket iteratívan hasheli MaxHopCountszámszoregy publikus h hash-függvénnyel

(TopHash = hMaxHopCount(seed)). A MaxHopCount és TopHash mez®kaz üzenet nem vál-

tozó részéheztartoznak, míg a HopCount és a Hash mez®ka változó részhez.Minden köz-

bens®csomópont, amely megkapja az rreq vagy rrep üzeneteket, hasheli a Hashmez®értékét

(MaxHopCount� HopCount) számszor(hMaxHopCount� HopCount(Hash)), ésellen®rzi,hogy az így

kapott érték egyezik-e a TopHashértékkel. Ha igen, akkor az üzenet továbbítása el®tt a cso-

mópont a HopCountmez®teggyel növeli, majd frissíti a Hashértékét úgy, hogy eggyel tovább
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hasheli annak értékét (Hash = h(Hash)). A MaxHopCount; HopCount; Hash; TopHashmez®k

valamint h részletesspeci�k ációja megtalálható [15]-ban.

A hash-lánc használatának ötlete abban rejlik, hogy ha adottak a Hash, MaxHopCount

és TopHashmez®kértékei, akkor bárki ellen®rizhetia HopCountmez®értékét. Másrészr®la

hash-láncbanaz el®z®érték csak elhanyagolható valószín¶séggelszámolhatóki a Hashmez®

értékéb®la felhasználthashfüggvény egyirányú tula jdonságamiatt. Ez a mechanizmus bizto-

sítja, hogy a támadó nem képesa hop számotcsökkenteni, így nem képesazt semelérni, hogy

egy útvonal rövidebbnek látszódjon a forrás vagy cél számára,mint amilyen az valójában.

Ugyanakkor ez � mint kés®bblátni fogjuk � nem teljesül általában a valóságban,hiszenegy

támadó csomópont a HopCountmez®érték inkrementálása és a Hashmez®frissítésenélkül

szabadontovábbíthat egy rreq vagy rrep üzenetet, amellyel így támadható lesza protokoll.

8.2. Egyszer¶ támadások az SAOD V ellen

A 7.4. részbeni de�níciónak megfelel®en egy tábla alapú útvonalválasztó protokoll ak-

kor biztonságos,ha garantálja, hogy a megbízhatócsomópontok tábláiba inkorrekt állapotot

okozóbejegyzésekcsakelhanyagolható valószín¶séggelkerülnek a támadó csomópontok mani-

pulációja által. SAODV esetében egyv csomópont akkor hoz létre egybejegyzésta táblájában

egy ` tar azonosítójú csomópont számára,ha az egy elég friss üzenetet kap, amihez ` tar egy

érvényés digitális aláírása tartozik. Valójában a tény, hogy ez az üzenet megérkezett v-hez

azt jelenti, hogy szükségszer¶enléteznie kell egy útvonalnak v és egy ` tar azonosítójú cso-

mópont között, máskülönben az üzenet nem érhette volna el v-t. Viszont az SAODV azt

nem képesbiztosítani, hogy a következ®hop ésa hop száminformációk az újonnan generált

táblabejegyzésben korrektek legyenek. Ezt illusztrálja a következ®két egyszer¶példa.

1. támadás. Vegyük alapul a 8.1. ábrán látható kon�gurációt. Mivel az SAODV a hop

számothasználjaa útvonal hosszánakmegállapításához,ezért a csomóponti költségeket kons-

tans 1-nek, míg az adatkapcsolati költségeket konstans 0-nak vesszükminden csomópont és

adatkapcsolat esetében. Tegyük fel, hogy az S azonosítójú csomópont egy útvonalkeresést

kezdeményez a T azonosítójú csomópont felé. Amikor az rreq üzeneta Z azonosítójú támadó

csomópontot eléri, az nem növeli a hop számot, ésennek megfelel®en nem is frissíti a hash-

értéket. Így amikor ezt az üzenetet a T csomópont megkapja, akkor az létrehoz egy (S;B ; 1)

bejegyzésta táblájában. Ezt a bejegyzéstT felül sem fogja írni amikor a másik rreq üzene-

tet megkapja a C azonosítójú csomópont fel®l, mivel az utóbbi egy 2 érték¶ hop számmal

fog rendelkezni. Ez azt jelenti, hogy az egészrendszeregy inkorrekt állapotban fog megállni,

mivel nincs olyan útvonal a hálózatban, amely egy T azonosítójú csomópontból indul, egy B

azonosítójú csomóponton halad át ésegyS azonosítójú csomópontban végz®dik, ésamelynek

a költségekisebb vagy egyenl®mint 1.

Fontosnak tartom megjegyezni, hogy az SAODV ezengyengeségétmár annak szerz®iis

felfedeztékés meg is említették (lásd 5.3.5. részt a [15]-ban). Az én célom csak annyi volt,

hogy bemutassama modellem használhatóságátegy egyszer¶valós példán.
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8.1. ábra. Egy kon�guráció, ahol SAODV protokollt futtatv a egy támadó elérheti, hogy a T azonosí-
tó jú csomópont egy inkorrekt költségérték¶ bejegyzésthozzonlétre az útvonalválasztó táblá jában.

2. támadás. Vegyükalapul a 8.2.ábrát. Ismét tegyük fel, hogy az S azonosítójú csomópont

egy útvonalkereséstkezdeményez a T azonosítójú csomópont felé. Továbbá tegyük fel, hogy

egy rreq üzenet elérte a célt, és hogy az válaszolt egy megfelel®rrep üzenettel. Amikor ez

az rrep üzenet eléri a Z azonosítójú támadó csomópontot, akkor az továbbítja a kapott rrep

üzenetet az S azonosítójú csomópontnak A nevében. Ennek következtében az S azonosítójú

csomópont létrehoz egy (T; A; 2) táblabejegyzést.Látható viszont, hogy nem létezik olyan út

S azonosítójú csomópontból T azonosítójú csomópont felé, amely egy A azonosítójú csomó-

ponton halad át. Más szavakkal a rendszerismét inkorrekt állapotban állt meg. Ismereteink

szerint az SAODV ezengyengeségétmég nem publikálták.
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8.2. ábra. Egy kon�guráció, ahol SAODV protokollt futtatv a egy támadó elérheti, hogy S azonosí-
tó jú csomópont egy inkorrekt bejegyzésthozzon létre az útvonalválasztó táblá jában T azonosítójú
célcsomópontra helytelen A � mint következ®hop � értékkel.
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9. fejezet

Az ARAN biztonsága

Az ARAN (Authenticated Routing for Ad hoc Networks) szintén egy másik biztonságos

tábla alapú útvonalválasztó protokoll ad hoc hálózatok számára,amelynek részletesleírása

[17]-ben olvasható. El®szörröviden bemutatom az ARAN m¶ködését a 9.1. részben, majd

formálisan bebizonyítom a 9.2. részben, hogy ez biztonságosa 7. részben de�niált modell

szerint.

9.1. Az ARAN m¶k ödése

Az SAODV-hez hasonlóanaz ARAN is nyilvánoskulcsú kriptográ�át használaz útvonal-

választóüzenetek(rreqésrrep) integritásának a védelmére.Kezdetben egyS forráscsomópont

útvonalkereséstkezdeményezazzal,hogy többesszórássaltovábbítja a következ®üzenetetmin-

den szomszédjaszámára.

(RREQ; T; certS ; NS; t; SigS)

ahol RREQjelzi, hogy ez egy rreq üzenet, S és T rendre a forrás- és célcsomópont azo-

nosítói, NS egy S által generált nonce (egyszer használatos véletlen érték), t az aktuális

id®bélyeg, certS a forráscsomópont nyilvános kulcsának tanúsítványa és SigS pedig a forrás

aláírásamindezeken az elemeken. NS egymonoton módon növ®érték, amely a t ésS értékek-

kel együtt egyértelm¶en azonosítja az üzenetet, így detektálhatóvá éseltávolíthatóvá válnak

a duplikált rreq ésrrep üzenetek.

Kés®bba közbens®csomópontok is aláírják a többesszórásmiatt a hálózatban terjed®

kérést. Így az rreq üzeneteka következ®formával rendelkeznekáltalános esetben:

(RREQ; T; certS; NS ; t; SigS ; SigA ; certA )

ahol A annak a közbens®csomópont azonosítója, amely aktuálisan a kérést küldte. Amikor

A egy szomszédját,legyen ez most B , eléri ez a kérés, akkor az ellen®rzimindkét aláírást

és a nonce érték frissességét.Ha ezek az ellen®rzéseksikeresek,akkor B bejegyzi magának

az útvonalválasztó táblájába, hogy létezik egy út S csomópontba (mint célcsomópontba) A

csomóponton (mint következ®hopon) keresztül. Ezekután B eltávolítja A tanúsítványát és

aláírását, aláírja a kérést, hozzáf¶zi a saját tanúsítványát és aláírását az üzenethez,majd a
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kapott következ®üzenetet többesküldésseltovábbítja a szomszédainak:

(RREQ; T; certS ; NS; t; SigS ; SigB ; certB )

Amikor a T célcsomópontot eléri az els®rreq üzenet, amely ehhezaz útvonalkereséshez

tartozik, akkor T elvégziazokat az ellen®rzéseket ésmódosításokat, amelyeket hasonlómódon

a közbens®csomópontok is elvégeztek.Ezután egyrrepüzenettel válaszola kérésre.Ez az rrep

üzenetaz rreqüzenetekáltal felfedezettúton terjed visszafelea szomszédokközötti pont-pont

címzéssel.A T által küldött rrep üzenet a következ®formával rendelkezik:

(RREP; S;certT ; NS; t; SigT )

ahol RREPjelzi, hogy ez egy rrep üzenet, NS ést pedig rendre a nonceésid®bélyeg értékek,

amelyek az rreq üzenetb®l származnak,S a forráscsomópont azonosítója, cert T a T célcso-

mópont nyilvánoskulcsának tanúsítványa, míg SigT a T aláírásamindezeken az elemeken.

Az rreq üzenetekhezhasonlóanaz rrep üzenetekis aláírásra kerülnek a közbens®csomó-

pontok által. Így az rrep üzenetekáltalános formája a következ®:

(RREP; S;certT ; NS; t; SigT ; SigB ; certB )

ahol B annak a csomópontnak az azonosítója, amely éppen továbbította az rrep üzenetet.

Egy A csomópont, amelyet eléraz rrepüzenet,ellen®rzia válaszbantalálható mindkét alá-

írást, ésha mindkett®érvényes,akkor A továbbítja a választannak a szomszédjának,amelyt®l

el®z®lega válaszhoztartozó kérést kapta. De miel®tt ezt megtennéA, eltávolítja a B csomó-

pont tanúsítványát ésaláírását az üzenetr®l,éselhelyezi a válaszbana saját tanúsítványát és

aláírását:

(RREP; S;certT ; NS; t; SigT ; SigA ; certA )

Ezeken felül A még létrehoz egy új bejegyzéstaz útvonalválasztó táblájában egy útvonal-

ról, amely T csomópontba (célcsomópont) B csomóponton (mint következ®hopon) keresztül

halad.

Amint az a leírásból is látszik az ARAN nem használhop számokat az útvonal hosszának

a méréséhez.Ehelyett a csomópontok az els®ként beérkezett útvonalválasztó üzenet alapján

frissítik a táblájukat. Minden kés®bbjöv®üzenetet, amely ugyanahhozaz útvonalkereséshez

tartozik, �gy elmenkívül hagynak.Ez másszavakkal azt jelenti, hogy az ARAN nem a legrövi-

debb, hanema leggyorsabbútvonalat választja ki, vagyisazt, amelyiken az útvonalkereséshez

tartozó üzeneteka legrövidebb id®nbelül megérkeztek. Így itt az úthossz-metrika a üzenetek

terjedésének(�zik ai) ideje.

9.2. Az ARAN biztonsága

3. tétel. Az ARAN statisztikailag biztonságos,ha a felhasználtaláírósémais statisztikailag

biztonságosválasztott nyíltszöveg¶ támadásesetén. }
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Bizonyít ás Mivel az ARAN az üzenetekterjedési idejét használjaúthossz-metrikának, ezért

feltételezzük, hogy a csomóponti költségeka mi modellünk szerint jelen esetben az üzenetek

minimális feldolgozásiideje (a csomópontoknál), és a kapcsolati költségek pedig a minimá-

lis adattovábbítási id®t reprezentálják (a csomópontok közötti kapcsolatokon). Ezeken felül

még azzal a pesszimistafeltevésselis élünk, hogy a támadó csomópontoknál �gy elembe vett

feldolgozásiid® 0, ami formálisan azt jelenti, hogy Cnode(v) = 0 minden v 2 V � -re.

A modellünkkel összhangbanazt is feltesszük,hogy minden egyesútvonalválasztó tábla-

bejegyzésexplicit módon tartalmazza az útvonal hosszánakaz értékét is. A mi esetünkben

ennek az értéknek a metrikája az az id®, ami ahhoz szükséges,hogy egy útvonalkereséshez

tartozó üzenet (rreq vagy rrep) a létrehozásától számítva elérje azt a csomópontot, amely a

bejegyzéstlétrehozza.Habár ezekaz id®értékek nincsenekexplicite reprezentálva az ARAN

útvonalválasztó tábláiban, ezmégnem gyengíti a protokoll biztonságánakbizonyításának ér-

tékét. Másként leírva mi ugyanazokat a táblabejegyzéseket használjuk a modellben mint az

ARAN, �gy elembe véve a cél ésa következ®hop azonosítókat.

Ahhoz, hogy bebizonyíthassuk az ARAN biztonságosságát,találnunk kell egy megfelel®

A 0 ideális világbeli támadót bármely valós világbeli A támadóhoz, hogy a 7. de�níció telje-

süljön. A modellünk konstrukciója alapján erre egy alkalmas jelölt az A 0 = A támadó, mivel

ebben az esetben a valós és ideális világ modellbeli támadók lépései pontosan ugyanazok

(ha perszeugyanazzal a véletlen bemenettel lettek inicializálva). Ha nem került az ideális

világbeli rendszer inkorrekt állapotba a számítás során, akkor nem csak az egyes lépések,

hanem a két modell kimenete is ugyanaz lesz. Másrészr®l,ha egy inkorrekt állapotba jut a

rendszeraz ideális világ modellben, akkor a két világ modell kimenete különbözni fog, mivel

ekkor az ideális világ modell kimenete egy speciális szimbólum lesz. Így a 7. de�níció szerint

a protokoll akkor lesz biztonságos,ha inkorrekt állapot csak elhanyagolható valószín¶séggel

fordul el®.A következ®kben megmutatjuk, hogy ez teljesül az ARAN esetében.

Az inkorrekt állapot eléréseazt jelenti, hogy a megbízhatócsomópontok egyike, pl. v, egy

inkorrekt bejegyzésthoz létre az útvonalválasztótáblájában. Legyen ezaz inkorrekt bejegyzés

(` tar ; `nxt ; c). Mivel v 2 V n V � , ezért az csak akkor módosít (vagy hoz létre új) bejegyzésta

táblájában, ha egy olyan üzenetet kapott, amelyet ` tar is � mint a célcsomópont � és`nxt is

� mint a következ®hop ` tar fele � aláírt, `nxt 2 N (v), valamint c id® volt szükségesahhoz,

hogy az üzeneta küld®t®leljussonv-hez.Ekkor (` tar ; `nxt ; c) bejegyzésaz alábbi három esetek

egyikében lehet inkorrekt:

1. Nem létezik útvonal v csomópontból egy olyan másik csomópontba, amely az ` tar azo-

nosítót használja.

2. Léteznek útvonalak v csomópontból egy olyan másik csomópontba, amely az ` tar azo-

nosítót használja, de egyik sem megy keresztül v olyan szomszédján,amely az ` nxt

azonosítót használja.

3. Léteznek útvonalak v csomópontból egy olyan másik csomópontba, amely az ` tar azo-

nosítót használja, és keresztül megy v olyan szomszédján,amely az ` nxt azonosítót

használja,de mindegyik költségenagyobb mint c.

Az els®esetbenha ` tar aláírásaazútvonalkeresésheztartozó üzenetben nemlett hamisítva,
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akkor a tény, hogy v-t elérte az üzenetazt bizonyítja, hogy létezik egyútvonal v ésegy másik

` tar azonosítót használócsomópont között (mivel máskülönben az üzenet nem érhette volna

el v-t). Így az 1. esetcsak akkor lehetséges,ha ` tar aláírását sikerült valakinek hamisítania.

Ez viszont csak elhanyagolható valószín¶séggel történhetett meg a felhasznált aláíróséma

feltételezett biztonságamiatt.

A 2. esetben ha `nxt aláírásanemlett megkonstruálva azüzenetben, akkor v0, ahol (v; v0) 2

E, valamint `nxt 2 L (v0), valóban látta ésaláírta azüzenetet.Jelenesetben ugyanazazérvelés

alkalmazható v0 esetében mint amit bemutattunk az 1. esetben v csomópontra: a tény, hogy

v0-t elérte az üzenet azt bizonyítja, hogy létezik egy útvonal v0 és egy másik ` tar azonosítót

használócsomópont között (mivel máskülönben az üzenet nem érhette volna el v-t), és így

létezik útvonal v és egy ` tar azonosítót használó csomópont között, amely keresztül megy

v0 csomóponton (mivel (v0; v) 2 E). Ez azt jelenti, hogy a 2. eset csak akkor lehetséges,

ha ` tar vagy `nxt vagy mindkett® aláírását hamisították, aminek a valószín¶ségeugyancsak

elhanyagolható.

Végezetül a 3. esetben legyen R azon létez®útvonalaknak a halmaza, amelyek v-b®l

indulnak, ` tar azonosítót használó csomópontban végz®dnek, valamint keresztül mennek v

egy olyan szomszédján,ami `nxt azonosítót használja. Legyen c0 az R-ben lev® útvonalak

költségei közül a legkisebb. Feltevésünk szerint c0 > c. Ha ` tar és `nxt aláírások a v-által

fogadott üzenetben nem hamisítottak, akkor az üzenetnek valamelyik R-ben lev® útvonal

szerint kellett haladnia. Viszont tudjuk, hogyezazüzenetnemérhette el v-t olyan c id®nbelül,

amelyre c < c0, hiszena csomóponti éskapcsolati költségeka minimális üzenetfeldolgozásiés

adattovábbítási id®t reprezentálják a csomópontoknál illetve a köztük lev® kapcsolatoknál.

Más szavakkal a támadó nem képes felgyorsítani az üzenetekátviteli és feldolgozásiidejét a

megbízhatócsomópontoknál. Így a 3. esetcsakakkor lehetséges,ha vagy ` tar vagy `nxt vagy

mindkett® aláírását hamisították, aminek a valószín¶ségeszintén elhanyagolható.
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10. fejezet

ASAR: Egy bizon yított biztonságú

hibrid protok oll

Az ASAR (A SecureAd Hoc Routing) egyolyan általam tervezett hibrid protokoll, amely

a forrás éstábla alapú útvonalválasztó protokollok tula jdonságait ötvözi. Tulajdonképpen az

eddigi eredmények szintéziseként tekinthet®. Az észrevételemaz volt, hogy nem létezik olyan

tábla alapú protokoll, amely biztonságosa 7. részben de�niált modellben, és hop számot

használaz útvonal hosszánaka megállapítására.Ahogy azt a 9.2. részben megmutattam az

ARAN ugyan egy biztonságosprotokoll ebben a modellben, de ez az üzenetekterjedési ide-

jét használja fel mint úthossz-metrikát. Ez viszont természetesenkorlátot is szaba protokoll

alkalmazhatóságának.Az �zik ai id® jelleg¶ metrikával az ARAN ugyan hatékonyabban véde-

kezik a csatornástámadás ellen, de egyúttal sokkal érzékenyebb a csomóponti késleltetésekre

is. Ebben rejlik az ASAR el®nye ésegyben hátránya is.

Az ASAR nem használ�zik ai id® jelleg¶ metrikát, ennekellenére,ahogy azt a 10.2. rész-

ben látni fogjuk, mégis bizonyíthatóan biztonságosa modellünkben. Természetesena hop

szám használata maga után vonja annak minden hátrányát is. Ezek közül a legfontosabb,

hogy véleményem szerint nem lehet állandó hosszúságúútvonalválasztó üzeneteket garan-

tálni az útvonalfelderítéssorán, ha modellünkkel összhangbanAktív- y-x támadót tételezünk

fel, hiszenintuitív e látható, hogy mindegyik közbens®csomópontnak hitelesítenie kell magát

az egyes útvonalválasztó üzenetekben. Így viszont már nem tartható az üzenetek konstans

hossza.Innen már egyszer¶enaz is következik, hogy az útvonalfelderítési szakaszbanalkal-

mazható az endairA (6. rész) protokoll megfelel®részea megfelel®kiegészítésekkel, míg a

másik, útvonalkarbantartó szakasz, már teljesen a tábla alapú protokollok mintájára m¶kö-

dik, vagyis minden csomópont egy lokális útvonalválasztó tábla alapján továbbítja az adat-

csomagokat. Másként fogalmazva míg az útvonalválasztó üzenetek(rreq és rrep) explicite az

egészútvonalat tartalmazzák, addig az adatcsomagokmindig csak a célcsomópont címét. A

10.1. részben el®szörbemutatom az ASAR útvonalfelderítési szakaszánakm¶ködését, majd

végül a 10.2. részben formálisan is igazolom ennekbiztonságát.
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10.1. Az ASAR speci�k áció ja

Mivel, ahogy azt a bevezet®ben említettem, az ASAR útvonalfelderítési szakasz az

endairA-hoz hasonlatos, ezért itt most csak az alapvet® eltéréseket írom le a 6.1. részt®l.

Itt is feltételezzük,hogy a útvonalkereséstkezdeményez®csomópont ésa célcsomópont meg-

bízhatóak. A m¶ködés a 6.1. táblázat szerinti, a válaszüzenetek(rrep) terjedésével minden

az útvonalban résztvev® megbízható csomópont a következ®m¶veleteket végzi el. Legyen a

válaszbanszerepl®útvonal (`1; : : : ; `p) most a forrás- és célcsomópont azonosítókkal (` 1; `p)

együtt. Az ellen®rzéseket végz®megbízhatócsomópont azonosítója legyen ` i (1 � i � p).

1. ` i szerepel-e az útvonalban elhelyezked®azonosítókközött.

2. Ha 2 � i � p � 1, akkor ` i � 1 és ` i +1 azonosítók valóban szomszédoscsomópontok-

hoz tartoznak-e, illetve ha i = 1, akkor `2 szomszédos-e,vagy ha i = p, akkor `p� 1

szomszédos-e.

3. Ellen®rzi az összesaláírást az üzenetben, valamint azt, hogy minden aláíráshozkölcsö-

nösenegyértelm¶en hozzárendelhet®-epontosan egy azonosítóaz útvonalból.

4. Ha i � p � 1, akkor frissíti útvonalkeres®tábláját minden olyan táblabejegyzésre,ahol

a bejegyzésheztartozó célcsomópont azonosítója ` j (i + 1 � j � p). A bejegyzésta

(` j ; ` i +1 ; j � i � 1) hármas alkotja, ahol ` j a célcsomópont azonosítója, ` i +1 a követ-

kez®hop azonosítója ` j felé, j � i � 1 pedig ` i és ` j között lev®csomópontok (hopok)

feltételezett száma.

Ha az `1 azonosítójú forráscsomópontot is elérte a válaszüzenet,akkor az a sikeres ve-

ri�k ációkat és frissítéseket követ®en megkezdheti az adatcsomagokküldését ` 2 szomszédja

feléolyan üzenetekformájában, amelyek csaka célcsomópont ` p címét tartalmazzák. Minden

további köztescsomópont a táblájának megfelel®en továbbítja ezeket az üzeneteket.

10.2. Az ASAR biztonsága

4. tétel. Az ASAR statisztikailag biztonságos,ha a felhasznált aláíróséma is statisztikailag

biztonságosválasztott nyíltszöveg¶ támadás esetén.Továbbá minden korrekt Q rendszerálla-

potban igaz sysreal
conf ;A rendszerben, hogy minden (v; ` tar ; `nxt ; c) 2 Q elemre

0 � c �
p� 1X

i =2

Cnode(vi ) �
p� 1X

i =1

Clink (vi ; vi +1 ) � y

ahol (vi ; vi +1 ) 2 E minden 1 � i < p-re, v1 = v, ` tar 2 L (vp), `nxt 2 L (v2), míg y a támadó

által használtcsomópontazonosítókszáma. }

Bizonyít ás (Vázla t) Mivel jelen esetben az útvonalhossz-metrikának a csomópontok (ho-

pok) száma felel meg, ezért a csomóponti költség értelemszer¶enkonstans 1 minden cso-

mópontnál, míg a csomópontok közötti adatkapcsolati költség konstans 0 minden kapcsolat

esetén.
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Ahhoz, hogy bebizonyíthassuk az ASAR biztonságosságát,találnunk kell egy megfelel®

A 0 ideális világbeli támadót bármely valós világbeli A támadóhoz, hogy a 7. de�níció telje-

süljön. A modellünk konstrukciója alapján erre egy alkalmas jelölt az A 0 = A támadó. A

7. de�níció szerint a protokoll akkor lesz biztonságos,ha inkorrekt állapot csak elhanyagol-

ható valószín¶séggelfordul el®.A következ®kben megmutatjuk, hogy ez teljesül az ASAR

esetében is.

Az inkorrekt állapot eléréseazt jelenti, hogy a megbízhatócsomópontok egyike, pl. v, egy

inkorrekt bejegyzésthoz létre az útvonalválasztótáblájában. Legyen ezaz inkorrekt bejegyzés

(` j ; ` i +1 ; c), és legyen az ezt okozó rrep üzenet

msg = (rrep; `1; `p; (`2; : : : ; `p� 1); (sig`p ; : : : ; sig` i +1 ))

ahol ` i 2 L (v) (1 � i � p � 1) és i + 1 � j � p. A 2. tételb®l következik, hogy ha v elvégezte

a szükségesveri�k ációkat, akkor nagy valószín¶séggel1 h = (` i ; : : : ; ` j ) plauzibilis útvonal,

hiszena tételb®l tudjuk, hogy a (`1; : : : ; `p) útvonal plauzibilis, ésh ennek egy része.Vagyis

ha h nem lenne plauzibilis, akkor (`1; : : : ; `p) sem lenne az, amivel viszont ellentmondásra

jutnánk. Így ha v egy olyan (` j ; ` i +1 ; c) bejegyzésthoz létre a táblájában, amire

1. nem létezik útvonal v csomópontból egy olyan másik csomópontba, amely az ` j azono-

sítót használja, vagy

2. léteznek útvonalak v csomópontból egy olyan másik csomópontba, amely az ` j azo-

nosítót használja, de egyik sem megy keresztül v olyan szomszédján,amely az ` i +1

azonosítót használja,

akkor h útvonal nem lehet plauzibilis, ami ellentmondáshoz vezet. A továbbiakban legyen a

2. de�níció szerint a h útvonalnak megfeleltetett csúcsoksorozata (v1; : : : ; vk ) (2 � k � j ),

ahol ` i 2 L (v1) és` j 2 L (vk ).

Legyen az

x =
k� 1X

t=2

Cnode(vt ) +
k� 1X

t=1

Clink (vt ; vt+1 )

a (v1; : : : ; vk ) útvonal költsége,ahol
P k� 1

t=1 Clink (vt ; vt+1 ) = 0, míg Cnode(v) = 1 minden v csúcs

esetén.A következ®kben belátjuk, hogy nem elhanyagolható valószín¶séggel

x � c � x + y

amib®l átrendezésselkövetkezik a tétel második állítása.

A plauzibilis útvonal de�níció jából tudjuk, hogy h útvonal egyértelm¶en particionálható

olyan részsorozatokra,amely részsorozatokegyértelm¶en hozzárendelhet®ek (v1; : : : ; vk ) csú-

csokhoz.

Tegyük fel, hogy x > c, ahol nyilván x = k � 2. Tudjuk, hogy c = j � i � 1, így kapjuk,

hogy j � i + 1 < k. Ez azt jelenti, hogy legalábbegy csomóponthoz nem tartozik azonosítóaz

útvonalban, hiszenj � i + 1 a h útvonalat alkotó csomópontazonosítók száma.Így h útvonal

nem lehet plauzibilis, vagyis ellentmondásra jutottunk.
1nem elhanyagolható, 1-hezközeli valószín¶séggel
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Tegyük fel, hogy x + y < c (0 � y) vagyis c � x > y. Innen következik, hogy

(j � i + 1) � k > y (1)

Tudjuk, hogy j � i + 1 � k. Ekkor (1) csakúgy teljesülhet, ha h útvonal tartalmaz legalábby+ 1

darab támadó azonosítót,mivel egy megbízhatócsomópont pontosan egy azonosítóthasznál,

valamint egy támadó csomópont a modell szerint nem használhatmegbízhatócsomóponthoz

tartozó azonosítót. Ez viszont csak úgy lehetséges,ha a támadó csomópont legalább egy

azonosítót kétszer szúr be h útvonalba, ami viszont így már nem lenne plauzibilis, tehát

ellentmondásra jutnánk.
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11. fejezet

Kap csolódó munk ák

A bizonyított biztonságelméletkialakulása a XX. századvégéretehet®[9], viszont el®ször

ezt a számításelméletimegközelítést csak kulcscsereés hitelesítés problémákra alkalmazták

[10]. Az összetettebbkriptográ�ai primitív ek biztonsága az er®senegyirányú függvény léte-

zéséreépít, jobban mondva arra a feltételezésre,hogy létezik számításelméletiszempontból

nehézprobléma (NP-teljes probléma). Az összeskriptográ�ai épít®elem(álvéletlen generátor,

álvéletlen függvény éspermutáció, digitális aláírás,stb.) létezéseindirekt módon bizonyítható

egy redukciós módszerrel.Például ha létezik er®senegyirányú függvény, akkor létezik álvélet-

len generátor is. A redukciós bizonyítás során azt látjuk be, hogy ha nem létezik álvéletlen

függvény, akkor er®senegyirányú függvény sem létezhet. Hasonló redukcióval látható be az

is, hogy ha nem létezik álvéletlen permutáció, akkor álvéletlen generátor sem létezhet. Így

haladunk felfele egészenaddig, amíg eljutunk az összetettebbprimitív ek (pl. digitális aláí-

rás, MAC) biztonságánaka bizonyításáig. Ebb®l rögtön kiderül az is, hogy ha valaki esetleg

bizonyítaná, hogy nem léteznek számításelméletiszempontból nehézproblémák (pl. javasol

egy hatékony algoritmust egy NP-teljes problémára), akkor az egész�modern� kriptográ�a

alapjaiban összeomlana.

Az eddigiek során több biztonságosad hoc útvonalválasztó protokollt is javasoltak [6],

viszont ezenprotokollok biztonságát csakinformálisan igazolták, ami magaután vonja ennek

minden hátrányát ésveszélyét is. A legtöbb esetben ez nem kielégít®�bizonyítás�. Több más

olyan munka is létezik [7], ahol bizonyított biztonságelmélettel foglalkoznak, viszont ezekaz

elemzéseknem terjednek ki ad hoc útvonalválasztó protokollokra. Ezenprotokollok tervezése

során a szerz®kel®szörfelsorolták a lehetségestámadásokat modellek segítségével vagy anél-

kül ([4], [15], [17]), majd �gy elembe véve a hálózati sajátságokat és lehet®ségeket terveztek

egy olyan �biztonságos� protokollt, amely ellen az általuk felsorolt támadásoknem kivitelez-

het®ek. Perszeezt is csakinformális érvelésselbizonyították, ahelyett, hogy azt visszavezették

volna a fent bemutatott redukciós módszersegítségével a felhasznált kripto elemmár bizonyí-

tott biztonságára.A probléma az volt, hogy nem volt megfogalmazva az, hogy konkrétan mit

értünk egy ad hoc útvonalválasztó protokoll biztonságán. Ennek következtében aztán min-

denki tervezett egybiztonságosprotokollt a saját informális modelljében. Az általam használt

támadómodell alapjai megtalálhatóak [4]-ben, de itt semformális keretek között leírva.

A szimulációsparadigmát el®ször[3]-ben alkalmazták ad hoc útvonalválasztásra(részletes

általános leírása megtalálható [19]-ben), ahol már bebizonyították formálisan az Ariadne
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gyengeségétAktív-1-1 támadó esetén.Itt már szintén rámutattak a hash-láncokgyengeségére

ad hoc környezetben, valamint hasonló támadást konstruáltak ebben a modellben az SRP

ellen is. Ebben a modellben a támadó viszont csak egy csomóponttal és egy azonosítóval

rendelkezett. Az itt javasolt modell így nem volt teljesen alkalmas Aktív- y-x támadómodell

esetén,ami egy er®sebbtámadót tételez fel. Így módosítottam ezt a modellt, hogy legyen

lehet®ségáltalánosabb támadómodell eseténis formális bizonyításra. Az endairA protokollt

szintén [3]-ban javasolták el®ször,ahol viszont nem volt speci�k álva az útvonalban résztvev®

csomópontok által történ® aláírások ellen®rzése.Bizonyítható, hogy enélkül az endairA sem

biztonságosmégAktív-1- x támadó eseténsem,ahogyan azt a dolgozatbanláttuk. Az endairA

protokoll kiegészítéseitésbiztonságánakbizonyítását a modellben el®ször[1]-ben dolgoztam

ki a témavezet®mirányítása alatt.

A tábla alapú (distance vector routing) protokollok biztonságával [2]-ben foglalkoztam

el®ször,ahol szintén a témavezet®mmelegyüttm¶ködve kidolgoztam az itt is bemutatott

formális modellt.

A szimulációs paradigmán kívül más formális megközelítést is javasoltak [8] [11], de ezek

vagy túl speci�kusak és nem annyira használhatóak általánosabb esetben [11], vagy pedig

olyan környezetben használják®ket, ahol nem teljesülnek az alkalmazott módszerkövetelmé-

nyei [8]. A másik de hasonlómegközelítésaz enyémheza [20]-ban található, ahol szintén egy

bels®támadó modellezésérealkalmas formális modellt javasolnak.Ez a strand spacesmodell-

hez [21] hasonló, amelyet kulcscsereprotokollok formális veri�k ációjához javasoltak. Itt két

tula jdonsággal de�niálták a biztonságosútvonalválasztást. A létezéstula jdonsága (liv eness

property) szerint lehetségesútvonalat találni a hálózatban, míg a biztonságosságtula jdon-

sága(safety property) szerint ezenútvonalban nem szerepel támadó csomópont. Véleményem

szerint ez irreális követelmény, hiszena gyakorlatban ezt nem lehet garantálni, valamint a tá-

madó csomópontok is becsületesenkövethetik a protokoll m¶ködésiszabályát. A forrás alapú

protokollok hasonlóbiztonsági követelményét már megfogalmazták[22]-ban, de itt is csakin-

formálisan. A [11] szintén egy másik formális módszerrel(CPAL-ES) végezelemzést,viszont

ez csak az SRP protokollra hegyez®dik ki, és nem elég általános. Például a biztonsági cél

is túlságosanSRP speci�kus, amivel így a módszernem alkalmazható általánosabb esetben.

Ráadásulegy olyan támadást hoz fel példának, ami inkább féreglyukakkal operál, ami az én

véleményem szerint nem az útvonalválasztáselleni támadásnakmin®sül,hanema szomszédok

felderítéseelleninek.Másrészr®lviszont a CPAL-ES jól automatizálható az én módszeremmel

szemben. A [8]-ben BAN logikával [23] már elemeztékszintén az SRP protokollt, de azt nem a

megfelel®kontextusban tették, mivel a BAN logikában nincs arra lehet®ség,hogy a protokoll-

ból származtatva de�niáljuk a biztonságosútvonalválasztáscélját. A másik probléma, hogy

a BAN logikában feltételezzük,hogy minden protokollrésztvev®megbízható,ésnem kompro-

mitálnak titk os adatokat (pl. titk os kulcsokat). A BAN logika helytelen alkalmazásárapélda,

hogy az SRP szerz®iaz elemzésellenérenem fedeztékfel a [3]-ban leírt támadást.

Az utóbbi években illetve évtizedekben a kriptográ�ának két jól elkülöníthet® megköze-

lítése alakult ki, amely a témával foglalkozó közösségetis megosztja. Az egyik az egyszer¶

ugyanakkor hatékony formális néz®pont, a másik pedig a részletesszámításelméletimegköze-

lítés, melynek alapja a valószín¶ségszámításés a komplexitáselmélet. Mindkét megközelítés
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helyes és hasznos,hiszen mindkett® célja a biztonság bizonyítása, csak más eszközökkel és

másabsztrakciósszinten. A kriptográ�a formális elemzésehasznoslehet olyan esetekben, ahol

különböz®rendszerektervezése,analíziseés implementációja során szükségesa kriptográ�a

használata.Ilyenkor kényelmeslehet például ha az adott rejtjelezésialgoritmust nem vesszük

�gy elembe, hanemmagasabbszintr®l közelítjük mega követelményeket az adott kriptográ�ai

eljárássalszemben.Több megközelítéslehetséges,melyek mind különböz®technikákat [12][13]

használnaka modellezésre(processzalgebra,temporális logika, stb.). Ezeka módszereka biz-

tonságot garantálják egy fels®bbabsztrakciós szinten. A számításelméletimegközelítés� ahol

minden valószín¶ségszámításrólés Turing-gépekr®l szól � néz®pont képvisel®inéha naívnak

és túlságosan absztraktnak, a valóságot nem h¶en tükröz® módszernektekintik a formális

elemzést,ugyanakkor komplex rendszerektervezésénélésa veri�k ációsm¶veletek automati-

zálásábanvitathatatlan az el®nye. Látható, hogy a két néz®pont között egy furcsa és nem

túl el®nyös �válaszfal� �gy elhet®meg. [5]-ben ezt a falat próbálják meg áthidalni úgy, hogy

egy számításelméleti igazolást adnak a rejtjelezés formális modelljére. Ez viszont csak egy

lépcs®foka probléma megoldásában.Számomramindez azért is fontos, mert a dolgozatban

én is egy számításelméletimodellt javasoltam éshasználtam, viszont minden olvasószámára

felt¶nhet a bizonyítások hasonlósága,ami talán az automatizálás lehet®ségétrejti magában

egy alkalmas formális nyelv használatával [12].
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12. fejezet

Összegzés

Ebben a dolgozatban leírtam egy olyan formális modellt, amiben precízende�niálható,

hogy mit értünk biztonságosútvonalválasztásalatt mobil ad hoc hálózatokban, és így lehe-

t®ségnyílik egy adott útvonalválasztó protokoll biztonságosságát(vagy éppen nem bizton-

ságosságát)igazolni ebben a modellben. A modell alapja a szimulációs paradigma, melyet

kriptográ�ai protokollok biztonságának a bizonyítására használnak fel. A dolgozat újdon-

sága,hogy ezt a modellt adoptálta mind forrás alapú mind pedig útvonalválasztó tábla (vagy

távolsági vektor) alapú ad hoc útvonalválasztó protokollokra, és így sikerült egy olyan for-

mális keretrendszertalkotni, amellyel a gyakorlatban is sikerrel lehet biztonsági elemzéseket

végezni.

Az ad hoc hálózat statikus modellezésénekbemutatása után formálisan de�niáltam a

hálózat dinamikus reprezentációját a szimulációs paradigma segítségével. Rámutattam arra,

hogy az ad hoc hálózatok az alkalmi és önszervez®d® jellegük miatt nem modellezhet®ek az

eddig megismert technikákkal ésmódszerekkel, hiszenazok nem veszik �gy elembe ezenháló-

zatok alapvet®tula jdonságait. Így nemcsakegyúj hálózati modellt, de egy új támadómodellt

is fel kellett építeni. Mind a forrás alapú mind pedig a tábla alapú protokolloknál részle-

tesen leírtam a dinamikus m¶ködést reprezentáló valós és ideális világ modelleket, amelyek

általánosan alkalmasak vezetéknélküli ad hoc hálózatok jellemzésére,és speci�kusan ad hoc

útvonalválasztó protokollok elemzéséreis. A valós világ modell formalizálja egy útvonalvá-

lasztó protokoll valóságosm¶ködését,míg az ideális világ modell formalizálja egy biztonságos

útvonalválasztó eljárással szembeni követelményeket. Ezen követelmény forrás alapú proto-

kollok eseténaz, hogy sohasemszabadnaegy biztonságosútvonalválasztó eljárásnak nem

plauzibilis útvonalat visszaadnia,míg tábla alapú protokollok eseténaz, hogy sohasemjut-

hat a protokoll futása során a rendszer inkorrekt állapotba. Természetesenléteznek olyan

támadások,amelyek ellen vagy nem tudunk védekezni, vagy pedig túl költségeslenneellenük

védekezni, ezért ezeket mind megengedjük,toleráljuk, ésbeépítjük a modellbe. A biztonságos

útvonalválasztás formális de�níció ját a valós és ideális világ modellek kimeneteinek a szá-

mításelméleti megkülönböztethetetlensége alapján adtam meg. A megkülönböztetésmértéke

három különböz®de�níciót eredményezett, melyek közül gyakorlati szempontból a statisztikai

megkülönböztetésnekvan nagyobb jelent®sége.

A modellek használhatóságátvalóságospéldákon szemléltettem.A dolgozat során látható

volt, hogy rendkívül szövevényes támadások konstruálhatóak olyan protokollokkal szemben,
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melyek biztonságacsak informális érvelésseligazolt. A forrás alapú protokollok elemzéseso-

rán bemutattam az Ariadne protokoll m¶ködésétMAC típusú üzenethitelesítésesetén,majd

beláttam, hogy eza protokoll nem biztonságosa modellemben. Ezekután leírtam egyolyan új

protokoll (endairA) speci�k ációját, amelyr®lformálisan bebizonyítottam, hogy biztonságosa

modellben. Rámutattam arra, hogy kisebbmódosításokkal az endairA a gyakorlatban is hasz-

nálható protokoll lehetne.A tábla alapú protokollok eseténel®szörazSAODV útvonalválasztó

protokollt elemeztem,melynek során beláttam, hogy az nem biztonságosa modellemben. Az

ARAN ezzelszemben egy biztonságosprotokoll ugyanebben a modellben, amit formálisan is

igazoltam. Az ARAN viszont nem hop számot használúthossz-metrikaként, ezért terveztem

egy új hibrid protokollt (ASAR), amely az endairA-hoz teljesenhasonlóanminden közbens®

csomóponttal hitelesíti azútvonalválasztóüzenetet,viszont azadatcsomagoktovábbításamár

az útvonalfelderítéssoránfeltöltött táblák segítségével történik. Az ASAR biztonságaszintén

formálisan igazolt a modellben.

A modell egyértelm¶ hátránya, hogy nem kell®en automatizálható, amire már korábban

utaltam. Jelenlega bizonyítások túl sok konstruktív ötletet tartalmaznak, amelyek egy gép

számárajelenlegmég kivitelezhetetlenné teszik ezeket a bizonyításokat. Egy lehetségesjöv®-

beli kutatási irányvonalat jelenthet ezenbizonyítások automatizálása például processzkal-

kulus segítségével (SPI [12], PI [13]), amely viszont a kriptográ�ai primitív ekre kriptográ�ai

szempontból eleve biztonságosfekete dobozokként tekint egy fels®bbabsztrakciós szintr®l.

Ezzelszemben a szimulációsparadigma nem él ezzela feltételezésselamint azt láttuk, hanem

valószín¶ségi eszközökkel fejezi ki a biztonságosságfogalmát. Egy lehetségesmegoldáslehet

a kett® közötti szakadék áthidalása [5] ad hoc hálózatok eseténis.
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Rövidítések, jelölések

Jelölés Magyarázat

A Aktív- y-x támadó

O orákulum

L csomópontazonosítók halmaza

L � támadó által használt csomópontazonosítók halmaza

GL 2 (E ; V ) L 2 gráf

GL 3 (E ; V; L ; Clink ; Cnode) L 3 gráf forrás alapú protokollok esetén

GL 3 (E ; V; L ) L 3 gráf tábla alapú protokollok esetén

G L 3 gráfok halmaza

N V ! 2L ; csúcshozszomszédoscsúcsokazonosítóit rendeli

L V ! 2L ; csúcshozsaját azonosítóit rendeli

S aláíróséma

conf kon�guráció

K kon�gurációk halmaza

Kdj Kdj � K ; ahol a támadó nem használhat már kirendelt azonosítót

K V � ! 2V �
; egy támadó csúcshoztartozó blokk csúcsainakhalmaza

. . � Kdj � Kdj ; kon�guráció redukció

jV j V halmaz elemszáma(kardinalitása)

V � támadó csomópontoknak megfeleltett csúcsokhalmaza

? üres halmaz

G alkalmazott gráfalgoritmus a kon�guráció redukció során

Cnode V ! R; csomóponti költségfüggvény

Clink E ! R; adatkapcsolati költségfüggvény

sysideal
conf ;A ideális világ modell

sysreal
conf ;A valós világ modell

viewideal
conf ;A ideális világ modell kimeneténekeloszlása

viewreal
conf ;A valós világ modell kimeneténekeloszlása

rrep route reply üzenet

rreq route requestüzenet

rerr route error üzenet
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Rövidítés Jelentés

nonce egyszerhasználatosvéletlen érték

AODV Ad hoc On-Demand Vector Routing

DSR Dynamic SourceRouting

SRP SecureRouting Protocol

ZRP Zone Routing Protocol

LAR Location-Aided Routing

GPS Global Positioning System

MAC MessageAuthentication Code

HMA C Keyed-Hashingfor MessageAuthentication

TESLA broadcast authentication protocol for authenticating routing messages

DoS Denial of Service

SAODV SecureAODV

ARAN Authenticated Routing for Ad hoc Networks

ASAR A SecureAd hoc Routing

IP Internet Protocol

MANET Mobile Ad hoc Networks

IETF Internet Engineering Task Force

OSI Open SystemInterconnection

ISO International Standards Organization
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A. Függelék

Egy adaptív támadás az SA OD V

protok oll ellen

Eddig csaknem adaptív támadásokat mutattam be az SAODV protokoll ellen. A követke-

z®kben azt szeretnémdemonstrálni, hogy létezik elleneadaptív Aktív- 2-x támadás is, amely

a felhasznált hash láncok gyengeségétmutatja ad hoc környezetben. A támadás menetét

szemlélteti a A.1. ábra.

f Sg

f Ug

f Ag

f Gg f Wg

f Rg f Dgf Pg f Tg

rreq2

rreq1

rreq1

rreq1

rreq2

f A0g
rreq1 rreq1 rreq1 rreq1 rreq1

rrep1 rrep1 rrep1 rrep1rrep1rrep1

rrep2rrep2

A.1. ábra. Egy adaptív Aktív- 2-x támadás az SAODV protokoll ellen. A nyilak nem az üzenetek
haladási irányát mutatják, hanem arra a csomópontra mutatnak, amely mint célbejegyzésszerepel a
csomópontok tábláiban.

Ebben a kon�gurációban a támadó két csomópontot irányít éskét azonosítóthasználhat,

melyeket A ésA0 jelöl, vagyisL � = f A; A0g. Tegyük fel, hogy az S forráscsomópont útvonalke-

reséstkezdeményez D célcsomópont felé. Az egyszer¶ségkedvéért szintén feltételezzük,hogy

kezdetben minden útvonalválasztó tábla üres a hálózatban, vagyis teljesül, hogy S kérésére

egyik közbens®csomópont semképesválaszolni. A támadás lépéseia következ®k:

1. S csomópont többesszórássalelküldi minden szomszédjánakaz rreq1 kérésüzenetet,ne-

vezetesenA és G csomópontoknak. Az SAODV szabályoknak megfelel®en S elhelyez

egy generált véletlen értéket (seed1) az rreq1 üzenetben. Ezekután aláírja rreq1 üzenet

nem változó részeit garantálva ezzela kérésintegritását.

2. Amikor A csomópontot eléri rreq1 üzenet S csomóponttól, az egy új útvonalkeresést

kezdeményez A0 csomópont fele, vagyis elküld egy rreq2 üzenetet U csomópontnak.
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Viszont miel®tt aláírná és elküldené rreq2 üzenetet, A elhelyezi benne seed1 véletlen

értéket, mintha az egy újonnan generált véletlen érték lenne.

3. El®bbvagy utóbb mind rreq1 mind pedig rreq2 eléri A0 csomópontot, mivel U sikeresen

ellen®rzirreq2 üzenetet, hiszen az A csomóponttól származóaláírás korrekt, valamint

A módosítás nélkül továbbította rreq1 üzenetet, tehát nem alkalmazta seed1 véletlen

értéken az el®írt hash függvényt.

4. Így A0 csomóponthoz kett® kérésüzenet érkezik korrekt aláírásokkal: rreq1 üzenet

Hash1 = h3(seed1) értékkel és rreq2 üzenet Hash2 = h(seed1) értékkel, ahol Hash1

ésHash2 a megfelel®Hashmez®kértékeit jelentik rendre rreq1 ésrreq2 üzenetekben. A0

Hash1 mez®értékét h(seed1)-re állítja, mivel ismeri h(seed1) értéket rreq2 üzenetb®l.

Anélkül, hogy válaszolnarreq2 kérésreA0 továbbküldi rreq1 üzenetetD csomópont felé,

ésvár a visszaérkez®válaszra.

5. Ekkor két eset történhet:

� D csomópont el®bbkapja megrreq1 üzenetetW csomóponttól mint A0csomópont-

tól. Ekkor D mindkét kérésreválaszolni fog, mivel az A 0 csomóponttól származó

rreq1 kisebb hop számmalrendelkezik mint a W csomóponttól származó.

� D csomópont el®bb kapja meg rreq1 üzenetet A0 csomóponttól mint W csomó-

ponttól. Ekkor D csak az A0 csomóponttól származókérésrefog válaszolni, mivel

az kisebb hop számmalrendelkezik mint a W csomóponttól származókérés.

Így D csomópont mindenképpen válaszol rreq1 kérésrerrep1 válasszal,és elküldi ezt a

választ A0 csomópontnak pont-pont címzéssel,valamint frissíti a saját útvonalválasztó

tábláját egy (S;A0; 2) �inkorrekt� 1 bejegyzéssel.

6. Amikor A0 csomópontot eléri rrep2 üzenet, akkor A0 ugyanazokat a lépéseket végzi el

a válaszüzenettelmint amit A tett a kérésüzenetekkel a 2. pontban. Vagyis A és A 0

kooperatíven ugyanazokat a m¶veleteket végzik rrep2 üzenet esetében mint amiket az

rreq1 üzenet esetében végeztekcsak fordított szereposztásban.

A támadáseredményeképpen S forráscsomópont megkapja rrep1 üzenetetA csomóponttól

egy érvénytelen hop szám értékkel, és így egy (D ; A; 2) �inkorrekt� bejegyzéskerül az útvo-

nalválasztó táblájába. Az útvonalfelderítésvégeztével S forráscsomópont az adatcsomagokat

A csomópont felé fogja küldeni G csomópont helyett.

1perszeeznem a 7. részszerinti modell szerint inkorrekt, mivel ott nem is engedtünkmegilyen jelleg¶ adaptív
támadást. Inkorrekt abban az értelemben, hogy nem létezik 2 hosszúút D csomópontb ól S csomópontba egy A 0

azonosítót használócsomóponton keresztül.
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