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Osszeqgzés: Sokakat érint és sokakat érdekel, hogyan halad a Kaminsky-féle DNS tamadas
elleni védekezés implementalasa hazankban. A hiba létezése 2008. julius 8-a oOta ismert, és
azota elérhetéek azok a friss szoftververziok is, amelyek védelmet nytjtanak a hiba ellen.
Vizsgalatunk soran leellendriztiik, hogy a hazai DNS szerverek gazdai telepitették-e a
védekezéshez ma elengedhetetlen szoftvereket.

Az eredmények azt mutatjak, hogy a szerverek mintegy kétharmada jelenleg nem védett a
tamadas ellen. A nagy szolgéltatok tobbsége mar implementalta a javasolt védelmet, de ez
még nem elég az iigyfelek védelmére.

Bevezeto

A Dan Kaminsky nevével jegyzett internetes DNS tdmadas lehetdségérdl a nagykodzonség
2008. jalius 8-an szerzett tudomadst, amikor szamos gyartd és fejlesztd eldre egyeztetett
moédon egyszerre jelentett be egy korabban ismeretlen hiba ellen védekezést nyujtd
javitdcsomagot.

A hiba sulyossaga miatt egyediilallo 6sszefogas sziiletett, és ennek eredménye volt az, hogy a
hiba kijavitasa napviladgra keriilt, de a hiba nem. Az eredeti tervek szerint Dan Kaminsky
2008. augusztus 7-én ismerteti a hiba és a tdmadas pontos moddszerét a Black Hat 2008
konferencia keretében. Igy 30 napja volt a rendszergazdéknak és iizemeltetéknek, hogy a
rendelkezésre allo javitdsokat teszteljék €s telepitsék.

Fontos megjegyezni ezen a ponton, hogy ipari kornyezetben egy szoftver frissitése még ilyen
sulyos esetben sem egyszerli feladat. A magas rendelkezésredllds garantdlasa érdekében a
szoftvereket tesztelni kell, a cégspecifikus szoftvermodositasokat pedig atdolgozni az wjabb,
javitott valtozatba. Az otthoni felhasznaloknak és kis cégeknek par nap is elég lehetne a
szoftverek frissitésére, de a teljes Internet frissitése idoigényes feladat.

Az eredeti terveket, a 30 napos ,,haladékot” modositotta az, hogy az idok soran kb. 2 héttel a
javitasok bejelentése utan az Interneten korvonalazodott a biztonsagi probléma mibenléte, €s
most, a hiba publikalasdnak idOpontjaban, kis részletek kivételével mar mindenki tudja, mi is
a hiba és rendelkezésre allnak a tdmadéasokra készitett programok is.

Letelt tehat a 30 nap, ami alatt mindenki frissithette szoftvereit, hogy azok védettek legyenek.
Sokakban felmeriil a kérdés, hogy Magyarorszagon mennyire késziiltiink fel ez alatt a sulyos
probléma kezelésére és nyugodtan tolthetjiik-e be kedvenc bankunk elektronikus banki



felilletét az Interneten keresztil. Ezt vizsgaltuk meg Miiegyetem Hiradastechnikai
Tanszékének CrySyS Laboratoriuméaban (www.crysys.hu) 2008. augusztus 6-an.

Vizsgéalatunk targyai a hazai DNS kiszolgalok voltak. Azt kivantuk felderiteni, hogy a
Magyarorszagon tiizemeld DNS kiszolgdlok milyen ardnyban sebezhetéek a tamadas
szempontjabol, és mennyi a biztonsdgos szerver. Fontos azonban tudni, hogy egy ilyen
vizsgalat komplikalt és nem mindig nyujt egyértelmi eredményt, mert nincsen olyan
adatbazis, ahonnan kiolvashat6 lenne az Osszes szerver cime, vagy ismerhetd lenne az Gsszes
halézat egyedi beallitasa. Vizsgalatunk tehat nem feltétleniil reprezentativ, de a hozzaértoknek
fontos informacidkkal szolgal a hazai biztonsagi kultura helyzetérol.

Vizsgalati eredmények

Vizsgalataink soran 0sszesen 5861 darab ismert magyar DNS kiszolgalot vizsgaltunk meg. A
kiszolgéalok szdmbavétele soran 2015 olyan kiszolgalot talaltunk, amelyek gyakorta intéznek
kéréseket mas szerverek felé és Magyarorszagon iizemelnek (helymeghatarozas forrasa:
geoip), 4509 olyan szerver IP cimet talaltunk, amelyik a négyszazezer folotti (vizsgalataink
szerinti adat) bejegyzett magyar .hu domain DNS kiszolgalasaért felelés. Ezek atlapolt
eredménye az §sszesen 5861 darab ismert kiszolgalo.

2107 darab DNS szerver hajtott végre lekérdezést kéréseinkre az 5861 darab ismert cimbdl.
Ezek koziil 670 darab IP cimen elérhetd szerver alkalmazta a port-randomizécios védelmet, a
tobbi 1437 nem. Vélhetdleg sebezhetd, nem javitott tehat a valaszolo szerverek 68%-a. (Az
Osszes, kérést nem végzo szervereket is beleértve ez természetesen csak 24%.)
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Kiilon megvizsgaltuk azt a 2015 darab szervert, amelyet nem a .hu domainek feleldseiként
ismertiink meg, hanem tapasztalati uton figyeltiik meg mint olyan szervereket, amelyek
Magyarorszagon tizemelnek, és gyakorta hajtanak végre DNS lekéréseket.

A 2015 ilyen ,,gyakorlati szempontbodl fontosabb” szerver koziil 203 kérdezett védett modon,
véletlenszerli portot valasztva, 464 volt tdmadhat6. Egylitt 667 darab szerver végzett
lekérdezést a kéréseinkre valaszul, a tobbi nem. Ebben a részkategoriaban, a kifelé is
kéréseket gyakran intéz0 szerverek esetében 30% volt védett és 70% sériilékeny.

Megvizsgaltuk a felhasznalok tobbségét ellatod legnagyobb internet szolgaltatok tligyfelei altal
elérhetd fobb DNS szervereket is. Ennek eredménye szdmszeriiség nélkiil az volt, hogy a
legnagyobb cégek (kb. 15) koziil a tobbség védekezik a hiba ellen, csak két olyan céget
talaltunk, amelyik sebezhet6 DNS szerverrel is rendelkezett.



Vizsgalati moédszer

Vizsgalataink soran egy semleges IP tartomanybol intéztiink kéréseket a vizsgalt DNS
szerverek irdnyaban. Ezt oly mddon tettilk meg, hogy a DNS szerverek a kérést a mi altalunk
meghatdrozott szerver irdnyaban tovabbitottak. Az altalunk kezelt szervernél pedig halozati
lehallgatdsos modszerrel vizsgaltuk meg, hogy a kéréseket az adott szerver (t6bb lekérdezés
alapjan) véletlenszert, vagy azonos, illetve egyszertien kikovetkeztethetd modon hasznalta-e.

JelentOs eltérés figyelhetd meg a vizsgalt, és a valaszold szerverek szama kozott. Ennek
szamos oka lehet. Egyes szerverek elott tlizfalak sziirhetik a kéréseket, és nem engedik, hogy
a halozaton, cégen, vagy ligyfélkoron kiviil kiils lekérdezdk is haszndlhassak a szervert.
Ugyanez érhetd el azzal is, ha a szerver van Ugy konfiguralva, hogy a kiilsé felhasznaldk tn.
rekurziv kéréseket ne hajthassanak végre. Vizsgalati szempontbol viszont azt jelenti, hogy
ezeket a szervereket nem tudjuk vizsgalni, lehetnek jok vagy rosszak, de a vizsgalat soran
hasznalt tartomanybol kérésekre nem valaszolnak. Az is el6fordulhat, hogy a vizsgalat azért
nem megoldhatd, mert a szerver nem végez Un. rekurziv kiszolgalast, hanem egy masik
szervernek adja tovabb a kéréseket (un. forwarder). Ilyen esetben maga a kiszolgal6 védettnek
tekinthetd, de a forwarder utjan még tdmadhatd maradhat. Ezt jelen esetben tovabb nem
vizsgaltuk. Az 5861 cimbdl 637 IP szabalyos ,,REFUSED” elutasitast adott, 2386 esetben
pedig nem adott rekurziv valaszt a célszerver €s a .hu felelds DNS szerverek felé iranyitott.

Nagyon fontos megjegyzés, hogy ha egy szerver nem valaszolt a vizsgalatunkndl hasznalt
hagyomanyos, kiilsé kérésre, az nem jelent védettséget! Nagyon kdnnyen elérhetd az, hogy a
védettnek tlind szerver a tdmado altal igényelt DNS lekérdezést végezze el, tucatnyi példat
mutat erre Kaminsky is eléaddsadban. Ezért a bezart, csak belsd halozatbol elérhetd szerverek
elleni kiilsé tAmadas igencsak elképzelhetd, tlizfalas technikaval, szoftverfrissités nélkiil nem
lehet biztonsagos helyzetet teremteni.

A fentiekbdl lathato: csak azokra a szerverekre mondhatunk biztosat, amelyek kérést intéztek
az altalunk 1étrehozott teszt szerver fel¢, amelyek nem kiildtek kérést, vagy nem valaszoltak,
azokrol nem tudunk biztosat mondani. Azt viszont egyértelmiien allithatjuk, hogy a rekurziv
kérésekre is valaszolo, ismert szerverek koziil kb. 67-70% jelenleg sériilékenynek mondhato.

A hu domainért felelés DNS szerverek szama tapasztalataink szerint mintegy 8820 darab, de
a vizsgalataink soran csak a Magyarorszagon miikodo szervereket vizsgaltuk, ez pedig
vélhetden csak 4509 darab (geoip adatok alapjan).



A veszélyek sulyossaga

Nem célunk a tdmadas bemutatdsa, ez jelenleg szamos helyen elérhetd. Egyértelmt, hogy a
Dan Kaminsky altal felfedezett sériilékenység igen sulyos. Nem olyan konnyen megitélhetd
azonban, hogy ez mekkora gondot fog okozni. A http://www.sec-consult.com/files/
Whitepaper-DNS-node-redelegation.pdf cimen talalhat6 publikdcio szamitasi példakat is ad a
sériillékenységre, de még ez is tartalmaz pontatlansdgokat, a tobbségnek pedig
értelmezhetetlen. Roviden ezért megprobaljuk korvonalazni a probléma sulyat, a végso
kovetkeztetést pedig a kovetkezé honapok eseményei tudjak megadni.

Egy sériilékeny szerveren tetszoleges tamadd moddosithat DNS bejegyzéseket. Pontositva ezt
az egyszerli mondatot, csak akkor modosithat a timado bejegyzéseket, ha a DNS szerver
iranyaban kéréseket tud intézni. Kiilsd tamado tehat olyan szerver iranydban nem tud
tdmadast intézni, amely tlizfal- vagy szerverszabalyok &ltal nem engedi kiilsé lekérdezdk
hozzaférését. A masik oldalrél, belsé tamaddé még ekkor is kihasznalhatja a sériilékenységet,
¢s belsd tdmado akér egy cégen beliil megfertézott szamitdgép is lehet.

A ,,modosithat” sz6 is pontositasra szorul. A Kaminsky-tamadas sok kiillonbozd kérésre épit,
azaz a tamadoé ezer és ezer probalkozast intéz, de egyszer sikerrel jar, és sikeriil neki
modositania egy adott bejegyzést. Tobbségében a sok sikertelen kisérlet nem okoz riasztast,
vagy mas eseményt, igy észrevétlen marad, de nem elképzelhetetlen a tamadas detekcidja
sem.

Réaadasul a modositasra - implementéciotol fliggden - nincs mindig lehetdség. Fontos tényezd,
hogy az adott (hamisitando) domain adatai a tdmadott szerverben éppen milyen allapotban
vannak, az adott domainnek hdny szervere van, illetve milyen paraméterei (TTL érték). A
TTL értékének kérdése egyébként jelenleg igen vitatott, mert segithet megakadalyozni a
tamadast, ugyanakkor a TTL érték nem biztonsagi célokat szolgal, igy jelenleg nem lehet erre
épiteni a védelmet. Ehhez jarul még hozza az is, hogy a TTL értékkel szorosan Osszefiigg,
hogy az adott tAmadott szerverben milyen siirlin kérdezik le a tdmadas célpontjaként tamadott
DNS cimet, zonat. Ha ritkan, akkor konnyebb a tamadas, de ,.kevesebb” a tdmadott célpont,
mig ha stirlin, akkor nehéz a tdmadas, de a sikeres tAmadassal tobb kliens is félrevezethetd.

A fentieket tovabb arnyalja az is, hogy milyen szolgaltatasok tekintetében tudunk tamadasrol
beszélni. A legtobb hir foként a webes phishing tdmadasokat emliti, pedig ez csak része a
problémaknak. Erdemes attanulmanyozni Dan Kaminsky friss eléadasit a
http://www.doxpara.com/DMK _BO2KS8.ppt cimen.

A phishing mellett elképzelheté a levelezd rendszer tdmadasa, pl. egy altalunk intézett
kérdésre a valasz nem hozzank fog érkezni, hanem egy tdmadohoz, aki kedve szerint akar
modositva tovabbithatja azt hozzank. Ilyen esetben rdadasul a tdimadas nem attol fligg, hogy a
sajat internet-szolgaltatonk védett-e, hanem attol, hogy az, aki valaszol, védett szolgaltatokon
kiildi-e tovabb a valaszlevelet. Elég egy védtelen allomas, és a levél lehallgathatd, vagy
modosithato6 lehet.

Hasonlo6an sulyos gond, ha egyes felhasznalok szdmara automatikus frissitési szolgaltatasokat
hamisitanak (pl. szoftverfrissités, vagy virusadatbazis, stb.) Elképzelhetd, hogy egy tdmado a
sajat (tamado) programjat tudja telepiteni egy jol konstrualt tamadéssal szamitogépiinkre,
noha gépiinkdn a legkorszeriibb védelmi rendszerek, virusirtd stb. futnak. Egy ligyes tdmadas
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a DNS segitségével ezt még akkor is megteheti, ha a letoltés SSL/TLS-en védett, rejtjelezett
csatornan zajlik, hiszen tobbnyire ez is a DNS rendszer hasznalata mellett torténik.

Nem elképzelhetetlen a tdmadéas kéretlen reklamlevélkiildék (spammerek) 4altal torténd
kihasznalasa sem, sot az is eléfordulhat, hogy késébb ez lesz a leggyakoribb tamadas, ami a
most kozzétett hibara épiil.

Azért fontos ilyen hosszan bemutatni a hiba sulyossagat, mert sokan védettnek gondolhatjak
magukat. Frissitették, tesztelték halozatukat és gy vélik, 6k biztonsagban vannak. Egy
tipikus vallalati infrastruktira esetén viszont szamos DNS szerver van hasznalatban,
tartalékként kiilsé szerverek is bejegyzésre kerlilnek, ha a vallalat sajat szerverei nem
miikddnének stb. Ilyen esetben nagyon konnyen eléfordulhat, hogy egy-egy szolgaltatas,
bizonyos esetekben még mindig tdmadhato.

A hiba kihasznélasa nem trividlis, de nem is lehetetlen, viszont mindaddig, amig a szerverek
nincsenek frissitve, komoly a kockézat. A timadas nemcsak a rossz szerver ligyfeleit, hanem
masokat is érinthet. Nehéz megmondani, hogy milyen szolgéltatasoknal okozhat gondot a
tdmadas, szinte konnyebb lenne megmondani, hogy hol nem. Indokoltnak latszik az, hogy
sokan megrémiiltek, és mindenképpen indokolt telepiteni, a védettséget jelentdsen javitd (nem
teljesen megsziintetd) szoftveres javitasokat.

Aki kételkedik a sajat bongészdje mogott allo DNS sebezhetetlenségében, hasznalja a
Kaminsky sajat oldalan, a http:/www.doxpara.com/ oldalon megtalalhat6 ellen6rzd
programot.
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