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1. Meérés célja

Folytatva az Wifi 1 mérést a kozpontositott hitelesitési megoldasokat tekintjik at. Itt
alapvetGen kétféle megoldas létezik: a biztonsdgosabb TEEE 802.11i-ben definidlt RADIUS-
os megoldas, valamint a HotSpot megoldasként elhiresiilt captive portal-os hitelesités. A
mérési utmutatéban ezen megoldasokat technikai részletességgel ismertetjiik, és bemutatjuk
fobb gyengeségeit. Ezeket a mérés soran a hallgatd lathatja, miként lehet kihaszndlni. A
RADIUS-o0s tamadés kivitelezése soran a hallgaté azt is elsajatithatja, miként lehet AP-t,
illetve RADIUS szervert betizemelni.

2. Elméleti osszefoglalé

Azt feltételezve, hogy a hallgaté a Wifi 1 mérés ismeretének birtokdban van, ebben a fe-
jezetben bemutatjuk a RADIUS-os, illetve a captive portal-os hitelesités technikai hatterét.

2.1. IEEE 802.11i

2.1.1. IEEE 802.1X

A 802.11i-ben a hitelesités és hozzéaférés-védelem modelljét a 802.1X szabvanybdl kolesonozték
[1]. Ezt a szabvényt eredetileg vezetékes LAN-ok szdmdara tervezték, de az elvek végiilis
vezeték nélkiili WiFi halézatokban is ugyantigy alkalmazhatéak. A 802.1X modell hdrom
résztvevot kiillonboztet meg a hitelesités folyamatdban: a hitelesitendd felet (supplicant), a



hitelesitét (authenticator), és a hitelesit szervert (authentication server). A hitelesitendd
fél szeretne a halézat szolgaltatdasaihoz hozzaférni, és ennek érdekében szeretné magat hite-
lesiteni, azaz kilétét bizonyitani. A hitelesité kontrollalja a hal6zathoz torténé hozzaférést. A
modellben ez gy torténik, hogy a hitelesité egy un. port allapotat vezérli. Alapéllapotban
a porton adatforgalom nincs engedélyezve, am sikeres hitelesités esetén a hitelesito ,,bekap-
csolja” a portot, ezzel engedélyezve a hitelesitend6 fél adatforgalmat a porton keresztiil. A
hitelesité szerver az engedélyez6 szerepet jatsza. Tulajdonképpen a hitelesitendd fél hite-
lesitését nem a hitelesit, hanem a hitelesitd szerver végzi', és ha a hitelesités sikeres volt,
engedélyezi, hogy a hitelesité bekapcsolja a portot.

WiFi halézatok esetében a hitelesitend6 fél a mobil eszkoz, mely szeretne a halézathoz
csatlakozni, a hitelesité pedig az AP, mely a hélézathoz torténé hozzaférést kontrollalja. A
hitelesitd szerver egy program, mely kisebb hal6zatok esetében akar az AP-ben is futhat,
nagyobb héalézatokndl azonban tipikusan egy kiilon erre a célra dedikalt hoszton futé szerver
alkalmazas. WiFi esetében a port nem egy fizikai csatlakozd, hanem egy logikai csatlakozasi
pont, amit az AP-ben futé szoftver valésit meg.

Vezetékes LAN esetében, a hitelesitendd fél egyszer hitelesiti magat, mikor fizikilag csat-
lakozik a hélézathoz. Tovébbi védelmi lépésekre nincsen sziikség (legaldbbis hozzéférés-
védelem tekintetében), hiszen a hasznalatba vett portot mas igysem hasznalhatja. Ahhoz
ugyanis a hitelesitendo fél és a hitelesit6 kozott 1étrejott fizikai kapcsolatot kellene megbontani
(pl. ahéldzati csatlakozdt kihizni egy Ethernet hub-bél). Ezt a hitelesité hardvere detektélja
és a portot azonnal letiltja. WiFi esetében mas a helyzet, mert nincsen fizikai kapcsolat a
STA és az AP kozott. Ezért a 802.11i azzal a kovetelménnyel egésziti ki a 802.1X modellt,
hogy a hitelesités soran létre kell j6jjon egy titkos kulcs a STA és az AP ko6zott, melyet azok
a tovabbi kommunikacié kriptografiai védelmére hasznalhatnak. Ezen kulcs hidnydban egy
tdmadé nem tudja a STA és az AP kozott kialakult logikai kapcsolatot csalard médon sajat
céljainak megvaldsitasara felhasznalni.

2.1.2. EAP

Maga a hitelesités az EAP (Extensible Authentication Protocol) segitségével torténik [2].
Az EAP egy igen egyszerii protokoll, aminek az az oka, hogy nem maga az EAP végzi a
hitelesitést. Az EAP csak egy illeszté-protokoll, amit arra terveztek, hogy tetszoleges hite-
lesit6 protokoll tizeneteit széllitani tudja (ezért ,,extensible”). Egy adott hitelesité protokoll
EAP-ba torténd bedgyazasanak szabdlyait kiilon kell specifikdlni. Tébb elterjedt hitelesito
protokollra 1étezik mar ilyen specifikicié (pl. EAP-TLS, LEAP, PEAP, EAP-SIM).

Négy fajta EAP iizenet létezik: request, response, success, és failure. Az EAP request
és response lzenetek szallitjak a bedgyazott hitelesité protokoll iizeneteit. Az EAP success
és failure specialis ltizenetek, melyek segitségével a hitelesités eredményét lehet jelezni a hite-
lesitendé fél felé.

Ahogy azt fentebb emlitettiik, a 802.1X modellben, a hitelesitendd fél hitelesitését a
hitelesité szerver végzi. WiFi esetében ez azt jelenti, hogy az EAP protokollt (és az abba
bedgyazott tényleges hitelesité protokollt, példaul a TLS-t) lényegében a mobil eszkéz és a
hitelesitd szerver futtatjdk. Az AP csak tovabbitja az EAP tizeneteket a mobil eszkoz és a
hitelesité szerver kozott, de nem érti azok tartalmat. Az AP csak az EAP success és failure
lizeneteket érti meg, ezeket figyeli, és ha success lizenetet 1at akkor engedélyezi a mobil eszkoz
csatlakozésat a halézathoz.

Az EAP iizeneteket a mobil eszkoz és az AP kozott a 802.1X-ben definidlt EAPOL (EAP
over LAN) protokoll széllitja. Az AP és a hitelesit6 szerver kozott a WPA a RADIUS protokoll
[3] hasznalatat irja el6. A RADIUS-t az RSN opciéként ajdnlja, de mas alkalmas protokoll
hasznalatat is lehetéve teszi a specifikacio. Végiilis tetszéleges protokoll hasznalhatd, amely az

LEbb&] a szempontbél az elnevezések kicsit szerencsétlenek.



‘ TLS (RFC 2246) ‘

‘ EAP-TLS (RFC 5216) ‘

e
‘ EAP (RFC 3748) ‘

‘ EAPOL (802.1X) ‘ ‘ EAP over RADIUS (RFC 3579) ‘
‘ 802.11 ‘ ‘ RADIUS (RFC 2865) ‘

‘ UDP/IP ‘

‘ 802.3 vagy mds ‘

Mobil eszkoz AP Hitelesito szerver

1. abra. Hitelesitési protokoll-architektira a 802.11i-ben TLS hasznélata esetén

EAP lzenetek szallitasara alkalmas. Elterjedtsége miatt azonban varhatéan a legtobb haldzat
RADIUS-t haszndl majd. Az igy kialakulé protokoll architekturat a 1. dbra szemlélteti.

Ahogy azt kordbban emlitettiik, a hitelesités eredményeként nemcsak a halézathoz valé
hozzaférést engedélyezi a hitelesitd szerver, hanem egy titkos kulcs is 1étrejon, mely a mobil
eszkoz és az AP tovabbi kommunikacidjat hivatott védeni. A tovabbiakban ezt a kulcsot
PMK-ként fogjak hasznalni, ami a helyi hitelesités esetén a mindenki szdméra szétosztott
egyetlen kulcsot jelentette. Mivel a kozponti hitelesités soran — biztonsagos hitelesito eljarast
feltételezve — csak elhanyagolhato valészintiséggel generaljak a résztvevék tobbszor ugyanazt
a kulcsot, ezért az azonos halézathoz kapcsoléd6 mobil eszkozok akkor sem tudjak dekddolni
a tobbiek iizeneteit, ha sikeriil a négy-utas kézfogds minden iizenetét lehallgatni.

Mivel a hitelesités a mobil eszkoz és a szerver kozott folyik, ezért a protokoll futdsa utan
ezt a kulcsot csak a mobil eszkoz és a hitelesitd szerver birtokolja, és azt még el kell juttatni
az AP-hez. A RADIUS protokoll biztosit erre hasznalhaté mechanismust az MS-MPPE-
Recv-Key RADIUS iizenet-attribiutum forméjaban, mely kifejezetten kucsszéllitas céljara
lett specifikdlva. A kulcs rejtjelezett formaban keriil atvitelre, ahol a rejtjelezés egy a hite-
lesité szerver és az AP kozott kordbban létrehozott (tipikusan manudlisan telepitett) kulcs
segitségével torténik.

2.1.3. EAP-TTLS

Amikor TLS-t (Transport Layer Security) —, azaz az SSL tovébbfejlesztett verzidjat —
agyaznak EAP iizenetbe, kétféleképp is létrejohet a kolesonos hitelesités attol fiiggden, hogy
a mobil dllomds rendelkezik-e tandsitvannyal. Amennyiben rendelkezik vele, EAP-TLS is [4]
hasznélhat6, egyébként EAP-TTLS (Tunneled TLS) [5].

Mindkét esetben a hitelesito szerver és a mobil allomaés létrehoz egy biztonsigos kapcso-
latot a TLS segitségével. Pazarlé médon ezt a kapcsolatot EAP-TLS esetén nem hasznéljak
semmire, hanem kihasznaljak, hogy egyrészt a TLS handshake biztositja mindkét fél szamara
a PMK-hoz sziikséges egyedi titkos kulcs generalasat, masrészt a TLS handshake protokoll
csak akkor fut le sikeresen, ha mindkét fél hitelesitette magat. Ilyen esetben a hitelesitd
szerver a handshake soran kéri a mobil allomast, hogy tanusitvannyal hitelesitse magéat a
TLS-ben opciondlis certificate request tipusu lizenettel.

EAP-TTLS esetén a mobil allomés hitelesitése némiképp elvalik a hitelesité szerver hite-
lesitésétdl oly mdédon, hogy a hitelesité szerver hitelesitése soran 1étrejovo TLS kapcsolaton
(tunnel-en) beliil hitelesiti magat a mobil dllomas. Ebben az esetben a TLS kapcsolaton



beliil szintén EAP tizeneteket cserélnek a felek, aminek koszonhetéen az egész rendszer rugal-
massiga megmarad. fgy ugyanis, a mobil dlloma&s hitelesitését az EAP-TTLS-t6l fliggetlentil
lehet megvalasztani. Pontosabban szolva nem teljesen fiiggetlentil, hiszen ki lehet hasznélni,
hogy egy rejtjelezett csatornan hitelesitett féllel kommunikal a mobil alloméas. Tehat akar a
PAP (Password Authenticaion Protocol) hitelesité protokollt is lehet nyugodtan hasznélni,
amely protokoll a jelszét, mint hitelesité kddot, nyiltan kiildi 4t a hitelesité szerver szamara.

Raadasul az EAP-TTLS bels§ protokolljanak megvélasztasakor nem szempont, hogy
képes legyen a PMK-hoz sziikséges kulcs generdlasdhoz inputot adni. Ugyanis a kiils6 hite-
lesité protokollban, a TLS kapcsolat 1étrehozasakor mar elegendé entrépidji kules generalodik,
ami rdadasul mindkét féltdl fiigg, hidba csak a hitelesito szerver keriil hitelesitésre. Ugyanakkor
ez a fajta fliggetlenség biztonsagi problémakat is rejt magaban. Mivel a mérésben nem keriil
ez a fajta sériilékenység bemutatasra, ezért ennek részeletezésétol el is tekintiink.

2.1.4. PKI gyengeségébol adédo tamadas

A mérés sordn bemutatott sériillékenység alapvetéen a PKI hidnyossdgaibdl adédik. Pon-
tosabban abbdl, hogy a hitelesitett tanusitvanyok hasznédlata nem terjedt el mind a mai
napig. Emiatt sok 802.1X kliens nem kételezi a felhasznalét a root CA tanusitvanyanak
megadéséra. Igy természetesen barmilyen énalafrt tantsitvannyal lefut a TLS handshake, de
valddi hitelesités nem torténik. Hiszen hidba kiild at a hitelesito szerver egy tanusitvanyt,
ha a mobil alloméas, nem tudja ellendrizni a tanusitvany lancot egy olyan elemig, amelyiket
ismert, nem tudja ellen6rizni, hogy a maésik fél valéban az-e, akinek a tanusitvanyaban allitja
magat.

Ha valéban megengedjiik, hogy root CA tanusitvanyanak megaddsa nélkiil is a mobil
allomas folytassa a hitelesitést, akkor a belsé hitelesité protokollban olyan informéciét is
megadhat, amivel a tAmado6 a késébbiekben képes lesz megszemélyesiteni a mobil dllomést.
Ilyen eset, amikor a bels6 protokoll EAP-PAP, ahol is a mobil dllomés a jelszavat nyiltan kiildi
el a masik fél szdmara, de tobb challenge-response tipusu hitelesité protokoll ellen 1étezik mar
hatékony megoldés a jelszo visszafejtésére.

A sikeres tamadashoz pedig nem kell mast tenni, mint feldllitani egy 4l AP-t és ahhoz
egy al hitelesité szervert. Az &l AP-nak, mint hitelesitének meg kell adni az &l hitelesitd
szerver elérését, igy a tdmado AP-ja nem a legdlis hitelesito szerverhez fog fordulni, hanem
a sajatjdhoz. Ugyanis a hitelesit§ szervert nem a kliens adja meg, hanem az AP-ban kell
bedllitani. Mivel a tdmadé minden eszkozt maga &llitott be, igy a hitelesito és a hitelesito
szerver kozotti megosztott titkot is maga adja meg.

Nyilvan a tdmadé az eredeti AP SSID-jét és BSSID-jét is tudja hamisitani, és ezt akar
egy olyan helyen is megteheti, ami helyben tavol van az eredeti AP-tél vagy egyszerlien egy
mésik csatornat allit be, mikdzben az eredeti AP csatorndjat jammaléssel haszndlhatatlannd
teszi. De a tdmadé azt is kihasznalhatja, hogy azonos SSID-jii eszk6z0k koziil a mobil allomas
hitelesité alkalmazédsa a nagyobb jelerdsségii AP-t valasztja, igy a tdmaddénak csupan kozelebb
kell kertilnie a mobil alloméshoz vagy nagyobb teljesitménnyel kell adnia.

2.2. Captive portal
2.2.1. Ismertetd

Kavézokban, reptereken, szalloddkban a legelterjedtebb hitelesité megoldéds a publikus Wi-fi
héalézatokban, in. HotSpotokban a captive portal.

Captive portalos rendszerek esetén a mobil dllomas, a hitelesité és a hitelesitd szerver mel-
lett egy tjabb haldzati eszkozt érdemes megemliteni, az atjarét. Az eddig vizsgélt esetekben
az atjaré maga az AP volt, itt viszont ez a szolgéltatds kiilon valik/valhat. Itt ugyanis az
AP minden forgalmat dtenged, és az atjardra bizza, hogy az szlirje a jogosulatlan forgalmat.
Az atjard egyik legfontosabb eleme a tlizfal, mely megvaldsitja a szlirést, valamint bizonyos



esetekben sziikség lehet DNS szolgaltatds biztositdsara is. A captive portal-t egy web szerver
szolgaltatja, amely tipikusan ugyanabban az eszkozben fut, mint az atjaré és a hitelesito
szerver. Természetesen lehet0ség van minden szolgaltatds kiilon eszkozon vald futtatasara is,
de mindent biztosithat egyediil az AP is kisebb hélézatokban.

A gyakorlatban a captive portal-os rendszer ugy miikédik, hogy amikor a mobil dllomés
el6szor kér le egy honlapot, a lekért honlap helyett egy bejelentkez6 ablak jon be. Itt megad-
hatja felhasznalé nevét, jelszavat, vagy vasarolhat jogot a hasznélatra, esetleg csak el kell
fogadnia a hasznalati rendet. Miutan a mobil dllomés eleget tett az AP igényeinek, jogot
kap minden port hasznilatdra (az adott halézat policy-jének megfeleléen). A megoldas {6
elénye, hogy rendkiviil intuitiv, ugyanis automatikusan torténik a felhasznalo hitelesitése, ah-
ogy egy honlapot lekér. Rdadasul mivel a mobil dllomas csatlakozhat a hilézathoz, és eléri a
szolgéltatd altal biztositott weblapokat, ezért konnyi segitséget nyijtani a kezdd felhasznalok
szamara.

Technikailag a kovetkezd 1épéseken at jut el a mobil allomas a hélézat jogos hozzaféréséhez.
El6szor is, a mobil allomés kapcsolddik a nyilt hitelesitéssel biré AP-hoz. Itt még nem torténik
valés hitelesités. Ezutan a mobil dllomas DHCP-n keresztiil kap IP cimet. Ekkor még a
forgalom nagy része korlatozva van. Amikor a mobil dlloméas egy honlapot kivan letdlteni,
egy tlizfal veszi észre, amely detektdlja, hogy az adott MAC és/vagy IP cimmel rendelkez6
mobil dlloméds nem hitelesitette még megdt. Az atirdanyitas torténhet HTTP-n, IP-n vagy
DNS-en keresztiil:

e HTTP: A honlap lekérésekor ugyanigy, mint normaélis esetben, a bongészé DNS kéréssel
megszerezni az adott URL-hez tartozd IP cimet. Amikor a konkrét HT'TP kérést kikiild,
az AP tilizfala 302-es HTTP kéddal atiranyija azt a sajat captive portal-jara.

e IP: Az els6 kérést hasonlé mddon IP rétegben is at lehet irdnyitani, de ilyenkor a
felhasznéld szamara gy tlinik, mintha a lekért tartalom a captive portal lenne.

e DNS: Harmadik megoldds a DNS atirdnyitds. Ebben az esetben az AP sajat DNS
szervert ad meg a mobil dllomés szamara, és ilyenkor csak ezt engedi haszndlni. Ebben
a megoldasban, mar a DNS lekéréskor kozbelép az AP, és a DNS kérésre a lekért honlap
IP cime helyett a captive portal IP cimét adja meg.

A captive portalt altalaban SSL-lel vagy TLS-sel védett csatornan keresztiil éri el a mo-
bil allomas. Itt ez a védelem annyit ér, mint a kordbban bemutatott EAP-TTLS esetén,
rdadasul, az emberek a bongész6 vildgdban taldn még jobban hozza vannak szokva ah-
hoz, hogy 6naldirt tanusitvanyt elfogadjanak, ami a tamaddk szamara konnyebbé teszi a
tamadast. Mivel ezt a problémakort mar targyaltuk, és a captive portal-os megoldasnak
tovabbi figyelemre mélté gyengeségei is vannak, ezt a sériilékenységet most nem vizsgaljuk.
Amennyiben a mobil dllom&s helyesen megadta a hitelesitéséhez sziikséges adatokat, a tlizfal
beallitasait megvaltoztatjak, és a tovabbiakban minden az adott MAC vagy IP cimhez tartozé
forgalmat kienged.

2.2.2. Gyengeségek

A mar emlitett captive portal SSL vagy TLS alapti hitelesitésének sériilékenysége mellett,
tovéabbiakat is kénnyen lehet taldlni. Ezek koziil a legfontosabb, hogy a hozzaférést a MAC
vagy IP cim alapjan végzi el az atjar6. Amikor a mobil dlloméds csomagot kiild az AP felé,
a csomag tartalmazza mind a MAC, mind az IP cimet. Mivel a csomag teljesen nyilt ezért
ezeket konnyen ki tudja olvasni barki. MAC és/vagy IP spoofinggal konnyen lehet hozzaférést
szerezni a hélézathoz. Ebben az esetben azonban széamitani kell arra, hogy a MAC és IP cim
litkozés gondokat okozhat (pl. A maésik mobil dllomas a TCP kapcsolat felépitését reseteli).



Ez a megoldas legkbnnyebben gy hasznalhatd, ha a masik eszkoz tavozasaval a helyébe 1ép
a tamado.

Réaddasul egy tamadé nem csak az IP és MAC cimet tudja lehallgatni, hanem minden
csomagot értelmezni tud, amit felsébb rétegbeli eljarasok nem védenek, mivel adatkapcsolati
rétegben nincs kriptografiai védelem.

Egy masik érdekes tamadasi feliillet a DNS forgalom engedélyezésébdl adodik. Ugyanis
mind a HT'TP, mind az IP alapt atirdanyitas esetén a DNS forgalmat ki kell engedni, raadasul
a DNS atiranyitas esetén elég egy aproé figyelmetlenség (lustasdg, ismeret hidnya) a rendszer-
gazda részérél, és kiengedi a DNS forgalmat is. A DNS forgalomba viszont akéar IP csomagot
is lehet beagyazni. fgy ha a tamadé rendelkezik egy DNS szerverrel, amelyikhez majd végiil
tovabbitja a captive portalos rendszer a DNS lekéré csomagokat (pl. dnstunnel.crysys.hu),
akkor ezen tud futtatni egy olyan alkalmazdst, ami képes atalakitani a DNS-be agyazott for-
galmat IP forgalomma4 és vissza.

De elOszor is tekintsiik at a vezetéknélkiili kornyezettdl fiiggetlenedve, hogy hogyan mukodik
a DNS lekérés. Egy kliens észreveszi, hogy egy névhez nem ismeri a hozzatartozé IP cimet.
Ilyenkor egy ugynevezett resolver-hez fordul, amely a névszerverekhez kapcsolddva feloldja
a nevet. Bizonyos névszerverek egy vagy tobb zénaért felelnek. KEgy ilyen zéna pl. a
*.crysys.hu. Ha tehat valaki a www.crysys.hu IP cimét akarja megtudni, akkor azt az
el6bbi zénaért felelé névszervertdl lehet elsddlegesen megtudni. Azonban kénnyen megeshet,
hogy a resolver nem ismeri azt sem, hogy ki felel a fenti zonaért. Ezt az eggyel kiilsébb zénart
feleld névszerver tudja megmondani, jelen esetben a *.hu zéndért felelés névszerver. Es a
mostani példankban el is érkeztiink egy specidlis esethez, a legkiils6 zonaért felelés névszervert
ugyanis minden névszerver és resolver ismeri.

Anélkiil, hogy mélyrehatdan vizsgdlnank a DNS rendszerét, meg kell emliteni egy fontos
részletet, mely a mérés szempontjabol sem elhanyagolhaté. Hogy kevésbbé legyenek a legfels6bb
szintli névszerverek terhelve, a névszerverek gy tudjék segiteni egymast, hogy a méar lekért
név és IP megfeleltetéseket maguk is egy idére megjegyzik, és kérés esetén maguk megvalaszoljak.
A megfeleltetés érvényességi idejét az elsédleges névszerver hatarozza meg. Minden lekéréshez
kiild egy TTL (Time To Live) értéket is. Vildgossa vélik az olvasé szdmdra, hogy miért
fontosak ezek a részletek, amikor a DNS tunnel-ezést bemutatjuk.

A DNS tunnelezés megértéséhez a kivetkezo kérdések megvalaszolasén keresztiil juthatunk
el: 1) Hogyan épiil fel a DNS tunnel, azaz hogyan tud a DNS tunnel kliens oldala kapcsola-
tot létesiteni a szerverrel? 2) Hogyan lehet ezt a kapcsolatot fenntartani? 3) Hogyan kiild
iizenetet a kliens és miként valaszol a szerver?

A DNS tunnel felépitéséhez, pontosabban az elsé lizenet elkiildéséhez arra van sziikség,
hogy al DNS kérést tudjon a kliens kiildeni a szerver felé. Ehhez egy olyan hoszt nevet kell
feloldatni, amelyik egy olyan zénaba tartozik, amelyikért éppen az a szerver felel, amelyiken
a DNS tunnel szerver oldali implementacidja fut. Folytatva az eddigi példat, tehat tegyiik fel,
hogy a crysys.hu alatt taldlhaté szerver felel a *.crysys.hu zénédért. Itt meghatarozzuk,
hogy a dnstunnel.crysys.hu felel a *.dnstunnel.crysys.hu zénaért. Ertelemszertien
a dnstunnel.crysys.hu alatt fut a DNS tunnel szerver oldala. fgy, ha a kliens pl. a
xyz.dnstunnel.crysys.hu cim felolddsat kéri barmilyen resolver-tél, az a dnstunnel.crysys.hu-
hoz fog fordulni. Ertelemszertien a DNS tunnel szerver oldala tudni fogja, hogy ezt a kérést
nem névszerverként kell feloldania, hanem a kérésben rejlé csomagot kell kifejtenie. Minden
esetben a DNS tunnel szerver oldala az 53-as porton figyel. FEzért egy szerveren nem futhat
névszerver és DNS tunnel szerver oldali implementacidja egyszerre.

A kapcsolat fenntartdsdhoz az sziikségeltetik, hogy minden 1jabb kéréssel a resolver a
DNS tunnel szerverhez forduljon. Ezt a DNS tunnel szerver azzal érheti el, hogy a TTL-t
0-ra allitja, tehat gyakorlatilag nem keriil be a feloldandé név a cache-be. Ennek egy masik
jotékony hatdsa, hogy a resolver memoéridja nem tellik meg értelmetlen DNS kérésekkel és az
azokra adott valaszokkal.



Egy maésik lehet6ség az DNS tunnel szerver eléréséhez, hogy minden alkalommal tGjabb és
ujabb a DNS tunnel szerver zénajahoz tartozé kérésekkel bombdzza a kliens a resolvert. Ez
annak a mellékhatasaként is teljesiil, hogy a kliens a szerver felé az tizeneteket a feloldandé
névbe illeszti be. Tehat a feloldand név forméatuma a kovetkez6képp alakul (kdvetve az eddigi
példakat): iizenet.dnstunnel.crysys.hu.

A DNS protokoll [6] megengedi, hogy széveg elemet is beillesszen a resolver a vélaszba
(TXT). A szerver a kliens felé kiildott tizenet esetén ezt hasznalja ki, és igy illeszti a DNS
valaszba. Amennyiben a kiildend6 tizenet nem fér egészben a DNS valaszba, a kliens tlizenet
nélkiili lekérést kiild a szerver felé, és igy a szerver az iires kérésre kiildott valaszaban tudja
folytatni az iizenetet.
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3. Meérési kornyezet

Hasonléan a Wifi 1 méréshez, a mérést a Backtrack 3 Live CD segitségével lehet elvégezni.
A mérés soran két AP all rendelkezésre: egy a RADIUS-os hitelesités szamara, egy a
captive portal-os hitelesités szamara. Mindkét AP firmware-e OpenWRT alapi, és mindkét
esetben lokdlisan fut minden sziikséges alkalmazas.
A RADIUS hitelesit6 szervert az AP-n futé FreeRADIUS v1.1.8 biztositja. Ez tdmogatja
az EAP-TLS, EAP-TTLS, PEAP, EAP-PAP, EAP-CHAP és EAP-MSCHAPv2 tipusi EAP
hitelesité médokat.



A kliens egy PC, amely wpa_supplicant-ot futtat. Ez bizonyos id6koézonként kapcsolddik
a wifi_ttls SSID-jii AP-hoz, ahol hitelesiti magat EAP-TTLS/EAP-PAP modszerrel.

A captive portal-os AP a Coova Chilli [7] alkalmazést futtatja. Ez egy rendkiviil rugalmas
alkalmazds, amely webes fellileten keresztiil engedi a HotSpot széleskorii konfiguralasat. A
mérés soran az AP felhasznalénév-jelszé parokkal hitelesiti a mobil allomaést, és lokalisan egy
fajlbol kiolvasva a jelszavakat donti el a hozzaférés jogosultsdgat. A hitelesitést HT'TP alapt
atiranyitdssal kényszeriti ki a felhasznalébol.

A captive portal-os AP-hez a mérés soran nem csatlakozik kliens, mivel a DNS tunnel
tamadas kivitelezhet6 anélkiil is.

A DNS tunnel kliens alkalmazdsa a mér6 gépen, a szerver egy kiilonallé gépen fog futni
ugy, hogy minden mérécsoport ugyanazt a PC hasznéljaVirtudlis interfészek és minden in-
terfész szamara egyedi IP cim biztositja, hogy a mér6csoportok ne akaddlyozzdk egymas
munkéjat. Az X. méréesoporthoz az 10.105.1.23X IP cimmel rendelkez6 virtudlis interfész
tartozik, és ehhez a dnstunnelX felhasznalonévvel és mereslabor jelszé parral tud csatlakozni.

A DNS tunnel neve nagyon hasonlit az elméleti Ssszefoglaloban példaként emlitetthez,
azonban tovabbi egy szintet be kellett iktatni a tébb mérdcsoport kezelése miatt. fgy az X.
mérdcsoport DNS tunnel szervere a *.merohelyX.dnstunnel.crysys.hu zénaért felel. A
DNS bedllitasok a crysys.hu-n a mérésvezeté engedélyével megtekinthetdek.

Hasonldéan a Wifi 1 méréshez, a mérési jegyzokonyvet a mérés soran kell kitolteni. A
kitoltéshez itt is a Google docs webes szovegszerkesztot ajanljuk. Belépni a wifimérésX@crysys.hu
(X a méréesoport szama) felhasznalénévvel és a mérés elején megadott jelszéval lehet.

4. Feladatok

4.1. Megszemélyesitéses tamadas kivitelezése RADIUS-os hitelesités mel-
lett

e Inditson el a mérégépen egy RADIUS szervert WPE patch-csel!
e Forditson hostapd-t madwifi driver tdmogatéssal!

e Konfiguralja be a hostapd-t gy, hogy az a mérégépen futé RADIUS szerverhez for-
duljon a hitelesités elvégzéséért!

e Az hostapd elinditdsa mellett hallgassa le a mérogépet érint6 RADIUS és EAPOL
iizeneteket!

e Szerezze meg az automata kliens jelszavat!

o Csatlakozzon az eredeti AP-hez!

4.2. Captive portal elleni tamadas DNS tunnelezéssel

e Csatlakozzon a captive portallal védett AP-hoz, és prébaljon elérni kiilsé szervert!
e Vizsgalja meg, hogy az AP védekezik-e a DNS tunnelezés ellen!

e Ellendrizze a crysys.hu zénabeallitasait a mérésvezeto segitségével!

e Allitsa be és inditsa el a DNS tunnel szerver oldalat!

e A kliens oldal felparaméterezésével és SSH kapcsolat felépitésével tesztelje a DNS tun-
nelt a kliens!

e A kliens oldalon inditsa a DNS tunnelt gy, hogy Socks proxy-ként lehessen hasznélni
az SSH kapcsolatot!



e A webbongészot allitsa be dgy, hogy minden forgalmat a DNS tunnelen keresztiil
bonyolitson le! Hallgasson le egy ilyen forgalmat is!

5. Tovabbi informaciok

A Wifi 1 mérésbol mar megismert wlanconfig parancs mellett egy hostapd és egy FreeRA-
DIUS nevii alkalmazasra lesz sziikség a mérés els6 felében, valamint a DNStunnel nevii alka-
Imazasra a masodik felében. Alabb ismertetjiik ezen alkalmazéasok telepitését konfiguralasat,
haszndlatat.

5.1. Hostapd — PC-bdl AP

A hostapd [8] egy implementacid, amely megvalésitja az AP-hoz tartozé funkciékat. Ennek
segitségével egy PC-be illesztett halozati kartyabol konnyen lehet AP-t késziteni. Mindamel-
lett hitelesit6 szerver funkciéjat is képes ellatni, de a mostani mérés sordn ezt a tulajdonsagat
nem részletezziik, mivel a hitelesité szerver funkcidjat a Freeradius fogja biztositani kés6ébb
ismertetett okok miatt. Ugyanakkor, ha a hallgaté kizardlag hostapd-t hasznalva kivanja
végrehajtani a mérési feladatot, mi nem tantoritjuk el ettél, de ebben a mérési itmutatéban
csak a freeradiusos megolddst részletezziik.

Ugyan a mérés soran hasznalt Backtrack 3 Live CD-n van el6re telepitett hostapd, mégis
forditani kell, mivel az nem tartalmaz madwifi drivert. A forrds letolthetd a kovetkezd cimrél:
http://www.crysys.hu/netsec/wifimeres/hostapd-0.7.0.tar.gz

A forditds elott be kell allitani, hogy a madwifi drivert is forditson hozzd. Ehhez a
hostapd konyvtaron beliill a defconfig fajlt kell dtnevezni .config neviire, és itt lehet
megadni, hogy mely modulok keriiljenek forditasra. Ugyanitt a madwifi driver forraskodjanak
elérhet6ségét is meg kell adni. A madwifi driver forrdskédja az aldébbi cimen érheté el: http:
//www.crysys.hu/netsec/wifimeres/madwifi-0.9.4.tar.gz.

A forditas befejezéséhez egyszeriien a make parancsot kell kiadni, ami j6 konfiguracids f4jl
esetén sikeresen le is kell, hogy fusson.

A hostapd-t a hostapd.conf konfigurdcids féjlon keresztiil lehet felparaméterezni. A
kozponti hitelesitéshez dllitandd vagy ellenorizendd paramétereket a 1. tablazatban soroljuk
fel.

A hostapd-t a ./hostapd hostapd.conf paranccsal lehet futtatni. FEmlitést érdemel
a —d kapcsold, ami a debug iizenetek megjeleniti, valamint a -B, aminek koszonhetéen az
alkalmazas hattérben fog futni.

5.2. Freeradius WPE patch-csel

A FreeRADIUS [9] egy nyilt forrdskédi RADIUS szerver implementécié. Amellett, hogy
ingyenes tobb hitelesité modszert és adatbazis tipust tamogat, mint a legtobb kereskedelmi
termék. A mérés sordn vizsgalt EAP-TTLS/EAP-PAP-ot is képes kezelni. Szolgéltatdsai
kozott lehet felsorolni a hozzaférés jogosultsag vizsgdlatot, hitelesitést, szamlazast és szolgdltatas
kihelyezést. A jogosultsig vizsgalatot képes sajat formatumu f4jlbdl, de adatbazisbdl is
végrehajtani. Szolgaltatas kihelyezés alatt azt értjiik, hogy képes arra, hogy egy masik RA-
DIUS szerverhez forduljon, mint egy kliens, hogy attdl szolgaltatast kérjen. A fent felsorolt
szolgaltatasok koziil a mérés soran nem foglalkozunk sem a szolgaltatas kihelyezéssel, sem a
szamlazassal.

A FreeRADIUS konfiguraldsa viszonylag bonyolult dolog, mivel t6bb komponensbél all.
Minden konfiguracios fijl a /usr/local/etc/raddb elérési titvonalon talalhatd a Backtrack 3
Live CD-n. Amennyiben sajat formatumi fajlbél kell kiolvasni a mobil allom&sok hite-
lesitéséhez informécidt, ezt a users nevili f4jlbdl teszi meg. A hitelesiték (Wi-fi esetén
AP-k) listaja, IP cime, megosztott titkok a clients.conf fdjlban keriilnek felsoroldsra.



1. tablazat. Hostapd konfiguralasdhoz sziikséges paraméterek listdja a kiilonallo RADIUS
szerver megadasahoz
Név | Magyarazat Lehetséges

értékek
interface | A kezelni kivant interfész beéllitasa | pl. athQ

driver | Az interfészt kezelni tuddé driver | pl. madwifi
megnevezése
ssid | A beacon iizenetben megjeleno | -
SSID-t lehet itt allitani
wpa | Ezzel lehet beéllitani, hogy milyen | 1-WPA, 2-WPA2
tipusi WPA-t haszndljon a hite-

lesitésnél
wpa_key_mgmt | Azt lehet bedllitani, hogy helyi vagy | WPA-PSK,
kozponti hitelesités torténjen WPA-EAP

ieee8021x | Ezzel lehet beéllitani, hogy IEEE | 0-nem, 1-igen
802.1X tipusd hitelesitést kell-e
végezni

eapol_version | Az EAPOL verziészamat lehet | 1, 2
allitani. FErre azért van sziikség,
mert néhany mobil dllomas eldobja,
a 2-es verzibhoz tartozé EAPOL

uzeneteket
auth_server_addr | RADIUS szerver IP cime -
auth_server_port | RADIUS szerver portszama altaldban 1812

auth_server_shared_secret | RADIUS szerver és az AP kozott | -
megosztott titok

Altaldnos konfiguraciés paramétereket a radiusd. conf fajlban adhatunk meg. A jogosultsdg
vizsgélatdhoz és a hitelesitéshez sziikséges modulok betoltését a sites-enabled\default
féjlban lehet meghatérozni. Az EAP-hoz kapcsolédé paraméterek az eap . conf fajlban keriilnek
definidlasra. Itt lehet megadni pl. az EAP-TTLS-hez sziikséges publikus-privat kulcsot,
tanuisitvanyt.

A FreeRADIUS 2.0.2-es verziéjahoz késziilt egy patch, amelyben a szerzék a RADIUS-
ban megvalésithaté megszemélyesitéses tamadast kivantdk bemutatni. Azdta a FreeRA-
DIUS 1jabb verzidkkal szamos ponton tovabbfejlesztésre keriilt, azonban az PKI-bdl adédé
problémaékat azéta sem sikeriilt elhdritani. Tehét a patch 1ényegét tekintve ugyanigy miikddne
a legfrissebb verzidban is, azonban az egyszerliség kedvéért a 2.0.2 verziészamu FreeRADIUS-t
hasznéljuk a mérés soran (Elérhetdség: http://www.crysys.hu/netsec/wifimeres/freeradius-server-:
0.2.tar.gz). A patch neve Wireless Pwnage Edition (WPE). Elérhet6ség: http://www.
crysys.hu/netsec/wifimeres/freeradius-wpe-2.0.2.patch.

Ebben a patchben a szerzék gy mdédositottak a FreeRADIUS-t, hogy minden EAP hite-
lesitésnél, ahol a kliens kiild hitelesité informaciét az adatbédzissal vald egyeztetés helyett
mindent elfogadjon és azt kiirja egy log fijlba.

A patch-elést és a forditast a kdvetkezO parancsokkal lehet végrehajtani:

$ cd freeradius-server-2.0.2/
$ patch -pl < ../freeradius-wpe-2.0.2.patch
$ ./configure && make && sudo make install && sudo ldconfig

Azonban a Backtrack 3 tartalmazza ezt a mddositott FreeRADIUS-t, ezért ott csak a
futtatassal kell foglalkozni.
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Amennyiben nincsenek érvényes tanusitvanyok, tjakat a kovetkezd parancsokkal lehet
generalni:

$ cd freeradius-server-2.0.2/raddb/certs
$ ./bootstrap
$ sudo cp -r * /usr/local/etc/raddb/certs

A FreeRADIUS-t a radiusd paranccsal lehet futtatni. Amennyiben debugolni kell, a -X
kapcsolot érdemes hasznalni.
Az elfogott hitelesité adatokat a kovetkez6 paranccsal kovethetjiik figyelemmel:

$ tail -f /usr/local/var/log/radius/freeradius-server-wpe.log

5.3. DNS tunneling

A mérés soran Dan Kaminsky altal fejlesztett OzymanDNS DNS tunnel szerver és kliens oldali
implementécidjanak egy tovabb fejlesztett valtozatanak hasznédlatat javasoljuk. A tovabbi fe-
jlesztések elsé sorban programozasi hibdk, hanyagsigok kijavitasara irdanyultak. A kéd tisztan
perl alapi, ezért 1ényegében forditdsra, telepitésre nincs sziikség, csupan konfigurdlasra.

Az SSH port forwarding mechanizmusaval maga is tamogatja a tunnelezést. Ezt a fe-
jlesztOk kihasznalva gy valdsitottak meg a DNS tunnelt, hogy a DNS iizenetekbe csupan
SSH-t agyaztak be, az altalanos tunnel megvaldsitdsat mar rabiztak a régdta fejlesztett és
sokat tesztelt SSH-ra.

Az implementécié mérésre szabott véltozata letdlthetd a kovetkezd helyrél: http://www.
crysys.hu/netsec/wifimeres/dnstunnel-wifimeres.tar.gz. VAltozdsokat azért kellett
eszkozolni, hogy tobb ilyen alkalmazas is tudjon futni egy szamitégépen, hogy a méroécsoportok
ne akadalyozzdk egymast.

5.3.1. DNS tunnel szerver

A szerver oldalon legegyszeriibben a dnstunneld.wrapper script editalasval tudjuk beéllitani
a szervert. Itt lehetdség van az IP cim megaddaséara, ahol hallgatéznia kell a szervernek, a valds
DNS lekérések esetén a vilasz megadédsara, valamint definialni lehet, hogy milyen felhasznalo
és csoport joggal fusson a DNS tunnel. Az aldbbi példa jél mutatja a bedllitds mddjat:

DNSHOST="example.dnstunnel.crysys.hu"
REPLYIP="127.0.0.1"
OPTIONS="-1 10.105.1.230 -u dnstunnelO"

A DNS tunnel szerver futisat a kovetkez6 paranccsal lehet elinditani:
$ ./dnstunneld.init start

Fontos, hogy futtataskor root jogot adjunk az alkalmazasnak, kiilonben nem tud az 53-as
porton hallgatézni.

Hibdkat a dnstunneld.log fajlban sorolja fol. FEzt érdemes a kovetkezd paranccsal
feltigyelni:

$ tail -f dnstunneld.log
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5.3.2. DNS tunnel kliens

Kliens oldalon nincs més teendd, mint az SSH proxy megfeleléen paraméterezett futtatasa.
Az SSH ugyanis elég flexibilis ahhoz, hogy a proxy megvaldsitasat mas alkalmazdasra bizza ra.

A kapcsolat felépithetOségének tesztelését a legegyszertibben a kovetkezd SSH kapcsolat
felépitésével lehet demonstralni:

$ ssh -C -o ProxyCommand="./dnstunnelc -v sshdns.example.dnstunnel.crysys.hu"
user@localhost

Nagyon fontos itt az sshdns el6tét, mivel a DNS szerver csak az ilyen cimekre vélaszol
DNS tunnelként. Egyéb esetben DNS kérésnek tekinti és tigy valaszol, ahogy a REPLYIP
valtozéban megadtunk.

SOCKS proxyt a kovetkez6 paranccsal lehet nyitni:

$ ssh -D 8000 -N -C -o ProxyCommand="./dnstunnelc sshdns.example.dnstunnel.crysys.hu"
user@localhost

5.3.3. Sziikséges alkalmazasok telepitése

A DNS tunnel szerver és kliens oldalon is sziikség van a kovetkezd csomagok meglétére:
libnet-dns-perl és libmime-base32-perl. Ezeket a szerver oldalon biztositjuk, de kliens
oldalon a Live CD miatt ez csak nagyon bonyolult médon kivitelezhetd, ezért ezt a hall-
gatéknak kell telepiteni.

A két csomag forraskddja elérhetd az aldbbi cimrdl:
http://www.crysys.hu/netsec/wifimeres/libnet-dns-perl_0.65.tar.gz
http://www.crysys.hu/netsec/wifimeres/libmime-base32-perl_1.01.tar.gz

A két csomagot telepiteni Backtrack esetén a kicsomagolast kovetéen a kovetkez6 paranc-
sokkal lehet:

$ perl Makefile.pl
$ make

$ make test

$ make install

6. Beugroé kérdések

A beugr6 két kérdésbol all, egy nagy és egy kis kérdésbol. A két kérdés minden esetben
kiilonboz6 témateriiletek ismeretanyagara kérdez ra. A kis kérdésre altalaban egy rovid
mondatos valaszt varunk, de a nagy kérdés esetén sem kell tobb 5-6 mondatnal.

Kis kérdések:

e Mire haszndljak az AP és a hitelesité szerver kozott megosztott titkot IEEE 802.11i
esetén?

e Mennyiben kiilonbozik az EAP-TLS az EAP-TTLS-t617

e Milyen feltételnek kell teljesiilnie a mobil allomas elleni sikeres tdmadéssal szemben
EAP-TTLS alapt hitelesités esetén?

e Miért lehet hasznélni az EAP-PAP-ot EAP-TTLS-en beliil?
e Mivel védik a captive portal esetén a mobil dllomds altal kiildott hitelesité adatokat?
e Miért és milyen esetben kell DNS forgalmat kiengedni a captive portal-os hitelesités

elétt?
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e Hogyan lehet atiranyitani a hitelesitetlen mobil allomas forgalmat a captive portal felé?

e Hogyan donti el a tiizfal, hogy egy mobil allomés jogosult-e a hélézat hasznalatira
captive portal-os hitelesités esetén?

Nagy kérdések:

e Irja le a hitelesités menetét EAP-TTLS/EAP-PAP esetén!

e Irja le a tdmadés menetét EAP-TTLS alapt hitelesités esetén!
° frja le a hitelesités menetét captive portal esetén!

e Sorolja fol a captive portal gyengeségeit!
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