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Minden feladat esetén érttienh és rekonstrualhatoan le kell irni, hogy milyanamcsok
voltak szikségesek, azok milyen céllal futottaklamant milyen ntiveleteket kellett
elvégezni a helyes itRodéshez konfiguracios fajlokon, interfészeken &gy kordbban
kifejtett munkafolyamatot nem kell Ujra és Ujraziésesen leirni, elég arra utalni, illetve az
eredetihez képest tértént valtoztatdsokat jelezni.

Az egyes feladatoknal feltett kérdésekre tomorerangkkor érthéen kell valaszolni!

1. Megszemélyesitéses tamadas kivitelezése RADIUS-dslksités
mellett

1.1 Inditson el a méwgépen egy RADIUS szervert WPE patch-csel!

Elvégzett niveletek magyarazattal: 1 P

Sorolja fel milyen IP cimmel rendelkeaitelesitket fogad el a RADIUS 1
szerver! A felsorolasban a megosztott titkot iygzge le! P

Allapitsa meg, hogy milyen EAP hitelésitodokkal lehet a RADIUS 1
szervernél hitelesiteni! P

Hol talalhatéak a RADIUS-hoz tartozé tanusitvangskprivat kulcsok? 1p

Az aktudalis RADIUS szerver esetén meg kell-e dmiskoldali adatokat?

Miért? 1p




1.2 Forditson hostapd-t madwifi driver tamogatassal!

Elvégzett niveletek magyarazattal: 3 P

1.3 Konfiguralja be a hostapd-t ugy, hogy az a méfgépen futé RADIUS szerverhez
forduljon a hitelesités elvégzéseéért!

Elvégzett niveletek magyarazattal: 5p

1.4 Az hostapd elinditasa mellett hallgassa le a mé&gépet érini6 RADIUS és
EAPOL Uzeneteket!

Elvégzett niveletek magyarazattal: 5p

Vizsgalja meg és irja le, hogy milyen lépésekeadztiil keriil a TLS Uzenet 1
beagyazasra a RADIUS lzenetekbe! P

Vizsgalja meg és irja le, hogy milyen lépésekeadatiil keriil a TLS lGzenet

beagyazasra a EAPOL lzenetekbe! 1p
Milyen tipusszadmu RADIUS Uzenetbe agyazodik b RzEE hanyas szamu 1
Uzenetbe a TLS az EAP-on belll? P

Kérte-e a RADIUS szerver a kliefisthogy kuldjon tanusitvanyt? Hogyan 2
allapitotta meg? P

1.5 Szerezze meg az automata kliens jelszavat!

Elvégzett niveletek magyarazattal: 1 P

Adja meg az automata kliens jelszavat! 5p




1.6 Csatlakozzon az eredeti AP-hez!

Elvégzett niveletek magyarazattal:

Ellendrizze, hogy hozzafér-e a hal6zathoz!

2. Captive portal elleni tamadas DNS tunnelezéssel

2.1 Csatlakozzon a captive portallal védett AP-hoz, §srobaljon elérni kiilsé
szervert!

Elvégzett niveletek magyarazattal:

Mit tapasztalt?

2.2 Vizsgalja meg, hogy az AP védekezik-e a DNS tunnegés ellen!

Elvégzett niveletek magyarazattal:

Mit tapasztalt és abbdl milyen kovetkeztetésteéwdnni?

2.3 Ellendrizze a crysys.hu zénabeallitasait a merésvesetegitségével!

Milyen beallitasokkal rendelkezik a félgIDNS szerver az m#soport
zéndjat illeen?

2.4 Allitsa be és inditsa el a DNS tunnel szerver oldat!

Elvégzett niveletek magyarazattal:




2.5 AKliens oldal felparaméterezésével és SSH kapcsbfalépitésével tesztelje a
DNS tunnelt a kliens!

Elvégzett niveletek magyarazattal: 3 P

irja le a tapasztaltakat! 1p

2.6 A Kliens oldalon inditsa a DNS tunnelt agy, hogy Siks proxy-ként lehessen
hasznalni az SSH kapcsolatot!

Elvégzett niveletek magyarazattal: 3 P

2.7 A webbdngeésit allitsa be agy, hogy minden forgalmat a DNS tunren
keresztll bonyolitson le! Hallgasson le egy ilyemifgalmat is!

Elvégzett niveletek magyarazattal: 2p
Mit tapasztalt bongészés soran! 1p
Hogyan kuildétt Gizenetet a DNS tunnelen keresAtliéas a szervernek? 3

Mutasson példat is! P

Hogyan véalaszolt a DNS tunnel szerver a kliensnek&dson példat is! 3p

2.8 Kiegeészit kérdések

Captive portal miként tud védekezni a DNS tunnsthalata ellen!? 1p

DNS tunnel ellen védett captive portal milyen médst tAmadhat6? 1p




