Budapesti Miiszaki és Gazdasidgtudomanyi Egyetem
Villamosmérnoki és Informatikai Kar
Hiradéastechnikai Tanszék

Mérési utmutato a
»WIFI 1: Helyi hitelesito eljarasok elleni
tamadasok” cimiul méréshez

=
1Y

Hirkozl6 rendszerek biztonsaga szakirany
Hirkozl6 rendszerek biztonsaga laboratérium 1.
(BMEVIHIM220)

A mérést kidolgoztak:
BUTTYAN LEVENTE, DORA LASzLO, LACZKO PETER

meres@crysys.hit.bme.hu

CrySyS — Adatbiztonsig Laboratérium

2009. oktober 26.



Tartalomjegyzék

1. Mérés célja 1
2. Elméleti 6sszefoglalo 2
2.1. Alapfoglamak . . . . . . . . . .. 2
2.1.1. Vegzeték nélkiili interfész . . . . . . . . . ... ... ... 2

2.1.2. Beacon lizenet . . . . . . .. ... 2

2.2. Rejtett SSID . . . . o e 2
2.3. MAC szlrés . . . . . . . . e 3
24. WEP . . . e 3
2.4.1. A WEP miik6dése . . . . . . . . . . . ... 3

242, AWEPhibai . . . . . .. ... 6

2.4.3. Egy komplett tamadas WEP ellen . . . . . . .. .. ... ... .... 7

2.5, WPA . . o e 10
2.5.1. Ismertetd . . . . . . . . . 10

2.5.2. Helyi hozzaférés-védelem és kulcsmenedzsment . . . . . . . .. .. .. 11

2.5.3. WPA gyengeségei . . . . . . . . ... 12

3. Mérési kornyezet 13
4. Feladatok 14
4.1. Csatlakozas rejtett SSID-ji AP-hoz . . . . . . . . ... ... ... ... 14
4.2. WEP elleni tamadas . . . . . . . . . .. . L 15
4.3. WPA gyengeségel . . . . . . . .. 15

5. Tovabbi informacick 15
6. Minta beugré kérdések 17

1. Meérés célja

Wi-fi, WLAN, vezetéknélkiili halézat, IEEE 802.11: Ha nem is mind pontosan ugyanazt fedik
le, mégis mindenki szamara tobbnyire ugyanazt jelenti. Adott egy fix eszkoz, Ugynevezett
access point (AP) vagy magyarul hozzaférési pont, amelyik tobbnyire vezetéknélkiili kapcso-
laton keresztiil biztositja az Internet hozzaférést az éppen hozza kapcsolédd mobil dlloméasok
(STA) szédmara. Az egyik legelterjedtebb megoldast az IEEE 1999-ben kezdte szabvéanyositani
802.11-es kédszam alatt [1]. Ennek a megolddsnak a biztonsagi vonatkozasait kivanjuk meg-
ismertetni a hallgatéval.

Hogy miért pont ezt? KEgyrészt, mert ahogy mar mondtuk, az egyik legelterjedtebb
megoldas, tehdt jo eséllyel minden informatikus taldlkozik vele munk&dja sordan. Masrészt
pedig, elég régdéta elkezd6dott a szabvanyositds, hogy talaljanak benne hibat, amibdl ta-
nulni lehet. Azt reméljiik, hogy az itt bemutatott tdmadasokat a hallgatd altaldnosabban
értelmezve megérti a halézati biztonsiag komplexitdsat, és inté példaként szolgdl a MAC
szirés kijatszhatosaga, valamint a WEP tervezése soran elkovetett hibak.

A mérés két részre oszlik, az elsében helyi hitelesitésen alapulé megolddsokat vizsgdlunk,
illetve az adatforgalom rejtjelezéssel és integritas-védelemmel kapcsolatos vizsgalatokat végziink
el, mig a méasik mérésben a kozponti hitelesitést jarjuk koriil. Sikeres mérés esetén a hall-
gat6 az els6 mérés soran 1) lathatja, hogy a rejtett SSID és a MAC sziirés valgjaban mennyi
biztonsagot jelent; 2) visszafejt egy WEP jelszot; 3) megvizsgalja a WPA biztonsagossigat,
amin keresztiil betekintést nytujtunk a brute force tdmadasok hatékonysigaba is.



2. Elméleti osszefoglald

Ebben a fejezetben attekintjiik a ma hasznalatos WLAN biztonsagi megolddsokat, valamint
azok gyengeségeit. Mindezt egy révid bevezet6 utan, ahol néhany fogalmat és miikodési elvet
tisztazunk.

2.1. Alapfoglamak
2.1.1. Vezeték nélkiili interfész

Az IEEE 802.11-ben meghatarozott teljes frekvenciasavot csatornakra osztottak. A jelenlegi
hardver tobbnyire csak egy csatornan valé kommunikélast engedélyez. Ezért minden esetben
ki kell vélasztani, hogy melyik csatornan akarunk kiildeni vagy hallgatni.

Normalis esetben ez automatikusan és észrevétleniil torténik. Normalis esetnek tekinthetd
az, amikor egy STA egy adott AP-hoz kapcsolddik. Ilyenkor az STA bedllitja a megfeleld csa-
tornat és attol kezdve csak egy adott frekvenciatartomanyban értelmezi a jeleket. Raadasul,
ha nem promiscuous médban van a kéartya, akkor azokat a csomagokat, amelyeknek nem mi
vagyunk a cimzettjei, eldobasra keriilnek. Ezzel szemben promiscuous médban minden olyan
csomag megjelenik az interfészen, amelyik attél az AP-tdl érkezik, amelyikhez kapcsolédott
a STA, fiiggetleniil attdl, hogy ki a cimzett.

Még nagyobb szabadsdgot biztosit a monitor méd, amelyik nem igényel AP-hoz vald
kapcsolddast, és ennek megfeleléen minden olyan csomagot megjelenit az interfészen, amelyek
802.11 fejléccel rendelkeznek. Itt mar CRC vizsgdlat sem torténik, tehdt megjelenhetnek
sériilt csomagok is.

Mint lathaté monitor médban a célecsatorna nem egyértelmii, tehat azt a felhaszndlénak
kell beallitani.

2.1.2. Beacon iizenet

Az AP periodikusan kiild egy beacon tlizenetet minden egyes csatornan, hogy a hatésugaraban
1év6 STA-k szamara tudtukra adja jelenlétét. Ezekben az iizenetekben az AP kiilonb6zo
informacidkat oszt meg gy, mint a kommunikaciéra hasznalt csatorna, tdmogatott atviteli
sebesség, biztonsagi mechanizmus vagy az SSID.

Az SSID (Service Set ID) egy azonositd, ami egy hélézati eszkozcsoportot hataroz meg.
Az STA-k SSID alapjdn tudjak megkiilonboztetni a vezeték nélkiili halézatokat. Amikor
tobb AP ugyanahhoz a hal6zathoz tartozik, ugyanazt az SSID-t kapjak. Ilyenkor a BSSID-
vel (Basic SSID) lehet megkiilonboztetni Sket, ami egy egyedi azonositd, és tobbnyire a MAC
cimmel egyezik meg.

Amikor egy STA csatlakozik az AP-hoz, az asszocidcids csomagba be kell illeszteni az AP
SSID-jét is. Ekkor az AP ellenérzi, hogy a kapott SSID megegyezik-e a sajat SSID-jével.
Amennyiben nem, az asszociacios kérést visszautasitja.

2.2. Rejtett SSID

A SSID-t ugyan lehet, de nem kotelezo a beacon iizenetbe beilleszteni. Amennyiben ez nem
torténik meg, akkor beszéliink rejtett SSID-jii AP-rél. Mivel ilyenkor csak az az eszkoz tud
csatlakozni, amelyik ismeri a SSID, az SSID tekintheté megosztott kozos titoknak is. Ezt az
eljarast szokds biztonsagi megolddsként hasznélni.

Csakhogy csatlakozaskor az SSID-t nyiltan kiildi 4t az azt ismer6 STA, ezért egy tamado
egy asszociacids uizenet lehallgatasdval az SSID birtokdba jut. Ezzel mar a tdmadoé is képes
csatlakozni az AP-hoz. Réadasul egy tdmadé képes kiildeni egy deauthentication iizenetet
egy legélis STA nevében. fgy a legalis STA levalasztasra keriil, amelyik nagy valdszintiséggel



automatikusan visszacsatlakozik. Ezzel nyiltan atkiildi az SSID-t, amit a tamadé azonnal
megszerez.

2.3. MAC sziirés

A MAC szilirés tulajdonképpen méar a vezetékes vilagbdl is ismert eljaras, és fliggetlen az
IEEE 802.11 szabvanytél. MAC szirés esetén az AP fenntart egy listat, hogy mely MAC
ciml STA-k jogosultak a hélézat hasznélatara. Amennyiben egy olyan STA kiild csomagot,
amely nincs a listan, az AP egyszeriien figyelmen kiviil hagyja a csomagot.

A MAC cim a gyarté altal a hélézati eszkozbe beégetett egyedi kéd. Azonban ezt a
kédot szoftveresen at lehet allitani tetszoleges értékre, igy akar egy olyan eszkozére is, ame-
lyik jogosult az AP-hoz valé csatlakozasra. Ha egy tdmado sikeresen szerez egy ilyen MAC
cimet, képes lesz csatlakozni az AP-hoz. Azonban, mivel minden elkiildétt csomagba be-
keriil forrasként vagy célként a csatlakozott STA MAC cime, mar egy csomag elfogasival
megszerezhetd a cim.

Bizonyos szempontbdl ez a megoldds annyi biztonsdgot sem nyujt, mint a rejtett SSID,
mivel ott legalabb csak csatlakozaskor kiildték at nyilt formaban a kozos titkot. Itt azonban
minden csomagban megjelenik a cim.

Fontos megjegyezni viszont, hogy egyszerre két eszkoz azonos cimmel nem csatlakozhat
egy AP-hoz cimiitk6zés miatt. Eppen ezért a sikeres csatlakozéshoz meg kell varni, hogy
a jogosult eszkoz lekapcsolédjon az AP-rél, vagy hamis deauthentication csomaggal lehet
erOszakkal levalasztani. Azonban ilyenkor megeshet, hogy az STA megprobal automatikusan
visszacsatlakozni.

2.4. WEP

Az TEEE 802.11 vezeték nélkiili LAN szabvany tervezoi kezdettdl fogva fontosnak tartottak
a biztonsagot. Ezért mér a 802.11 korai verziéja [1] is tartalmazott biztonsdgi mechanizmu-
sokat, melyek Osszességét WEP-nek (Wired Equivalent Privacy) nevezték el. Ahogy arra a
név is utal, a WEP célja az, hogy a vezeték nélkiili halézatot legalabb olyan biztonsdgossa
tegye, mint egy - kiilonosebb biztonsigi kiegészitésekkel nem rendelkezé - vezetékes halozat.
Ha példaul egy tdmadd egy vezetékes Ethernet halézathoz szeretne csatlakozni, akkor hozza
kell férnie az Ethernet hub-hoz. Mivel azonban a halézati eszk6zok altalaban fizikailag védve,
zart szobdban taldlhatok, ezért a tamado nehézségekbe litkozik. Ezzel szemben egy védelmi
mechanizmusokat nélkiil6z6 vezeték nélkiili LAN-hoz valé hozzaférés - a radids csatorna nyi-
tottsdga miatt - trividlis feladat a tdmadd szémara. A WEP ezt a trividlis feladatot hi-
vatott megneheziteni. Fontos azonban megjegyezni, hogy a WEP tervez6i nem torekedtek
”tokéletes” biztonsagra, mint ahogy a zart szoba sem jelent tokéletes védelmet egy Ethernet
hub szamadra.

A tervezdk tehdt nem tették tul magasra a lécet, &m a WEP még ezt a korlatozott célt
sem érte el. Par évvel a megjelenése utan, a kriptografusok és az IT biztonsagi szakembe-
rek sulyos biztonsagi hibdkat taldltak a WEP-ben [2, 3, 4], és nyilvanvaléva valt, hogy a
WEP nem nyujt megfelel védelmet. A felfedezést tett kovette, és hamarosan megjelentek az
Interneten a WEP feltorését automatizalé programok. Valaszul, az IEEE 1j biztonsagi archi-
tektirat dolgozott ki, melyet a 802.11 szabvany 14 jelzésii kiegészitése tartalmaz [5]. A 802.11i
elosztott hitelesitéssel kapcsolatos részét a kovetkezd mérésen, a helyi hitelesitéssel kapcso-
latos teriileteit a kovetkezo fejezetben targyaljuk. Ebben a fejezetben a WEP miikodését és
hibdit tekintjik &t.

2.4.1. A WEP miikodése

Vezeték nékilli halézatok esetében két alapvetdé biztonsdgi probléma mertl fel. Egyrészt
a radids csatorna jellege miatt a kommunikacié kénnyen lehallgathatd. Masrészt — s ez



talan fontosabb — a halézathoz vald csatlakozas nem igényel fizikai hozzaférést a hélézati
csatlakozéponthoz (Access Point, vagy roviden AP), ezért barki megprébalhatja a hélézat
szolgéaltatasait illegalisan igénybe venni. A WEP az els6 problémat az lizenetek rejtjelezésvel
igyekszik megoldani, a méasodik probléma megoldasa érdekében pedig megkoveteli a csatla-
kozni kivdn6 mobil eszkoz (Station, vagy roviden STA) hitelesitését az AP felé.

A hitelesitést egy egyszerii kihivas-védlasz alapu protokoll végzi, mely négy lizenet cseréjébol
all. Elséként a STA jelzi, hogy szeretné hitelesiteni magét (authenticate request). Vélaszul az
AP generédl egy véletlen szamot, s azt kihivasként elkiildi a STA-nak (authenticate challenge).
A STA rejtjelezi a kihivéast, s az eredményt visszakiildi az AP-nak (authenticate response). A
STA a rejtjelezést egy olyan titkos kulccsal végzi, melyet csak a STA és az AP ismer. Ezért
ha az AP sikeresen dekddolja a véalaszt (azaz a dekddolds eredményeként visszakapja sajét
kihivasat), akkor elhiszi, hogy a vélaszt az adott STA allitotta eld, hiszen csak az ismeri a he-
lyes valasz generalasahoz sziikséges titkos kulcsot. Mds szavakkal, a védlasz sikeres dekddolasa
esetén az AP hitelesitette a STA-t, és ennek megfeleléen donthet arrdl, hogy a csatlakozast
engedélyezi vagy sem. A dontésrol az AP a protokoll negyedik iizenetében tdjékoztatja a
STA-t (authenticate success vagy failure).

Miutén a hitelesités megtortént, a STA és az AP iizeneteiket rejtjelezve kommunikalnak.
A rejtjelezéshez ugyanazt a titkos kulcsot hasznaljak, mint a hitelesitéshez. A WEP rejtjelez6
algoritmusa az RC4 kulcsfolyam kdédolé. A kulesfolyam kédolék gy miikédnek, hogy egy
kis méretli, néhany bajtos titkos kulcsbdl egy hosszu alvéletlen bajtsorozatot allitanak elo, és
ezen sorozat bajtjait XOR-oljak az lizenet béjtjaihoz. Ez torténik a WEP esetében is. Az M
tizenet kiildéje (a STA vagy az AP) a titkos kulccsal inizializélja az RC4 kdédoldt, majd az
RC4 altal eléallitott K alvéletlen bajtsorozatot XOR-olja az lizenethez. Az M ® K rejtjelezett
iizenet vevGje ugyanazt teszi mint a kiildé: a titkos kulccsal inicializélja az RC4 algoritmust,
amely igy ugyanazt a K alvéletlen bajtsorozatot allitja eld, amit a rejtjelezéshez hasznélt a
kiild6. Ezt a rejtjelezett iizenethez XOR-olva — az XOR miivelet tulajdonsagai miatt - a
vev$ az eredeti lizenetet kapja vissza: (M @ K) ® K = M.

A fent lefrtak majdnem megfelelnek a valésagnak, van azonban még valami amit a WEP
rejtejelezés kapcsan meg kell emliteni. Konnyen lathato, hogy ha a rejtjelezés a fent leirtak
szerint miikodne, akkor minden tizenethez ugyanazt a K &lvéletlen bajtsorozatot XOR-
olnank, hiszen a kodol6t minden {izenet elkiildése el6tt ugyanazzal a titkos kulccsal inici-
alizaljuk. Ez tobb szempontbdl is hiba lenne. Tegytik fel példaul, hogy egy tdamadé lehallgat
két rejtjelezett tizenetet, M7 ® K-t és Mo ® K-t. A két rejtjelezett tizenetet XOR-olva, a
tdmado a két nyilt tizenet XOR 0Osszegét kapja: (M1 @ K) ® (Ma ®@ K) = My ® My. Ez
olyan, mintha az egyik iizenetet a masik tizenettel, mint kulcsfolyammal rejtjeleztiik volna.
Am ebben az esetben M; és M, nem &lvéletlen béjtsorozatok. Valéjaban tehdt My ® My egy
nagyon gyenge rejtjelezés, és a tdmado az iizenetek statisztikai tulajdonsagait felhasznélva
kénnyen meg tudja fejteni mindkét tizenetet.

Tovabbi példaként tegyiik fel, hogy a tdmadd lehallgat egy rejtjelezett tizenetet, M & K-t,
ahol M-et teljes egészében, vagy részben ismeri. Ez nem irredlis feltételezés, hiszen az M
lizenet tartalmazza a fels6bb szintli protokollok fejléceit, melyeknek mezo6i tobbnyire ismertek
lehetnek a tdmadoé szamara. Az egyszeriiség kedvéért most tegyiik fel, hogy a tamadoé a teljes
M tizenetet ismeri. Ekkor a megfigyelt M ® K és az ismert M lizenet XOR Gsszege pont
K-t adja: (M ® K) ® M = K. Ennek ismeretében azonban a tdmadé a tovébbi rejtjelezett
iizeneteket egyszeriien dekddolni tudja. Ha nem a teljes M iizenetet ismeri a tdmado, akkor
csak K egy részéhez jut hozza, am a tovabbi rejtjelezett tizeneteket ekkor is részben dekddolni
tudja. A fenti problémadk elkeriilése érdekében, a WEP nem egyszeriien a titkos kulcsot
hasznélja a rejtjelezéshez, hanem azt kiegésziti egy IV-nek (Initialization Vector) nevezett
értékkel, mely tizenetenként valtozik. A rejtjelezés folyamata tehat a kovetkezo: az IV-t és a
titkos kulcsot Osszeflizziik, a kapott értékkel inicializaljuk az RC4 kdédolot, mely elééllitja az
alvéletlen bajtsorozatot, amit az lizenethez XOR-olunk. A dekddolas folyamata ezzel analdg.
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1. dbra. A WEP rejtjelezés folyamata

Ebbdl kovetkezik, hogy a vevonek sziiksége van a kédolasnal hasznélt IV-re. Ez a rejtjelezett
lizenethez fiizve, nyiltan keriil atvitelre. Ez elvileg nem jelent problémat, mert az tizenet
dekédolasahoz csupan az IV ismerete nem elegendd, ahhoz a titkos kulcsot is ismerni kell. A
méreteket illetéen megemlitjiik - s ennek késébb még lesz jelentdsége - hogy az IV 24 bites,
a titkos kulcs pedig (4ltaldban) 104 bites!. A WEP rejtjelezés teljes folyamatat az 1. 4bra
szemlélteti.

Az 1. 4bra azt is mutatja, hogy a rejtjelezés el6tt, a kiilldo egy integritas-védo ellenérzo
osszeggel (Integrity Check Value, vagy roviden ICV) egésziti ki a nyilt tizenetet, melynek célja
a szandékos médositasok detektdlasanak lehetévé tétele a vevd szamara. A WEP esetében az
ICV nem mas mint a nyilt izenetre szamolt CRC érték. Mivel azonban a CRC 6nmagédban
nem véd a szdndékos mdédositdsok ellen (hiszen egy tdmadé a médositott tizenethez 1ij CRC
értéket tud szamolni), ezért a WEP a CRC értéket is rejtjelezi. A mogottes gondolat az,
hogy igy a tdmadd nem tudja manipuldlni az tlizeneteket, hiszen a titkos kulcs hianyaban
nem tudja a moédositott iizenethez tartozéd rejtjelezett CRC értéket eldallitani. Mint azt
alabb latni fogjuk, ez a gondolatmenet nem teljesen hibamentes.

Végezetiill a WEP kulcsokrdl szélunk réviden. A szabvany lehetové teszi, hogy minden
STA-nak sajat titkos kulcsa legyen, amit csak az AP-vel oszt meg. Ez azonban megneheziti a
kulcsmenedzsmentet az AP oldaldn, mivel ekkor az AP-nek minden STA kulcsat ismernie és
gondoznia kell. Ezért a legtobb implementacié nem tamogatja ezt a lehetdséget. A szabvany
eléir egy un. default kulcsot is, amit az AP és a hélézathoz tartozé minden STA ismer.
Eredetileg ezt a kulcsot azon lizenetek védelmére szantdk, melyeket az AP tobbesszorassal
(broadcast) minden STA-nak el szeretne kiildeni. A legtobb WEP implementécié azonban
csak ezt a megoldast tamogatja. fgy a gyakorlatban, egy adott halézathoz tartozé eszkozok
egyetlen kozos kulcsot hasznalnak titkos kulcsként. Ezt a kulcsot manudlisan kell telepiteni
a mobil eszkozokben és az AP-ben. Nyilvanvald, hogy ez a megoldés csak egy kiilsé tamadé
ellen biztositja a kommunikacié biztonsagat; az eszkozok dekddolni tudjak egymads tlizeneteit.

'Kiilénb6z6 marketing anyagokban ezt gyakran tgy interpretaljdk, hogy a WEP 128 bites biztonsigot”
nyijt. Ez természetesen félrevezet6 (mint a marketing anyagok dltaldban), hiszen a 128 bitbdl 24 nyiltan kertil
atvitelre



2.4.2. A WEP hibai

A WEP tulajdonképpen a rossz protokolltervezés mintapélddja. Az alabbi tomor Gsszefog-
lalébdl lathatd, hogy lényegében egyetlen kitlizott biztonsigi célt sem valdsit meg tokéletesen:

Hitelesités. A WEP hitelesitési eljarasanak tobb problémaéja is van. FElséként mindjart
az, hogy a hitelesités egyiranyd, azaz a STA hitelesiti magat az AP felé, am az AP nem
hitelesiti magat a STA felé. Madsodszor, a hitelesités és a rejtjelezés ugyanazzal a titkos
kulccsal torténik. FEz azért nem kivanatos, mert igy a tdmadé mind a hitelesitési, mind pedig
a rejtjelezési eljaras potencidlis gyengeségeit kihaszndlhatja egy, a titkos kulcs megfejtésére
irdnyul6 tdmadasban. Biztonsagosabb lenne, ha minden funkciéhoz kiilon kulcs tartozna.

A harmadik probléma az, hogy a protokoll csak a héalézathoz térténé csatlakozas pil-
lanatdban hitelesiti a STA-t. Miutdan a hitelesités megtortént és a STA csatlakozott a
hélézathoz, barki kiildhet a STA nevében tizeneteket annak MAC cimét hasznélva. ﬁgy
tiinhet, hogy ez annyira nem nagy gond, hiszen a tdmadod, a titkos kulcs ismeretének hidnyaban,
ugysem tud helyes rejtjelezett lizenetet fabrikalni, amit az AP elfogad. Am ahogy azt
kordbban emlitettiik, a gyakorlatban az 0sszes STA egy kozos titkos kulcsot haszndl, s igy
a tamado megteheti azt, hogy egy STA; altal kiildott - és a tamadd altal lehallgatott -
rejtejelezett tizenetet STAg nevében megismétel az AP felé; ezt az AP el fogja fogadni.

A negyedik probléma egy gyongyszem a protokolltervezési hibdk kozott. Emlékeztetiink
arra, hogy a WEP rejtjelezési algoritmusa az RC4 folyamkédoléd. Nemcsak az tizeneteket
kédoljak az RC4 segitségével, hanem a STA ezt haszndlja a hitelesités sordn is az AP
altal kiildott kihivas rejtjelezésére. fgy a tdmadd a hitelesités sordn kiildott lizenetek le-
hallgatasaval konnyen hozzajut a C' kihivashoz és az arra adott R = C ® K valaszhoz,
melybdl C ® R = K alapjan azonnal megkapja az RC4 algoritmus dltal generalt K dlvéletlen
béjtsorozatot. A jatéknak ezzel vége, hiszen K segitségével a tamadd barmikor, barmilyen
kihivasra helyes vélaszt tud generdlni a STA nevében (s ezen az IV haszndlata sem segit,
mert az IV-t a rejtjelezett lizenet kiildgje, jelen esetben a tdmadé valasztja). Sét, mivel a
gyakorlatban minden, az adott halézathoz tartozo6 eszkoz ugyanazt a titkos kulcsot hasznalja,
a tamadd ezek utan barmelyik eszkéz nevében csatlakozni tud a halézathoz. Persze a csat-
lakozas onmagaban még nem elegendo, a tdmado haszndlni is szeretné a héalézatot. Ehhez
olyan tlizeneteket kell fabrikédlnia, amit az AP elfogad. A rejtjelezés kovetelménye miatt ez
nem trividlis feladat (hiszen magéhoz a titkos kulcshoz még nem jutott hozzad a tdmadd), de
a WEP hibdinak tarhaza béven tartogat még lehetéségeket.

Integritas-védelem. A WEP-ben az iizenetek integritdsanak védelmét az lizenetekhez csa-
tolt ellendrzé Gsszeg (ICV) hivatott biztositani. Az ICV nem mads, mint az tizenetre szamolt
CRC érték, mely az lizenettel egylitt rejtjelezésre keriil. Formadlis jeloléseket haszndlva, a
rejtjelezett iizenet a kovetkezé médon frhaté fel: (M||CRC(M))® K, ahol M a nyilt iizenet,
K az RC4 altal az IV-bél és a titkos kulcsbdl elééllitott alvéletlen béjtsorozat, C RC(.) jeloli
a CRC fiiggvényt, és || jeloli az Gsszefiizés miiveletét. Ismeretes, hogy a CRC linedris miivelet
az XOR-ra nézve, azaz CRC(X ® Y) = CRC(X) ® CRC(Y). Ezt kihaszndlva, a tdmadé a
rejtjelezett WEP tizenetek barmely bitjét médositani tudja (&t tudja billenteni), bar magat
az lzenetet nem latja. Jeloljik a tamadé szandékolt mdédositasait AM-mel. Ekkor a tamadé
az (M @ AM)||[CRC(M @ AM)) ® K rejtjelezett tizenetet szeretné eléallitani az eredetileg
megfigyelt (M||[CRC(M)) ® K rejtjelezett tizenetbél. Ehhez egyszertien CRC(AM)-et kell
kiszdmolnia, majd a M||CRC(AM) értéket kell az eredeti rejtjelezett tizenethez XOR-olnia.
A kovetkezd egyszerii levezetés mutatja, hogy ez miért vezet célra:



((M||CRC(M)) ® K) ® (AM||CRC(AM)) =
(M ® AM)||(CRC(M) ® CRC(AM))) ® K =
(M ® AM)||CRC(M ® AM)) ® K

ahol az utolsé 1épésben kihasznaltuk a CRC linearitdsat. Mivel CRC(AM) kiszdmoldsahoz
nincs sziikség a titkos kulcsra, ezért lathatdéan a tdmadd konnyen tudja manipuldlni a WEP
lizeneteket, az integritas-védelem és a rejtjelezés ellenére.

Az lizenetfolyam integritdsanak védelme kapcsan szokas emliteni az lizenetvisszajatszas
detektalasat, mint biztonsagi kovetelményt. A WEP esetében ennek vizsgalataval egyszerii
dolgunk van, mert a WEP-ben egyaltaldn nincs semmilyen mechanizmus mely az iizene-
tek visszajatszasanak detektédlasat lehet6vé tenné. A tervezSk nemes egyszeriiséggel errdl
a biztonsdgi kovetelményrél megfeledkeztek. A tamadd tehat barmely eszkoz kordbban
rogzitett tizenetét vissza tudja jatszani egy kés6bbi idépontban, s ezt a WEP nem detektalja.
Nyilvanvalé, hogy ez miért gond, ha arra gondolunk, hogy a rogzitett iizenet akar egy beje-
lentkezési folyamatbdl is szarmazhat, s példaul egy felhasznédl6i név/jelsz6 part tartalmazhat.

Titkositas. Mint azt korabban emlitettiik, folyamkdédolok hasznélata esetén fontos, hogy
minden lizenet mas kulccsal legyen rejtjelezve. Ezt a WEP-ben az IV haszndlata biztositja;
sajnos nem teljesen megfelel6 médon. A probléma abbdl adédik, hogy az IV csak 24 bites, ami
azt jelenti, hogy kb. 17 millié lehetséges IV van. Egy WiFi eszkoz kb. 500 teljes hosszusdgu
keretet tud forgalmazni egy mésodperc alatt, igy a teljes IV teret kb. 7 éra leforgasa alatt
kimeriti. Azaz 7 6ranként ismétlédnek az IV értékek, s ezzel az RC4 altal eléallitott alvéletlen
béjtsorozatok is. A probléma&t sulyosbitja, hogy a gyakorlatban minden eszkéz ugyanazt a
titkos kulcsot hasznalja, potencidlisan kiilonb6zo IV értékekkel, igy ha egyszerre n eszkoz
hasznalja a halézatot, akkor az IV {itkozés varhato ideje a 7 éra n-ed részére csokken. Egy
maésik sulyosbité tényezd, hogy sok WEP implementécié az IV-t nem véletlen értékrdl inditja,
hanem nullarél. Ezért beinditas utan a kiilonboz6 eszkozok ugyanazt a nullatdl induld és
egyesével novekvé IV sorozatot hasznaljak, legtobbszor ugyanazzal a kozos titkos kulccsal.
Azaz, a tdmadodnak varakoznia sem kell, azonnal IV iitkozésekhez jut.

A WEP teljes 6sszeomlasat az RC4 kdédolé nem megfelelé hasznédlata okozza. Ismeretes,
hogy léteznek tun. gyenge RC4 kulcsok, melyekre az a jellemzd, hogy beldliik az RC4 al-
goritmus nem teljesen véletlen béjtsorozatot allit el6 [6]. Ha valaki meg tudja figyelni egy
gyenge kulcsbél elééllitott bajtsorozat elsé néhany bajtjat, akkor abbdl kovetkeztetni tud a
kulcsra. Ezért a szakemberek azt javasoljék, hogy az RC4 éltal elééllitott bajtsorozat elsé
256 bajtjat mindig dobjuk el, s csak az utana generalt bajtokat hasznaljuk a rejtjelezéshez.
Ezzel a gyenge kulcsok problémajat meg lehetne oldani. Sajnos a WEP nem igy miikodik.
Réadasul a valtozd IV érték miatt elobb-utébb biztosan gyenge kulcsot kap a kédold, s az
IV nyilt 4tvitele miatt, errol a tdmadé is tudomast szerezhet. Ezt kihasznalva, néhdny krip-
togrifus olyan tamadd algoritmust konstrualt a WEP ellen, melynek segitségével a teljes
104 bites titkos kulcs néhany millié iizenet lehallgatdsa utdn nagy valdszinliséggel megfejt-
het6. A WEP minden kordbban leirt hibaja eltorpiil ezen eredmény mellett, ugyanis ezzel a
tamadéssal magdhoz a titkos kulcshoz jut hozza a tdmadé. Rédadéasul a taAmadés konnyen auto-
matizalhato, és néhany ,,segitékész” embernek koszonhetden, az Internetrdl letoltott tamado
programok haszndlataval amatorok altal is rutinszertien végrehajthato.

2.4.3. Egy komplett tamadas WEP ellen

Miutéan a hallgaté megismerkedett a WEP miikddésével, és ismeri a f6bb hibait, itt az ideje
egy komplex, gyors és sikeres tdmadds bemutatasanak. Ahogy lathaté, az eddig bemuta-
tott gyengeségek amellett, hogy kiaknazasdval csak részsikereket ériink el, sokszor olyan



feltételezésen alapulnak (pl. ismert nyilt széveg részlet, néhany millié elfogott csomag),
amelyek jelenlétének felismerése nem konnyt feladat, és a WEP-t6l teljesen fiiggetlen. A
hamarosan bemutatasra keriilé tdmadds bemutatdsa sordn egy nem mellékes cél, hogy a
hallgatéval érzékeltessiik, hogy a gyengeségek, melyekre onmagukban vizsgalva talan sokan
konnyen legyintenek is, miként allnak Ossze egy sikeres és nem mellesleg gyors tamadéssa.

A tamadas kivitelezéséhez, melyben nem kisebb célt kivanunk elérni, mint a WEP-es
jelszé visszafejtése, a szerzok vezetékneveinek kezd@betiiirél elnevezett FMS mddszert [6]
hasznéljuk. Az FMS mddszer az RC4 hasznalatabdl ad6dd gyengeségek kihasznaldsa mel-
lett statisztikai eszkozoket is bevet. A statisztikai mddszereket csak nagy szamu mintan
lehet alkalmazni, éppen ezért sok kiillonb6z6 IV-hez tartozé rejtjelezett tizenetet kell elfogni.
Mindez nagyon hosszadalmas lehet, ha nincs nagy forgalom a hélézaton. ,Szerencsére” a
WEP tobbi gyengesége lehetéséget ad a mesterséges forgalomgenerdlasra. Az egyik ut a si-
keres tdmadashoz a kovetkezd 1épéseken &t vezet. 1) Elészor is egy barmilyen IV-hez tartozoé
1500 béjtos kulcsfolyamot kell szerezni, hogy &altalunk generalt iizenetet tudjunk visszain-
jektélni a halézatba. 1500 bajt azért elegendd, mert az Interneten a IP csomagokat dltalaban
1500 bajtos darabokban szallitanak tovabb (MTU), és ettél nemigen szoktak eltérni kisebb
halézatok esetén sem. 2) Ezek utdn egy olyan iizenetet kell generalni, amire tudjuk, hogy
mit valaszol az AP, és mivel azt egy masik IV-vel kiildi, ezért megismeriink egy méasik IV-hez
tartozé kulcsfolyamot. Ennek készonhetéen djabb {izeneteket tudunk generalni, mikozben
uijabb IV-khez tartozé iizeneteket kapunk.

A kovetkezékben részletesebben attekintjik, hogy miként kivitelezhetéek ezek a résztamadasok.
A megértést segiti a 2. dbra. Tovabbi részletekhez a The Final Nail in WEP’s Coffin’ cimii
cikket [7] ajanlom.

FEls6 1épésként egy adott IV-hez tartozéd kulcesfolyam elsé 8 bajtjat kell megszerezni. Ez
azért konnyt feladat, mert szinte minden 802.11 adatcsomag rejtjelezett részének els6 8 bajtja
egy ugynevezett LLC/SNAP fejléc. Ennek a fejlécnek koszonheten lehet ARP és IP csoma-
gokat kiildeni a WLAN haldzaton keresztiil. Az els6 7 bajt adott, a 8. pedig kétféle értéket
vehet fel: ARP esetén 0x06, IP esetén 0x00. A valésidgban a csomag méretébol kdvetkeztetni
lehet, hogy ARP vagy IP csomaggal van dolgunk, mert az ARP iizenetek mindig fixen 36
béjt hossziak, az IP csomagok pedig ettdl valdszintileg eltéroek.

Tehat az elsé 8 bajtot rejtelezett iizenetbdl az ismertnek tekintheté LLC/SNAP fejléccel
egyszeriien XOR-olva megkapjuk a kulcsfolyamkdédold elsé 8 bajtjat. Ez énmagdban még
nyilvanvaléan nem elegendé lizenet kiilldésre. Csakhogy a WEP megengedi, hogy adatkap-
csolat rétegbeli lizeneteket daraboljunk, gy hogy kézben ugyanazt az IV-t hasznéljuk. Erre
azonban van egy korlat, legfeljebb 16 azonos IV-jii lizenetet fogad el az AP. fgy 0sszesen
4 x 16 = 64 bajtos lizenetet tudunk kiildeni, mivel minden egyes iizenetdarab 8 bajtjabdl az
utols6 4 béjtot elfoglalja a CRC kéd.

A kovetkez6 1épéshez ismerni kell a broadcast iizenetek kiildési mechanizmusat. Amennyi-
ben egy STA( akar lizenetet kiilldeni az AP-hoz kapcsol6dé minden méasik STA;-nak, azt csak
az AP-n keresztiil tudja megtenni. Ennek oka, hogy létezhet egy masik olyan STA;, aki STA
hatésugaran kivil tartézkodik, de az AP-t mindenketten elérik. Tehat az STAg-t6l érkezo
broadcast lizenetet csak az AP dolgozza f6l, aki viszont ujra kiildi azt. Az AP az lizenet
kiildésekor az STAg-t jeloli meg forrasként. Ezt azért fontos kiemelni, mert lehallgatdaskor
nem lehet megkiilonboztetni az STAg és az AP éltal kiildott csomagokat.

A tamadas a kovetkez6 mddon folytathaté. A tdamadd a darabokban elkiildott 64 bajtban
egy broadcast tizenetet kiild (abcdefgh a 2. dbran), amit az AP elészor Gsszerak, majd 1j
IV-vel elldtva Gjrakiildi. A tamadoé pontosan tudja, hogy mi a kiildott iizenet teljes tartalma,
hiszen 6 allitotta Gssze, viszont az AP nem darabolva kiildi, hanem egyben, amihez a 4 bajtos
CRC-t hozzéteszi, amit viszont most mar a tdmadd is ki tud szamolni. Tehat a tdmadé igy
méar 68 bajtnyi egy méasik IV-hez tartozé kulcsfolyamot ismer.

A darabolédst kihaszndlé tdmadéds immar nagyobb iizenetdarabokkal megismételhet6 (pl.
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ABCDEFGH a 2. abran). 16 darab 64 bajtos (CRC elfoglal minden darabban 4 bajtot) tizenet
elkiildése utan az AP egy 1028 bajtos (64 x 16+4) csomagot broadcastol. Tovabbi két iizenet
kiildésével egy komplett 1500 béjtos adott IV-hez tartozé kulcsfolyam all rendelkezésre.

Ezek utdn konnyt tovabbi IV-khez tartozé kulcsfolyamokat szerezni, mivel mar tudunk
komplett broadcast csomagokat rejtjelezetten kiildeni az AP szdmara. Fontos megjegyezni,
hogy a tdmadas akkor lehet sikeres, ha az AP 1j IV-t haszndl, amikor tjrakiildi a csomagokat.
Ez az esetek igen jelent6s tobbségében azonban fennall.

Miutén szamos csomagot elfogtunk kiillonboz6 IV-kkel, az FMS maédszerrel a kulcs vissza-
fejthetd. Ahogy kordbban mér emlitettiik, az FMS mddszer nem determinisztikus médon
fejti vissza a kulcsot, mivel sok esetben egy lefutds soran téved, és hibds eredményt ad. A
tamadas megalkotdi ezt gy kezelték, hogy sok mintara futtatjik le a visszafejt6 algoritmust,
és a szerzok bebizonyitottak, hogy a jo kulcsot nagyobb valészintiséggel adja vissza az altaluk
javasolt algoritmus, mint barmely més kulcsot.

Az FMS tamaddasban a kulcsot bajtonként vizsgdljak, és minden béjtra tobb részkulcsjeloltet
tartanak fenn, amikhez szavazatokat rendeltek. Egy kulcsjelolt minden egyes bajtja akkor kap
egy szavazatot helyiértéknek megfelelden, ha a visszafejté algoritmus egy rejtjelezett szévegre
azt hozza ki, hogy az a kulcsjeldlt lehetett a kulcs. Ezek utan az FMS ellendrzi a kulcsjelolte-
ket, azaz végignézi, hogy egy adott kulcsjelolttel valoban dekddolni lehet-e az iizeneteket
ugy, hogy a CRC kéd megfelel§ legyen. Az FMS azokat a kulcsjelolteket vizsgélja, ame-
lyek egy bizonyos hdanyadat érték el a legtobbet elér6 kulcsjellt szavazatainak. Ezért minél
pontosabb az elsédleges kulcsjelolt anndl kevesebb kulcsjeloltet kell megvizsgalni, és annal
gyorsabb az algoritmus. Tehat minél t6bb IV-jii csomagot sikeriil elfogni, annél gyorsabb a
feltord algoritmus lefutasa.

Ahhoz, hogy az FMS néhény percen beliil visszafejtsen egy 40 bites WEP kulcsot, 500.000-
nél tobb kiilonboz6 1V-jii csomagot kell 6sszegytijteni. Azonban az FMS t6bbszori optima-
lizalasval, jelenleg 20.000 csomag is elegendének bizonyul.

2.5. WPA
2.5.1. Ismerteto

A WEP hibdit felismerve, az IEEE 1j biztonsagi megoldast dolgozott ki, melyet a 802.11i
specifikdcié tartalmaz [5]. A WEP-t6l valé megkiilonboztetés érdekében, az 1j koncepcidt
RSN-nek (Robust Security Network) nevezték el. Az RSN-t koriiltekint6bben tervezték meg,
mint a WEP-et. Uj modszer keriilt bevezetésre a hitelesités és a hozzaférés-védelem biz-
tositasara, mely a 802.1X szabvany &ltal definidlt modellre épiil, az integritas-védelmet és
a titkositdst pedig az AES (Advanced Encryption Standard) algoritmusra tdmaszkodva ol-
dottak meg.

Sajnos azonban az Gj RSN koncepciora nem lehet egyik naprol a mésikra attérni. Ennek
az az oka, hogy a hasznalatban levé WiFi eszk6zok az RC4 algoritmust tdmogaté hardver
elemekkel vannak felszerelve, és nem tamogatjak az RSN dltal el6irt AES algoritmust. Ezen
pusztan szoftver upgrade-del nem lehet segiteni, j hardverre van sziikség, s ez kezdetben
lassitotta az RSN elterjedésének folyamatat.

Ezt a problémat az IEEE is felismerte, és egy olyan opcionalis protokollt is hozzdadott
a 802.11i specifikacidhoz, mely tovabbra is az RC4 algrotimust hasznalja, és igy — szoftver
upgrade utan — futtathaté a régi hardveren, de erdsebb mint a WEP. Ezt a protokollt
TKIP-nek (Temporal Key Integrity Protocol) nevezik.

A WiFi eszkozoket gyarté cégek azonnal adaptéiltak a TKIP protokollt, hiszen annak
segitségével a régi eszk6zokbdl allo WEP-es hélézatokat egy csapdasra biztonsagossa lehetett
vardzsolni. Meg sem vartdk amig a 802.11i specifikdcié a lassi szabvanyositasi folyamat
soran végleges allapotba keriil, azonnal kiadtak a WPA (WiFi Protected Access) specifikaciét
[8], ami a TKIP-re épiil. A WPA tehdt egy gyéartok altal tdmogatott specifikdcid, mely az
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3. dbra. PTK generdldsa a PMK-bdl, a felek MAC cimébdl, és a véletlenszamokbdl

RSN egy azonnal hasznalhat6 részhalmazat tartalmazza. Mara mar elterjedtté valt a WPA2
kifejezés is, mely hivatalosan a komplett IEEE 802.11i-t magaban foglalja, de hétkoznapi
hasznalatban utalhat csupan a CCMP-re is, TKIP nélkil.

A tovabbiakban attekintjiik a 802.11i-ben definialt helyi hozzaférés-védelmi, és kulcsme-
nedzsment maédszereket, melyek tehdat megegyeznek az RSN-ben és a WPA-ban. A TKIP
és AES-CCMP protokollok miikdodésének attekintésétél most el tekintiink, mivel a mérés
soran nem jatszik fontos szerepet. Az érdekl6dd hallgatéknak ajanljuk ennek a leirasnak egy
bévitett kiaddséat [9].

2.5.2. Helyi hozzaférés-védelem és kulcsmenedzsment

A helyi hozzaférés-védelemet egy tigynevezett paronkénti mesterkulcs (pairwise master key,
vagy roviden PMK) biztositja. Az elnevezés jelen esetben némiképp félrevezetd, mivel a
,paronkénti” kifejezés arra utalna, hogy csak az adott STA és az AP ismeri. Ez csak abban
az esetben igaz, amikor a hitelesités egy kozponti szerveren keresztiil torténik, és a PMK
valéban egyedi. Azonban, mikor a WEP-es jelszéhoz hasonléan egyetlen jelszéval biztositjak
a hozzaférés védelmét, a PMK egyszerlien a megosztott jelszé lesz. Viszont minden esetben
igaz, hogy a PMK ,mester” kulcs, mert ezt a kulcsot nem hasznaljak kozvetlentl rejtje-
lezésre, hanem tovabbi kulcsokat generdlnak beldle. Egészen pontosan a PMK-bél mind a
mobil eszkodz, mind pedig az AP négy tovabbi kulcsot generdl: egy adat-rejtjelezd kulcsot,
egy adat-integritas-védo kulcsot, egy kulcs-rejtjelezd kulcsot, és egy kulcs-integritas-védo kul-
csot. Ezeket egylittesen paronkénti ideiglenes kulcsnak (Pairwise Transient Key, vagy réviden
PTK) nevezik. Megjegyezziik, hogy az AES-CCMP protokoll az adatok rejtjelezéséhez és az
adatok integritds-védelméhez ugyanazt a kulcsot hasznélja, ezért AES-CCMP hasznélata
esetén csak harom kulcs generdlédik a PMK-bol. A PTK eldallitasdhoz a PMK-n kiviil fel-
hasznaljdk még a két fél (mobil eszkoz és AP) MAC cimét, és két véletlenszdmot, melyet a
felek generalnak. Ezt a 3. abra szemlélteti.

A véletlenszamokat az Gn. négyutas kézfogds (four way handshake) protokollt hasznédlva
juttatjak el egymdshoz a felek. Ennek a protokollnak tovabbi fontos feladata az, hogy
segitségével a felek kozvetlenill meggyOzédjenek arrdl, hogy a masik fél ismeri a PMK-t.
A négyutas kézfogds protokoll iizeneteit az EAPOL protokoll Key tipusu iizeneteiben jut-
tatjak el egymashoz a felek. Az iizenetek tartalma és a protokoll miitkodése vézlatosan a 4.
abra alapjan a kovetkezo:

o Els6 1épésként az AP elkiildi az altala generdlt véletlenszamot (ANonce) a mobil
eszkoznek. Mikor a mobil eszkoz ezt megkapja, rendelkezésére all minden informaécié a
PTK el6allitasahoz. A mobil eszkoz tehdt kiszamolja az ideiglenes kulcsokat.

e A mobil eszkoz is elkiildi az altala generalt véletlenszamot (SNonce) az AP-nek. Ez az
izenet kriptografiai integritds-ellendrzé osszeggel (Message Integrity Code, vagy roviden
MIC) van elladtva, amit a mobil eszkoz a frissen kiszamolt kulcs-integritds-védé kulcs
(KCK) segitségével allit el6, ami a PTK része. Az lizenet vétele utdn az AP-nek is
rendelkezésére all minden informéacié a PTK kiszamitasdhoz. Kiszamolja az ideiglenes
kulcsokat, majd a KCK segitségével ellendrzi a MIC-et. Ha az ellen6rzés sikeres, akkor
elhiszi, hogy a mobil eszkoz ismeri a PMK-t.
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STA AXP

ANonce generalasa

ANonce

SNonce generalasa
PTK kiszamitasa (KCK)

SNonce, MICyck

PTK kiszamitasa (KCK)

ANonce, MIC'yck

MIC"xck

4. dbra. Négy-utas kézfogas lépései

e Az AP is kiilld egy MIC-et (MIC") tartalmazé {izenetet a mobil eszkoznek, melyben
tajékoztatja a mobil eszkozt arrdl, hogy a kulcsokat sikeresen telepitette, és készen all
a tovabbi adatforgalom rejtjelezésre. Az lizenet vétele utdn a mobil eszkoéz a KCK
kulcesal ellendrzi a MIC’'-et, és ha az ellendrzés sikeres, akkor elhiszi, hogy az AP
ismeri a PMK-t.

e Vegiil a mobil eszkéz nyugtdzza az AP el6z6 lizenetét, mely egyben azt is jelenti, hogy
a mobil eszkoz is készen all a tovabbi adatforgalom rejtjelezésére.

A tovabbiakban a mobil eszkéz és az AP az adat-integritas-védé és az adat-rejtjelezo
kulccsal védik egymasnak kiildott tizeneteiket. Sziikség van azonban még olyan kulcsokra is,
melyek segitségével az AP tobbesszorassal kiilldhet iizeneteket biztonsdgosan minden mobil
eszkOz szaméra. Ertelemszerﬁen, ezeket a kulcsokat az Osszes mobil eszkoznek és az AP-nek
is ismernie kell, ezért ezeket egyiittesen ideiglenes csoportkulcsnak (Group Transient Key,
vagy roviden GTK) nevezik. A GTK egy rejtjelezd és egy integritds-védé kulcsot tartalmaz.
AES-CCMP esetén a két kulcs ugyanaz, ezért csak egy kulcsbdl 4l a GTK. A GTK-t az
AP generdlja, és a négyutas kézfogas sordn létrehozott kulcs-rejtjelez6é kulcsok segitségével
titkositva juttatja el minden mobil eszk6zhoz kiilon-kiilon.

2.5.3. WPA gyengeségei

Ahogy mér korabban emlitettiik a WPA-t mar jéval koriiltekintébben tervezték meg, mint
a WEP-et. Ennek megfeleléen a biinlajstroma jéval révidebb. Es azok koziil is csak a
gyakorlati szempontbdl legfontosabbakat emeljiik ki. Ugyan formalisan mar bebizonyitottak,
hogy a négyutas kézfogds teljesiti a téle elvartakat bizonyos feltételek figyelembevételével.
Mégis itt taldlhaté néhany aprésag.

El6észor is nem volt és nem is lehetett elvards helyi hozzaférés-védelem mellett valdodi
hitelesités nélkiil, hogy ismert jelszé6 (PMK) mellett ne lehessen dekédolni mésok tizene-
teit. Ahogy kordbban mér leirtuk, a PTK-t szdmolé fliggvény 6t bemenetébdl (emlékeztetsiil
PMK, AP és STA MAC cime, valamint AP és STA &ltal generalt véletlen szamok) mindegyik
ismert a négyutas kézfogas lehallgatisa utan, melyben a véletlen szamok keriilnek kicserélésre.
A PTK ismeretében az iizenetek dekédolhatdak.

Réadésul a négyutas kézfogas lehallgatasaval egy kulcs jelolt off-line médon ellendrizhet6vé
valik, hiszen a kulcs-integritasvédd kulcsot felhasznaljak a MIC-ek kiszamitasdnal. Amennyi-
ben egy kulcsjelolt azonos MIC-et eredményez, mint a lehallgatott iizenetben, a kulcsjelolt
nagy valdsziniiséggel a PMK. Azonban igy is csak a szétaras tamadas a leghatékonyabb PMK
visszafejtd eljaras jelenleg.
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3. Meérési kornyezet

A méréshez minden mérdcsoport szamara egy Linksys WRTH54GL tipusi AP-t helyeztiink
tizembe. Ezen AP-k képesek az OpenWRT bedgyazott Linux futtatasdra, mely lehet6vé teszi
az AP-k dinamikus konfigurdlasat annak megfeleléen, hogy az egyes mérdcsoportok mely
feladatokat végezték el, és melyek vannak hatra. A kiilonbozé AP-k kiillonbozé csatornan
miikodnek gy, hogy a leheto legkevesbbé zavarjék egymas kommunikaciéjat.

A feladatok elvégzéséhez sziikséges forgalmat egy automatikusan miik6dé kliens generélja.
Ez szintén egy Linksys WRT5H54GL tipusi eszkéz OpenWRT operaciés rendszerrel. Az au-
tomatikus kliens sorban minden mérdcsoport AP-jahoz csatlakozik, és lekér egy weblapot,
melyet az AP helyben kiszolgél.

A méréscsoportok a feladatokat egy Atheros AR2413 (802.11bg) tipusu vezeték nélkiili
hélézati kartydval ellatott PC-n hajtjak végre. A kéartya olyan szempontbdl kiilonleges,
hogy szemben az atlagos kartyakkal, tdmogatja az egyedileg Osszedllitott csomagok vissza-
injektalasat. Erre egyébként az Osszes Madwifi driverrel vezérelhetd vezeték nélkiili kartya
képes.

A mérégépeken a mérés alatt Live CD fut (BackTrack), melyen megtaldlhatéak az méréshez
sziikséges alkalmazdasok. Mivel kikapcsoldskor minden adat és médositas elveszik, amit a CD-
n taldlhato rendszeren hajtottunk végre, kertiljiik a feleseleges ujrainditasokat, illetve tigyelni
kell arra, hogy minden sziikséges adatot, amire sziikség lehet a mérés soran olyan taroléon
helyezziink el, ahol kikapcsolas utan is megmarad.
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A mérési jegyzdkodnyvet a mérés soran folyamatosan kell kitolteni, és mérés végén a
mérésvezetd szdmara véglegese allapotaban elérhetévé kell tenni. A kitoltést a Google Docs
segitségével lehet elvégezni, ami egy online dokumentumtarolé és szovegszerkezto szolgédltatas.
Ez t6bb okbdl is sziikséges és elonyos is. Egyrészt a BackTrack nem rendelkezik el6re telepitett
szovegszerkesztovel. Mésrészt a Live CD tjrainditdsa esetén is (amit okozhat egy esetleges
aramsziinet) biztosan megmarad a kitoltott jegyzékonyv. Harmadrészt pedig a mérésvezetd
szamara is rogton elérhetové valik a elkésziilt mérési jegyzOkonyv.

A Google Docs bejelentkezést igényel, ahol mérés elott mér elérhetd lesz a jegyz6konyv egy
kitoltetlen példénya. A http://docs.google.com-on a wifimeres<mérdhely>@crysys.hu
felhasznélonévvel lehet belépni. A jelszavat a mérdcsoportok a mérés elején kapjak meg, ami
a mérés végeztével megvaltozik.

AP beallitds. Mindegyik AP-n taldlhaté egy tgynevezett SES (Secure Easy Setup) gomb.
A SES gombbal allithatjuk, hogy melyik feladathoz tartozé biztonségi bedllitas legyen érvényes.
Az aktudlis allapotrdél a SES szine és egy WLAN feliratd LED ad visszajelzést. Bekap-
csolaskor, alapértelmezésként a WLAN nincs bekapcsolva, és ilyenkor a WLAN felirat alatti
LED nem vildgit, minden maés esetben igen. A SES gomb visszajelzését az 1. tabldzat irja le.

1. tablazat. SES gomb szinének jelentése

SES DMZ Biztonsagi beallitas
Nem vilagit  Nem vilagit | Wi-fi kikapcsolva

Fehér Nem vilagit | MAC sziirés és rejtett SSID
Narancssarga Nem vildgit | 40 bites WEP

Fehér Vilagit WPA (TKIP vagy CCMP)
Narancssarga Vilagit RADIUS (Wifi 2. mérés)

A csatornédk frekvencia-dtlapolédasa miatt akkor is elveszhetnek csomagok, ha az AP-k
mivel az ott elvégzett tamaddsok hatalmas forgalommal jarnak. Ezért a feladatokat nem
csak ,térben” (frekvencia), hanem idében is szét kell osztani. A mérésvezetd a mérés elején
kiosztja, hogy melyik csoport mikor dolgozhat a WEP-es mérésen.

Feladat Hitelesité Kéd. Minden egyes AP-n fut egy mini webkiszolgdlé. Az automata
kliens minden csatlakozas utan innen kér le egy weblapot, amihez elkiild egy felhasznalénevet
és egy jelszét. A vélasz egy kéd, ami az aktualis id6tél, a felhasznald nevétél és az AP
sorszamatol figg, és SHA-1-et haszndlé HMAC-bdl szamolja az AP. Ezt a kédot Feladat
Hitelesité Kodnak nevezziik.

A végso cél minden feladat esetén egy érvényes Feladat Hitelesité Kod megszerzése. Ehhez
a kovetkezo 1épéseket biztosan el kell végezni: 1) meg kell szerezni a jelszét, amit az automata
kliens kiild minden kérés esetén (WEP és WPA esetén ez rejtjelezetten keriil atvitelre), 2)
hozza kell kapcsolddni az AP-hoz (minden esetben valamilyen foku védelmet kell kijatszani),
3) le kell kérni a Feladat Hitelesité Kédot. Ez utébbihoz més felhasznélénevet kell hasznalni,
mint az automata kliensnek: ‘M’ és a méréhely szdma (pl. ‘M4’).

4. Feladatok

4.1. Csatlakozas rejtett SSID-jii AP-hoz
1. Fedje fel a rejtett SSID-t!
2. Csatlakozzon a rejtett SSID-jii AP-hoz! Ha nem nyilt az AP, a tovdbbi l1épésekhez

kérjen jelszot a mérésvezetotol.
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3. Deritse ki, hogy ki csatlakozik a MAC szliréssel ellatott AP-hoz!
4. Csatlakozzon a rejtett SSID-jii AP-hoz a megfelel6 MAC cimet hamisitval

5. Szerezze meg a méréshelyhez tartozé Feladat Hitelesité Kédot!

4.2. WEP elleni tamadas

1. Deritse ki a megtamadandé AP adatait! El6tte egyeztessen a mérésvezetével, hogy
rendelkezésre dlljon szabad (mésok dltal nem tdmadott), WEP-pel védett AP!

2. Inditson el egy lehallgatast kizardlag az adott AP-ra sziirve!

3. Végezzen el alhitelesitést az AP-nall

4. Szerezzen meg egy 1V-hez tartozé 1500 béjt hosszu kulcsfolyamot!
5. Készitsen egy visszainjektalhato szabélyos csomagot!

6. Kényszeritse az AP-t kiilonb6z6 IV csomagok kiildésére!

7. A WEP kulcs kiszdmitésa

8. Csatlakozzon az WEP-pel védett AP-hez, és kérje le a Feladat Hitelesité Kddot!

4.3. WPA gyengeségei

1. Fejtse vissza a WPA jelszot szdtdras tamadéassal! Ha az alapszotar hasznélataval nem
jar sikerrel, egészitse ki a szavakat egy szammal!

2. Fejtse vissza az idegen eszk6z kommunikacidjat!

3. Csatlakozzon az WPA-val védett AP-hez, és kérje le a Feladat Hitelesité6 Kédot!

5. Tovabbi informacidk

Monitor méd. A mérés fontos részét képezi a lehallgatdas. Ehhez sok esetben monitor
moédba kell allitani a kartyat. Azonban, amikor csatlakozni kell egy AP-hoz, akkor vissza kell
allitani kliens vagy station modba. Ehhez a wlanconfig parancs ad segitséget madwifi driver
esetén. Akar station, akar monitor médban hasznaljuk a kartyan egy virtudlis interfészt kell
definialni a koévetkez6 paranccsal:

wlanconfig <virtudlis interfész> create wlandev <valédi interfész>
wlanmode sta|monitor

Virtualis interfészt a kovetkezd paranccesal lehet torolni:
wlanconfig <virtudlis interfész> destroy

Néhany hibalehet6séget kizarhatunk azzal, ha a air*-ng parancsok futtatdsdhoz a moni-
tor méd valtasat rabizzuk egy beépitett eljardsra az airmon-ng start|stop <interfész>
parancs segitségével.
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Lehallgatas. Lehallgatast szamos program megvaldsit, ezek koziil a kovetkezd kett6t hasznalatat
javasoljuk: ‘airodump-ng’ és ‘Wireshark’. Mindkét alkalmazas kezelni tudja az elterjedt
PCAP (packet capture) formatumot, mely lehet6vé teszi az alkalmazdsok kozotti atjérds. Az
elobbi program kiilonlegessége, hogy tamogatja a rejtjelezett csomagok lementését is megfe-

lel6 paraméterezés mellet.

Az airodump parancs futtatdsa utdn megjelenit minden fontosabb informaéciét az AP-krol
(SSID, BSSID, csatorna, biztonsdgi beéllitasok), valamint megjeleniti az AP-khoz csatlakozé
STA-k MAC cimét is. Az airodump-ng a kdvetkezé minta szerint paraméterezheté (A mérést
konnyité kapcsoldkat a 2. tabldzatban soroljuk fel):

airodump-ng <kapcsolék listaja> <interfész>

2. tablazat. airodump-ng kapcsoloi
Kapcsolé | Leiras

--bssid <mac> | Kizarélag a <mac> MAC cimhez
kapcsolédé  kommunikéciét — hall-
gatja le, egyébként minden elfogott
csomagot kezel

--channel <ch> | Kizarélag a <ch> csatornan
1évé  kommunikaciét — hallgatja
le, egyébként ciklikusan valtogat
-w <file> | <file> fajlba menti a lehallgatott
kommunikaciot

A Wireshark a grafikus interfésznek koszonhetéen megkonnyiti a csomagok kezelését. A
Wireshark képes dekddolni a rejtjelezett csomagokat, amennyiben megadjuk a hozza tar-
tozd jelszot. Ezt a ‘File — preferences — Protocols — IEEE 802.11° meniiben a ‘Enable
decryption’ beikszelésével és az alatt taldlhaté mezd(k) kitoltésével tudjuk elérni.

Csatlakozas. Az access pointhoz val6 csatlakozast tobbféleképp is el lehet végezni: 1) user
interfésszel rendelkezik a ‘Wireless assistant’, 2) kézzel kell konfigurélni a ‘wpa_supplicant’-ot.

MAC cim valtoztatdas. MAC cim véltoztatdsara sziikség van, amikor MAC cimre is szlir

az AP. Itt is tobb lehetdség koziil valaszthatunk:

ifconfig <interfész> hw ether <dj mac cim>

vagy

macchanger --mac=<dj mac cim> <interfész>

Visszajatszas. A csomagok megfelel visszajatszasat az ‘aireplay-ng’ programcsomaggal
lehet elvégezni. Kiilonboz6 kapcsoldkkal kiilonb6z6 tdmadasokat lehet végrehajtani. A 3.
tablazatban Osszeszedtiik a mérés soran hasznalatosakat. Tovabbi kapcsolokhoz ajanljuk a
manual-t.

Uzenet generalas. A ‘packetforge-ng’ egy a WEP térésére hasznalhaté program, mely
egy adott IV és kulcsfolyam ismeretében generdl egy visszainjektalhaté broadcast {izenetet.
A kimenet egy PCAP formatumu féjl, mely az azt kezel$ alkalmazédsokkal feldolgozhaté és
felhasznélhato.
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3. tabldzat. Aireplay-ng f&bb kapcsoldi
Kapcsolé | Rov. kapcs. | Tamadas
--deauth=<count> | -0 <count> | Deauthentikdl egy megadott STA-t
<count>-szor
—-—fake-auth=<delay> | -1 <delay> Alhitelesitést végez el <delay> ms
mulva a tovabbi kapcsolokkal meg-
adott AP-hoz

--interactive -2 Visszainjektalhaté broadcast 1tize-
nettel forgalmat general a megadott
AP-nal
-—fragment -5 Uzenet darabolési eljarassal valame-
lyik IV-hez megszerez 1500 bajtnyi
kulcsfolyamot
--test -9 Leteszteli, hogy tamogatja-e a

kivalasztott kéartya a csomagok
visszainjektalasat

WEP és WPA torés. A ‘aircrack-ng’ WEP és WPA jelsz6 visszafejtésre/feltorésre haszndlhat6
program. WEP esetén a kordbban mér emlitett FMS eljarast implementéalja kiegészitve
szamos optimalizalé eljarassal. WPA esetén egyszerlien szétaras tamadast hajt végre elfo-
gott négyutas kézfogas segitségével.

6. Minta beugré kérdések

e Hogyan fedne fel egy rejtett SSID-t?
e Mi az a beacon iizenet?
e Hogyan lehet csatlakozni egy AP-hoz, amelyikben csupdn MAC sziiréssel védekeznek?

o Két kiilonb6z6 WEP-pel védett csomagok esetén hogyan allapithaté meg, hogy azonos
kulcsfolyammal lett a két tizenet kodolva?

e Nevezzen meg harom WEP gyengeséget!
e Irja le a WEP-es tdmadds f6bb lépéseit!

e Mi sziikséges mas mobil dllomas iizeneteinek visszafejtéséhez WPA esetén ismert jelszo
mellett?

e Mi a négyutas kézfogas célja?

e Mi a leghatékonyabb ismert tdmadas WPA jelsz6 visszafejtésre?
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