'Wifi 1.” mérés

Mérési jegydkonyv

Név:

Név:
Datum:
Mérohely:
Jegy:

Minden feladat esetén érttienh és rekonstrualhatoan le kell irni, hogy milyanamcsok
voltak szikségesek, azok milyen céllal futottaklamant milyen ntiveleteket kellett
elvégezni a helyes itRodéshez konfiguracios fajlokon, interfészeken &gy kordbban
kifejtett munkafolyamatot nem kell Ujra és Ujraziésesen leirni, elég arra utalni, illetve az
eredetihez képest tértént valtoztatdsokat jelezni.

Az egyes feladatoknal feltett kérdésekre tomorerangkkor érthéen kell valaszolni!

1. Csatlakozas rejtett SSID-ji AP-hoz

Milyen modban (sta, ap, monitor, stb.) van a veaeikkiili kartya? irja le, 2
hogyan allapitotta meg? P

1.1 Fedje fel arejtett SSID-t!

Elvégzett niveletek magyarazattal: 4p

Sorolja fel az 6sszes rejtett SSIDAP-t az SSID és a BSSID megnevezéséyvel! 1p

Milyen feltételnek kell teljesiinie az SSID vissgé$ehez (eltekintve attél az 2
esettl, hogy brute force médon mindent kiprobalunk)? P

A mérésvezével valo egyeztetés utan egy kivalasztott AP beézenetét 2
hallgassa le, hasonlitsa 6ssze egy olyannal, ah@%3ID nem rejtett! P

Milyen hitelesitést igényel az AP? 1p




1.2 Csatlakozzon a rejtett SSID-fi AP-hoz! Ha nem nyilt az AP, a tovabbi |épésekhez
kérjen jelszot a mérésvezétal.

Elvégzett niveletek magyarazattal: 1 P

Mit tapasztalt? 1 P

1.3 Deritse ki, hogy ki csatlakozik a MAC s#réssel ellatott AP-hoz!

Elvégzett niveletek magyarazattal: 5p

1.4 Csatlakozzon a rejtett SSID-fi AP-hoz a megfeldd MAC cimet hamisitval

Elvégzett niveletek magyarazattal: 3 P

Milyen tovabbi biztonsagi megoldassal lehet védeti@i a hal6zatot? 1p

1.5 Szerezze meg a méréshelyhez tartozé Feladat Hitétéskodot!

Elvégzett niveletek magyarazattal: 4p

Adja meg a Feladat HitelegiKad! 1p

2. WEP elleni tamadas

2.1 Deritse ki a megtamadand6 AP adatait! Hitte egyeztessen a mérésve#etl, hogy
rendelkezésre alljon szabad (masok altal nem tamattyp, WEP-pel védett AP!

Elvégzett niveletek magyarazattal: 1 P




Jegyezze le az AP adatait!

SSID:
BSSID:
Csatorna:

2.2 Inditson el egy lehallgatast kizarélag az adott ARa szirve!

Elvégzett niveletek magyarazattal:

2.3 Végezzen el alhitelesitést az AP-nal!

Elvégzett niveletek magyarazattal:

Mit tapasztalt a lehallgaté-terminalon?

A mivelet miért nem tekinthévalodi hitelesitésnek? Mire nem képes a
tamado a jelen helyzetben?

2.4 Szerezzen meg egy IV-hez tartozé 1500 bajt hosszilésfolyamot!

Elvégzett niveletek magyarazattal:

A program futadsa soran valasztott (és lementetipdéjl miért volt
megfeleb?

Milyen 1V-hez tartozo kulcsfolyamot szerzett meg?

Hogyan allapitotta meg az IV-t, melyikivelet utan?

Az XOR fajlban hol talalhaté az IV?

1p




Honnan lehet felismerni, hogy egy kulcsfolyam k&irkboz csomag esetén
megegyezik?

2.5 Készitsen egy visszainjektalhaté szabalyos csomagot

Elvégzett niveletek magyarazattal:

Milyen tipust csomagot fog visszainjektalni?

Hogyan allapitotta meg a visszainjektalandé csotiagsat, milyen dvelet
utan ?

Milyen mas tipusu csomagot lehetne még visszaajekt

(@)

Milyen értékei vannak az egyes LLC/SNAP fejlégimek a visszainjektalhat
csomagban?

2.6 Kényszeritse az AP-t killénb6é IV csomagok kiildésére!

Elvégzett niveletek magyarazattal:

Mennyi csomag elkildése utan allitotta le a kileldsiert pont ott?

2.7 A WEP kulcs kiszamitasa

Elvégzett niveletek magyarazattal:

Mi a WEP kulcs és milyen bizonyossaggal jeledtkiethogy a j6 kulcsot
talalta meg?




Mennyi ids alatt futott le a WEP kulcs térése? Mennyi kuldssttelt az
algoritmus, és hany kulénb®#V-jii csomagot sikerlt lementeni?
Futasid:

Tesztelt kulcsok szama:

Kilénb6a IV-jii csomagok szama:

Hany szavazatot kaptak a jo kulcs egyes bajtjanésnyit a masodik
legvaldszibb bajtok?

1p

2.8 Csatlakozzon az WEP-pel védett AP-hez, és kérje éeFeladat Hitelesit Kodot!

Elvégzett niveletek magyarazattal:

Adja meg a Feladat HitelegiKddot?

3. WPA biztonsagi hitelesités

3.1 Fejtse vissza a WPA jelsz6t brute force tamadassala az alapszotar
hasznalataval nem jar sikerrel, egészitse ki a szalkat egy szammal!

Mi sziikséges a sikeres tamadashoz?

Elvégzett niveletek magyarazattal (alapszotaras tamadas):

Szotar kiegészitése (forraskod, parancs, stb.):

Elvégzett niveletek magyarazattal (kiegészitett szétaras tasjada

Becsllje meg, hogy egy 100.000 sz6t tartalmazarsesetén mennyi ideig
tartana a tAmadas!

A lehallgatott négyutas kézfogas vizsgalatavalpdtts meg, hogy milyen
rejtielez és integritasvédlalgoritmusban allapodnak meg a felek!

6p

1p




3.2 Fejtse vissza az idegen eszkdz kommunikaciojat!

Miért nem trivialis feladat mas eszk6z kommunikaoigk lehallgatasa ismert
jelszé mellett?

Elvégzett niveletek magyarazattal:

Allapitsa meg a Feladat HitelegiKod megszerzéséhez szilkséges weblap

cimet!

3.3 Csatlakozzon az WPA-val védett AP-hez, és kérje EeFeladat Hitelesit Kodot!

Elvégzett niveletek magyarazattal:

3p

Adja meg a Feladat HitelegiKddot?

1p

90p




