Mérési utmutato a
,,Halozati protokollok vizsgdlata lehallgatassal (HIT1)”
cim{ méréshez

2007. oktober 3.

BME, CrySys Adatbiztonsdg Laboratérium



Tartalomjegyzék

1. Elméleti 6sszefoglalo

I.1.
1.2.
1.3.

Protokollok . . . . . . . . e e e
Berendezések . . . . . . . e e

Tamadasok, modszerek . . . . . . . . ..

2. Meérési eszkozok

3. Feladatok

3.1.
3.2
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.
3.10.
3.11.
3.12.
3.13.
3.14.
3.15.
3.16.

Forgalom lehallgatdsa . . . . . . . . . . .. .
Alapvetd szUrés . . . . . . .. e
Adattartalom vizsgdlata . . . . . .. L. e e
ICMP fejléc vizsgdlata . . . . . . . . . . . ...
TCP fejléc vizsgalata . . . . . . . . . . . e e
ECNbit vizsgdlata . . . . . . . . . . . e e e e e e
MSS, MTU meghatdrozds . . . . . . . . . . . . o
Telnet kapcsolat megfigyelése . . . . . . . . . . . ...
JelszO rogzitése . . . . . . . ..
IP Spoofing . . . . . . . e e e
ARP tabldk vizsgdlata . . . . . . . ...
CGI paraméter dtadds vizsgdlata . . . . . . . . . . ...
Web kérés generdlasa kézzel . . . . . . . . ...
Portscanner (portletapogatd) haszndlata . . . . . . . .. . ... ... oL oL
Portscanner lehallgatdsos vizsgdlata . . . . . . . .. ... L L.

2.16. IDS rendszer logelemzés . . . . . . . . ...

4. Tovabbi informaciok

4.1.
42.
43.
4.4.
45.
4.6.
47.
438.

Az IFCONFIG program kezelése . . . . . . . . . . . .. . ... ...
A TCPDUMP program haszndlata . . . . . . . . . . . . .. ...
A SNIFFIT program haszndlata . . . . . . . . ... ... .. ... ... ..........
A TSHARK program haszndlata . . . . . . . . . . ... ... ... ... ... ......
A DSNIFF program haszndlata . . . . . . . ... ... ... ... ... .. .....
A TELNET program haszndlata . . . . . . . ... ... ... ... . ..........
A NC (netcat) program haszndlata . . . . . . . . .. ... .. L o
Fontosabb TCP/UDP portok . . . . . . . . . . . . et

10

12

14
14
14
14
15
15
15
15
16
16
16
17
17
17
17
18
18



1. Elméleti osszefoglalo

A kovetkezSkben rovid attekintést nydjtunk a TCP/IP halézati architektirardl. El6szor szot ejtiink a mérés
szempontjabdl is fontos protokollokrdl, majd néhdny fontos halézati elemet, berendezést mutatunk be.

Alkalmazasi réteg
(HTTP, TELNET, FTP, SSH, SMTP)
Szallitasi réteg
(TCP, UDP)
Halozati réteg
(ICMP, 1P)
Adatkapcsolati réteg
(ARP, RARP)
Fizikai réteg

1. dbra. TCP/IP hél6zat rétegei

1.1. Protokollok
IP protokoll

Az Internet Protocol (RFC 791) egy 6sszekottetés-mentes hdlézati protokoll, 6nmagaban nem nyujt garan-
ciat arra, hogy az egyes csomagok valaha is célba érnek. Egy IP hdl6zatban minden eszk6z rendelkezik egy
un. IP cimmel, ez az 6 azonosit6ja. Egy IP cim csak egy eszkoz egy interfészéhez rendelhetd, de bizonyos
technikakkal (pl.: masquerading és aliasing) elérhetd, hogy egy IP cimhez tobb fizikai eszk6z tartozzon.
Természetesen, egy eszkoz (pl.: szamitégép) egyszerre tobb interfésszel is rendelkezhet.

Az IP cim 4 bdjtbél, vagyis 32 bitbl 4ll (az IPv4 szerint). Altalidban négy 0 és 255 kozotti decimélis
szammal abrazoljuk, ezeket egymastdl ponttal valasztjuk el (pl.: 145.157.2.15). A négy bajtbdl allé
IP cimek til rovidnek bizonyultak, ezért kidolgoztak a 128 bitbdl all6 IP cimeket (IPv6). A mérés sordn a
ma elterjedtebb IPv4-et haszndljuk.

Vizsgaljuk meg az IP fejléc tartalmat!

e A verzié mez6 kiilonbozteti meg, hogy IPv4 vagy IPv6 csomagrol van-e szo.

e A szolgaltatés tipus mezd azt jelzi, hogy a csomag milyen forgalmi paraméterekre érzékeny, de ezt a
legtobb implementacio figyelmen kiviil hagyja.

e A DF jelzdbit jelentése do not fragment. Azon csomagokat, melyekben DF=1, a routerek nem dara-
bolhatjédk fel.

e Az, életben maradasi id6” (Time To Live — TTL) feladata a halzat védelme. A feladd és a cimzett
kozott tobb hédlézati eszkdzon, példaul routeren (magyarul dtvonalvalasztén) halad keresztiil a cso-
mag, ezen routerek minden tovéabbkiildésnél a csomagban szereplé TTL értéket eggyel csokkentik.
Végiil, amikor a TTL nulldava valik, nem kiildik tovabb a csomagot. A TTL igy gétolja meg, hogy a
csomag az id6k végezetéig kdboroljon.

o A fejléc integritasat ellen6rzd Osszeg védi. A tartalom (payload) védelmére a TCP vagy az UDP
fejlécben 1évo ellendrzd 6sszeg szolgalhat.

o A szallitott tipus a széllitasi rétegi protokollt adja meg.



1. byte 2. byte 3. byte 4. byte

verzio-

) hossz szolgéltatas tipus csomag hossza
szam

jelzobitek és tordelési eltolas

egyedi azonosité szam
9 (fragment offset)

életbenmaradasi

szallitott tipus fejléc ellendrzé dssze
ido (TTL) P ! 9

forras (feladd) IP cime

cél (cimzett) IP cime

2. dbra. IPv4 fejléc

e Az opcié mez$ hossza véltozo lehet, altaldban iires, az IPv4-r6l IPv6-ra vald attérést segitheti, de
egyéb célokra is alkalmas (pl.: forrdsiranyitas, dtvonalrogzités).

Az egyes hal6zati csomdpontokon beliil a forgalomirdnyitds gyakorta statikus médon, ttvonalvédlaszté tab-
lak alapjan torténik. (Ezt minden TCP/IP implementacidnak tartalmaznia kell.) Ekkor cél hil6zatokat
rendeliink hozza interfészekhez, ez alapjan torténik az dtvalasztas. Eléfordulhat az is, hogy a cél halézatot
egy un. atjaréhoz rendeljiik hozza. Ekkor egy olyan gép cimét adjuk meg, amelyik majd tovabb irdnyitja a
forgalmat az adott cél hlézat felé.

Egy tutvonalvélaszté célberendezés esetében az ttvonalvélaszté tabla sok bejegyzést tartalmazhat, mig egy
munkadllomds esetében gyakran csak kettdt: egyrészt a lokdlis haldzatot, masrészt egy alapértelmezett
bejegyzést, amely az Osszes tobbi (lokdlis hdlézaton kiviili) célt egy routerhez irdnyitja. Ez a router az
alapértelmezett atjar6 (default gateway) a lokalis halézatbél az Internet felé.

Destination ‘ Gateway ‘ Genmask ‘ Flags ‘ Metric ‘ Ref ‘ Use ‘ Iface ‘
Localnet * 255.255.248.0 U 0 0 0 ethO
Default router.sch.bme.hu 0.0.0.0 UG 0 0 0 ethO

3. bra. Utvonalvdlaszté tabla

Az adatcsomag irdnyitasakor a berendezés 6sszehasonlitja a csomag IP fejlécében szereplé CEL cime
mez6t az dtvonalvalaszt6 tabla CEL (destination) mez&inek tartalmaval. Az dsszehasonlitds sordn a beren-
dezés nem feltétleniil egyezést keres. Azt vizsgélja, hogy a csomag uticélja bele tartozik-e a tabldzatban
definialt valamelyik tartomanyba. Az a sor (igy az az interfész vagy utvonal) keriil kivalasztasra, amelyik-
nél a tablazat céltartomdnya a legsziikebb. T6bb azonos céltartomany esetén a kisebb metrikdju (,,metric’’)
cim kertiil kivdlasztasra. Definidlunk atjarét is (amely a helyi hdl6zaton elérhetd berendezés kell, hogy
legyen), ekkor a berendezés az adatcsomagot az atjarénak kiildi, és a tovabbitast az végzi.

ARP

Az Adress Resolution Protocol (RFC 826) protokoll az adatkapcsolati réteghez tartozik. Az IP cimeket
ethernet MAC cimekkel rendeli 0ssze. Tehdt, a halézati réteg cimeihez adatkapcsolati rétegbe tartozé
cimeket rendel.



Ha egy berendezés IP csomagot szeretne kiildeni, el6szor megnézi a sajat tGtvonalvalaszté tablajat, és ez
alapjan eldonti, hogy az adott csomagot melyik interfészen kell elkiildeni. Ezt kdvetéen ARP kérést ad
ki ethernet broadcast cimre, hogy megtudja, milyen MAC cim tartozik az adott célgép vagy atjar6 1P
ciméhez. Az adott hdlézaton minden berendezés megkapja a broadcast tizenetet és feldolgozza azt. Az,
amelyiknek az IP cime megegyezik a keresett IP cimmel, visszajelez, hogy 6vé a keresett cim. Mivel az
MAC és IP cimek kozti 6sszerendelés viszonylag ritkdn valtozik, gyakran haszndlnak gyorsitétarat a mér
megtalalt MAC-IP cimparok szamadra. E cimtar neve ARP Cache. Az egyes bejegyzések csak egy bizonyos
idtartamig érvényesek, ennek nagysiaga implementacié-fiiggd. Altaldban par perc, de példaul egyes Cisco
utvonalvalaszt6knal két ora is lehet.

| Address | HW type | HW address | Iface |

akela.sch.bme.hu ether 00:06:2B:00:DB:A3 | ethO
router.sch.bme.hu ether 00:E0:18:DD:26:58 | ethO

4. abra. ARP tabla

ICMP

Az Internet Control Message Protocolt (RFC 792) egyszer, a hdl6zat miikodéséhez sziikséges tizenetek
kiildésére haszndljdk. Egy IP csomag kap ICMP fejlécet; ez sérti ugyan a protokollhierarchiét, de funkcidja
miatt mégis a hdl6zati réteghez soroljuk. 255 kiilonbozd tipusi ICMP {izenet létezik, legfontosabbak az
echo iizenetek, ezekkel lehet ellendrizni egy tavoli dllomds miikodési allapotat. Ilyen csomagokat hasznal
a ping program is. (Emellett routerek is gyakran kiilldenek ICMP iizenetet, ha cél elérhetetlen, de mds
alkalmazasok is 1éteznek.)

UDP protokoll

A User Datagram Protocol (RFC 768) a sz4llitési rétegbe tartozik. Osszekottetés-mentes protokoll, rovid
fejlécében csak a cél-, illetve forrdsport szerepel, ennyi a tobbletinforméci6 az IP-hez képest. Igy ez sem
biztosithat garanciat arra, hogy a csomag kézbesitésre keriil. Olyan alkalmazasokndl hasznaljak, ahol fon-
tos a gyors 4tvitel és nem okoz problémadt, ha egy-egy csomag elvész. Példaul: jatékprogramok, hangatvitel
stb.

1. byte 2. byte 3. byte 4. byte
kiindulasi (feladd) port szdma célzott (cimzett) port szama
datagram hossza ellendrzé 6sszeg

5. dbra. UDP fejléc (az IP fejléc felett)

TCP protokoll

A Transmission Control Protocol (RFC 793) szintén a szdllitdsi réteghez tartozik. Osszekottetés alapt pro-
tokoll, amely csatornat alakit ki a kiildé és a fogadd gép kozott. A TCP-t haszndlé alkalmazds altaldban
sok adatcsomagot akar elkiildeni a cél dllomadsra, és emellett azt is tudni akarja, hogy azok épségben meg-
érkeztek. Ha egy csomag atvitel kozben megsériil, azt djra elkiildik. Gyakran vélasztjak ezt a protokollt, ha



az iizenet nem fér bele egyetlen adatcsomagba, vagy ha a kliens és a szerver kozott egyfajta beszélgetésre
van sziikség.

P

A TCP protokoll alapvéltozatan felil sok bovités, kiegészités is napvildgot latott, hogy a protokoll job-
ban alkalmazkodjon az Internet megvaltozott struktirdjdhoz. A kiegészitések szolgdljdk a jobb min&ségi
paramétereket (QoS, torléddsmentesség), a nagyobb sebességek (kisebb overhead) elérését stb.

1. byte 2. byte 3. byte 4. byte

kiindulasi (feladd) port szama célzott (cimzett) port szama

datagram sorszama (sequence number)

elfogadasi szam

adat fenn-
tartott allapotbitek ablak
offset .
bitek
ellenérzé ésszeg "fontos" mutaté (ritkdn hasznaljak)

opci6 (ritkan hasznaljak) kitoltés

6. abra. TCP fejléc

o1 2 3 4 5 6 718 910 11 12 13 14 15

c E U A P R S F

Header
Reserved w ¢ R C s s Y I

length
R E G K H T N N

7. ébra. A TCP fejléc 13. és 14. byte-jdnak pontos felépitése

A fenntartott bitek koziil tobbet az RFC3168-ban kozolt Explicit Congestion Notification eljards hasznal,
igy 13., 14. byte pontos felépitése a 7. abrdn l4thaté. A legfontosabb bitek jelentése:

e ACK: az acknowledge bit az jelzi, hogy az ,.elfogaddsi szam” mez6 érvényes értéket tartalmaz.
e SYN: ez a bit jelzi, ha egy 1j kapcsolat felépitése kezd6dik

e FIN: kapcsolat bontdsnal hasznaljuk

z 2z

A TCP-ben minden csomagnak sorozatszdma van, ez alapjan keriil kés6bb nyugtdzdsra. Ha a kiild6 fél
a csomag elkiildését kovetden adott idén beliil (TCP timeout) nem kapja meg a nyugtat, djra elkiildi a
csomagot. A nyugtazas is a TCP fejlécben torténik. Ha az éllapot bitek koziil az ACK 1-es, akkor az
»elfogaddsi szdm” (nyugta) mez§ tartalmazza a nyugtazott csomag sorozatszamdat. A nyugtdzé csomag
természetesen adatokat is tartalmazhat, ezt nevezik piggybackingnek.

Kapcsolatfelvételkor a kezdeményezd gép olyan adatcsomagot kiild a célgépnek, amelyben a SYN jelz&bit
1-es, a sorozatszdm értéke pedig A. A célgép erre egy SYN=1, ACK=1 csomaggal vilaszol, amelynek



nyugta mezejébe elhelyezi a kapott A értéket, a sorszim mez8be pedig d4j B értéket sorsol ki. Végiil
a kezdeményez6 kiild egy ACK=1 csomagot, amelynek nyugta mezejében B szerepel. Igy jon létre a
kapcsolat. A kapcsolat bontdsa hasonléképpen zajlik le, de itt nem a SYN, hanem a FIN bitet hasznaljdk.

A TCP fejléc 24 bajt hosszi (6 db 4 bijt hosszu sz6). A legfontosabb informécidk a kiildé és a fogadd szol-
géltatds egyedi azonosit6 szdma (mds néven: port szdima vagy socket szdma), és a datagram (azaz az adott
adatcsomag) sorszama. A port szdma alapjan donthetd el, hogy a kliensen melyik program kiildte az {ize-
netet a szerver melyik szolgaltatdsdnak. A sorozatszam pedig a nyugtdzdson tdl arra is szolgél, hogy a vevd
megfelel sorrendben rakhassa 0ssze a datagrammokat. El6fordulhat ugyanis, hogy azok nem ugyanabban
a sorrendben érkeznek meg, mint ahogy elkiildték Sket. Hiszen a koztes halézati elemek, csomdpontok a
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csomagokat eltérd titvonalon, dsszevissza sorrendben is tovdbbithatjak.

A fejléc ellenérzd Osszeg mezdt is tartalmaz. A vevd ez alapjan dontheti el, hogy a csomag épségben
érkezett-e meg. Ezen kiviil a TCP fejléc tobb kiegészité informaciét is tartalmaz, amelyek az iizenet tu-
lajdonsdgaira, vagy a parbeszéd vezérlésére alkalmasak. A fejléc végén a kitoltés a felhaszndlt opcidktol
fligg, célja, hogy a fejléc 4 byte-tal oszthaté legyen.

TELNET

A TELNET protokoll egyszerti médszer tavoli gépre vald bejelentkezéshez. Sem titkositast, sem integrits-
védelmet nem biztosit, az igy kialakitott kapcsolat a TCP kapcsolat jellemz&ivel bir. Altaldban jelszé alapi
felhaszndl6 azonositds torténik, ilyenkor a felhaszndldi név és a jelszé is védteleniil utazik a hilézaton.
Ezek lehallgathatéak, de a kapcsolat akdr aktivan is tdmadhat6 (hijacking). Manapsdg az SSH protokoll
kiilonbozd verzidit hasznaljdk a TELNET helyett. Az SSH tobbek kozott a TELNET funkciéit is elltja, de
erds titkositassal. Tipikus esetben valamelyik nyilvanos kulcsu algoritmus segitségével kulcscsere torténik,
majd az igy kicserélt titkos kulcsok segitségével szimmetrikus kulcst algoritmussal zajlik a kapcsolat titko-
sitdsa, hitelesitése. TELNET protokoll engedélyezése egy tavolrdl is elérhetS szerveren ma mér biztonsagi
résnek mindsiil. A TELNETet ennek ellenére még ma is hasznaljak. Példaul routerek és switch-ek foként
ennek segitségével menedzselhetbek, természetesen szamos mas biztonsagi intézkedéssel megtdmogatva.
(Példaul, csak kitiintetett IP cimekrdl és csak bels6 halézatrdl, vagy kozvetlen kapcsolatrél hasznalhaté ez
a megoldas.)

HTTP

A Hypertext Transfer Protocolt hypertext dokumentumok gyors és hatékony atvitelére, megjelenitésére
terveztek. A http a world wide web étviteli protokollja. Allapotmentes protokoll, vagyis az iigyfélprogram
kérdéseit egymadstol fliggetleniil kezeli, és minden dokumentum elkiildése utdn lezarhatja a kapcsolatot. Ez
az dllapotmentesség fontos feltétel ahhoz, hogy a kiszolgdlé mindenki szdmdra egyformén gyors legyen.

A HTTP kapcsolat 4 1épésben jon 1étre:

1. A TCP kapcsolat megnyitdsa: Ekkor a kliensprogram meghivja a kiszolgélét az Interneten keresztiil
az adott IP cim és port azonosit6 alapjan (alapértelmezésben a 80-as porton keresi a kiszolgalot).

2. Kérés elkiildése: A kliensprogram iizenetet kiild a kiszolgalénak, amelyben valamilyen szolgalta-
tast kér. A kérés HTTP fejlécbdl és a kiszolgaldnak kiildott adatokbdl all. A fejléc informacidkat
tartalmaz a kiszolgalé szdmadra arrdl, hogy milyen tipusu a kérés és a kliens programnak milyen le-
het6ségei vannak. Tipikus HTTP mdédszerek az informacidkérésre a GET és a POST. Tipikus kérés:
GET /index.html

3. Vilasz: A kiszolgdl6 a vélaszt visszakiildi a kliensprogramnak. Ennek része a fejléc, mely leirja a
vélasz allapotat (sikeres, vagy sikertelen), a kiildott adatok tipusat. Ezutdn maguk az adatok kovet-
keznek.



4. A kapcsolat lezardsa: A kiszolgdlé a valasz elkiildése utan lezarja a kapcsolatot, igy a kiszolgald
er6forrdsai rogton felszabadulnak a kovetkezd kérések teljesitéséhez. (itt is van kivétel: HTTP kee-
palive, ezesetben a kapcsolat nem keriil azonnal lezarasra)

A HTTP kapcsolat sordn csak egyetlen dokumentum ataddsa torténik meg, illetve csak egyetlen kérés-
feldolgozas zajlik le. Az allapotmentesség miatt a kapcsolatok semmit nem tudnak egymadsrdl, mert a
szerver minden kérést kiilon-kiilon kezel. Ha egy dokumentum képeket is tartalmaz, akkor a kliens program
annyiszor épiti fel a kapcsolatot, ahdny hivatkozast taldl (egyet magdnak a dokumentumnak és minden
képnek is egyet-egyet).

1.2. Berendezések
Hub

A hub egy tobbcsatlakozos jelismétld (Multiport repeater). Ez az eszkoz a fizikai rétegben helyezkedik el,
tobb fizikai kdzegen futd haldzatot (vagy gépet) kapcsol 0ssze. Az egyes részhdlézatok a hub dn. portjaira
kapcsolédnak. (A port gyakorlatilag az ajzat, ahova a kabelt kell csatlakoztatni.) Mivel a fizikai rétegben
dolgozik, az adatkapcsolati rétegi cimeket nem érti, igy minden bejové adatot kikiild minden portra. El16-
nye, hogy olcs6, de ennek ellenére manapsag csak otthoni hal6zatokban hasznaljak. Nem menedzselhetdk,
a berendezés sajat [P cimmel, konfigurdlhaté paraméterekkel, stb. nem rendelkezik. Sok hubbdl all6 halé-
zatban nagyon nagy a nem célirdnyu forgalom, de elvi akadélya is van nagy, hubbal kapcsolt hdl6zatnak.

Kapcsolo (switch)

A switch tobb csatlakozdssal rendelkezd hid (multiport bridge). Az adatkapcsolati rétegben dolgozik, fel-
adata azonos a hubéval, de sokkal intelligensebb anndl, ugyanis a kapott adatcsomagokat csakis arra a
portjira tovébbitja, amelyen a céldllomds taldlhat. Ennek érdekében tdbldzatban tirolja, hogy mely cél-
allomasok (vagyis mely MAC-ek) mely porton keresztiil érhetéek el. Természetesen az un. broadcast
adatcsomagokat minden csatlakoz6 felé tovéabbitja. Egy switch-nek szdmos egyéb funkcidja is lehet, leg-
fontosabbak a kovetkezdk:

e VLAN, Virtual LAN-ok kezelése: Egy nagyobb switch-ben, vagy switch-ekbdl 4116 hdl6zatban sziik-
ség lehet bizonyos hdlézati csoportok logikai szeparaldsara.

e STP, Spanning Tree Protocol: Az 6sszekapcsolt switch-ekbdl feszitofat épit, igy garantdlhaté a hu-
rokkmentes iizem. Természetesen hurkok esetén hibat(irés is vihetd a rendszerbe.

e Hozzaférés korlatozas: Definidlni lehet, hogy egy adott porton milyen ethernet hardver (MAC) cim-
mel lehet csatlakozni.

e Menedzsment lehetdség: konfigurdlds, monitorozas, napl6zas, forgalom korldtozasa, riasztasok stb.

o Halo6zat lehallgatdsdnak tdmogatdsa: Switch esetében egy dllomds a broadcast adatcsomagokon tiil
nem képes megfigyelni a tobbi dllomas altal egymas kozott forgalmazott adatforgalmat. Hibafelde-
rités stb. céljara definidlhatd, hogy egy csatlakozas nem neki sz616 adatokat is megkapjon.

Utvonalvalaszté (router)

A router olyan halézati rétegi eszkoz, amely tobb interfésszel is rendelkezik. Az feladata, hogy az egyes
interfészein beérkez8 csomagokat a megfeleld interfészre tovabbitsa. Ezen ttvonalvélaszt6 berendezések
a konkrét dtvonalvélasztdson tdl szamos feladatot elldthatnak:



e Kddold/dekddold szerepe lehet virtudlis maganhalézati technoldgidk alkalmazasa esetén (pl. IPSEC)

e Biztonsagi sziiréseket végezhet az dthaladé adatfolyamokon, dllapotmentes vagy allapottal rendel-

kez6 médon. A leggyakoribb esetben egyszerti portsziiréként viselkedik, ACL (Access Control List)
tablazatok alapjan.

o Authentikicids és authorizacids eszkozként is funkciondlhat, illetve egyiittmiikodhet hasonl6 eszko-
zokkel, hogy csak azonositott felhasznaldk érjenek el bizonyos hdldzati elemeket.

A statikus dtvonalvalasztas els6sorban kis hdlézatok esetében alkalmazhaté. A nagyobbak, bonyolultabbak
esetében az dtvonalvalasztast sokkal kifinomultabb algoritmusok és 8ket tdmogaté protokollok (pl. BGP,
RIP stb.) végzik. Ezen intelligensebb megolddsok mérhetik példdul a vonalak terheltségét, kapacitdsit,
késleltetését, és ezt is figyelembe vehetik ttvonalvéilasztaskor.

Gyakran alkalmazzdk az titvonalvalasztét a NAT (Network Address Translation) feladat elvégzésére is.
Ezen beliil példdul arra, hogy olyan belsé allomads is hozzaférhessen a kiils6 hal6zathoz, amelynek nincsen
az Internet feldl elérhet6 IP cime. Ilyen esetekben a belsd haldzaton olyan specidlis (az RFC-ben szabélyo-
zott) bels6 IP tartomdnyokat haszndlnak (192.168.X.X,172.16.X.X,172.17.X.X%X,10.X.X.X),
amelyeket az ttvonalvélasztok egyaltalan nem tovabbitanak. A router ilyen esetben a kovetkezot teszi a
belsd halézatrodl érkezd csomagokkal: a kliensrdl jovd kéréseket nem tovéabbitja, hanem udj kérést general,
amelyben sajat magét jeloli meg kiildSként, és egy tetszbleges (dltaldban magas, tipikusan 4000 feletti)
portot vélaszt ki forrdsportnak. Eltarolja, hogy a valaszt melyik belsé kliens melyik portjara kell kiildeni,
és ha az megérkezik, akkor tovébbitja a kliensnek. Kiviilr6l NAT-tal elrejtett dllomdsokat nem lehet koz-
vetlenill elérni, igy szerver szolgaltatdsokat kdzvetleniil nem lehet rajtuk futatni. Ezt a technikdt nevezik
masqueradingnek.

Tiizfal (firewall)

A tlizfal biztonsagtechnikai eszkdz, amely tobb rétegben is miikddhet. A legtobb tlizfal képes hildzati és
szallitasi rétegben is dolgozni. Gyakori tovabba az adatkapcsolati réteg tdmogatasa, de a bonyolultabbak
alkalmazds rétegben is miikodnek. A tiizfal feladata a forgalomsziirés. Altaldban két, vagy tobb halézat
hatdran keriil telepitésre, és ezek kozt szabdlyozza a kommunikaciét. Meghatdrozza, melyik halézatbol
melyik halézatba milyen feltételek mellett (pl.: milyen protokollokkal) lehet kapcsolédni. A legtobb tiiz-
fal emellett alkalmas példdul NAT funkciok elldtdsdra is. A sziirést tobbnyire a szlirést leiré tn. tiizfal
szabdalyokkal lehet végezni:

e az adatkapcsolati rétegben forrds és cél MAC cim alapjdn,
e a halozati rétegben forrds és cél IP, valamint a bejovo és kimend interfész alapjan.

o a szdllitasi rétegben forrds és cél port alapjan, valamint TCP flagek (jelz6bitek) alapjan (példaul,
ezekkel lehet megkiilonboztetni a mar meglévd kapcesolatokat és a kapcsolatfelvételi kezdeményezé-
seket)

e az alkalmazasi rétegben protokoll-specifikus adatok alapjan (A dontés ebben a rétegben gyakorta
nem explicit lista alapjan, hanem bonyolultabb, pl. heurisztikus algoritmusok alapjan torténik. Szfir-
hetiink példdaul HTTP tartalomra, FTP forgalomra, de akdr csinya szavak haszndlatara is beszélgetési
szolgéltatdsok esetén stb.)

A tovabbitds anndl gyorsabb, minél alacsonyabb rétegben fut a tlizfal, mert alacsonyabb rétegben kevesebb
1d6t kell a fels6bb rétegek kicsomagoldsdra, illetve a csomagok tordelésére és osszedllitasara forditani.
Az alkalmazdsszint{ sziirés nehéz feladat, és szinte lehetetlen nagy forgalom (t6bb optikai kdbelen érkezd
adatok) esetén. Az alacsonyabb rétegekben val6 sziirés konnyen megvaldsithatd.



PC alapu halézati eszkoz

Kapcsold, dtvonalvalaszté és tlizfal szerepét elvileg PC is el tudja latni, ez kis rendszerekben j6 megoldas
lehet. Ennek a megolddsnak azonban t6bb hatranya van:

e sok hdldzati csatoldkartya sziikséges (router esetén ez elfogadhatd),

e a gép konnyebben tdmadhatd, (nem célirdnyos operacids rendszert futtat, és ez gyakran tartalmaz
biztonsagi hibat)

e kapcsolasi sebessége sokkal rosszabb egy céleszkdznél.

Mindezek ellenére sok helyen alkalmaznak PC alapu routert vagy tiizfalat (switch-et csak 2-3 port esetén
redlis megvaldsitani), azonban ezek csak kis forgalom esetén miikodnek. Nagy sebességii ttvonalvilasz-
tasra gyakran nem elégséges egy PC. Az is gyakori probléma, hogy az adott halézati kozeg elérése PC-r6l
nem biztositott (pl. szinkron soros port, ATM vezérl6kartya, stb.). A biztonsagi kérdésekre PC esetén
kiilonos figyelmet kell forditani.

1.3. Tamadasok, modszerek

Figyelem, a most kivetkezo eljarasok a legtobb hal6zati szabalyzat szerint
tamadasnak mindsiilnek!

IP spoofing

Az IP spoofing IP cim hamisitasat jelenti. Ilyenkor egy IP halézaton kommunikalé berendezés tdmado,
megtévesztd céllal megvéloztatja az IP cimét, esetleg egy masik berendezés IP cimét veszi fel. A legtobb
operacids rendszer alatt konnyen meg lehet valtoztatni az IP cimet, s6t, lehet6ség van egy interfészhez tobb
IP cim kiosztdsdra. Igy elérhets példaul.

o Maisik szamitogép megszemélyesitése, és igy jogosultsdgok szerzése IP alapjan kontrollalt er6forras-
hoz. Tipikus példdk: adatbazis-hozzaférés megkaparintdsa, viszonyrablds (mar meglévé TELNET
kapcsolat eltéritése).

e Tizfal szabdlyok kijatszasa: Példaul, egy tlizfalnak kiils6 oldalrdl kiildiink olyan tizenetet, amelyben
a forras IP a belsd cimtartomanybdl valé. Egy rosszul beallitott tlizfalat ez konnyen atejthet.

e Man-in-the-middle tdmadas felépitése. (Két kommunikalé fél megszemélyesitése egymds felé.)

e Tavoli gép kommunikicidjanak zavardsa. Két azonos IP cimii gép esetén eldre nem lathaté hibak
keletkezhetnek az atvitelben. Gyakori a kezelhetetlenill magas csomagvesztés, illetve a teljes forgal-
mazasi képtelenség.

e Hilo6zati timadast indit6 forrds szamitdgép elrejtése.

Az IP spoofing egy lokalis halézaton beliil konnyebben megvalésithatd, mig az Interneten nem vehet$ at
tetsz6leges gép IP szdma, hiszen igy az utvonalvilasztds nem feltétleniil tovdbbitja az adott gép felé az
adatcsomagokat. Kordbban el6fordult, hogy a hamis feladdval elkiildott IP adatcsomagok gond nélkiil
atmentek a hal6zaton, de ma mdr sok helyen elvégzik a nem az adott hdl6zatba tartozé cimekrdl érkezd
adatcsomagok sztirését (ingress filtering).
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ARP spoofing, poisoning

Az ARP spoofing az IP spoofinghoz hasonlé médszer, de itt MAC (ethernet hardver) cimeket hamisit meg
a tamadd. Ennek a segitségével is hasonld tdmadasok hajthatok végre, de eggyel alacsonyabb rétegben.
Mivel adatkapcsolati rétegbeli cimeket haszndl, csak olyan eszkoz ellen hajthatok végre sikeresen az ilyen
tipust tdmaddsok, amelyek egy halézaton vannak a tdmaddval, hiszen adatkapcsolat szinten csak ezekkel
lehet kommunikalni.

Egy hélozat alatt kicsit pontosabban egy collision domaint kell érteni, azaz azoknak a gépeknek a halmazit,
amelyek egyiitt versenyeznek a csatornaért. Ez BNC Ethernet esetében az egy kdbelen levd, illetve HUBbal
osszekapcesolt gépeket jelenti, UTP esetén pedig a HUB-bal 6sszekapcsolt node-okat. Az ARP kérésekkel
konnyen vissza lehet élni:

e A tdmad¢ vdlaszolhat tetsz6leges ARP kérésre, igy megakadalyozhatja bizonyos hostokkal az dsszes
kommunik&ciot.

e ARP poisoning: a timad6 szdndékosan félrevezeti a célpontot, példdul a sajit MAC cimét adja meg a
célpont ARP kérésre, igy végrehajthatja az IP spoofingnal ismertetett megszemélyesitéses tdmadast.
A célpont ARP tabldjaban 1évé hamis ARP bejegyzéseket nevezziik ARP poisionnak.

e Mivel a switch-ek figyelik, hogy melyik porton milyen MAC cimmel forgalmazé hostok vannak,
konnyen tdmadhat6ak DOS tdmadéssal: sok véletlen MAC cimrdl kiild csomagokat a tdmado, igy a
switch erre a célra elkiilonitett memoridja betelik, €s ez lassu, vagy szakadoz6 miikodéshez vezethet.

Portatfésiilés (portscan)

A portscan behatolds el6készitési, biztonsagi ellenérzési technika. A tdmadé a kiszemelt célszamitogép
tobb portjdhoz prébal kapcsolddni, igy meg tudja allapitani, hogy a célgép mely portjai vannak nyitva,
zarva, esetleg tiizfallal védve. A portok ellendrzését dltaldban TCP alatt végzik, mivel itt a kapcsolédas
modszerébdl adédik, hogy kiderithetek a nyitott portok. Mds protokollok, igy példaul UDP esetén is van-
nak médszerek a nyitott portok megallapitasara, de ezek sokkal kevésbé megbizhatéak. A portatfésiilés
menete a kovetkez8: a tdimadé egyesével SYN=1 csomagokat kiild a célpont portjaira. Ha erre TCP vélasz
érkezik SYN=1, ACK=1-gyel, akkor a port nyitva van (az nmap széhasznalatdban OPEN). Ha a vélasz
ACK=1, RST=1, akkor a port zdrva van (CLOSED), ha pedig ICMP vilasz érkezik, pl: host unreachable,
akkor abbdl tlizfallal lezart portra lehet kdvetkeztetni (FILTERED). Amennyiben a kapcsolddési kérésre
nem érkezik ACK=1, RST=1 vélasz sem, ugy az adott kapcsoldddsi kérést valdszintileg szintén valamely
kozbiils6 elem szfiri ki, tehat ebben az esetben is tlizfalra kovetkeztethetiink (az nmap széhasznalataban
FILTERED). A portok lekérdezési sorrendjét a jobb portscannerek véletlenszertien valasztjdk meg, illetve
id6beli eltoldst alkalmaznak, hogy megnehezitsék a portatfésiilés észlelését, tovabba mds technikdkkal (jel-
z08bitek allitdsa) probaljak megneheziteni a portatfésiilés detekcidjat. Ezt a modszert nevezik stealth scan-
nek. A kiilonboz6 operacids rendszerek detektalhatéak (OS detection) a TCP/IP implementécidjuk alapjan:
a legtobb rendszerben egymastdl eltérd mddon valdsitottdk meg a nem specifikalt részleteket, ezek alapjan
szinte biztosan meg lehet mondani, hogy a cél milyen operacids rendszert futtat. Ilyen részletek példaul:
a TOS mez6 (szolgaltatds tipusa) értéke, szabalytalan csomagok kezelése, ICMP csomagok hossza, TTL
értéke bizonyos esetekben, TCP timeout valtozasa stb.

Sniffing

A sniffing a hdlézat lehallgatdsat jelenti. Ilyenkor a tdmadé a halézati interfészt (NIC — Network Interface
Card) tn. promiscious, vdlogatds nélkiili médba kapcsolja. fgy minden ethernet csomagot elkap, nem csak
azokat, amelyek kartydja hardver ciméhez (MAC) tartoznak. A lehallgatds segitségével a helyi hdlozat
forgalmat szerezheti meg a tdmado, igy konnyen hozzdjuthat minden a hélézatra nyiltan kikiildott (nem
titkositott) adathoz. Mivel igy is csak azt hallgathatja le, ami fizikailag is eljut a NIC-hez, ezért ezt a
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modszert csak akkor alkalmazhatja, ha a helyi hdl6zat minden csomagot elkiild az adott gépnek (pl. hub
esetén), vagy ha valamilyen ARP tablat illetve switch-et befolydsolé mddszerrel raveszi a koztes elemeket,
hogy felé is tovabbitsdk az adatcsomagokat. Természetesen az ilyen ARP tdblat befolydsold aktiv timadasi
modszerek esetében az is elképzelhetd, hogy az eredeti cimzett nem kapja meg az adatokat.

A promiscious médban futé NIC éltaldban detektdlhat6! Erre tobb mddszer is 1étezik, leghatékonyabb az
id6 alapt és az ARP spoofing megoldds. Az el6bbinél a detektor a helyi halézaton levé szamitdégépek
vélasz sebességébdl kovetkeztet a lehallgaté (sniffer) jelenlétére, mert az ilyen médon mitikodd szamitégép
a szokdsosndl sokkal lassabban valaszol. A masik médszer azon alapul, hogy a lehallgat6 barmilyen MAC
cimre sz616 csomagot feldolgoz. A detektor kiild a feltételezett sniffernek egy olyan csomagot, amely az
6 IP cimére szdl, de nem az 6 MAC cimére. A sniffer adatkapcsolati rétege fel fogja adni a csomagot a
fels6bb rétegeknek, és ha az IP egyez8ségét vizsgilja, de ethernet cim egyez8ségét nem, valaszolni fog
a kérésre. A detektor a valasz alapjan ismeri fel a lehallgatékat. Természetesen a lehallgatas észrevétele
ellen is alkalmazhatéak mddszerek.

IDS

Az Intrusion Detection System behatolasérzékel rendszer. Figyelhet egy célszamitégépet, vagy akar egy
egész halézatot (Network IDS, NIDS). Feladata a behatoldsi kisérletek észlelése, naplézasa, és esetleges
ellenintézkedések tétele. Mivel a behatolas fogalma, és felismerhet6sége nem egyértelmd, sok lehet a téves
riasztds. A héldzati alapu IDS-ek tobbsége lehallgatja a helyi halézat forgalmét, és mintaillesztési mod-
szerekkel keres tdmaddsra jeleket. Ilyen lehet példdul biztonsédgi rés kihasznaldsara haszndlt gyands HTTP
kérések, portscan, sorozatos jelszoprobalgatds, nem szokott dllomasrdl torténd szolgaltatdshasznalat stb.
Az ellenintézkedés lehet azonnali tiltds a tlizfalon, levél a rendszergazdanak, riasztas az érintett felhaszna-
I6nak, stb. Az ellentimadds nem szerepel a lehet6ségek kozott, de gyakorta alkalmazzdk a timadordl vald
informéciogyjtés végett. Ennek jogi megitélése (személyiségi jogok, adatvédelem, stb.) bonyolult kérdés.

Figyelem! A helyi hdlézatban 4tvitt adatok egy részét még akkor sem biztos, hogy jogunk van megismerni,
ha sajat cégiinket szereljiik fel kiilonboz6 célszoftverekkel. A hél6zaton athaladé e-maileket példaul a
levéltitok védelme illeti meg.

2. Meérési eszkozok

A mérés egyszerli és rugalmas lebonyolitdsa érdekében a 8. dbrdn lathaté mérési elrendezést haszndljuk.
A mérést kizdrdlag a helyi hdlézatban végezziik, Internet kapcsolat nincs.

A mérésben CD-r6l indithaté Linux (Sniffix és Knoppix) alapi szamitégépek vesznek részt. A szamitogé-
peket harom csoportba osztjuk:

1. Szerverl, amely a kovetkezd funkcidkat latja el:

o DHCP szerver, ez a szamitgép osztja ki a mérést végz6 tobbi szamitégép (kliensek) szamdéra
az IP cimeket

e Minta web kiszolgdl6 (Apache szerver PHP kiegészitéssel)

e Folyamatos halézati forgalmat general a vizsgélatok céljara
2. Szerver2

e A berendezésen IDS szoftver (Snort fut), eredményét webr6l lehet elérni

e Bizonyos folyamatos héal6zati forgalmat general a vizsgélatok céljara

3. Kliens szdmitégépek (ezek a mérdallomasok)
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8. abra. Mérési elrendezés

o Alkalmasak X-Windows futtatdsdra megfelel6 hardver feltételek esetén

e Telepitve van rajtuk szdmos, a méréshez sziikséges alkalmazas

A mérés soran alkalmazott in. Knoppix operacids rendszer a GNU Debian Linux operacids rendszer
egy specidlis modositasa. A CD-rdl valé futtathatésag érdekében a hagyomanyos Linux féjlrendszert meg
kellett valtoztatni, hiszen szoftverek a CD-re nem irhatnak. Ezen okok miatt:

o A gyokérkonyvtar (/) egy memorialemez (dn. initrd), mintegy 3 MB nagysdgu lefoglalt memoriate-
riilet, ahova irni és olvasni lehet, 4m a teriilet nagy része mar a rendszer 4ltal haszndlt a bekapcsolds
idépontjaban is

e A /ramdrive alkdnyvtar a memoriabol lefoglalt teriilet, ez a felhasznalok 4ltal irhaté-olvashato, a
mérés sordn haszndlt ideiglenes féjlokat ide kell irni.

e A /cdrom alkonytdron lathaté a CD nyers tartalma

e A /KNOPPIX alkonyvtarban taldlhatéak a CD-n elhelyezett tomoritett fajlok

A tovdbbi alkonyvtarak altaldban a CD tomoritett, csak olvashat6 alkonyvtdraira mutatnak.

A rendszer felhasznaloi:

Rendszergazda: root, jelszava: nincs

Proba felhasznalé: knoppix, jelszava: nincs

A haszndlt IP haldzat felépitése

A kialakitott minta hdl6zat a 10.105.2.0-t6]1 10.105.2.255-ig terjed6 alhdlozatot haszndlja (azaz
10.105.2.0 hédlézat 255.255.255. 0 hdlézati maszkkal) A szerverl gépa 10.105.2.254-es
belsé haldzati cimen helyezkedik el. A szerver2 fix ip szdma 10.105.2.253. A szerverl-en
fut6 DHCP szerver osztja ki a kliens szamitégépek IP szdmait, ezek a 10.105.2.10-30 tartomédnyba
esnek. Az ARP tdmaddsos tesztek miatt a szerver2 gép tovabbi IP szdmokon is megtaldlhato, ezek:
10.105.2.210-225.
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A mérés kezdete:

A szamitégép bekapcsoldsa utdn és a Knoppix rendszer betoltédése utan a mérést végzSknek be kell tolteni
egy vagy tobb Terminal-t vagy szoveges médba a crt1-alt—f1 gombbal lehet vdltani, vissza az X-
Windows-hoz az a1t —-£f5-tel. A linux virtudlis szoveges termindlok kozotti valtds az alt-f1 —alt-f4
gombokkal lehetséges.

A gépeken szamos, a munkat segité program keriilt elhelyezésre, ezek a mérések soran hasznalhatdak.
Rovid felsorolds:

o A mérés elvégzéséhez sziikséges programok: sniffit, tcpdump, tshark (régi nevén tethereal), wires-
hark (régi nevén ethereal), dsniff, nc, telnet (E programok hasznalatat segitd tanacsok a 4. fejezetben
olvashatdak.)

e Programozasi nyelvek: perl, C, tcl, ...

e Editorok: emacs, vi, joe, nano, ...

o Sziir8k és atalakitdk: more, less, grep, sed, awk, ....
e Szoveges web bongészd: links, lynx

e Web letoltd program: wget

e F4jl menedzser: midnight commander (mc)

A mérés helyi halézata nincs csatlakoztatva az internet felé. A szoveges modban billentytizetbeallitast
véltani a loadkeys us, loadkeys hu stb. parancsokkal lehet.

A WireShark inditdsdhoz a kovetkezd észrevételeket ajanlott figyelembe venni. A WireShark-nak, mint a
tobbi lehallgatdst végzd programnak, root jog kell, azonban a meniibdl inditva root jelsz6t var a rendszer.
Az alap Knoppix rendszerben nincs root jelszd, a tovabblépéshez viszont legalabb egy karaktert be kell irni,
ezért a kovetkez6 médokon jarhatunk el. Terminal-ban root shell-t a su paranccsal kapunk. Itt passwd
paranccsal adhatunk meg jelsz6t, de egyszertibben jarunk el, ha root shell-bél inditjuk magat a WireShark-
ota’wireshark &’ paranccsal.

3. Feladatok

3.1. Forgalom lehallgatasa

Hallgassa le a hdldzati teljes forgalmat a tcpdump és a tshark programmal! Nézze meg a kijelzés alapvetd
kiilonbségeit az alapértelmezett kimeneteken!

3.2. Alapveto sziirés

Fogalmazzon meg néhany egyszer( szlirszabalyt és vizsgdlja meg mikodésiiket mindkét programban. (pl.
ARP iizenetek sziirése, ICMP sziirése, esetleg bizonyos TCP port sziirése)

3.3. Adattartalom vizsgalata

Mindkét programmal irassa ki az adatcsomagok tartalmat is a fejléc tartalman tdl. Figyelje meg a kijelzés
kiilonbségeit.
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3.4. ICMP fejléc vizsgalata

Az ICMP fejléc adattartalma ICMP echo és echo reply iizenetek esetén a 9. dbran lathaté. A "type" mezd
értéke 0 echo reply (ping valaszcsomag) esetén, mig 8 echo request (ping) csomag esetén.

1. byte 2. byte 3. byte 4. byte

type code checksum

identifier sequence number

9. dbra. ICMP fejléc echo és echo reply iizenetek esetén

Hallgasson le a halézaton két kiilonb6z6 iranyud ping adatcsomagot (ICMP echo request és reply csoma-
gokat) és azonositsa az ICMP fejléc tipus értékét. Nézze meg, hogy haszndlja-e a rendszer az "identifier"
mez0 értékét a csomag hexadecimalis formdtumanak elemzésével.

3.5. TCP fejléc vizsgalata

Hallgasson le valamilyen TCP adatfolyamot, és mentse le a teljes adatcsomagot hexadecimalis formaban!
Keresse ki a TCP fejléc egyes mezdit! Mi a felad6 port szama? Szamolja 4t decimalis értékre a sorszam
mezd tartalmat!

Azonositsa a csomagban a felad6 IP szdmanak helyét és nézze meg, hogy a rendszer milyen formatumban
tarolja a 32 bites IP szdmot (kisebb-nagyobb helyiértékii részek).

3.6. ECN bit vizsgalata

Az RFC 3168-ban bevezett 4j funkcionalitds a TCP esetében az explicit congestion negotiation, mely segit
a halozati torléddsok okozta gondok elharitdsdaban. Sajnos, egyes kordbbi implementacidk, pl. tlizfalak
az ECN hasznalatat jelzd TCP fejlécbittel (ECE) ellatott adatcsomagokat tévesen hibdsnak nyilvanitjdk és
eldobjdk. A szerver gépek egyikén és a kliens gépen az ECN haszndlata engedélyezve van. Deritse ki
melyik szamitégépen van az ECN engedélyezve. A kovetkez6 médon jarjon el:

Csatlakozzon a telnet program segitségével a szerverek ssh (22-es) TCP portjara. A csatlakozasi folyamatot
a tcpdump (vagy tshark) programmal hallgassa le! A SYN-t tartalmazo, illetve az erre véalaszul érkezo ACK
adatcsomag fejlécben azonositsa az ECE jelz6bitet tartalmaz6 byte-ot, majd abban értékelje ki a bit értékét!

22~

Ismételje meg a kisérletet igy, hogy az tcp fejléc megfeleld bitjére elhelyezett sziirszabdllyal kisziiri a
bekapcsolt ECE bittel rendelkezé adatcsomagokat!

3.7. MSS, MTU meghatarozas

Az MTU a hélézati csatold IP rétegének azon értéke, amelyet egy IP adatcsomag nem haladhat tdl. Ha-
gyomdnyos ethernet hdl6zaton az érték atlaldban 1500 byte. (l4sd ifconfig parancs). A TCP a kapcsolat
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felépitése sordn az MTU értéke alapjan megallapitja, hogy a TCP fejléc nélkiil mekkora lehet a csomagon-
ként atvihetd maximalis hasznos tartalom (payload) mennyisége (=MTU-40 byte). A kapott érték a TCP
maximal segment size, azaz MSS. Az MSS értéket a TCP a masik fél 4ltal kiildott MSS adat alapjan teszi
meg. Amennyiben a két gép kozti internetes hdlézaton valahol nem tudnak dtmenni ezek az adatcsomagok
(kisebb az adott alhdlézat MTU értéke, pl. ADSL esetén 1496 byte), tgy a kapcsolatfelvétel ,,révid” adat-
csomagjai utan a kapcsolat hosszu varakozas utin megszakad az els6 nagy adatcsomag kiildésekor. (hiszen
azt a cimzett nem kapja meg, mert a koztes elemek a tilméretes adatcsomagot kidobjak).

Az MTU egyeztetés szdmos helyen okozhat problémét egy internetes rendszer létrehozasakor. Amennyiben
a fenti példa szerint egy koztes hdlézat alacsonyabb MTU értéket haszndl, ugy célszerd a rajta keresztiil
atmend Osszes TCP kapcsolatfelvételi kérés fejlécében mddositani az MSS értékét, igy a célszamitogépek
helyesen egy alacsonyabb MSS értékkel dolgozhatnak.

Vizsgalja meg az MSS bedllitdsat TCP kapcsolatfelvétel esetén! Kiildjon 4t barmilyen nagyobb adatot
az webszervernek (10.105.2.254 cim hoszt, 80-as port) a nc program segitségével és lehallgatassal
vizsgdlja meg, hogy hogyan alakul ki az MSS értéke, illetve mekkordk az atvitt nagyobb adatcsomagok!
Nézze meg, mekkora a szerver MTU értéke (szdmolja ki a kapott MSS érték alapjan)! Csokkentse a helyi
szamitogépe MTU értékét az ifconfig parancs segitségével, majd végezze el tjra a lehallgatdsos kisérletet!

3.8. Telnet kapcsolat megfigyelése

Lépjen be a telnet program segitségével a szerverre (név: crysys jelszé: proba). Vizsgilja meg a
belépés folyamatat lehallgatassal, pl. sniffit programmal a teljes adatfolyam rogzitésével, illetve tcpdump
programmal az adatok é16, ascii kijelzésével. Nézze meg, hogy a billentyfileiitések milyen adatforgalmat
generdlnak!

3.9. Jelszo rogzitése

Rogzitse a telnet prokollon d4tmend jelszavakat a dsniff és a sniffit program segitéségével is. A sniffit
program estében célszer( a konfigurcios fajlt haszndld (—c és —L) médot hasznalni! A rendszer miikodds-
képességét vizsgilja meg gy, hogy sajit maga prébal belépni a szerverre a telnet program segitségével. A
szerver?2 idénként (2-3 percenként) felhasznalét emulélva telnet segitségével belép a szerverl-re. A két
szoftver lehallgatdsos mddszereivel vizsgalja meg milyen névvel és jelszéval 1€p be!

3.10. IP Spoofing

A mérési kornyezetben levé DHCP szerver a kliens szamit6gépeknek 10.105. 2. 10-t8l kezdve osztja ki
az IP szamokat. Allapitsa meg sajat [P szamat az ifconfig parancs segitségével!

A szerver?2 berendezést ugy allitottuk be, hogy szamos IP szdmon egyszerre megtaldlhaté legyen, igy
2a10.105.2.200- kezdd6 cimeken. Sajat IP szdmanak utols6 jegyéhez adjon 190-et és az i fconfig
eth0:0 <cim> netmask 255.255.255.0 parancs segitségével adja hozza sajat IP cimeihez az
Gj IP szdmot. A helyi hdlézatben ezutdn ugyanazon az IP szdmon két gép fog miikodni, az Oné és a
szerver? berendezés. A szerverl berendezés folyamat ping (ICMP echo request) kéréseket intéz
ezekhez a cimekhez. Vizsgdlja meg, hogy a kérések a véltoztatds utdn az On gépéhez, vagy a szerver2-
hoz érkeznek meg. Vizsgdlja meg, ha a lehallgatdsokat elvégezheti a két szerveren is. Ssh program se-
gitésgével tud belépni a szerverekre (pl. ssh -1 crysys 10.105.2.254 ; jelszé: proba). A
lehallgatdsos méréshez a szerveren a sudo parancs segitségét haszndlja, ennek segitségével tud a program
rendszergazdai jogokkal futni. (pl.: sudo tcpdump -n -e -i ethO icmp, jelszé: proba)
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3.11. ARP tablak vizsgalata

Az el6z6 mérés kiegészitéseként vizsgilja meg, hogy a kiilonboz6 berendezések, foként a szerverl
berendezés ARP tdbldja milyen bejegyzést tartalmaz az On dltal meghamisitott IP cim viszonylatdban
(parancs: arp —avn) Miért nincs bejegyzés ehhez az IP cimhez bizonyos gépeken?

3.12. CGI paraméter atadas vizsgalata

A szerver?2 szamitégép idénként (percenként tobbszor is) letolti a szerverl-en tarolt titkos alkal-
mazast, és annak CGI paraméterként atad két valtozoban egy felhasznaldi azonositét és egy jelszot. A
jelszo helyes megaddsa esetén a szerverl egy titkos weboldalt mutat, egy titkos kéddal a szerver2-
nek, azonositds nélkiil hibatizenetet ad. A haldézat lehallgatdsaval deritse fel, hogy mi az alkalmazas pon-
tos URL cime. Vizsgdlja meg, mit ad vissza a szerver azonositds nélkiil. A lehallgatott adatokat alap-
jan prébdlja meg a CGI GET metddust haszndlva dtadni az azonositdsi paramétereket a szervernek ( pl.
http://szerver/cgiprogram.php?valtozol=ertekl&valtozo2=ertek2s ), és érje el,
hogy On is megkapija a titkos kédot (adatot) a szervertdl!

3.13. Web kérés generalasa kézzel

Az 1. szervert ugy konfigurdltuk, hogy a http://10.105.2.254/ cimrdl (megtekintése pl. 1ynx
programmal) elérhetd egy rovid html lap, amely egy php-ban irt kiszolgdl6 programon keresztiil webes,
e-mailben kozvetitett visszajelzésre teszi alkalmassa az oldalt néz6 felhasznalokat.

Prébalja ki a levélkiild6t egy probaiizenettel! Az tizeneteket a szerver elére definidlt felhasznél6ja, a
webapp felhaszndld kapja meg. A webapp felhasznalé mailboxét a vizsgélat célabdl elérheti a
http://10.105.2.254/mail/ cimen, nézze meg, rendben megérkezett-e iizenete!

Mentse le valamelyik lehallgaté szoftverrel (pl. sniffit) a gépérdl a szerver felé atvitt adatokat, vizsgélja
meg a benne 4tadott paramétereket!

A PHP program, amely a levél kiildését végzi, a paramétereket a kliens szamit6gépt6l kapja meg. Az adat
egy része a levélkiildé html lapon (latszélag) mddosithatatlan ,rejtett” paraméterként keriilt elhelyezésre,
ezeket adja tovabb a webbongészd. A tervez rossz munkat végzett. A célszemély e-mail cime a rendszer-
ben nem konstans, hanem a html-ben 4tadott paraméter. Ennek megfeleléen egy tdmadé felhasznalé kis
tigyességgel a levél kiild6 alkalmazast harmadik személyeknek torténd levélkiildésre (pl. illegalis reklamra)
hasznalhatja. A lehallgatott parbeszédben azonositsa a cimzett mezd értékét, és modositsa azt a fakerec
névre. Figyeljen oda a HTTP fejléc Content-length paraméterénekek pontos tartdsara is. Az igy médosi-
tott kérést a nc program segitségével kiildje el a webszervernek! A fakerec felhaszndlé mailboxdnak
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megtekintésével gy6z6djon meg arrdl, hogy sikeres tdimaddst hajtott-e végre!

3.14. Portscanner (portletapogatd) hasznalata

Vizsgalja meg a mérési kornyezet szamitdgépeit (elsd sorban a két szervert), hogy mely nyitott TCP portok
taldlhat6ak rajta! Vizsgdlja meg a portscanner operacids rendszer azonositd képességét is. Méréseit a
kovetkezd6 mddon végezze:

A hélézati nyitott portok vizsgélatdra az nmap nevii kozismert programot tudja haszndlni.
Az nmap egyszer(ibb paraméterei:
nmap [vizsgdlat tipusal] [opcidk] célok

A vizsgalat f6bb tipusai:

—-sT: szabdlyos TCP kapcsolddési kisérlet
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—sS: Syn (félbemaradt) kapcsolédasi kisérlet (nem épiti fel a teljes kapcsolatot, azaz a kapott védlaszra
azonnal RST-t kiild, szdmos szamit6gép az ilyen kisérleteket nem naplézza

Opcidk

—PO0: ne végezzen ping (icmp echo) vizsgalatot a portfelderités el6tt. Amennyiben a célgépen az ICMP le
van tiltva, agy ezt az opcidt kell alkalmazni

-p <port, vagy port régidé (pl. 5-1000,1125)>: csak adott portokat vizsgaljon

—0: operécios rendszer felderitése az IP ujjlenyomat alapjdn (sziikséges hozza legaldbb egy nyitott port
felderitése is)

Vizsgalatait végezze el kiillonboz6 opcidk hasznalataval (pl. —p port kézi meghatarozasa az alapértelmezé-
sen feliil).

3.15. Portscanner lehallgatasos vizsgalata

Az el6z6 mérésben alkalmazott portlehallgatdst ismételje meg tigy, hogy a letapogatas folyamatat valame-
lyik lehallgato szoftverrel is ellen6rzi. Prébédlja megfigyelni, hogy a szoftver a portokat milyen sorrendben,
milyen gyorsasdggal nézi 4t!

3.16. 2.16. IDS rendszer log elemzés

A bevezetSben bemutatdsra keriilt IDS rendszereknek szamos kereskedelmi valtozatai mellett ingyenes
implementaciok is elérheték. Jelen mérés sordn az ingyenesen elérhetd snort halézati IDS rendszert fut-
tatjuk a szerverl gépen. A futds sordn a hallgatok altal végzett vizsgdlatokat az IDS rendszer értékeli,
és azokrol napldfijlban bejegyzéseket helyez el. Vizsgdlja meg (nézze at), hogy az eldre telepitett IDS
rendszer milyen bejegyzéseket végzett a mérés, alatt!

Az IDS rendszer logjai a http://10.105.2.254/snortlog cimen érhet6ek el.

4. Tovabbi informaciok

A mérés sordn felhaszndlt programokrol részletesebb angol nyelvii leirdst a man <program neve>
paranccsal kaphatunk a mérés kliensgépein.

4.1. Az IFCONFIG program kezelése

Az ifconfig parancs segitségével lehet beallitani operacids rendszeriink IP konfiguracidjat. paraméter nélkiil
az Osszes interfész konfigurdcidjat listdzza ki a program, az interfész nevével paraméterezve a konkrét
interfész bedllitdsait.

Példa:
# ifconfig ethO

ethO0 Link encap:Ethernet HWaddr 00:E0:29:32:D1:26

inet addr:152.66.249.139 Bcast:152.66.249.159 Mask:255.255.255.224
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:1343458986 errors:0 dropped:0 overruns:0 frame:3

TX packets:2153108572 errors:0 dropped:0 overruns:0 carrier:0
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collisions:0
RX bytes:482769613 (460.4 MiB) TX bytes:2710438236 (2.5 GiB)

Fontos, hogy csak azt az interfészt hasznalja a rendszer, amely statusza "UP" (1asd fent) a kartya bekapcso-
lasa az ifconfig eth0 up kikapcsoldsa az ifconfig eth0 down paranccsal torténhet. Lehall-
gatds alatt a kdrtya statuszsordban a "PROMISC" felirat is szerepel, jelezve, hogy ilyenkor a kdrtya minden
adatcsomagot feldolgoz, nem csak azokat, melyek az & hardver cimére érkeztek. A kartya hardver cimét
a "HWaddr" sorbdl tudhatjuk meg. Fontos paraméter még az MTU értéke, ez a Maximum Transfer Unit,
az adott csatolon atmend legnagyobb IP Csomag mérete (a legnagyobb ethernet csomag mérete az ethernet
fejléc hozzdadasaval szamithatd ki ezalapjan). Tovabbi példak:

IP cim éatirdsa:

ifconfig ethO 10.105.1.222 netmask 255.255.255.0
MTU atirdsa:

ifconfig ethO mtu 1200

Interfész letiltasa:

ifconfig ethO0 down

4.2. A TCPDUMP program hasznilata

A program a kovetkez6 paramétereket fogadja el:

tcpdump [ —adeflnNOpgRStvxX ] [ —-c count ] [ -F file ]
[ -i interface ] [ -m module ] [ -r file ]

[ -s snaplen ] [ -T type 1 [ -w file ]

[ -E algo:secret ] [ expression ]

A tcpdump parancs alapvetden a hdl6zaton dtmend adatcsomagok fejlécének vizsgélatat célozza meg. A
protokollokat kiilonb6zé mértékben analizdlja, egyes esetekben a tartalomrél, magasabb szinti protokoll
tizenetekrdl is tdjékoztatast tud adni (pl. pppoe jelszé atvitel, samba iizenetek), de a timogatott protokollok
listdja viszonylag sziik. A tcpdump program egyszerd, gyors, konnyen kezelhetd, ezért az alapvetd halo-
zati analizisre alkalmas, mélyebb elemzésre célmegolddsok (pl. jelszé lehallgaté programok) illetve tébb
protokollt ismerd megoldasok (pl. wireshark, tshark) hasznalhatok.

A tcpdump haszndlatakor mindenképpen javasolt kézzel megadni a lehallgatni kivant interfészt (pl. t cpdump
—-i eth0), igy biztosithatd, hogy tévesen nem mdsik interfészt kivdnunk hasznalni.

Fontos opciodk:

—n: Ekkor a tcpdump nem fejti vissza a dns neveket, csak az ip cimeket irja ki. Célszerd haszndlni, hisz a
program igy gyorsabb és az dllomasok konnyeben azonosithatéak

2 z

—e: Részletes kiirds, pl. a fogadé és kiild6é dllomds hardver cimének kiirdsa. Fontos lehet hdlézati hibak
felderitésekor, hiszen segitségével felderithet6ek az ARP tabla kiilonboz6 hibdi (pl. ARP csalas, régi
ARP bejegyzés beragadasa, stb.) tovdbbd médot ad arra, hogy a csomag valddi forrdsat felderitsiik.
Példa: ha cimforditdst alkalmazunk és a helyi hdlézatban furcsa csomagot vesziink észre, akkor a
hardver cimet Gsszehasonlitva az ismert dllomédsok cimeivel (pl. helyi arp tabla kilistdzdsa az arp
—avn parancs segitségével) megadhatja, hogy mely eszkoz generdlta a csomagot.

7 2

A helyi halézatokon gyakori, hogy nagy a forgalom, ezt szfirni kiilonféle sziir6szabalyok (fent: expression)
definialasaval tudjuk.

A leggyakoribb kifejezések:

src: forrds ip cime
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dst: cél ip cime

src port: forrds port szdma (udp/tcp)

dst port: célgép port szdma

arp: csak az arp kérések

ip: csak az ip kérések

icmp: csak icmp kérések

tep: csak tep kérések

udp: csak udp kérések

Az egyes szabalyok kozott logikai kapcsolatok alakithatéak ki (or, not, and, ...)

A szlir6szabalyok teljes listdja a tcpdump program kézikonyvében [ man tcpdump ] elérhetéek. Mintdk

szlirszabalyokra:

e tcpdump -i ethO icmp or scr port 22 or dst port 22 — ssh folyamok és icmp
izenetek kifrdsa

e tcpdump -i eth0O src or dst 10.105.2.254 and src port 80 or dst port
80 — web-es lekérdezések az adott allomas és mas allomasok kozott

e tcpdump -i eth0 -n -e arp or icmp-—arpésicmp lizenetek kijelzése, hardver cim meg-
jelenitésével, alkalmazhaté ping-gel kombindlva hibds hél6zati bedllitasok felderitésére

A tcpdump alkalmas a csomag tartalménak kijelzésére is, erre az —x (hexa kijelzés) és az —X (hexa és
ascii) kijelzés opcidk alkalmasak. A kijelzés sordn az ethernet keret fejléce nem keriil kiiratdsra, igy cél-
szerli a —e opcidval egyiitt haszndlni a hardver cimek megorzése érdekében. (pl.: tcpdump -n -e
-x —1i ethO src or dst 10.105.1.254 and src port 25 >logfajl —a 25-0s portrél
érkez0 adatok rogzitése a "logfajl" f4jlba)

4.3. A SNIFFIT program hasznalata

sniffit [-xdabvnN] [-P proto ] [-A char ] [-p port ]

[ (-r|-R) recordfile ] [-1 sniflen ] [-L logparam ] [-F
snifdevice ] [-D tty ] [-M plugin ] [(-t Target-IP | -s
Source—-IP ) | (-il-I) | -c config-file ]

A sniffit program a hélézaton atmend tcp adattartalom lehallgatdsdhoz a leghasznosabb. Segitségével
konnyen rogzithet6ek a tcp folyamokban dtmend adatok (pl. smtp halézati forgalom), illetve rogzithetéek
a halézati jelszavak.

Alapvet6en harom mddban hasznélhat6 a program:

Interaktiv méd: sniffit -i. Interakiv médban egyrészt lathatéak az éppen nyitott tcp kapcsolatok a
halézaton, masrészt ezekbe bele is pillanthatunk. Mivel a legfontosabb hél6zati forgalom a kapcsolatfelvé-
telkor zajlik a protokollokban, igy jelen mérésben az interaktiv méd kevéssé hasznos.

sz

A sniffit alkalmas konfiguracids f4jl alapjan torténd futdsra, gyakori haszndlat esetén érdemes igy alkal-
mazni, illetve a konfiguracids fijlban bévebben paraméterezhetd a program, mint parancssorbdl

A sniffit hasznalhat6 tovabba parancssori izemmodbdl is, a mérések sordn f6leg ezt érdemes hasznalni. A
lehallgatds sordan mindenképpen specifikalni kell a cél vagy feladé hosztot, melyet le kivannunk hallgatni,
a —t vagy a —s opcidk segitségével. A —b opcid segitségével kétirdnyt lehallgatast valésithatunk meg, igy
a TCP folyam mindkét irdny adatai rogzitve lesznek. A -1 <hossz> opciéval tudjuk meghatarozni azt,
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hogy a kapcsolatokbdl hdny byte-ot mentsen el a sniffit fajlba (a fajl nevet a kapcsolatban résztvevd két
gép ip szdmabol €s portszamabdl képzi). Figyelem! Normal mdéd esetén (konfiguraciotdl fiiggden) a sniffit
csak az els6 300 byte-ot rogziti az adatfolyambdl (illetve az elsé adatcsomagig rogzit amelyik tillépi a 300
byte-os hatart)!

Példék:

e sniffit -b -t 10.105.2.254 — a szerverre mend minden tcp folyam teljes rogzitése f4j-
lokba

e sniffit -b -1 5000 -p 21 -t 10.105.2.254 —a szerverre mend minden ftp kontroll
folyamat (21-es port) rogzitése az elsé 5000 byte-ig.

A sniffit alkalmas bizonyos specidlis adatok, igy telnet jelszavak kigy(jtésére is. Ezt a -L <tipus>
opcidval tudjuk elérni, de csak a konfigurdcids f4jlt haszndld, fent emlitett médban. (fontos tipusok: mail,
telnet, ftp; kevésbé fontosak: raw, norm)

Példa:
sniffit -L mail -c sn.conf
sn.conf tartalma:

select both mhosts 10.105.2.254 25
# minden a szerverre mend smtp forgalom rdgzitése

A fenti példa az dtmend levelek fejléceit rogziti a sniffit.log fajlba.

4.4. A TSHARK program hasznalata

Az wireshark és tshark program ugyanazt a funkcionalitést éri el, csak mig az wireshark egy X-windows
alatt miikod6 grafikus feliilet, addig a tshark szoveges médban is haszndlhaté. A tshark funkcionalitasa-
ban megvaldsitja midazt, amit a tcpdump, csak tobb protokollt ismerve, szélesebb paraméterezhetdséggel,
tovabbd mds szintaktikaval.

Fontosabb paraméterek:

-f <filter szabdly>: mig a tcpdump esetén nem kell jel6lni, a tshark esetén -f kapcsold utdn lehet
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magdni sziir6szabalyokat
-i <interface>: vizsgilt interfész megadasa
—x: az adatcsomag tartalmédnak kiiratdsa a fejlécen feliil, hexadecimadlisan és ascii stringként
A tshark a fogadott adatokat le is tudja menteni, illetve f4jlbol is mlikddik. Ily médon a feldolgozas két
ciklusra is bonthaté: Az elsében a forgalmat lementjiik, utdna végezziik a pontos feldolgozast, a sz-
r6szabalyok meghatirozasat. Nehezen reprodukélhaté hél6zati események esetén nagyon hasznos ez a
funkcionalitas. Az ehhez kapcsol6dé opcidk:
-w <fajl>: elfogott adatok mentése fajlba
-w —: elfogott csomagok stdout-ra (képernydre) iratdsa

-r <f&jl>: lementett adatok visszaolvasdsa a fajlbol
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A tshark program esetén részletesen tudjuk szabdlyozni azt, hogy az adott adatcsomagok hogy keriiljenek
feldolgozasra, illetve milyen adattartalom legyen réluk kijelezve a képerny6n. A tshark a feldolgozas ered-
ményeirdl széleskori statisztikat tud nydjtani, és szdmos mas kényelmi funkcidval is rendelkezik, ezeket
nem soroljuk fel, aman tshark parancs segitségével megtekinthet6 a program angol nyelvii részletesebb
lefrésa.

7 oz

A tshark szir6szabélyai hasonlatosak a tcpdumphoz:

host <ip>: (ip-t6l és ip-hez mend adatcsomagok)
src host <ip>: forrds ip meghatarozott

dst host <ip>

net 192.168:a2192.168.barmi.barmi IP cimek
ether proto \arp vagy simdn arp: arp kérések
ip proto \tcp vagy egyszeriien tcp: tcp kérések
port <port>: aforrds vagy a cél port a megadott
src port <port>

dst port <port>

ip[8]: az IP header 8. byte-ja

tcp[0:2]: a TCP header els6 két byte-ja

ip[0] & 0xOf: az IP header elsd byte-janak alsé bitjei

7 2

Példék sziirdszabalyokra:

4.5.

host 10.10.10.10 && ! net 192.168:azegyikfélal0.10.10.10,ésegyik fél sem
tartozik a 192 .168.X. X cimtartomdnyhoz

tshark -i eth2 —-f ’ether[0] & OxF0’ -w filel.pcap: az eth2 interfész adatai-
bdl mentsiik azokat, ahol az ethernet fejléc 1. byte-janak felsd bitjei 0 értékliek a filel.pcap
fajlba

tshark —-f "icmp[0] != 8 and icmp[0] != 0": minden icmp adatcsomag megjeleni-
tése, amely nem icmp echo request vagy echo reply, azaz nem ping adatcsomag.

tshark -i eth0 -f "host 10.105.2.254 && ip proto \icmp": azethQ interfész
adatainak kiejlzése, ahol icmp adatcsomagok mentek vagy jottek a megjeldlt gép viszonylatdban.

A DSNIFF program hasznalata

dsniff [-c][-d][-m][-n][-1 interface][-s snaplen] [-f services]

[-t trigger[,...]1]1] [-r|-w savefile] [expression]

A dsniff program egyértelmtien a hal6zaton dtmend jelszavak elfogdsara lett elkészitve. Haszndlata nagyon
egyszerl és szamos szolgéltatas jelszavat képes lehallgatni. A paraméterezést szinte ki sem kell haszndlni,
mdris konnyen megéllapithatak a hdl6zati jelszavak.

Fontos paraméterei:
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—-s snaplen : ez a paraméter itt, és az el6z6 programoknadl (tcpdump, tshark) is azt szabdlyozza, hogy
a protokollok feldolgozasa sordn az adatcsomagok mekkora részét kell feldolgozni a programnak.
A dsniff esetén alapértelmezésben ez 1024 byte. Hosszabb www post metédusok esetén érdemes
novelni

-w savefile: az elkapott jelszavakat a rendszer egy bindris fajlba mentheti, a ~-r savefile opcié-

)

val lehet innen visszaolvasni azokat. egyszer(isiti a mentést
—1i interface: interfész megadasa

expression: tcpdump formatumu szlirészabaly

4.6. A TELNET program hasznalata

A telnet tavoli hozzaférést tesz lehet6vé, a kapcsolatot — a kozonséges telnet program — nem rejtjelezi. A
telnet alklamas a telnet kiszolgdlohoz (telnetd) val6 kapcsolddasra, de segitségével az is megoldhatd, hogy
mads, TCP alapu protokollt haszndl6 kiszolgélot érjiink el tadvolrdl. F6bb paraméterei:

telnet <hoszt> <port>
Példa (kapcsolodas webszerverhez a 80-as porton):
telnet 10.105.2.254 80

A telnet kapcsolddas utdn a crtl-] billentylikombindciéval lehet parancsmédba 1épni, ahol a kapcsolatot a
"quit" parancs segitségével lehet megszakitani.

A telnet program nem tdmogatja a szinkronizaciét mas program outputjaval (pl. a cat fajl|telnet
host 25 parancs segitségével e-mailt kiildeni igen bizonytalan. (a kapcsolat megsziinik az EOF érkezé-
sekor, a feldolgozds vége el6tt) Erre a célra célszerli a NC, azaz netcat program hasznélata.

4.7. A NC (netcat) program hasznalata

A program két médban hasznalhat6: Egyrészt kapcsolatfelvételre, mint a telnet program, masrészt TCP (ill.
UDP) kapcsolatok fogadasara is. Kapcsolatfelvételre (kliens médra) a program a telnethez hasonlatosan
paraméterezhetd, tovabba tdmogatja a "cs6vezetéken" at kapott informacidk feldolgozasit is, tehat pl. a
cat f&jllnc host 25 parancs segitségével akar leveleket is kiildhetiink.

Kapcsolatok fogaddsa (szerver) médban az nc csatlakozik valamely tcp portra, és a bejové kéréseket fo-
gadja, illetve akdr mads hoszt felé tovabbithatja is (egyszer@irelay). (nc -1 -p port [host] [port])
Pl. egyszerii adatfogadas, az adatok képernydre irdsdval: nc -1 -p 1055. Egy mdsik géprdl ilyenkor
az el6z6 gép 1055-0s portjara telnetelve (vagy nc-vel kapcsolatot 1étesitve) egyszerl chat-programot ka-
punk, természetesen mindenféle authentikacié nélkiil.

4.8. Fontosabb TCP/UDP portok

TCP 80: http (web)

TCP 25: smtp (e-mail kiildés)
TCP 110: pop3 (e-mail letoltés)
TCP és UDP 53: dns

TCP 22: ssh

TCP 23: telnet

TCP 21: ftp

TCP 20: ftp adat

TCP 143: imap (levelezés)
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