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"Minden érdekes program tartalmaz
- legalabb egy valtozot
- legalabb egy ciklust
- és legalabb egy hibat"

~ Murphy programokra és programozdkra vonatkozo 1. térvénye ~

1 Mérés célja

A programfejlesztés mai technikdja mellett szinte minden rendszerben rendkiviil sok
olyan programozasi hiba marad, amelyek a valds hasznalat soran gyakorlatilag
sohasem jelentkeznek, és igy a valds adatokkal végzett tesztek soran felderitetlentil
maradnak. Ezen artalmatlannak t{in6, a hétkéznapi miikddést legtobbszor nem is
befolyasolé hibdk egy rosszindulati tdmadé szamaéra gyakran olyan lehetGségeket
rejtenek, amelyek segitségével kdnnyen visszaéléseket tud elkdvetni egy rendszerben.

A mérés célja annak bemutatasa, hogy egyszerli programozasi hibak milyen komoly
biztonsagi lyukakhoz vezethetnek, és hogy ezen veszélyek — bar elsére elméleti,
rendkiviil nehezen kihasznalhaté hibaknak tlinhetnek — milyen koénnyen
kihasznalhatdak.

A mérés soran a két leggyakoribb és egyben leglatvanyosabb betorési modszerrel
ismerkediink meg. Az tgynevezett buffer overflow (BoF — puffer tdlcsorduldsos),
illetve a printf hibakbol ered6 biztonsagi lyukak kihasznalasi lehet6ségeivel.

2 Buffer overflow

A buffer overflow a hagyomanyos programozasi nyelvekben (C, C++, Pascal) egy
gyakran elkovetett hiba, amikor is egy fix hossztisagura lefoglalt témb, illetve buffer
hatdrait a program nem ellendrzi és igy bizonyos helyzetekben (tipikusan valamilyen
tulzottan hosszii bementeti érték hatdsara) a tomb szamara lefoglalt
memoriatartomanyon kivtil is feliilir értékeket. Ezen értékek feliilirdsa pedig nem vart
modon megvaltoztathatja egy program miikodését. Mint latni fogjuk a gyakorlati
életben egy tamado egyszerli modszerekkel gy manipuldlhatja ezt a nem kivant
helyzetet, hogy az éltala készitett tetsz6leges programkaod lefuttatasat is el tudja érni.

A legnagyobb veszély akkor jelentkezik, ha a szoban forgd fix hosszisagi tombot
lokalis valtozoként definialjak, ugyanis ilyenkor a tomb a stacken tarolodik, amibdl
kovetkez6en a tomb hatdran tdlirva lehet6ség nyilik egy fliggvény visszatérési
cimének feliilirasara. Ennek segitségével pedig egy tamad6 elérheti, hogy egy
program futtatasa az altala meghatarozott cimen — tipikusan ahol az éltala elhelyezett
rosszindulatti kédsorozat talalhat6 — folytatodjon.

Hogy a tamadasi modszer pontos miikodését megértsiik nézziik el6szor hogyan
miikodik a fiiggvényhivas, paraméteratadas, illetve a lokalis valtozdk lefoglalasa
hagyomanyos programozasi nyelvekben.



2.1 Fiiggvényhivas mechanizmusa

Ismert, hogy a forditoprogramok a magas szintli programozasi nyelveket gépikod
szintli utasitasokra forditjdk le. Gépikdd szinten pedig nincsenek olyan absztrakt
fogalmak, mint tipusok, fiiggvények, hanem csak egyszeri utasitdsok vannak,
amelyek sorozatabol képesek a fordit6 programok bonyolultabb miiveleteket
oOsszeallitani.

A fiiggvény-paraméterek atadasat, illetve a fiiggvényhivasokat egy verem (stack)
segitségével oldjak meg. A verem egy kiilon lefoglalt memdriatertilet, amelyhez a
hozzaférés last-in-first-out (LIFO) elvii, azaz az utoljara berakott érték olvashato ki
legel6szor. A verem kezelését a processzor egy specialis regiszter, a stack pointer
(ESP) segitségével oldja meg. Amikor valamit a verembe be kell tenni (PUSH
assembly miivelet), akkor az ESP értékét 4-gyel csokkenti a processzor, és az igy
mutatott memoriacimre helyezi be a PUSH utasitads operandusat. Amikor a stackbdl
olvasnak (POP assembly utasitas), akkor a processzor az ESP altal mutatott
memoriacimrél kiolvassa az ott taldlhatd értéket és beirja azt a POP utasitas
operandusaba, majd az ESP értékét noveli 4-gyel. Vegyiik észre, hogy ez a
mechanizmus Ugy tlinik, mintha egy verem objektumot valdsitana meg, holott a
val6sagban csak két egyszer(i miiveleti 1épést 6sszefogd utasitas-parosrél van szo.
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1. abra: A stack miikodése (PUSH és POP utasitasok)

A fiiggvényhivas (CALL), illetve a "visszatérés a hivohoz" (RET) miiveleteket is a
verem segitségével valdsitja meg a processzor. A fiiggvény belépési pontjara valo
ugrast a CALL utasitas hajtja végre, amely a CALL utasitast kovet6 gépikddu utasitas
memoriacimét elmenti a verembe (csokkenti ESP értékét 4-gyel, majd az igy mutatott
cimre menti a CALL utasitas utani memoriacimet) majd a fiiggvény els6 utasitasaval
folytatja a végrehajtast. A fliggvénybdl valé visszatérés pedig a RET utasitassal
torténik, amely kiolvassa az stackbdl (az ESP altal mutatott memoriapoziciobol) a
visszatérési cimet (normal esetben a hivdo CALL utasitas utani utasitas cimét), majd
ott folytatja a végrehajtast. Lathat6, hogy itt is egy aranylag egyszer(i utasitas-paros
segitségével egy rendkiviil rugalmas, akar tdbbszér is egymasba agyazhato
fliggvényhivasi mechanizmust lehet kialakitani.



CALL 00104253 ekvivalens a

PUSH 00103564
JMP 00104253 utasitasokkal

00103560 CALL 00104253h ;fv szubrutin meghivdsa

00103564 CMP EAX, 0 «— ;visszatéritési érték ellendrzése

sub fv -

00104253 PUSH EBP ;EBP regiszter elmentése a stackre
00104254 SUB ESP, 100h ;Helyfoglalds a lokdlis valtozék szamdra
00104259 MoV EBP, ESP ;EBP a lokalis valtozdékra mutat

;EBP+108h pedig a stacken kapott paraméterekre
;fv subrutin utasitéasai

00104380 ADD ESP, 100h ;A lokdlis véltozéknak lefoglalt hely felszabaditdsa
00104385 POP EBP ;EBP eredeti értékének visszadllitdsa a stackrdl
00104386 RET ;Visszatérés a hivéhoz

endsub

2. abra: Fuggvényhivas és visszatérés
2.2 Paraméteratadas mechanizmusa

A fiiggvények rendkiviil el6nyds tetszéleges egymasba agyazhatosaganak mego6rzése
érdekében a paraméteratadas mechanizmusat is a stacken keresztiil oldjak meg. Azaz
az adott fiiggvényt hivé programrészlet a fiiggvénynek szant paramétereket igy adja
at, hogy hivas elott elmenti azokat a stackre (a PUSH utasitas segitségével), amit majd
a fiiggvénybdl wvalé visszatéréskor természetesen tordlni kell a verembdl.
(Megjegyzés: az egyes programozasi nyelvek abban is eltérnek egymastol, hogy az
igy a stacken feleslegessé valt paramétereket kinek kell "kitisztitania", a hivénak vagy
a hivott fiiggvénynek. A Pascal esetén a hivott fél szabaditja fel a stacket, mig C/C++
esetén ez a hivo feladata. A C hozzaallasa annyiban megérthetd, hogy valtozé szamu
paraméterrel miikodo fiiggvények esetén gyakorlatilag csak a hivé tudja, hogy hany
értéket mentett a stackre, igy 0 tudja azt legbiztosabban kezelni.)

A hivott fiiggvény az igy megvaldsitott paraméteratadaskor a stacken az 6
szemsz0gébol a kdvetkezbket latja: <visszatérési érték>, <els6 paraméter>, <masodik
paraméter>, ..., <utols60 paraméter>. (Megjegyzés: vegyiikk észre, hogy ennek a
sorrendnek a biztositasahoz a hivonak el6szor a fiiggvény utolsd paraméterét kell a
stackre PUSH-olnia és csak utoljara az elsot. Ez a magyarazata annak, hogy a C nyelv
miért visszafelé szamolja ki egy fiiggvény paramétereit, ha azok nem konkrét
értékek.)



00103551

00103556

0010355B

00103560

00103564

00103569

PUSH c iAC

és C++ is forditott sorrendben teszi a
PUSH _b ;
stackre a hivéasi paramétereket, ezért értékeli
PUSH _a ;o ki
azokat forditott sorrendben
CALL 00104253

;Az fv()

fluggvény meghivasa
ADD ESP, 0OCh
;A flggvény-
paraméterek tdrlése a stackrél
CMP EAX, ©
;Visszatérés
i érték ellendrzése

int fv(int a, int b, int c)

00104253

00104254

00104259

0010437B

00104380

00104385

00104386

PUSH EBP ; EBP
regiszter elmentése a stackre
SUB ESP, 106h
;Helyfoglala
s a lokalis valtozok szamara
MOV EBP, ESP
;EBP a
lokalis valtozdokra mutat
; EBP+1
08h pedig a stacken kapott paraméterekre
- ;Fv()
fuggvény utasitéasai
MOV EAX, O
;Visszatérés
i érték
ADD ESP, 106h
;A lokalis
valtozoknak lefoglalt hely
14
felszabaditéasa
POP EBP ; EBP

eredeti értékének visszaallitasa a stackrél
RET

;Visszatérés
(hivéasi paraméterek a stacken

maradnak))

3. abra: Fiiggvény-paraméterek atadasa és felszabaditasa C, C++ esetén

(hivé takarit)




00103551 PUSH a JA
PASCAL sorban teszi fel a hivasi paramétereket
00103556 PUSH b ;a
stackre, és balrdl-jobbra értékeli ki 6ket.
0010355B PUSH c
00103560 CALL 00104253
;Az fv()
fuggvény meghivasa
JA
meghivott flggvény torlél mindent a stackrél
00103565 CMP EAX, O
;Visszatérés
i érték ellendrzése
Function fv(a, b, c:integer):integer
00104253 PUSH EBP ; EBP
regiszter elmentése a stackre
00104254 SUB ESP, 106h
;Helyfoglala
s a lok&lis valtozok szaméara
00104259 MOV EBP, ESP
;EBP a
lokalis valtozdkra mutat
; EBP+1
08h pedig a stacken kapott paraméterekre
- ;Fv()
fuggvény utasitéasai
0010437B MOV EAX, O
;Visszatérés
i érték
00104380 ADD ESP, 100h
;A lokalis
valtozoknak lefoglalt hely
;felsz
abaditésa
00104385 POP EBP ; EBP
eredeti értékének visszadllitdsa a stackrél
00104386 RET OCh
;Visszatérés
a flggvény-paraméterek torlésével
:RET
OCh = RET + ADD ESP, 0OCh

4. abra: Fiiggvény-paraméterek atadasa és felszabaditasa Pascal esetén
(a meghivott fiiggvény takarit)

Annak érdekében, hogy a hivott fiiggvénynek ne kelljen POP utasitasokkal kiolvasni a
szamara atadott paramétereket a 80x86 processzorcsalad esetében bevezették az EBP
(base pointer) mutatdt, amely segit a stack teriilet hagyomanyos memoriateriiletként
valé megcimzésében. Azaz tipikusan egy fliggvény meghivasakor az ESP aktuélis
értékét az EBP-be masolva, az EBP-hez képesti relativ cimmel megadott hivasi
paraméterek konnyen, direkten elérhet6ek. Példaul [BP+4] hivatkozik a visszatérési
cimre, [BP+8] az elsd paraméterre, [BP+0Ch] a masodikra, és igy tovabb. (Az EBP
regiszterre azért van alapvetden sziikség, mert [ESP+4] memoriahivatkozasi mod
nincs.) Ezzel a cimzési mddszerrel gyakorlatilag a stack, illetve a stack pointer
modositasa nélkiil konnyen elérhet6ek az atadott paraméterek.



2.3 Lokalis valtozok kezelése

Mint ahogy az el6z6 példakbol is kidertil (2-es, 3-as. 4-es abrak) a fiiggvények lokalis
valtozéikat ugyszintén a stacken taroljak. Ezzel biztosithatd, hogy egy fiiggvény
tetszOlegesen sokszor meghivhassa ©nmagat (rekurzid) anélkiil, hogy a lokalis
valtozoéinak tartalma "dsszekeveredne".

A stack tartalmanak megértéséhez vegyiink egy egyszerii példat:

int SampleFunction(int a, int b, int c)
{

int 1i,j,k;

char buffer[100];

buffer[0]=0;
i=a;

j=b;

k=c;

return 0O;

5. abra: Példa fiiggvény a lokalis valtozok kezeléséhez

Ebben az esetben a stack tartalma a fiiggvény végrehajtasa kozben a kovetkezd lesz:

6. abra: Stack tartalma a SampleFunction () fiiggvény végrehajtasa kozben



int SampleFunction(int a, int b, int c)

00104253 PUSH EBP ;EBP
regiszter elmentése a stackre
00104254 SuUB ESP, 70h
;Helyfoglala
s a lokalis valtozok szamara
;100+4
+4+4=112=76h
00104257 MOV EBP, ESP
;EBP a
lokalis véaltozokra mutat:
; EBP+7
8h pedig a stacken kapott paraméterekre
P A
stack tartalma tehat:
[EBP+80h] c
[EBP+7Ch] b
[EBP+78h] a
[EBP+74h]
<visszatérési cim>
[EBP+70h] <EBP
elmentett értéke>
’
[EBP+6Ch] i
’
[EBP+68h] J
’
[EBP+64h] k
’
[EBP+0] buffer[0]

buffer[0]=0;

00104259 MOV BYTE PTR
[EBP+0], @ ;EBP a buffer elejére mutat

i=a;




0010425D MOV EAX,
[EBP+78h] ; [EBP+78h] = a
00104260 MoV [EBP+6ChH],
EAX ; [EBP+6Ch] = i
j=b;
00104263 MOV EAX,
[EBP+7Ch] ; [EBP+7Ch] = b
00104266 MOV [EBP+68h],
EAX ; [EBP+68h] = j
k=c;
00104269 MoV EAX,
[EBP+80h] ; [EBP+78h] = ¢
0010426F MOV [EBP+64h],
EAX ; [EBP+64h] = k
return 0;
00104372 MOV EAX, O
;Visszatérés
i érték
00104377 ADD ESP, 70h
;A lokalis
vadltozoknak lefoglalt hely
felszabaditasa
0010437A POP EBP ; EBP
eredeti értékének visszadllitédsa a stackrél
0010437B RET
;Visszatérés
(hivéasi paraméterek a stacken
14
maradnak)

7. abra: Lokalis valtozok kezelése — SampleFunction() fiiggvény gépikodban

2.4 Tulcsordulasos hiba

A fenti ismertetd utan nézziik, mi torténik, ha egy lokalis valtozoként foglalt tdmb
tilcsordul. Tekintsiink ehhez egy olyan példat, amely nem ellendrzi a tomb-
hatarértékeket:



void BOF_ExploitableFunction(char *input)
char buffer[100];

strcpy(input, buffer); // strcpy nem vizsgédlja buffer méretét

I

int main(int argc, char *argv[])

{
BOF_ExploitableFunction(argv[1]); // A
paraméterként kapott értéket
// egy
az egyben atadja a
//
fuggvénynek
return 0O;
3

8. abra: Buffer overflow hibat tartalmazé fiiggvény

Ebben az esetben, ha 100 (pontosabban 99, mert a string végét lezaré 0-t is szamolni
kell) karakternél hosszabb széveget adunk meg bemenetnek, akkor az strcpy a
buffer elejétdl elkezdi azt atmasolni, majd — mivel buffer hosszat nem ismeri —
nem vizsgalja, hogy annak hatarat atlépi-e, igy feliil fog irni olyan memoriateriiletet
is, amely mar mashoz tartozik.

Ezek a hibak a gyakorlatban "kiilonds" hatasokat okoznak, hiszen olyan valtozok
értéke is modosulhat ilyen modon, amelyeknek az adott programrészlethez egyébként
semmi koziik sincs. Stulyosabb a probléma akkor, ha — lokalis buffer esetén —
annyira tdlirunk egy lefoglalt tomb teriiletén, hogy a fiiggvény visszatérési cimet is
feliilirjuk a stacken. Ekkor a fiiggvény végén visszatéréskor a processzor kiolvassa a
stackb6l a feliilirt visszatérési cimet és megprébalja ott folytatni a program
végrehajtasat. Tekintve, hogy ilyen véletlenszeri pozicion altalaban nincs értelmes
futtathatd kodrészlet, altaldban az ekkora mértékii tilcsordulds hatdsdra a program
"elszall".

Azonban, ha valaki iigyes modon olyan input adatot ad egy programnak, amely ilyen
tulcsordulasos hibat tartalmaz, hogy a fiiggvény visszatérési cimét nem értelmetlen
utasitasokra mutatd, hanem értelmezhetd kodsorozatra mutaté cimmel irja feliil, akkor
elérheti, hogy gyakorlatilag tetszéleges programot, parancssorozatot végrehajtasson
az adott géppel.

A buffer overflow "legelegansabb" kihasznalasi modja az, ha egybdl magaban az
inputban olyan futtathat6 kodsorozatot helyeznek el, amely segitségével a tdmado at
tudja venni az iranyitast a gép felett, majd eléri, hogy a tilcsordulas révén olyan
visszatérési cimmel irja feliil a stacket, amely az inputban elhelyezett kodsorozatra
mutat! Ekkor tehat nem csak azt tudja a tdamado elérni, hogy tetszdleges helyen
folytatodjék egy program futtatdsa, hanem azt is, hogy az 4ltala megirt program
induljon el a megtamadott gépen!

Ennek a tamadasi modnak igy kiilénos veszélye az, hogy nem sziikséges semmilyen
jogosultsag a tdamado részérdl az adott gépen, illetve az, hogy barmilyen alkalmazason
keresztiil, amelyben ilyen tulcsordulasos hiba van és amelyik a kiilvilagbol kaphat
bemenetet, lehetség nyilik betorésre. fgy nem elegend6 pusztdn az operacios



rendszer, illetve a biztonsagi modulok hibamentes implementacidja annak érdekében,
hogy ezen tamadasokat kikiiszoboljiikk, hanem az ©sszes telepitett programnak
hibamentesnek kell lennie! Ez a kovetelmény pedig a mai rendszereknél nem teljesiil,
és gyakorlatilag nem is teljesithetd.

Talaltak mar buffer overflow hibat, és demonstraltdk is kihasznalhatosagat példaul
kép megjelenitd programokban, hang, mozgdkép lejatsz6 plug-inekben (RealMedia),
de dokumentum nézeget6ben (AcrobatReader) is.

Tekintve, hogy a tilcsorduldsos hibdk nagyon gyakoriak és mint latni fogjuk a fenti
elméletben leirt tamadasi mod a gyakorlatban sokkal kénnyebben kihasznalhato, mint
ahogyan az els6 latasra tlinik, a buffer overflow hibakon alapul6 tdmadasok jelentik a
legnagyobb veszélyt a mai szamitastechnikai rendszerekre nézve mind gyakorisag,
mind sulyossag tekintetében.



3 Printf format string hiba

A standard C library robosztus, konnyen kezelhet6 kiird fiiggvénye a printf (),
illetve annak valtozatai (nprintf (), sprintf (), snprintf(), fprintf(),
vprintf (), stb.). Ezek el6nyos, konnyen hasznalhat6 szolgaltatasa, hogy egy
formatum string megadasaval egyszeriien leirhatd, hogy a megadott kiillénb6z6 tipust
paraméterek a megjelenitett szévegben hol és milyen alakban jelenjenek meg.

Abban az esetben azonban, ha a formatum string és az utdna atadott paraméterek nem
felelnek meg egymasnak, akkor hibas lesz a miikodés, amely — mint latni fogjuk —
tamadasra ad lehetGséget. Ezen a téren a leggyakoribb hiba, hogy ha valamilyen kiilsd
inputbél szarmazé szoveget formatum stringként kezeliink, ugyanis ekkor nem
kontrollalhato, hogy keriilnek-e be vezérl6 karakterek az adott szévegbe.

Egy ilyen tipikus hiba lathat6 az alabbi abran:

int main(int argc, char *argv[])

printf(argv[1i]); // A paraméterként kapott értéket
// egy
az egyben atadja a printf
//
fluggvénynek
return 0;

};

9. abra: Példa a printf hibas hasznalatara
(helyesen printf("%s", input)-ot kellene irni)

3.1 A hiba kévetkezményei

Az input stringben vezérl6 karaktereket elhelyezve a timadé olyan "hibas miikodést"
képes el6idézni, amely révén informaciokat tud kiolvasni a program memoriajabél,
manipulalni képes memoriacimek tartalmat és akar at is tudja venni a vezérlést a
tamadott gép felett. Példaul a fenti programot a kovetkezd paraméterekkel meghivva:

%X %X %X %X %X %X

kiirja hexadecimalis szamrendszerben a stacken tarolt értékeket (amelyek kozott
titkosnak minésiil6é adatok is lehetnek), illetve a

%S %S %S %S %S %S

pointerként értelmezi a stacken talalhat6 értékeket, igy nem csak a verembdl, hanem e
pointerek altal mutatott memoriatartomanybdl is egyszeriien 1ényeges informaciokhoz
juthatunk.

A vezérlo karakterek kozott azonban a %n a legérdekesebb, mert ez nem csupan a
megjelenést befolyasolja, hanem memodriapoziciok feliilirdsdra is képes. Ennek a
vezérl6 karakternek a funkcioja, hogy a paraméterként megadott pointer altal mutatott
memoriapoziciora Kkiirja, hogy az adott printf végrehajtdsa soran eddig hany
karaktert jelent meg a képerny6n. Tekintve, hogy megfeleld string megvalasztasaval a



képerny6n megjelentetett karakterek szamat konnyen befolyasolni lehet, gyakorlatilag
megoldhato, hogy a %n tetszdleges értéket irjon be a megcimzett memoria rekeszbe.

3.2 A hiba gyakorisaga

A printf hiba elkdvetésének gyakorisaga annak kdszonhet6, hogy sajnos a formatum
string, illetve annak szokdsos haszndlata egy kicsit félrevezetd. Az, hogy akar
hosszabb szovegek is megadhat6ak benne, azt az érzetet kelti, mintha a formatum
stringnek kellene tartalmaznia a megjelenitett szoveget, holott filozéfidja szerint a
formatum string csak a megjelenitendd szoveg formatumat irja le. Ebbdl a
félreértésb6l nem szarmazik probléma egészen addig, amig a formatum stringként
megadott szoveg nem tartalmaz, illetve nem tartalmazhat specialis vezérl6 karaktert
(%-kal kezdett betlikombinaciot).

Fix szovegek esetén ez viszonylag ritkan fordul el6, illetve a tesztelés soran kidertil. A
probléma akkor jelentkezik, amikor a printf valamilyen valtozé inputot kap
formatum stringként, kiiléndsen akkor ha ez az input kiils6 forrasbél szarmazik.

Tekintve, hogy a printf fiiggvények kihasznaljak a C programozasi nyelvnek azt a
sokak altal vitatott lehet6ségét, hogy valtozd szamu és eltéré tipusu fiiggvény-
paramétert engednek meg és mivel a paraméterek szama és tipusa pedig a formatum
string tartalmatdl, az abban megadott vezérl6karakter-kombinaciéktél fiigg, csak a
programozon milik, hogy a forméatum stringnek megfelel6 szamu és tipusu paramétert
adjon meg. Sem a forditénak, sem futds kézben a meghivott fliggvénynek nincs modja
arra, hogy felismerje ha a formdtum string és az dtadott paraméterek nem felelnek
meg egymdsnak! Ilyen esetben a printf fliggvények miikodése szinte
kiszamithatatlanna valik. A helyzetet sulyosbitja az is, hogy a bemeneteit a fiiggvény
a stacken keresztiil kapja, igy hidnyzé paraméterek esetén az érzékeny veremben fog
tulcimezni az eljaras. Vagyis egy apro eliras ki nem deriil6 hibahoz vezethet, amely
azonban visszaélés elkdvetéséhez kihasznalhato.

3.3 A hiba kihasznalasanak lehetéségei

A printf hiba kihasznéalasanak lehet6ségei alapvetden kétfélék. Egyrészt konnyen és
egyszerlien kiirattathatéak olyan — adott esetben titkos — informdaciok a stackrol,
amelyekhez egyébként nem szabadna hozzaférni. Ez az informdcio-szivargads
alkalmas lehet példaul rejtjel kulcsok megszerzéséhez. Masrészt a %N opciot
kihaszndlva gyakorlatilag tetsz6leges memoria teriilet feliilirhaté tetszbleges
értékekkel. Futtathatd kodot feliilirva pedig elérhetd, hogy a tdmado éltal készitett
utasitas-sorozatot hajtsa végre a szamit6gép, ezzel atvéve felette a teljes iranyitast.

3.3.1 Informacié-szivargas

Tekintsiik a kévetkezd printf hibat tartalmazo példa programot:



int main(int argc, char *argv[])
{

char *secret="Ez itt a titkos kulcs";
int PINcode=1234;

printf(argv[1]);

return 0O;

i

10. abra: Példa a printf hiba kihasznalasara

Ekkor a leforditott programot a kovetkez6 input stringgel meghivva ki tudjuk iratni a
stacken keresztiil elérhet6 titkos informaciokat:

%O8X_%O8X_%O8X_%O8X_%O8X_%O8X_%O8X_%O8X_%O8X_%O8X_%O08X_%O8X_%O08X_%O8X_%O08X_
%08X_%08X_%08X_%08X_PINcode=%d_Secret=%s

Az eredmény pedig a kovetezd lesz:

00132588_00132580_7FFDFOOO_CCCCCCCC_Ccccececececece_cccececececece_ccceccececece_ccceccececec_cccce
CCCC_cCccceceecece_ccecececececece_ccecececececece_ccecececececece_ccecececececece_ccecececececece_ccececececcce_cccececccc
_CCccceecec_ccececccC_PINcode=1234_Secret=Ez itt a titkos kulcs

Vagyis lathatd, hogy a printf fiiggvénybdl a stack teriileten keresztiil barmely
korabbi hivé fliggvény lokalis valtozdinak értékét, vagy akar az azok altal mutatott
memoriacimet egyszerlien olvasni tudjuk. Tekintve, hogy a programok az éaltaluk
feldolgozott adatokat legtébbszor lokalis valtozokban kezelik, ez az informaécio-
szivargasi lehet6ség rendkiviil komoly veszélyeket hordoz magaban.

3.3.2 Tetszdbleges teriilet felillirasa

Az informacié szivargason feliil sokkal komolyabb problémat jelent, hogy egy szinte
soha senki altal sem hasznalt vezérl6 karakter, a %n lehetséget biztosit gyakorlatilag
tetsz6leges memoriateriilet feliilirasara. A %n a paraméterként atadott pointer altal
mutatott memoria cimre kiirja a printf éltal az adott pontig kiirt karakterek szamat.

Ezen lehet6ség a kihasznalasahoz két dolgot kell megoldani. Egyrészt kontrollalni
kell, hogy hova irjon a %n, masrészt befolyasolni kell tudni, hogy oda mit irjon.
Ehhez a feliilirni kivant memoriapozicidkrol egy listat kell késziteni és ezt a listat az
inputként beadott stringhez hozza kell fiizni. Ezzel biztosithaté az, hogy ez az input
string valahova bekertiljon a stackre. Kell6 szamu %X megadasaval pedig a lista
elhelyezkedése konnyen megallapithat6. Ekkor a feladat mar csak annak biztositasa,
hogy a %n el6tt annyi karaktert irjunk ki, hogy a megcimzett bajtokra az altalunk
kivant értékek keriiljenek. (Megjegyzés: a %n nem csak egy béjtot ir feliil, de ha a
kovetkezd 1épésben feliilirjuk a kdvetkez6 bajt értéket, akkor konnyen elérhet6, hogy
256 karakterenkeént tilcsordulva mindig a kivant karakterszamu outputnal tartson a
printf ésigy ezt az értéket irja az altalunk listaban felsorolt cimekre.)






4 Feladatok

Az alabbi feladatok elvégzéséhez sziikséges ismeretek:
e jartassag az assembly szint(i programozasban,
* C programozasi nyelv ismerete,
e Visual C++ hasznalata.

Mérési kdrnyezet:
* PC munkaallomas
*  Windows NT, 2000 vagy XP operacios rendszer
e Visual C++

*  Microsoft Developer Network (MSDN)



4.1 Buffer overflow feladatok

A gyakorlat célja egy konkrét példan keresztiil bemutatni, hogy C programozasi
nyelven a buffer overflow jellegli hibdk milyen komoly veszélyt jelentenek, és
mennyire kdnnyen kihasznalhat6 biztonsagi rést eredményeznek. Ennek érdekében a
kovetkezd feladatok 1épésrdl 1épésre mutatjak be e hiba veszélyeit.

4.1.1 BOF1 feladat

Készitsen olyan egyszerii C programot Visual C++ fejleszt6i kornyezetben', amely a
bemenetként kapott stringet bemadsolja egy fix méretli lokalis tombbe, hatarérték
ellen6rzés nélkiil. A hibat tartalmaz6 fiiggvény az elkészitett program elsd
argumentumat kapja meg inputként.

* Demonstralja tesztekkel illetve dokumentalja, hogy a program normalisan
miikddik olyan révid inputokon, amely még nem eredményez tilcsordulast, majd
az input hosszat novelve figyelje meg az okozott hatast. (A bemen6 input a Visual
C++ Project / Properties / Configuration Properties / Debugging / Command
Arguments alatt adhat6 meg.)

* Milyen hosszt bementnél kezd el hibasan miikddni a program? Mikortol szall
el?

e Végezzen kisérleteket a fix méretli tomb nagysaganak valtoztatdsaval és a
lokalis  véltozok —definialassanak —sorrendjével is! (Megjegyzés: FErdekes
eredményhez minden optimalizalast kapcsoljon ki, vagy definidlja volatile-
nak a lokalis valtozékat. Ez utdbbi esetben a késébbi feladatok sikeres
végrehajtasa érdekében a buffernek kell lennie az els6ként definialt lokalis
valtozonak. Extra feladat ha valaki mas sorrendnél is el tudja érni, hogy a program
ne szalljon el az egyéb lokélis valtozok feliilirdsa miatt, még miel6tt a
fiiggvénybdl visszatérne. Otlet: pontosan olyan értékkel kel feliilirni minden
memoriacimet, mint ami benne volt.)

4.1.2 BOF2 feladat

Az el6z6 feladatban készitett program esetében térképezze fel, hogy a buffer
kezdetétdl szamitva hol helyezkedik el a fiiggvény visszatérési cime a stacken, illetve,
hogy az input stringben mely karakterek azok, amelyek ezt az értéket feliilirjak.

Elso részfeladat

A visszatérési cim meghatarozasahoz a Visual C++ debuggere segitségével vizsgalja
meg, hogy a forditéprogram milyen gépikodu utasitasokra forditotta le a C programot.

* Jegyz6konyvéhez csatolja ezt az assembly listat.
* Jeldlje be rajta a stack miiveleteket.
e Szamitsa ki, hogy a visszatérési cim hol helyezkedik el.

* Rajzolja fel a fiiggvény teljes stack térképét (mely lokalis valtozok hol
helyezkednek el).

! Nyissa meg a Dokumentumok\Visual Studio 2005\Projects\bof_meres\bof_meres.sln projektet



Masodik részfeladat

Hatdrozza meg, hogy az input string mely karakterei irjak feliil a fliggvény
visszatérési cimét. Javaslat: adjon meg eltér6 karakterekbdl allé inputot, példaul
"ABCDEFGHIJ..."-t.

» Figyelje meg, hogy amikor elszall a program, az milyen cimen torténik:
Elszallas utan inditsa el a debuggert, hasznalja annak disassembly modjat (View /
Debug Windows / Disassembly ALT-8). Ebbdl kikovetkeztethetd, hogy az input
string mely karakterei irtak feliil a visszatérési cimet.

* Milyen értékek talalhatdak ekkor a stacken? ESP értékét a View / Debug
Windows / Registers ALT - 5 ablakban talalja, a stack tartalmat pedig a View /
Debug Windows / Memory ALT - 6 ablak segitségével nézheti meg.

4.1.3 BOF3 feladat

A visszatérési cim feliilirdsaval érje el, hogy a program egy olyan fiiggvényt hajtson
végre, amely egyébként sohasem hajtédna végre.

* Ehhez irjon egy BOF_TargetFunction() fiiggvényt, amely mondjuk kiir
valamit a képerny6re, majd kilép a programbol.

« Allapitsa meg a BOF_TargetFunction() fiiggvény memoria cimét.
(Megjegyzés: ahhoz, hogy ezt a fiiggvényt a fordit6 mindenképpen beletegye a
leforditott programba, vagy valamilyen hivatkozast kell ra tenni vagy ki kell
kapcsolni a vonatkozé optimalizalasi opciot.) A cim meghatarozasat végezze el a
debugger segitségével is, illetve irassa ki azt a programbol.

* Készitsen olyan bemen6 input stringet a hibas fiiggvényhez, amely a vezérlést
ugy tériti el, hogy a program végrehajtaisa a BOF_TargetFunction()
fiiggvényen folytatédjon. (Megjegyzés: ehhez célszeri a main() eljarasban
programbdl feltolteni az input stringet, mert command line paraméterként
el6fordulhat, hogy nem adhaté6 meg tetszleges érték, hiszen az elvben csak
olvashat6 karaktereket tartalmazhat. Az input string felt6ltésekor vegye
figyelembe a string-forditast!)

* Demonstralja, hogy rovid input esetén a program helyesen miikodik, a
specialis input esetén pedig a BOF_TargetFunction() fiiggvény fut le!

4.1.4 BOF4 feladat

Cél az input stringben megadott kddsorozat futtatasa.

Mint az ismertetében is kitértiink ra, a buffer overflow hibak "elegans" kihasznalasa
az, ha a tamado az altala készitett programrészlet futtatasat képes elérni. Ilyenkor ezt a
programrészletet a bemend adatokba beszirva, majd a visszatérési cimet erre a
poziciora rairanyitva ez megoldhato.

Ennek megvalositasahoz induljon ki az el6z8 feladatnal elkészitett programbol. A
feladat az, hogy az input stringbe egy olyan ugrd utasitast szurjon be, amely a
BOF_TargetFunction() fiiggvényre fog ugrani.

* Ehhez meg kell hatarozni, hogy az input string a program memoridajaban hol
helyezkedik el. Ezt legcélszer{ibb igy meghatarozni, hogy az inputként bekiildott



szoveget megkeressiik a memoriaban, amikor a program elszallasat kdvetGen
bejon a debugger. Az input stringben meg kell hatarozni azt a pontot, ahova a
futtatandé kédot beszurjuk. Jeloljiik ezt a memoria cimet sca-val — shellcode
address. Figyelem, ennek a pontnak a meghatarozasanal gondot okozhat, hogy ha
valamelyik cimben O bajt el6fordul, akkor ugyanis a string masolas a 0 utani
karaktereket mar nem mésolja. Igy az sca pontot olyan helyre kell tenni, ami nem
befolyasolja ezt, tipikusan a visszatérési cimet feliilir6 értékek utani bajtra szokas
tenni.

* A kivalasztott sca-nak megfeleld helyre, az input stringben be kell szirni az
ugro utasitas (JMP) gépi kadjat (0xE9).

* Ki kell szamitani az ugro utasitas operandusat. Ezt a 80x86 processzor
csaladnal relativ modon kell megadni, azaz a JMP utasitast kdvetd cimhez képest
plusz-minusz  hol folytatddjon a vezérlés. Tehat ez az érték a
BOF_TargetFunction() fiiggvény cime (jeloljik btf-fel) minusz a JMP
utani utasitads cime (sca+5) lesz. Az igy meghatarozott értéket (btf-sca-5)
kell az input stringben elhelyezni. (Figyeljiink oda ra, hogy a 80x86-0s
processzorok a tobb bajtbdl allé szamokat forditott sorrendben taroljak, azaz az
alacsonyabb memoria cimen helyezkedik el az alacsonyabb helyiérték{i bajtja egy
nagyobb szamnak, illetve vegyiik figyelembe a sting-forditast is.)

4.1.5 BOFS5 feladat

Opcionalis feladat. Kiilon otthoni felkésziilést igényel.

Az el6z6ekben lattuk, hogy egy olyan példa értékii ugré utasitast tudunk végrehajtani
igy, amely az input adatokban talalhat6. Belathatd, hogy egy tdmadé ennél
komplexebb utasitas sorozatot is futtathat ilyen médon. Tekintve, hogy ez a tAmadasi
moéd évek ota ismert és gyakran kihasznalt, szamos olyan "konzerv" kédsorozatot
(Ggynevezett shellcode-ot) fejlesztettek mar ki, amelyek azt a célt szolgaljak, hogy ha
egy tamado el tudja érni, hogy a vezérlés erre a kddsorozatra kertil, akkor az atveszi
az irdnyitast az adott gép felett. Ezek a shellcode-ok az Interneten széles korben
elérhet6ek, igy sajnos a buffer overflow jellegi hibakat azok is ki tudjak hasznalni,
akik esetleg a mélyebb gépi kodu, rendszerszintli programozashoz nem értenek.

Feladat: keressen az Interneten ilyen shellcode-okat (irja be tetszéleges keresébe a
"buffer overflow shellcode" fogalmakat). Illessze be azokat a fenti példa programokba
és érje el, hogy ilyen mdédon atvegye az iranyitast a gép felett.



4.2 printf format string feladatok

A gyakorlat célja egy konkrét példan keresztiil bemutatni, hogy C programozasi
nyelven a printf format string jellegli hibak milyen komoly veszélyt jelentenek, és
mennyire kdnnyen kihasznalhat6 biztonsagi rést eredményeznek. Ennek érdekében a
kovetkezd feladatok 1épésrdl 1épésre mutatjak be e hiba veszélyeit.

4.2.1 PFS1 feladat

Készitsen olyan egyszerii C programot Visual C++ fejleszt6i kornyezetben, amely a
bemenetként kapott stringet a printf fiiggvény els6 paramétereként irja ki. A hibat
tartalmazé fiiggvény az elkészitett program elsd argumentumat kapja meg inputként.

* Demonstralja tesztekkel illetve dokumentalja, hogy a program normalisan
miikddik olyan inputokon, amelyek nem tartalmaznak % karaktert, majd
kiilonb6z6 vezérlé karakterek megadasaval (tipikusan %08X, %S) figyelje meg,
hogy milyen értékeket ir ki a program. (A bemené input a Visual C++ Project /
Settings... ALT+F7 / Debug / Program arguments alatt adhat6 meg.)

4.2.2 PFS2 feladat

Az el6z6 feladatban készitett program esetében térképezze fel, hogy a stacken hol
talalhat6 még meg az inputként megadott string (ha kell, akkor ehhez a main
eljarasban az argv[1]-et masolja at egy lokalis karakter tombbe).

e A kinyert adatok alapjan rajzolja fel a fiiggvény teljes stack térképét (mely
lokalis valtozdk hol helyezkednek el).

e A %n vezérl6 karakter segitségével irjon feliil egy lokalis valtozot a main
eljarasban. frassa ki a manipulalt véltozé értékét a printf hibat tartalmazé
fliggvény meghivasa el6tt és utan is. (Megjegyzés: ehhez az input stringben el kell
helyezni a feliilirni kivant valtozé cimét, majd addig kell %X kiiratasokat
ismételni, amig ezt a cimet a stacken nem éri el a printf.)
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