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1. Bevezetés

Az atvonalvalasztés alapvetd halozatrétegbeli szolgaltatas tobbugrasos vezetéknélkiili ha-
l6zatokban. Egy tamadd konnyen megbénithatja az egész halozat miikodését az utvonalva-
laszté protokoll megtamadasa altal. Raadasul ezek a tdmadasok altalaban nem igényelnek sok
erGforrast a tamado részérdl, néhany utvonalvalasztd iizenet manipulalasa vagy 0j fabrikalt
iizenetek beszurasa méar elégséges ahhoz, hogy a tdmadé felboritsa a hal6zat normél miiko-
dését. Ebben a disszertacidoban a tobbugrasos vezetéknélkiili halézatokra javasolt topologia
alapa dtvonalvalasztoé protokollok ttvonalfelderitésének a biztonsagaval foglalkozom.

A legtdbb vezetéknélkiili ad hoc és szenzorhalozatokra javasolt utvonalvalaszté protokoll
vagy nem biztonsigos, vagy pedig biztonsidgosnak tervezték, de biztonsagukat csak informaélis
érveléssel igazoltak. Az informalis érvelés viszont hibazasi lehetGségeket rejt magaban a tama-
désok szovevényes és bonyolult jellege miatt. Ugyan a kiilonb6z§ iizenethitelesitési és kulcs-
csere protokollok klasszikus és jol ismert problémak a tradicionélis vezetékes halézatokban
[Bellare et al., 1998] [Pfitzman and Waidner, 2001a|, a biztonsagos vezetéknélkiili titvonalva-
laszté protokollok formélis analizisének irodalma meglepGen szegény. Ugyan néhany korabbi
munkaban mér hasznaltak formalis technikdkat a tobbugrdsos utvonalvalasztéd protokollok
biztonsaganak elemzésére |Yang and Baras, 2003] [Papadimitratos and Haas, 2002, de ezen
protokollokat elsGsorban ad hoc halézatokra javasoltak. Raadasul ezen technikdk vagy csak
kizarélag bizonyos konkrét protokollok elemzésére alkalmazhaté [Papadimitratos and Haas,
2002|, vagy pedig a biztonsag-definiciojuk olyan erds [Yang and Baras, 2003, hogy kétséges
olyan protokoll létezése, amely kielégitené azt. Ezeken kiviil nem léteznek olyan eszkozok,
amelyek lehet6vé tennék utvonalvalaszto protokollok biztonsagi elemzését szintén hidnyoznak.

2. Kutatasi célkitiizések

Célom, hogy azonositsam a vezetéknélkili hdlozatokra javasolt biztonsdgos utvonalvdlaszto
protokollok tervezési elveit biztonsdguk szisztematikus €s preciz elemzése dltal.
Céljaim részletesebben a kovetkezGek:

1. kifejleszteni egy 1j és altalanos formalis keretrendszert, amelyben a biztonségos ttvonal-
valasztés perciz definicidja megadhatoé, és az utvonalvalaszté protokollok matematikailag
elemezhetSek. Altaldnos ebben a kontextusban azt jelenti, hogy a modell figyelembe ve-
szi az utvonalvalaszté protokollok valtozatossagat [J4| [J5] tobbugrasos vezetékneélkiili
halozatokban.

2. demonstralni a keretrendszer hasznéalhatésagat valos példakon keresztiill: megmutatni,
hogyan elemezhet&ek ebben a modellben 1étezd biztonsagos ttvonalvalaszto protokollok,
amelyeket vezetéknélkiili ad hoc és szenzorhalozatokra javasoltak. Valamint 4 bizton-
sagos utvonalvalasztd protokollokat tervezni, és bizonyitani ezek biztonsagat ebben a
modellben.

3. Kutatasi modszerek

Altalanos értelemben analitikus technikat hasznalok az utvonalvéalasztd protokollok bizton-
sagi elemzéséhez, amely hasonld a szimuldcios paradigmahoz (1d. [Mao, 2004] V. és VI. részét).
Megjegyzem, hogy a szimulaciés paradigma nem kapcsolédik a hagyoményos értelemben vett



halozati szimulacidkhoz. A szimul4ciés paradigma alapja egy olyan szamitaselméleti modell,
amelyet eddig is sikeresen alkalmaztak kiilonbo6zé kriptogréfiai protokollok biztonsaganak a
bizonyitasara. Az altalam javasolt modell hasonl6 a szimulaciés paradigméhoz, ahol a bizton-
sadgot mint a valés (ahol a tdAmado nincs korlatozva leszamitva azt, hogy polinomiélis idében
kell futnia) és idealis (ahol bizonyos tdmadasok definici6 szerint nem lehetségesek) vildgmo-
dellek megkiilonboztethetetlenségeként definidltak. Maésrészrél viszont fontos kiilonbségek is
huzodnak a klasszikus szimulaciés megkozelités és az én munkam kozott. A valos vilagmodell
helyett az én modellemben a dinamikus modell irja le a protokoll-résztvevsk val6sagos mii-
kodését, valamint az in. biztonsagi célfiiggvény specifikalja, hogy a elemezendd protokollnak
hogyan kellene miikodnie idealisan; minden szimuléciés futds végén a biztonsagi célfliggvényt
alkalmazzuk az 0sszes becstiiletes csomdpont ttvonalvalasztd allapotéara, hogy eldontsiik, hogy
a protokoll a specifikalt biztonsagi cél szerint miikodik-e. A protokoll biztonsagos, ha ez a
célfiiggvény ,nem elfogadhatd” eredményt csak elhanyagolhaté valoszintiséggel ad vissza, ahol
a ,nem elfogadhatd” pontos definicidja protokoll fiiges. Ez a fiiggvény kiilonbozs lehet kii-
16nb6z6 tipust utvonalvélasztéd protokollokra, de az altalanos megkozelités miszerint ennek a
fliggvénynek a kimenetét hasonlitjuk Gssze egy elére definialt ,elfogadhat6d” értékkel valtozat-
lan.

A modellem része egy olyan tdmadd modell, amely kiilonbo6zik a standard Dolev-Yao mo-
delltsl [Dolev and Yao, 1981], ahol a tdmadd képes minden kommunikaciét kontrollalni a
halézatban. Vezetéknélkiili ad hoc és szenzorhélézatokban a tamadéd vezetéknélkiili eszk6zo-
ket hasznal a rendszer megtdmadasahoz, és igy ésszertibb azt feltételezni, hogy a tdmado6 csak
az antennaja altala lefedett teriileten képes interferalni mas csomoépontok kommunikaciéjaval.
Ezen felill néhany szituaciéban képes lehet kovetleniil egymassal kommunikilé csomoépontok
tizeneteit manipulalni, ami viszont nem teljesiil vezetékes halozatokban. Igy sziikséges a ra-
dibkommunikécié broadcast természetének modellezése is.

4. Uj eredmények

1. TEZIS. [C2] [J3] [J1] [J2] [14] [J5] Javaslok egy 1j és dltaldnos matematikai keretrend-
szert, ami dll eqy modellbdl és eqy bizonyitdsi technikdbol, amely lehetdséget ad az utvonalvd-
lasztds biztonsdgdnak definidldsdra, egy adott utvonalvdlaszto protokoll modellezésére, és an-
nak bizonyitdsdra, hogy eqy utvonalvdlasztd protokollok kielégiti a biztonsdg definicidjdt ebben
a modellben.

Ad hoc és szenzorhaldzatok utvonalvélasztd protokolljainak biztonsagi hibai nagyon szo-
vevényesek lehetnek. Kovetkezésképp ezen protokollok biztonsagarol alkotott allitdsok, ame-
lyeket csak informalis érveléssel igazoltak mint pl. [Karlof and Wagner, 2003 or [Hu et al.,
2002|, veszélyesek lehetnek. Ugyan néhany kisérletet mar tettek arra, hogy formalis mod-
szerekkel elemezzék ezen protokollok biztonsagat [Yang and Baras, 2003; Marshall, 2003;
Papadimitratos and Haas, 2002|, ezek vagy nem elég altalanosak, hogy kiilonbézé protokollok
biztonsagat elemezni lehessen, vagy pedig nem megfelels feltételezéseket hasznéltak a bizonyi-
tas soran. Ezen technikdk vagy csak néhény specifikus atvonalvalaszté protokoll elemzésére
alkalmasak [Papadimitratos and Haas, 2002; Marshall, 2003], vagy a biztonséagi definiciojuk
olyan erds, hogy kétséges olyan protokoll 1étezése amely kielégiti a definiciot.



Fontos hangsulyozni, hogy a javasolt keretrendszer leginkabb arra hasznalhato, hogy egy
protokoll biztonsagéat bebizonyitsuk (ha valéban biztonsagos), de arra kozvetleniil nem alkal-
mazhatd, hogy tamadésokat talaljunk olyan protokollokban, amelyek hibasak. Viszont, ezen
tamadasok indirekt moédon felfedezhet&ek, ha megprobaljuk bebizonyitani a protokoll bizton-
sagat, és megvizsgaljuk hol akad el a bizonyités.

A keretrendszer magasszinti leirdsa a kovetkezs. ElGszor az analizédland6 protokoll mii-
kodését a dinamikus modellel modellezziik. Ez egy szamitaselméleti modell, amely leirja a
protokoll miikédését annak minden részletével. A dinamikus modell tartalmaz egy tamadot
is, ami egy tetsz6leges folyamat (vagyis nem feltétlen koveti a protokoll miikodési szabéa-
lyait), és az egyetlen megkotés, hogy polinomialis idében kell futnia. Ez megengedi, hogy
tetszbleges tdmadéast figyelembe vegyiink igy téve a modellt altaldnossa. Ahelyett, hogy
a szimuldcioés paradigma szerint egy idealis vilagmodellt konstrualnék [Bellare et al., 1998;
Pfitzman and Waidner, 2001a; Shoup, 1999; Pfitzman and Waidner, 2001b; Backes and Pfitz-
mann, 2004], a biztonsagi célfiiggvényt hasznalom a protokoll biztonsagi céljanak reprezen-
talasdra (megjegyzem, hogy egy hasonlé megkozelitést hasznilnak [Backes and Pfitzmann,
2004]-ben, ahol az integritasi tulajdonsagot mint a Needham-Schroeder-Lowe nyilvanos kul-
cst kriptografiai protokoll biztonsagi céljat definialtak a szerzok). Ezt a fiiggvény alkalmazzuk
a becsiiletes csomoépontok ttvonalvalasztd bejegyzéseinek halmazén annak eldéntésére, hogy
az kielégit-e bizonyos biztonsagi kritériumokat vagy sem. A biztonsagi célnak a rendszer tole-
ralt tokéletlenségét is magéba kell foglalnia. Ezek olyan tamadasok, amelyek elkeriilhetetlenek,
vagy pedig tul koltséges ellentik védekezni, és igy inkadbb toleraljuk Sket. A protokollt akkor
mondjuk biztonsidgosnak, ha azt végrehajtva a dinamikus modellben a biztonsagi cél csak
elhanyagolhat6 valoszintiséggel sériil.

A keretrendszert a kovetkez§ részek alkotjak: tdmadé modell, halozati modell, biztonsagi
célfiiggvény, dinamikus modell, biztonsag definicidja, és a bizonyitasi technika.

Tamadoé modell. A tamado elsédleges célja az utvonalvalasztd protokoll elsGdleges célja-
inak meghitsitasa [J4] [J5]. Altalanosan ezen célok lehetnek a csomagkézbesitési rata csok-
kentése, a forgalom feliigyeletének ndvelése, a haldzati késleltetés névelése, valamint a halézat
élettartaménak csokkentése.

Az eddigi modellekben a tamadoénak teljes felligyelete volt a becsiiletes protokollrésztve-
vk kommunikacioja felett. Ez azt jelentette, hogy a tamado képes az tizeneteket olvasni,
moédositani, ill. t6rdlni barmely két becsiiletes résztvevd kozott, vagy éppen 1j fabrikalt {ize-
neteket beszurni barmely becsiiletes résztvevének. Ez egy megfelel6 modell lehet az Internet
alaptu halozatokban, ahol néhany specialis halozati elemhez (pl. router) térténé hozzaférés
sordn a tamado megszerezheti ezt a fajta ellendrzést. Ezzel szemben vezetéknélkiili ad hoc
és szenzorhélozatokban a tdmadd akkor képes hasonld szintd kontrollra, ha fizikailag jelen
van minden kozvetlen 6sszekottetésnél a halozatban. Ugyan ez el6fordulhat specialis halozati
topologiak (pl. csillag) esetén, a gyakorlatban ennek kivételezése altalaban koltséges a héalozat
sima topologiaja miatt. Igy feltételezem, hogy a tamado egy atlagos csomoponttal megegyezs
kommunikacios képességgel rendelkezik ad hoc halézatokban, mig szenzorhalézatokban a té-
madoénak még lehetnek nagyobb erdéforrassal rendelkezd un. laptop tipusa eszkodzei. Minden
tamado6 csomopont képes rendszeren beliili (pl. csatornézas) vagy rendszeren kiviili (pl. maés
frekvencia csatornat, vagy kozvetlen vezetékes kapcsolatot féreglyuk megvalositéasahoz).

Amikor a tAmadé kompromittal egy becsiiletes csomopontot képes megszerezni annak min-
den kriptografiai kulesat (feltéve, hogy ilyen kulcsokat hasznalnak a protokoll futésa soran).



Ez egyidejtileg megenged néhany olyan tamadast, amelyek vagy tal koltségesek, vagy pedig
nem az utvonalvalasztasi réteg ellen irdanyulnak. Ezek magukba foglaljak a side-channel té-
madasokat (pl. csatornizas) [Burmester and de Medeiros, 2007], rushing tdmadasokat [Hu,
2003], kiilonb6z6 DoS tamadasokat, Sybil tAmadasokat [Douceur, 2002, és a node replication
tamadasokat [Bryan et al., 2005]. Ezen tdmadasokat a modell nem foglalja magéaba.

A tamad6 aktiv abban az értelemben, hogy az iizenetek lehallgatisa mellett képes 1j
iizeneteket fabrikalni és beszturni, valamint képes olyan 1étez6 tizeneteket modositani, tordlni,
iizenetszekvenciakat atrendezni és késleltetni, amelyek athaladnak rajta. Fontos megjegyezni,
hogy a hagyomanyos vezetékes hélézatokkal szemben a tdmadod képes lehet két kozvetleniil
egymassal kommunikalé csomépontok iizeneteit manipulélni.

Ebben a disszertacioban nem foglalkozom minden az ttvonalvalasztd protokollra iranyuld
tamadassal [B1]. Olyan {izenetek manipulélasat felhasznald tamadasokra fokuszélok, ame-
lyek a becsiiletes csomopontok utvonalvélaszté bejegyzéseinek korrupcidjara irdnyul, ahol egy
bejegyzés egy tutvonal reprezentacidja az adott cél iranyadba. Ez a reprezenticié lehet az
csomopontok azonositoéinak listaja, amelyek az utat alkotjak mint pl. DSR esetében, vagy
pedig kovetkezd csomopont azonositdja, amelyen keresztiil 1éteznie kellene egy tatnak a cél felé
egy bizonyos koltséggel. A tamado célja, hogy a becsiiletes csomopontok olyan bejegyzéseket
hasznaljanak, amelyek nem konzisztensek az adott halézati topologiaval, ahol a konzisztencia
definici6ja protokollfiiggs, és az ilyen bejegyzéseket inkorrekt ttvonalvalaszté bejegyzésnek
hivjuk.

Ugyan a figyelembe vett tAmadasok az Gsszes ismert tamadas csak kis részét alkotjak, még
néhany ,biztonsagos” ttvonalvalaszté protokoll is tAmadhato ezekkel a tamadasokkal, ahol a
tamado kizéarolag csak egyszertd tizenetmanipulaciot alkalmaz.

Halo6zati modell. Feltételezem, hogy minden becsiiletes eszkéz pontosan egy atvivs egy-
séggel rendelkezik a halézatban. Ha a tdmado tobb atvivés egységgel rendelkezik, akkor mind-
egyiket egy kiilonallo tdmado csomoépontként reprezentalok a halézatban. A hélozat statikus,
és feltételezem, hogy a szenzorhalézatokban egyetlen bazisallomés van.

A becsiiletes csomopontokat v, . . . , vg jeloli, ahol vg a bazisallomast jeldli szenzorhalozatok
esetében, a tamado csomopontokat pedig viy1, ..., Vgtm jeloli. Az Gsszes csomopontot V', a
tamado csomopontok halmazat V* jeldli, ahol [V|=n=m+k+1, és |[V*| =m.

A szomszédossagi relaciok jellemzésére bevezetem a E matrixot, amit elérhetGségi méatrix-
nak nevezek, és mérete n xn. E; ; (0 <i,j < n—1) reprezentalja azt a kimeneti teljesitményt,
amelyet v; tamogat, és ahhoz sziikséges, hogy v; kommunikéaljon v;-vel (azaz ha v; E;; tel-
jesitményt hasznalja egy iizenet tobbesszorasahoz, akkor azt v; is hallja). Ha v; nem képes
tizenetet venni v;-t6l (pl. akadalyok vannak koztiik, vagy a sziikséges kimeneti teljesitmény-
szint tdl magas v; szamara) F; j = oo.

Feltételezem, hogy minden becsiiletes csomépont hasznél egyetlen globalisan egyedi azono-
sitot a halozatban, és ezen azonositokat hitelesitik valamilyen modon (pl. kriptogréafiai mod-
szerekkel). Ezen azonositok halmazat L-el jelolom, és létezik egy £:V — oLufundef} fiiooveny,
amely minden csoméponthoz azonositok egy részhalmazat rendeli, ahol undef ¢ L olyan cso-
mopontokhoz rendelédnek, amelyeknek nincs azonositojuk. A tdamadd modellnek megfelelGen
feltételezem, hogy a tdmadé rendelkezhet (hitelesitett) azonositokkal a halézatban, amelyet
L* jeldl, és felteszem, hogy minden tdmadd csomoépont képes minden ilyen azonositét hasz-
nalni (azaz L£(vg4;) = L* minden 1 < j < m-re). Tovabba minden v; (1 < i < k) becsiiletes
csomoépontra L(v;) egy egyelemt halmaz, és L(v;) ¢ L*.



Végezetiil, a C : V — R koltségfliggvény hozzarendel minden csoméponthoz egy ttvonal-
valasztasi koltséget (pl. a minimaélis processzalasi koltséget, vagy konstans l-et a hopszam
modellezése céljabol, stb.), amely az ttvonalvalasztasi koltséget befolyasolhatja.

Konfiguracié: Egy halozat konfigurdcidja egy 6tos: conf = (V,V*, L, E,C).

Feltételezem, hogy a konfiguracio statikus (legalabbis az analizis ideje alatt).

Biztonsagi célfiiggvény. A rendszer dllapotat az Osszes becsiiletes csomopont Gsszes tt-
vonalvalasztasi bejegyzése reprezentalja. Azért csak a becsiiletes csomopontok bejegyzéseit
veszem figyelembe, mert a tdmadd csomoépontok nem feltétlen kovetik az utvonalvélaszto pro-
tokoll szabéalyait.

Mivel a bejegyzések specifikicidja az analizdlandd utvonalvélaszté protokolltol fiigg, a
rendszerallapot definicioja szintén protokollfiiggs. A F : G x S — {0, 1} biztonsagi célfiigg-
vény egy binaris fliggvény, ahol S jeloli az Gsszes rendszerallapot halmazat, és G az Osszes
konfiguracié halmazat. Legyen F 0 értékd minden olyan rendszerallapot és konfiguracié parra
ami inkorrekt, maskiilonben adjon vissza l-et (vagy forditva). Ennek a fiiggvénynek a célja,
hogy megkiilonboztesse a tamadott” (inkorrekt) allapotokat a ,nem téamadott” (korrekt) al-
lapotoktol.

Dinamikus modell. A dinamikus modellt ami megfelel egy conf = (V,V* L, E,C) kon-
figuracionak és egy A tamadonak sys,,s a-vel jeloljik. A protokoll résztevevék mikodését
interaktiv és probabilisztikus Turing gépekkel modellezem. A szamitasnak akkor van vége, ha
minden becsiiletes csomoépontot reprezentald gép végss allapotba ér, vagy bekovetkezik egy
time-out.

8YS conf, 4 kimenete a biztonsagi célfiiggvény értéke a szamitas eredményeként kapott rend-
szerallapotra és a conf konfiguraciora alkalmazva. A rendszerallapotot a becsiiletes csomo-
pontok utvonalvalaszté bejegyzéseinek dsszessége adja. A modell kimenetét Outz':mﬂ a(r)-vel

jelolom, ahol 7 a modell véletlen bemenete. Outfonﬂ 4 jeloli a Outgmﬁ 4(r)-t leiro véletlen
valbszintiségi valtozot, amikor r-t egyenletes eloszléas szerint valasztjuk.

A modell biztonsagi paraméterét k-val jelolom (pl. x jelolheti annak kriptografiai primi-
tivnek a hosszat, amit a protokoll hasznal mint pl. MAC, vagy digitélis alairas, stb.)

A fenti modell alapjan a utvonalvalasztas biztonsaga a kévetkezSképpen definidlhato.

1. Definicid. Egy dtvonalvdlaszto protokoll biztonsdgos eqy F biztonsdgi célfiigguényt tekintve,
ha barmely conf konfigurdciora, és barmely A tdmaddra annak a valdszinisége, hogy OUtZ_;mﬁA
egyenld 0-val elhanyagolhato fiigguénye k-nak.

Bizonyitasi technika. Egy protokoll bizonyitasa soran meg kell mutatnunk, hogy azok a
rendszerallapotok, amelyek megsértik a biztonsagi célt (vagyis létezik egy conf konfigura-
ci6 gy, hogy F-et alkalmazva ezekre a rendszeréallapotokra az nullat ad conf konfiguracioval)
csak elhanyagolhat6 valészintiséggel fordulnak elg. Csakhogy az Gsszes konfiguracio szama egy
adott szamt csomoépontra a csomopontok szamanak exponencialis fiiggvénye. Igy ha a bizo-
nyitas soran az Gsszes ilyen rendszeréllapot és konfiguracié part kellene vizsgalni, és ellendrizni,
hogy F 0-t ad ezen parokra, elsére egy nehéz feladatnak tiinik. Szerencsére minden ilyen pér

Yegy p(z) : N — R fliggvény elhanyagolhat6, ha minden ¢ pozitiv egész szamra és minden elég nagy x-re
(azaz létezik N. > 0 minden x > Nc-re), p(z) < z~°



redukalhat6 volt néhany alapesetre minden olyan protokoll esetében, amelyet a disszertacio-
ban elemeztem. Ezutan azt kell megmutatni, hogy minden ilyen alapeset csak elhanyagolhat6
valdszintiséggel fordul el, amibdl kovetkezik, hogy a protokoll eleget tesz az 1. definiciénak.
Ennek belatashoz azt meg kell mutatni, hogy ezek az alapesetek csak akkor fordulhatnak eld
a modellben, ha a tdmadoé sikeresen megtori a protokoll altal felhasznalt kriptografiai primiti-
vet. Viszont, ha ezek feltételezetten biztonsagosak, akkor ennek az események a valdszintisége
elhanyagolhato fliggvénye a x biztonsagi paraméternek.

A gyakorlatban ha nem tudjuk belatni egy protokoll biztonsagat a modellben az egy biz-
tonsagi probléméra utal a protokollban, és gyakran konstrualhaté tamadas a protokoll ellen
gy, hogy megnézziik pontosan hol akad el a bizonyitas.

2. TEZIS. [C2] Adaptdlom az 1. tézisben javasolt dltaldnos biztonsdgi keretrendszeremet a
TinyOS beaconing nevid vezetéknélkili szenzorhdlozatokban haszndlt protokollra, és bebizonyi-
tom, hogy a hitelesitett TinyOS beaconing, amelyet [Perrig et al., 2002/-ben javasoltak, nem
biztonsdgos eqy olyan biztonsdgi célfiigguényt tekintve, amely megkdveteli, hogy ha eqy becsiile-
tes csomdpont bedllit eqy mdsik csomopontot mint szildt, akkor a két csomdpont szomszédos,
vagy mindegyiknek kell lennie legaldbb egy szomszédjdnak aki tdmado csomopont.

Eredetileg a TinyOS [Hill et al., 2000 szerz6i egy nagyon egyszerd ttvonalvalasztoé pro-
tokollt javasoltak, amit TinyOS beaconing-nek neveztek el. Ebben a protokollban minden
csomopont egy globalisan egyedi azonositéval van megcimezve, és a bazisalloméas periodikusan
kezdeményez egy tutvonalfelderitést a héalozat egy beaconnel torténd elarasztasaval. Ennek a
célja egy fa alapt ttvonalvalasztési topologia létrehozasa. [Perrig et al., 2002]-ban a szerzdk
egy egyszeri kriptografiai kiterjesztést alkalmaznak, hogy hitelesitsék a bazisélloméas altal kiil-
dott beacont. A TinyOS beaconing ezen hitelesitett véaltozata a pTesla sémét hasznalja az
integritas eléréshez; minden kulcs az egymast kdvet§ beacon-intervallumokban keriil szétosz-
tasra. Hogy a modellemmel 6sszhangban legyek, bemutatom ennek a protokollnak egy olyan
variansat, amely ua. a biztonsagot nytjtja mint [Perrig et al., 2002]. Kovetkezésképp az dsszes
tamadas ezen 1j protokoll ellen miikddik a [Perrig et al., 2002]-ben javasolt protokoll ellen is.

Ennek a hitelesitett TinyOS beaconingnek az iizeneteit és miikddését szemlélteti a 1. abra.
Feltételezziik, hogy a bézisallomés rendelkezik egy nyilvanos-privat kulcsparral, amit alairas-
generalasra hasznal, valamint minden szenzor rendelkezik ezen par nyilvanos részével. Kez-
detben B bazis létrehoz egy beacont, ami tartalmaz egy BEACON konstans tizenetazonositot,
egy generalt rnd véletlent, a bazis idp azonositojat, és egy sigp alairast mindezeken az ele-
meken. Utana a bazis elarasztja a hélézatot ezzel a beaconnel. Minden X szenzor, amely
megkapja ezt az iizenetet ellenérzi, hogy duplikitum-e a kapott beacon. Ha igen, akkor el-
dobja a beacont. Egyébként ellenérzi a sigp alairdst. Ha ez korrekt, akkor X beallitja id g-t
szil6nek, és djrakiildi a beacont miutdn modositotta a kilds idp azonositojat a sajat idx
azonositojara. Maskiilonben X eldobja az iizenetet. Minden szenzor amely megkapja ezt az
lizenetet ugyanazokat a lépéseket hatja végre mint X.

Az adattovabbitas soran minden szenzor a kapott adatcsomagokat a sziilének kiildi a bazis
irdnyéba.

Mivel a tamado képes iizeneteket cserélni tamadocsomopontok kozott rendszeren kiviili (pl.
féreglyuk) vagy beliili (pl. alagutazas) csatornakon, amelyek ellen nagyon koltséges védekezni,
egy becsiiletes csomépontpart ,szomszédnak” tekintek, ha mindkettének van legalabb egy
tamado szomszédja.



B —x : (BEACON,rnd,idp,sigg)
X —x : (BEACON,rnd,idx,sigg)

1. tablazat. A hitelesitett TinyOS beaconing tizenetei és miikbdése.

2. Definici6 (Alszomszédok). Két v;,v; € V\V* (i # j) becsiiletes csomdpont dlszomszéd,
akkor és csak akkor ha létezik x,y (k+1 < x,y < k+m) dgy, hogy E;p =1 és Ej, =1,
valamint vz, vy € V*.

Két csomoépont alszomszéd csak akkor, ha mindegyikiiknek van legaldbb egy tamadoé szom-
szédja. Munkam tovabbi részében megkiilonboztetem az dlszomszédokat a kozvetlen szomszéd-
tol; két v;,v; becsiiletes csomoépont kozvetlen szomszéd, ha F; ; = 1. Megjegyzem, hogy ha
két csomdpont kozvetlen szomszéd akkor még lehetnek alszomszédok is.

Emlékeztetek arra, hogy a rendszerédllapot a becsiiletes csomépont titvonalvalaszté bejegy-
zéseinek egylittese. Ezen rendszerallapot egy adott conf konfigurdcidval reprezentalhatéd egy
(k 4+ 1) x (k4 2) méretti T maétrix-szal a hitelesitett TinyOS beaconing esetében. Erre
a métrixra mint Gtvonalvalasztési topoldgiara hivatkozom a tovabbiakban egy adott conf
konfiguracié esetén.

Minden 0 < i < k-re,

o és 0 < j < k-re, Ti‘j;”f = 1, ha v; becsiiletes csomépont minden iizenetet v; becsiiletes

csomopontnak tovabbit, maskiilonben legyen Tif;"f =

o TV — 1, ha v; becsiiletes csomépont minden iizenetet egy tdmadd csomoédpontnak

ik+1
tovabbit, maskiilonben legyen Tic,Z:LLfl = 0.

Megjegyzem, hogy T¢™ minden sorat és oszlopat nullatol sorszamozok, és ez minden méas
matrixra igaz a munkdmban.

Ilyen modon minden dtvonalvalasztasi topologia tekinthetd tgy mint egy iranyitott graf,
amit 7" méatrix ir le. Valojaban T egy véletlen valoszintiségi valtozo, ahol a véletlenséget
a mért adatok, a processzalasi és atviteli id6k, stb. okozzak.

Egy egyszeri biztonsagi célja lehet a hitelesitett TinyOS beaconingnek, hogy legyen min-
den utvonalvalasztasi bejegyzés korrekt a hélézatban. Nevezetesen kivénatos, hogy egy v;
szenzor képes legyen elérni v; szenzort, ha v; beallitja £(v;)-t mint sziil6t, tehat E; ; legyen
egy véges érték, vagy v; és v; legyenek alszomszédok.

Legyen a hitelesitett TinyOS beaconing biztonsagi célfiiggvénye, amit -vel jelolok,
olyan, hogy 1-et adjon vissza minden olyan rendszerallapot és konfiguracioé parra, ahol minden
i,j-re igaz, ha T; ; = 1, akkor v; és v; kozvetlen vagy élszomszédok. Maskiilonben legyen
]:ATB =0

fA TB

1. Tétel. A hitelesitett TinyOS beaconing nem biztonsdgos a FATE figguényt tekintve.

A bizonyitas arra a tényre épiil, hogy egy beacon kozvetlen kiild§je nem hitelesiti a beacont.
Igy egy tamado konnyen kiildhet beacont tetszéleges becsiiletes csomopont nevében. A teljes
bizonyitast a disszertacié tartalmazza.



3. TEZIS. [J3] Terveztem egy 1ij biztonsdgos forrds alapi titvonalvdlaszté protokollt vezeték-
nélkili ad hoc hdlézatok szdmdra, amit endairA-nak nevezek. endairA az Ariadne [Hu et al.,
2002 megforditisa, mert a request tizenetek aldirdsa helyett a kézbensd csomdpontok a reply
tizenetet irjak ald. Az endairA hatékonyabb mint az Ariadne, mert kevesebb kriptogrdfiai mi-
veletet igényel dsszességében a csomdpontoktol. Adaptdlom az 1. tézisben javasolt dltaldnos
modellt dinamikus forrds alapi utvonalvdlasztoé protokollokra, és bebizonyitom, hogy az enda-
irA biztonsdgos egqy olyan biztonsdgi célfiigguényt tekintve, amely megkdveteli, hogy minden
visszaadott Uit amit a protokoll ad vissza a forrds csomdpontnak tartalmazza azonositok egy
olyan sorozatdt, hogy

e az elsd azonosits a forrds csomdponthoz tartozik,
e az utolsé csomdpont a célcsomdponthoz tartozik,
e nem tartalmaz ismétlédd azonositokat,

o ¢és minden nem kompromittdlt kozbensd azonosito, amelyek vagy egymdst kévetdek vagy
nem egymdst kovetdek de kézottik csak kompromittdlt azonositék vannak, megfeleltethe-
téek olyan csomopontpdrnak a hdlozatban, amelyek kozvetlen vagy dlszomszédok.

Az endairA-ban az atvonalfelderités kezdeményez&je general egy kérést, amely tartalmazza
a kezdeményezd és a cél azonositojat és egy véletleniil generalt kérés-azonositét. Minden koz-
bensd csomoépont, amely elGszor kapja meg ezt a kérést hozzaftizi a sajat azonositdjat az eddig
felhalmozott utvonalhoz a kérésben, és tovabbkiildi azt. Amikor a kérés eléri a célt, az general
egy valaszt. A vélasz tartalmazza a kezdeményez és a cél azonositoit, a felhalmozott utvonalat
amely a kérésbdl szarmazik, és a cél alairasat ezeken az elemeken. A véalasz a kezdeményezd felé
keriil visszakiildésre azon az ttvonalon, amelyen a kérés érkezett. Minden kdzbensé csomdpont
amely megkapja a valaszt elGszor ellendrzi, hogy a sajat azonositdja szerepel-e az titvonalban,
és hogy az megeldz6 ill. kovets azonositék szomszédos csomoépontokhoz tartoznak-e. Min-
den kozbensd csomoépont azt is ellenérzi, hogy a valaszban talalhaté alairasok helyesek-e. Ha
barmely ellenérzés sikertelen, a valasz eldobésra keriil. Maéskiilonben a kézbensé csomdpont
alairja a valaszt, és tovabbadja az utvonalon a kovetkezd csomdpontnak a kezdeményezs felé.
Amikor a kezdeményezs megkapja a valaszt, ellendrzi, hogy az els6 azonosité az ttvonalban
szomszédhoz tartozik-e. Ha igen, akkor ellendrzi, hogy minden alairas helyes-e. Ha minden
ellendérzés sikeres, a kezdeményezd elfogadja a kapott atvonalat.

Az endairA tizeneteit és miikodését szemlélteti a 2. abra.

Az endairA protokollnak van egy jelentds elénye més hasonlé forras alapua protokollok-
kal szemben, mint amilyen az Ariadne is: hatékonyabb, mivel az SRDP-hez [Kim and Tsu-
dik, 2005] hasonléan kevesebb kriptografiai mtiveletet igényel dsszességében a csomépontoktol.
Ennek oka, hogy az endairA csak a valasziizenetek feldolgozasa soran igényel kriptografiai mi-
veleteket, és a valasz lizeneteket csak azok a csomépontok dolgozzak fel, amelyek szerepelnek
az lizenetben talalhato utvonalban. Fzzel szemben az Ariadne esetében a kérés lizenetet kell a
csomoépontoknak alairniuk, amit viszont minden csomépontnak meg kell tennie a hélézatban,
hiszen a kérés az egész haldzatot elarasztja.

Megjegyzem, hogy az SRDP [Kim and Tsudik, 2005] nagyon hasonlé az endairA-hoz abban
az értelemben, hogy a kérés iizenetek alairasa helyett a kézbensé csomoépontok csak a valasz



S — x (rreq, S, D, id, ())

A—x : (rreq, S, D, id, (A))

B—x : (rreq, S, D, id, (A, B))

T—B : (rrep, S, T, (A, B), (sigT))

B—A (rrep, S, T, (A, B), (sigT, sigs))
A—S (rrep, S, T, (A, B), (sigT, sigg, siga))

2. tablazat. Egy példa az endairA mikodésére és iizeneteire. Az ttvonalfelderités kezdemé-
nyezGje S, a cél T, és a kdzbensd csomoépontok A és B. id egy véletlen kérés azonositd. sigp,
sigg, és sigt rendre az A, B, és T csomoépontok alairasai. Minden egyes alairast a megel6z6
tizenetmezskon (beleértve a tobbi alairast) generalnak a csomoépontok.

iizeneteket irjak ala. Ugyanakkor f6 kiilonbség, hogy [Kim and Tsudik, 2005] fokusza olyan
kriptogréafiai technikédk vizsgalata, amelyek kiilonb6zd szintt biztonségot, hatékonysagot, és
robusztussagot biztositanak. Ezen primitivek kozos tulajdonsaga, hogy helyettesitik az ala-
frasok listajat egyetlen aggregalt alairassal vagy MAC-kel, amelyet a kézbenss csomdpontok
iterativan szamolnak. Ezen mechanizmus célja a kommunikaciés tobbletterhelés csokkentése.
Ezzel szemben az én munkam fokusza a biztonsagos forrasalapi utvonalvalasztoé protokollok
tervezése és formalis analizise. Végiil megjegyzem, hogy az endairA-t elészor [Acs et al.,
2005|-ben publikaltam, ami korabban volt mint [Kim and Tsudik, 2005].

A minimum amit egy forras alapa protokoll utvonalfelfedezésétsl elvarunk, hogy csak 1étezé
utvonalat adjon vissza. Az altalam definialt biztonsagi cél ezen elvarasra épiil. Figyelembe
véve, hogy a tdmadd képes lizeneteket cserélni tdmadod csomoédpontok kézott belss illetve kiilss
csatornékon, ami ellen tal koltséges lenne védekezni, bevezetem a plauzibilis tutvonal fogalmét.

3. Definicio (Plauzibilis atvonal). Egy (1,(s,..., ¢, azonositékbil dllé sorozat plauzibilis
eqy conf konfigurdciot és L cimkézd fiigguényt tekintve, ha az £1,%s,... ¢, azonositok mind-
egyike kiilonbozd, és létezik egy vy, va, ..., v (2 < t < n) becsiletes csomdpontokbdl dlls sorozat,
hogy

o L(vy) =101 és L(vy) = Ly;
e minden 1 <i<t—1 esetén,

— létezik 1 < j,d < n — 1 dgy, hogy L(v;) = {; és L(vit1) = Ljd, ahol minden
j+1<z<j+d—1 esetén £, € L*;

— v; €s viy1 kozvetlen vagy dlszomszédok.

Emlékeztetek arra, hogy a rendszerallapot az Gsszes becsiiletes csomopont Gsszes utvonal-
valaszto bejegyzéseinek halmaza. Forras alapi utvonalvalasztas esetén, egy bejegyzés magéiba
foglalja az utvonalat (azaz a csomépont azonositok sorozatéat) amit adattovabbitasra hasznél-
nak a cél fel, amely ezen sorozat utols6 eleme. Legyen a forras alapa protokollok F fiiggvénye
0 minden olyan rendszerallapotra és konfiguraciéra, ami tartalmaz egy nem plauzibilis utvo-
nalat, ahol ez a nem plauzibilis Gtvonal egy becsiiletes csoméponthoz tartozik. Méaskiilonben
legyen F értéke 1. Az 1. definici6 szerint ha barmely becsiiletes csomdpont a dinamikus mo-
dellben visszaad egy nem plauzibilis ttvonalat nem elhanyagolhaté valdszintiséggel egy adott
konfiguracioéra, akkor a protokoll nem biztonsagos.



2. Tétel. Az endairA egy biztonsdgos forrds alapi utvonalvdlaszté protokoll vezetéknélkiili ad
hoc hdlozatokra, ha az aldirds-séma biztonsdgos vdlasztott nyilt szévegd tamadds ellen.

A bizonyitas a disszertacioban megtalalhaté. Mivel az Ariadne nem biztonségos ugyaneb-
ben a modellben, a modellem képes kiilonbséget tenni forras alapt itvonalvélaszté protokollok
kozott biztonsag szempontjabol. Az analizis egy kévetkezménye, hogy egy forras alapa biz-
tonsagos utvonalvalaszté protokollnak mindig hitelesitenie kell a valasz lizeneteket.
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4. TEZIS. [C1] Adaptdlom az 1. tézisben javasolt dltaldnos modellt dinamikus tdvolsdguektor
alapt dtvonalvdlasztdisra vezetéknélkiili ad hoc hdldzatokban, és bebizonyitom, hogy az SAODV
[Zapata and Asokan, 2002/ egy nem biztonsdgos titvonalvdlaszto protokoll eqy olyan biztonsdgi
célfiigguényt tekintve, amely megkoveteli, hogy ha egy forriscsomaopont rendelkezik egy itvonal-
vdlasztd bejegyzéssel a célcsomdpont felé, akkor létezik egy utvonal a hdldzatban, amely

e a forrascsomdpontbdl indul,
e a célcsomdpontban végzddik,
e a kéltsége kisebb vagy egyenld mint a bejegyzésben szerepld kéltség, és

o minden eqgymdst kovetd becsiiletes csomopont az utvonalon rendelkezik egy olyan kévet-
kezd hop azonositoval a cél felé, amely vagy kompromittdlt azonosito, vagy pedig az utvo-
nalon fekvd kdvetkezd becsiiletes csomdpont azonositdja, amely csomdpont kézvetlen vagy
dlszomszéd.

Az SAODV [Zapata and Asokan, 2002] az On-demand Distance Vector (AODV) [Perkins
and Royer, 1999] ttvonalvélaszté protokoll biztonsagos valtozata. Az SAODV mikodése ha-
sonld az AODV mitkddéséhez azzal a kiilonbséggel, hogy kriptografiai modszereket hasznal
az lizenetek integritdsdnak biztositasahoz, valamint a hopszam rosszindulatt manipulaldsnak
megakadalyozasahoz. Az SAODV iizenetei (azaz a kérések és a valaszok) rendelkeznek egy
valtozo és egy nem valtozd résszel. A nem valtozd rész magaba foglalja tobbek kozott a
csomoOpontok sorszamait, a forras és cél cimét, és egy kérés azonositot, mig a valtozd rész
tartalmazza a hopszam informaciét. Kiilonb6z8 mechanizmusokat hasznalnak a kiilonbozd
részek védelmére.

A nem valtozo részeket a forras és a cél alairasa védi. Ez biztositja, hogy a nem véaltozo
részeket egy tdmadd nem tudja moédositani anélkiil, hogy azt egy becsiiletes csomépont ne
detektalné.

A hopszam védelmére a szerzék egyiranyu hash lancokat javasolnak. Amikor egy csomo-
pont egy utvonalvalaszto iizenetet kiild (azaz kérést vagy valaszt) elészor beallitja HopCount
mezdt 0-ra és a MaxHopCount mez6t pedig egy el6re definidlt TimeTolLive értékre. Utana ge-
nerél egy seed véletlen szamot, és behelyezi ezt az iizenet Hash mezejébe. Utana kiszamolja
a TopHash értéket tigy, hogy a seed értéket hasheli MaxHopCount szdmszor. A MaxHopCount
és a TopHash mezsk az {izenet nem valtozo részéhez tartoznak, mig a HopCount és Hash me-
z6k a valtozo részéhez. Minden csomépont amely egy kérést vagy valaszt kap hasheli a Hash
mez6 értékét (MaxHopCount — HopCount) szamszor, és ellendrzi, hogy a kapott érték egyezik-e
a TopHash mez6 értékével. Ezutan miel6tt tovabbkiildené az iizenetet, a csomdpont noéveli
a HopCount mez6 értékét eggyel, és frissiti a Hash értékét tgy, hogy egyszer hasheli annak
értékét.

A hash lanc hasznalatanak lényege, hogy ha adott a Hash, TopHash, és MaxHopCount me-
78k értékei, akkor barki ellenérizheti HopCount mez6 értékét. Masrészrél, el6z6 hash értékeket
kiszamolni nem lehet a Hash mez§ értékébdl, a hash lanc egyirdnyd tulajdonsaga miatt. Ez
biztositja, hogy egy tdmado6 nem képes a hopszamot csokkenteni, és igy nem tudja az Gitvonalat
révidebbnek feltiintetni.
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Az Gtvonalvalaszto tabla egy bejegyzése egy adott v csomoépont esetén a kovetkezs harom
elemet tartalmazza: a cél azonositojat, a kdvetkezd hop azonositéjat a cél felé, és az utvonal
vélt koltségét. Feltételezem, hogy a kisebb koltségii utvonalakat részesitik a csomoépontok
el6nyben.

Kovetkezésképpen a rendszer allapota a modellben egy Q C (V\V*) x L x L x R halmazzal
reprezentalhato gy, hogy barmely (v, ziar, Znat, €) €8 (V' Z4grs Zhat, € ) €lemre Q-ban, ha v = o/
€S Ztar = Zigr €8 Zngt = 2y, akkor ¢ = . A (v, 2tar, Znat, €) Négyes Q-ban egy bejegyzést rep-
rezental v Gtvonalvalaszto tablajaban, ahol z,,. a cél azonositoja, a kivetkez6 hop a cél felé
Znat, €8 € az Utvonal vélt koltsége. Azon négyesek egyiittese, amelyek elsé eleme v reprezen-
taljak v atvonalvalaszto tablajat, és az Osszes ilyen négyes reprezentalja az 0sszes csomdpont
utvonalvélaszto tablajat (vagyis a rendszer allapotat). Vegyiik észre, hogy megengedjiik azt,
hogy egy csomopont tablaja tobb bejegyzést is tartalmazzon ugyanarra a célra vonatkozodan,
de a kovetkezd hopoknak kiillonbozSeknek kell lennitik.

Figyelembe véve, hogy az SAODV a hopszdmot hasznalja mit atvonalmetrikit, C : V —
R minden csomoéponthoz konstans 1-et rendel. A formalizmus megkénnyebbitése érdekében
bevezetem a miikodd ut fogalmét.

4. Definicié (Mk6dé at). A (ve,,ve,, ..., ve,_,,ve,) becsiletes csomdpontok sorozatdt mi-
kodd itnak nevezzik conf konfigurdciot illetéen, ha minden 0 < i < d — 1 esetén vy, €s vy
kézvetlen vagy dlszomszéd.

i+1

A korrekt allapotot a kévetkezSképp definidlom.

5. Definicio (Korrekt allapot). Egy Q dllapot korrekt, ha minden (U, Zdst, Znats Csre) € Q
bejegyzésre létezik (vy,, Zast, 20;,¢e;) € Q (1 < i < d) bejegyzések olyan sorozata, amely

o (Usre,Vpy, -3 0p, | ,Vdst) €9y mikodd it, ahol vy, = vgs,
® 2ist € ['(Udst);
b legyen Vg = Vsre €s 20y = Znxt,

— ha vy, , €s vy, kiézvetlen de nem dlszomszédok, akkor zp, | € L(vy,),

— ha vy, , €s vy, dlszomszédok, akkor zy, | € L(vy,), vagy zs, , € L*,
d—1
i Zi:l C(U&) < Csre-

Intuitive egy rendszer korrekt allapotban van, ha minden becsiiletes csomoépont Osszes
bejegyzése korrekt abban az értelemben, hogy ha v, rendelkezik egy bejegyzéssel ahol z45 a
cél, znyt a kovetkezs hop, cge a kOltség, akkor valéban létezik egy ttvonal a halézatban, hogy

® Vg csomOpontboél indul,
e egy olyan csomépontba végzédik, amely azonositdja 2z,
e koltsége kisebb vagy egyenld mint cgp, és

e minden egymést kévets becsiiletes csomopont az tton rendelkezik egy olyan kovetkezd
hop azonositéval, amely vagy korrupt, vagy egy kozvetlen vagy alszomszédhoz tartozik.
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A dinamikus tavolsagvektor alapt utvonalvalasztas F biztonsagi célfiiggvénye 0-t rendel
minden olyan rendszerallapot és konfiguracié parhoz, ahol a rendszer allapot inkorrekt, egyéb-
ként 1-et.

3. Tétel. Az SAODYV egy nem biztonsdgos tdvolsaguektor alapi dtvonalvdlaszté protokoll ve-
zetéknélkili ad hoc hdldzatokra.

A bizonyitas arra épiil, hogy az SAODV nem garantélja, hogy a kovetkez6 hop és a hop-
szam informéci6é korrekt egy bejegyzésben. Ennek oka az el6z6 hop hitelesitésének hianya. A
bizonyitast a disszertécié részletezi.

5. TEZIS. [C1] Az 4. tézisben javasolt adaptdlt keretrendszert haszndlva bebizonyitom, hogy
az ARAN [Sanzgiri et al., 2002/ eqy biztonsdgos titvonalvdlaszté protokoll vezetéknélkiili ad hoc
hdlozatokban figyelembe véve a 4. tézisben leirt biztonsdgi célfiiggvényt.

Ahogy az SAODV [Zapata and Asokan, 2002|, az ARAN is publikus kriptografiat hasznal
az integritas biztositasiéhoz. Az ARAN-ban minden csomépont az els6ként kapott utvonalva-
laszto iizenet alapjan szdmolja ki az utvonalat, és minden tovabbi iizenetet ami ugyanahhoz
az utvonalfelderitéshez tartozik eldobnak. Ez azt jelenti, hogy az ARAN nem feltétel a legro-
videbb hanem a leggyorsabb utat fedezi fel a hélézatban. Az SAODV-hez hasonléan a forras
és a cél hitelesiti a kérést ill. a vélaszt digitalis alairassal, viszont az SAODV-vel szemben itt
minden koézbensé csomépont is aldirja az iizenetet. Jobban mondva minden egyes kozbensé
csomoépont ellendrzi az el6zé csomdpont alairasat, és azt frissiti a sajat alairdséara mielGtt
tovabbkiildené az iizenetet. Az ARAN iizeneteit és miikodését a 3. dbra szemlélteti.

S — % (RREQ, T, certs, Ns, t, Sigs)

A—=x : (RREQ, T, certs, Ns, t, Sigs, Siga, certa)

B—x : (RREQ, T, certs, Ns, t, Sigs, Sigg, certg)

T—B : (RREP,S, certt, Ns, t, Sigt)

B— A (RREP, S, certt, Ns, t, Sigy, Sigg, certg)
(

A—T RREP, S, certt, Ns, t, Sigt, Sigp, certa)

3. tablazat. Egy példa az ARAN mikddésére és iizeneteire. A felderités kezdeményezGje S,
a cél T, és a kozbenss csomdpontok A és B. Ng egy véletlen kérés-azonositd. Siga, Sigg, és
Sigt rendre az A, B, és T csomopontok alairasai, valamint certa, certg, és certt rendre a A,
B, és T csomoépontok publikus tantsitvanyai. t jeloli az aktualis id6bélyeget. Minden egyes
alairast az tizenet azon mez6i folott szamolnak, amelyek megeldzik az alairast (beleértve a
tobbi alairast).

Figyelembe véve, hogy az ARAN az tlizenetterjedési késleltetést (vagyis a fizikai id6t) hasz-
nalja mint utvonalmetrikat, C : V' — R hozzarendeli minden csoméponthoz annak minimélis
késleltetését (azaz azt a minimalis késleltetést, amit az adott csomopont okoz az iizenet terje-
dése soran).

A korrekt allapotot, és igy a biztonséagi célfiiggvényt hasonloképpen definialjuk mint ahogy
azt az SAODV esetében tettiik.
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4. Tétel. Az ARAN egy biztonsdgos tdvolsigvektor alapi ttvonalvilaszto protokoll vezeték-
nélkili ad hoc hdlézatokra, ha a felhaszndlt aldirds-séma biztonsdgos vdlasztott nyilt szévegd
tdmadds ellen.

A bizonyitast a disszertacio részletezi [C1]. Az ARAN-nal szemben az SAODV [Zapata
and Asokan, 2002] nem biztonsagos ebben a modellben, mivel az SAODV nem biztositja a
szomszédok hitelességét. Ez mutatja, hogy a modellem képes kiilénbséget tenni tavolsagvektor
alapt utvonalvélaszté protokollok kozott biztonsag szempontjabol. Az analizis egyik konklu-
zioja, hogy a forras és cél hitelessége nem elégséges ahhoz, hogy egy protokoll biztonsigos
legyen a modellemben.

6. TEZIS. [C3] Adaptdlom az 1. tézisben javasolt dltaldnos biztonsdgi modellt kapcsolatdllapot
alapi dtvonalvdlasztdsra vezetéknélkiili szenzor hdlozatokban, és bebizonyitom, hogy az INSENS
[Deng et al., 2002/ egy biztonsdgos titvonalvdlaszté protokoll eqy olyan biztonsdgi célfigguényt
tekintve, amely megkdveteli, hogy

e ha egy v becsiiletes csomopont bedllit eqy mdsik v' csomdpontot mint szilét, akkor a
bazisdllomds valéban v'-t szdmolta v szildjénck,

e ha a bazisdllomds szerint két csomopont szomszédos, akkor azok vagy kézvetlen vagy
dlszomszédok.

Az INSENS egy biztonsagos kapcsolatallapot alapd utvonalvalasztd protokoll szenzor hé-
lozatokra. ElGszor a bazis kezdeményezi az ttvonalvalasztési topologia felépiilését gy, hogy
elarasztja a halozatot egy kéréssel (1. fazis). Ezutan minden csomopont Osszeéllitja a sajat
szomszédossagi listdjat azaltal, hogy athallja a szomszédoktél kérést. Majd minden csomo-
pont visszakiildi a sajat szomszédossagi listajat a bazisnak azon az titvonalon, amelyen a kérést
kaptak (2. fazis). Ezutan a bézis kiszamolja minden egyes csomépontnak az ttvonaliranyito
tablajat, és szétkiildi azt minden egyes csomopontnak egy szélességi fa bejarassal (3. fazis).
Az INSENS protokoll szimmetrikus kulest kriptografiat (MAC) hasznal a hitelesség és integ-
ritds biztositasdhoz (minden csomoépont megoszt egy titkos kulcsot a bazissal). A MAC-ek
hasznalata mellett minden csomoépont rejtjelezi a bazisnak kiildétt topologia informaciot.

Az INSENS miikodését és lizeneteit szemlélteti a 3. abra. ElGszor a vy bazis kezdemé-
nyezi az utvonalvalasztasi topologia felépitését azaltal, hogy elarasztja a halozatot egy kérés
tizenettel (1. fazis), ahol hash a kovetkezd eleme a hash lancnak. A hash lanc hasznéalatanak
célja a bézis hitelességének biztositasa, valamint néhany DoS jellegli tamadas megakadéalyo-
zésa. Minden csomoépont képes Osszeallitani a sajat szomszédosséagi listajat a kérés athallasa
miatt. Minden vy, csomépont, amely megkapja a kérést lokalisan eltarolja MACZ‘?Q1 -et és vy, |

azonositojat. Miel6tt tovabbkiildené a kérést, vy, kicseréli a kérésben MACQFLE_Q1 -et MACSZEQ—
re, amelyet a MAC-et megel6z6 elemeken generalnak. Ha egy vy, CSOIIl(’)pOIl'ZC nem kap t5bb
kérést meghatarozott ideig, akkor elkiildi a sajat szomszédossagi listajat vy, ,-nek, akitol az
els hiteles kérést kapta (2. fazis). Itt Ency, (path,, ,neighborlist,, ) jeldli vy, szomszédossagi
listajat és az utvonalat amin a kérés érkezett rejtjelezve a megfelel§ szimmetrikus kulccsal;

neighborlist,, tartalmazza minden szomszéd azonositojat és a MAC értékiiket amit az 1. fa-

zisban kaptak, pathwx jeloli [vg,, ..., v, v, I\/IACSZEQ]—t, ami annak az ttnak a megforditésa
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amin az elsd hiteles kérés érkezett beleértve v, MAC értékét, valamint MAC!}'{';IST a vy, altal
szamolt MAC mindezeken az elemeken. Amikor a bazis megkapja a szomszédosségi listat min-
den csomoéponttol kiszamolja minden csomépont dtvonaliranyitoé tablajat, majd ezt szétosztja
a halozatban egy szélességi fa bejarassal (3. fazis). Ency,, (ftable, Zl) jeloli vy, csomodpont ttvo-
naliranyité tablajat rejtjelezett formaban, és I\/IACEZABLE
az lizenet elemein.

jeloli a MAC-et amit a bazis szamol

Phase 1:

Vo — * . (REQ, hash, [vg])

Vg, — * . (REQ, hash, [vg, ..., v_,,ve], MACSZE.Q)

Phase 2: ’

ve, = Vg, , - (NLIST,hash, MAC545Q17WI’ Enc,,, (pathwx,neighborlisth), MAC!}'Z';'ST)
Phase 3:

vy — Vg, : (FTABLE, vy, , hash, Enc,, (flable,, ), MAC][APLE)

4. tablazat. The operation and messages of INSENS.

Az 2.. tézishez hasonloan a rendszert egy adott conf konfiguracio esetén egy (k+1)x (k+2)
méreti 7" matrixszal reprezentaljuk, amit utvonalvéalasztési topologidnak hivunk. A ko-
vetkezékben T conf indexét nem jel6lom, ha a konfiguracio esetén egy adott kontextusban
az egyértelmiien meghatarozhato.

Megmutatom, hogy az INSENS rendelkezik a kovetkezd tulajdonsagokkal:

1. Haegy v; (1 <i < k) becsiiletes csomopont beallitja v; € V (0 < j < n—1) csomépontot
sziil6ként adattovabbitas céljabol, akkor a bazis valoban v;-t szamolta ki v; sziil§jének.

2. Ha a bézis szerint v; és v; szomszédok, akkor azok kozvetlen vagy alszomszédok.

Intuitive ha az INSENS rendelkezik ezzel a két tulajdonsaggal, akkor ha egy becsiiletes cso-
moépont rendelkezik egy szomszédos sziil6 csoméponttal, akkor azt a bazis szamolta ki neki.
Réaadésul az is garantélt, hogy a bazis ezt a szamitast talan nem teljes (a tAmado mindig ké-
pes eldobni olyan lizeneteket amely szomszédosséagi listat tartalmaznak, ami ellen nem tudunk
védekezni), de mindig korrekt szomszédossagi informéciok alapjan végzi.

Ahhoz, hogy formalizaljuk a fenti biztonsagi célt, bevezetjiik a G méatrix-fliggvényt. G
modellezi azt a centralizalt topologia szamitast, ahol a paraméter egy (k+ 1) x (k4 2) méreti
N matrix, amely a bazis helyesnek vélt szomszédossagi relaciokat leiro6 matrixot jeldli (vagyis
N; ; = 1 ha a bézis szerint v; az v; szomszédja, egyébként N; ; = 0. Barmely 0 < i < k esetén
N; k+1 = 1, ha v; becsiiletes csomépontnak van legalabb egy olyan szomszédja, aki tamado
csomopont, maskiilonben N; 11 = 0). G kimenete azon ttvonalbejegyzések Osszessége (vagyis
az Utvonalvalasztasi topologia), amelyeket az egyes csomopontoknak kell beéllitani a sajat
utvonaliranyitéasi tablajukban.

6. Definicio (Korrekt utvonalvalasztasi topologia). Egy T dtvonalvdlasztdsi topoldgia
korrekt conf konfigurdciot tekintve, ha létezik E' mdtriz 1igy, hogy minden i,j estén telje-
sil, hogy ha T;; = 1, akkor G(E');; = 1, ahol (k + 1) x (k 4+ 2) méretd E' madtrizot E
mdtrizhol szdrmaztatjuk a kovetkezéképpen. Minden 0 < 4,5 < k esetén Ei,,j =0, ha v; és
v; nem kézvetlen és nem is dlszomszédok. Minden 0 < 1 < k esetén EZ-CkJrl =0, ha v; nem
rendelkezik tdmado szomszéddal.
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A biztonsagos kapcsolatallapot alapi dtvonalvalasztas biztonsagi célfiiggvénye legyen 0
minden olyan rendszerallapot és konfiguracié parra, ahol a rendszerallapot (azaz az ttvonal-
valasztasi topologia) inkorrekt. Méaskiilonben F legyen 1.

5. Tétel. Az INSENS egy biztonsdgos kapcsolatdllapot alapi dtvonalvdlasztd protokoll veze-
téknélkili szenzorhdlozatokra, ha a MAC séma biztonsdgos vdlasztott nyilt szévegil tamadds
ellen, és a rejtjelezd séma biztonsdgos tizenetvisszafejtd tamaddssal szemben.

A bizonyités, amelyet a disszertacio részletez, erésen filigg attol, hogy az INSENS rejtjelezi
a lokalis topologia informaciot. A rejtjelezés hasznalata ebben az esetben alapvetd fontos-
saggal bir: amellett, hogy a szomszédossagi relaciok bizalmassigit nytjtja, megakadalyozza,
hogy a tamadé olyan becsiiletes csomopontokat személyesitsen meg, amelyeknek nincs té-
madé szomszédjuk. Példaul, ha nem alkalmaznank rejtjelezést, akkor egy kozbenss tamado
csomopont kénnyen megszerezhetné a sziikséges azonositokat és MACREQ értékeket az NLIST
iizenetekbdl ahhoz, hogy Gsszeéllitson és szétkiildjon fabrikalt REQ tizeneteket. Fontos meg-
jegyezni, hogy a tdmadonak nem kell szomszédossagi viszonyban allnia a megszemélyesitends
csomoéponttal. Ez nyilvanvaléoan megsértené a fentebb méar részletezett biztonsagi célfiige-
vényt, mivel a tdmadoé eléri, hogy a bazis hamis szomszédossagi relacidk alapjéan szémolja ki
az Gtvonalvalasztasi topologiat. Tovabba mivel a MACREQ értékek korrektek, megeshet, hogy
sem a tdmadé szomszédai sem a béazis nem fogja a tamadast detektalni. A formélis analizisem
igy a kovetkez$ megfigyeléshez vezetett: kapcsolatallapot alapt utvonalvélasztas esetén min-
den csomoépontnak rejtjelezve kell kiildeni méas tavoli csomépontoknak a helyi szomszédossagi
informéciokat.
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7. TEZIS. [J6] Javaslok egy 1ij biztonsdgos decentralizdlt cimkekapcsolds alapi titvonalvd-
lasztd protokollt, amit Secure-TinyL UNAR-nak nevezek, és a TinyLUNAR [Osipov, 2007/ biz-
tonsdgos vdltozata vezetéknélkiili szenzorhdlozatokra. Cimkekapcsoldst €s kizdrdlag hatékony
szimmetrikus kriptogrifiat haszndlva a Secure-TinyLUNAR hatékonyabb vezetéknélkiili szen-
zorhdlozatokban mint a létezd biztonsdgos ad hoc utvonalvdlaszto protokollok (pl. az ARAN
[Sanzgiri et al., 2002]). Adaptdlom az 1. tézisben javasolt dltaldnos modellt cimkekapcsolds
alapi utvonalvdlasztdsra vezetéknélkiili szenzorhdlozatokban, és bebizonyitom, hogy a Secure-
TinyLUNAR biztonsdgos egy olyan biztonsdagi célfiigguényt illetden, amely megkdveteli, hogy
ha egy forrds csomdpont rendelkezik egy ttvonalvdlasztdsi bejegyzéssel eqy célcsomdpont felé,
akkor létezik olyan utvonal a hdlozatban, amely

e a forriscsomdponttdl indul,
e a célcsomdpontig tart,
o késleltetése nem nagyobb mint a bejegyzésben taldlhato késleltetés, és

e minden v,V eqymdst kovetd becsiiletes csomdpontnak van rendre olyan r,v’ bejegqyzése,
hogy az r bejegyzés kovetkezd hop cime és kimend cimkéje megegyezik rendre v/ azonosi-
tajdval és az v’ bemend cimkéjével, ha v és v’ kézvetlen de nem dlszomszédok. Ha v és v’
dlszomszédok, akkor vagy az v kévetkezd hop cime és kimend cimkéje eqyezik meg rendre
v’ azonositdjdval ill. r' kimend cimkéjével, vagy v' egy tdmadd csomdpont. Ha v' a cél,
akkor v’ kimend cimkéje eqy alkalmazds-azonosito.

Figyelembe véve a szenzor alkalmazésok valtozatossagat vilagos, hogy nem lehet egy uni-
verzalis biztonségos ttvonalvalaszto protokollt javasolni minden alkalmazésra. Egy alternativ
megoldés lehet valamely biztonsagos ad hoc utvonalvalaszté protokoll, mint pl. [Zapata and
Asokan, 2002|, [Sanzgiri et al., 2002], [Hu et al., 2002| alkalmazésa, viszont ezen protokol-
lokat nem alacsony energiafogyasztasii szenzor-eszkozokre tervezték, hiszen az alkalmazott
aszimmetrikus kriptografiai primitivek jelent&s kommunikacios és szamitési koltségeket indu-
kalhatnak. Ezért tervezek egy 1ij biztonsagos ttvonalvalaszté protokollt vezetéknélkiili szen-
zorhalozatokra, amelyek figyelembe veszik a szenzorok eréforraskorlatait, és kizarolag MAC-et
hasznalnak az utvonalfelderitést soran. A cimkekapcsolas alapi paradigma miatt minden cso-
magnak csak egy byte cimzési tobbletkoltsége van az adattovabbitas soran, igy téve hatékonnyé
a protokollt relative statikus hal6zatokban.

A TinyLUNAR [Osipov, 2007]-hoz hasonléan minden csomoépont rendelkezik egy egyedi
azonositoval, és minden csomoépont kozott a link kétiranyt. Feltessziik, hogy minden cso-
moépontpar a hélézatban megoszt egymaéssal egy szimmetrikus kulcsot, amely célra barmely
az irodalomban korabban szenzorhélézatokra javasolt kulcskiosztési protokoll (Id. [Camtepe
and Yener, 2005]) hasznalhat6. Minden csomépontrol feltételezziik tovabba, hogy ismeri a
kozvetlen szomszédait.

A kovetkezdkben csak a f6bb miikodési kiilonbségeket irom le az eredeti (és nem biztonséa-
gos) TinyLUNAR [Osipov, 2007] protokollhoz képest.

Route request: Jeloljilk A szomszédait NA-val, ahol z értéke 1 és A szomszédainak szama
kozott valtozik (pl., ha A-nak szomszédai J, T, P, akkor egy potencialis jelolés lehet NlA =J,
Nit =T, N = P, ahol 1 < 2 < 3)
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Amikor egy S csomoépont csomagot kivan kiildeni D csomépontnak elkiildi azt minden
szomszédjanak tobbeskiildéssel:

S — % : (RREQ, rnd, S, D, addrsg, label'?_ ¢, MACs p)

ahol rnd, S, D, addrg, label'S”H g mezdk jelentése ugyanaz mint az eredeti TinyLUNAR protokoll
esetében, MACg p pedig az lizenethitelesité kod amit S general az iizenet tobbi elemén kivéve
addrg és labeld_ ¢ mezdket felhasznalva a D-vel megosztott kozos szimmetrikus kulesot. Ezen
broadcast iizenet vétele soran egy szomszédos J csomoépont ellenérzi, hogy S valéban szom-
szédja. Ha igen, akkor J csomdpont unicast médon tovabbkiildi a kovetkezs tizenetet minden
egyes szomszédnak kivéve azt, amelytsl J a kérést kapta (jelen esetben S):

minden olyan z-re, amelyre N;C] +5,J— N;C] : (RREQ, rnd, S, D, addr j, label!}’_ng, MACs p, MAC?TJQ\}[J)

ahol MAC?T;\}[ ; az el6z6 hop MAC, amelyet minden elemen generalnak felhasznalva a .J és N/
kozott megfosxztott kulcsot. S minden szomszédja és minden azt kdvetd csomopont egy kérés
vétele soran ugyanazokat a lépéseket hajtja végre amiket korabban J (kivéve, hogy az el6z6
hop altal szamolt MAC-et frissitik a sajatjukkal). Végiil a kérés eléri D-t, tegyiik fel, hogy
Z-n mint utols6 hopon keresztiil.

A kérés terjedés soran feltessziik, hogy minden csomoépont atomi és unicast médon kiildi
tovabb a kérést a kozvetlen szomszédainak (vagyis a kiild§ addig nem engedi el a csatornat,
amig minden kérést el nem kiildott a szomszédainak), és a szomszédos csomoépontok addig
nem kezdik el tovabbitani a kérést amig a kiild6 minden szomszédja azt meg nem kapta.

Route reply: A kérés vétele soran D ellenérzi MACg p és MACY'), hitelesité kodokat. Ha az
ellenérzés sikeres, akkor D létrehozza a kovetkezs valaszt, amelyet elkiild Z-nek:

D — Z : (RREP, rnd, addrp, label9"t , label'l,_ ,, MACp_5)

ahol rnd a kérés azonositéja amit a megfelel6 kérésben kapott, MACp ¢ a D altal a fenti
{izenet elemein generalt tizenethitelesité kod kivéve a addrp, label9" ¢ és label's ., elemeket
felhasznalva az S-sel megosztott kozos kulcsot. Véve ezt az unicast tizenete, Z elGszor ellendrzi,
hogy D val6ban szomszédja-e. Ha igen, akkor Z hozzaftizi MAC?UK—‘U az iizenethez, és elkiildi

az igy kapott lizenetet kozvetleniil K-nak akit6l Z az rnd azonositoju kérést kapta:
Z — K : (RREP,md, addrz, label 3" , labely_, p, MACp s, MACY )

Itt MACY '} az el6z6 hop MAC, amelyet Z general az lizenet elemein beleértve addr z, label?(“_t, g

és label'Z”H p elemeket. Ugyanezen szabalyokat kévetve minden kézbensé csomépont ugyan-
azokat a lépéseket teszi amit Z (kivéve, hogy az el6z6 hop &ltal szamolt MAC-et frissitik a
sajatjukkal). Végezetiil a valasz eléri S forrast, aki miutan ellendrizte az el6z6 hop MAC-et
és MACp s-t a valasz iizenetben hasznélhatja a kiépitett titvonalat adattovabbitasra.

Az ok amiért nem hasznélok digitéilis alairast a kérés és valasz tizenetek hitelesitésére az,
hogy a publikus kulcsu kriptografia (PKC) jelentSs szamitasi tobbletterhelést indukal szenzo-
rokon. A PKC még mindig elmarad a standard szimmetrikus kriptografia mogott szamitasi
koltségek szempontjabol: egy digitalis alairas ellenérzése 3 nagysigrenddel lassabb mint egy
MAC ellenérzése, mig az alairds generélas 4 nagysagrenddel lassabb.

C : V — R rendelje minden csomoéponthoz azt a késleltetést, amit a csomoépont okoz az
tizenet tovabbitasa soran. Tegytik fel, hogy C(v*) = 0 minden v* € V*-re.

Miel6tt definidlnam a cimkekapcsolés alapu ttvonalvalasztas biztonsagi célfiiggvényét, be-
vezetek néhany definiciét a formalizmus megkénnyitése végett.
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7. Definiciéo (Horgony bejegyzés). Eqgy (vgrc, Vast, addr g, labelg)s‘::ﬂvdst,delayvmwd“) hor-

gony bejeqyzés vg. csomopont eqy utvonalvdlaszto bejegyzésének reprezentdcidja, ahol a célcso-
mdpont azonositdja vgs) azonositdja, a kivetkezd hop lokdlis cime a cél felé addryy, a forrds
kimend cimkéje a cél felé label%ﬂ:_wdst, és a leggyorsabb 1t késleltetése addr,,; csomdponton
keresztiil a cél felé delay,, . .

8. Definicio (K6zbenss bejegyzés). Egy (vip,addr,;, label!)’:,m_,vdst, label?i:t_wdst) kézbensd
bejeqyzés eqy vim kozbensd csomdpont wtvonalvdlaszto bejegyzésének a reprezentdcicja, ahol a
kévetkezd hop lokdlis cime a cél felé addr,.:, valamint vy, bemend ill. kimend cimkéje a cél
felé rendre label!)”imﬂvdst és labelgfﬂtﬂvdst.

9. Definicié (Illeszkedési tulajdonsag). v; egy 1 ttvonalvalaszto bejegyzése illeszkedik v
(1 # J) egy ro bejegyzéséhez, ha

e 11 kimend cimkéje megegyezik ro bemend cimkéjével
p

o 1 kévetkezd hop cimét v; haszndlja.

Emlékeztetek arra, hogy a rendszer allapotat az Osszes becsiiletes csomépont horgony és
kozbensd bejegyzéseinek az Osszessége adja.

10. Definici6 (Korrekt allapot). Egy dllapot korrekt egy conf konfigurdcidt tekintve, ha
minden ro = (Vgre, Vast, addrqe, labela‘::_,vdst,delayvm,vdst) horgony bejegyzésre, ahol Vgpe, Vs €

VA\V*, létezik becsiiletes csomopontok kizbensd bejegyzéseinek egy ri = (v, addr gz, label!}nz._,vdst,

(1 <i < d) olyan sorozata, hogy

Out

® vy, = Ugst €s labely " .,

a vgs csomopont eqy alkalmazds azonositdja,
® (Usres Veys -, V0y 45 Vdst) €9y mikodd it
e legyen vy, = Usre,

— ha vy, | €s vy, kézvetlen de nem dlszomszédok, akkor r;_y illeszkedik r;-hez,

— ha vy, | €s vy, dlszomszédok, akkor vagy r;—1 illeszkedik r;-hez, vagy r;—1 kévetkezd
hop cime eqy szomszédos tdmadd csomdponthoz tartozik,

. Z?;%C(Wj) < delay,, ..., (vagyis a vee €s v4sy kizott felfedezett titvonal késleltetése
nem nagyobb mint az a késleltetés amit vg. megfeleld horgony bejegyzése tartalmaz)

A cimkekapcsolas alapi utvonalvalasztas F biztonsagi célfiiggvénye rendeljen 0-t minden
olyan rendszeréllapot és konfiguraci6 parhoz, amely inkorrekt. Méskiilonben legyen F értéke
1.

6. Tétel. A Secure-TinyLUNAR egy biztonsdgos cimkekapcsolds alapi utvonalvdlasztd pro-
tokoll vezetéknélkiili szenzorhdldzatokra, ha a MAC séma biztonsdgos vdlasztott nyilt szovegd
tdmadds ellen.
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A bizonyitast a disszertacio részletezi. Fontos megjegyezni, hogy a koézbensd csomodpon-
toknak nem sziikséges ellendrizni a forrés és cél hitelességét, ami azt is jelenti, hogy nem
sziikséges draga aszimmetrikus kriptografidn alapulé broadcast hitelesits eljarasok hasznalata.
Ehelyett a Secure-TinyLUNAR a hatékonyabb szimmetrikus kriptografian alapulé paronkénti
MAC-eket hasznélja az el6z6 hop hitelesitésére. Természetesen a globalis broadcast hitelesités
hidnya sériilékennyé teszi a protokollt kiilonb6z DoS tamadasok ellen. Viszont ebben az eset-
ben erre a célra egy egyiranyu hash lanc hasznéalata mar elégséges. Réadéasul a hash lancok
szamitasi és kommunikacios koltsége joval kevesebb mint més broadcast hitelesits eljarasoké
mint pl. a digitalis alairas, egyszer hasznalatos digitalis alairas, vagy a pTesla [B1].

5. Az eredmények alkalmazasa

A munkam gyakorlati haszna kétiranyu:

e Javasoltam egy preciz és altalanos formalis keretrendszert, amely hasznosnak bizonyult
kiilonb6z6 biztonsagi célok validalasaban vezetéknélkiili ad hoc és szenzor hélézatokra
javasolt utvonalvalasztd protokollok esetén. Ugyan a validalasi folyamat még nem auto-
matizalt, egy protokoll-tervezé konnyen bebizonyithatja barmely tobbugrasos ttvonalva-
laszt6 protokoll biztonsigat vezetéknélkiili kornyezetben a javasolt bizonyitasi technikat
hasznélva. Ha a protokoll nem biztonsagos, akkor a tervezs konstruilhat egy tamadést
ha megkeresi, hogy hol akadt el a bizonyités.

e Azonositottam a biztonsidgos utvonalvéilaszté protokollok tobb tervezési elvét azaltal,
hogy t6bb protokollnak bizonyitottam a biztonsagat. Példaul ezen elvek magukba fog-
laljak a valasz iizenetek hitelesitést forrds alapa utvonalvalasztasnél, a hoponkénti hite-
lesitést dinamikus tévolsagvektor alapi ttvonalvélasztas esetén, vagy a lokalis topolo-
gia informéci6 rejtjelezését kapcsolatallapot alapt utvonalvélasztas esetén. Még ha egy
protokoll-tervezé nem is validalja egy Gjonnan javasolt protokoll biztonsagéat formali-
san, ezen elveket kovetve szamos potencialis tamadast elkeriilhet, amelyeket egyébként
informaélis érvelést hasznélva nehéz felfedezni.

Néhéany eredményem felhasznélasra keriilt a UbiSec&Sens (Ubiquitous Sensing and Se-
curity in the European Homeland, http://www.ist-ubisecsens.org/) nevi kutatasi pro-
jektben 2005 és 2008 kozott. A projekt egy IST STReP és a kutatast az Eurdpai Kozosség
hatodik Framework Programme keretében finanszirozta. A UbiSec&Sens els6dleges célja egy
biztonsagos és megbizhato architektura létrehozasa volt kbzepes és nagy méretii vezetéknélkiili
szenzorhalozatokra, amely magaba foglalta a biztonsag és megbizhatésag kozpontid kompo-
nensek teljes eszkozkészletének tervezését és implementaciojat. A UbiSec&Sens tevékenysége
a biztonsag, utvonalvélasztis és héalozati feldolgozas metszetére fokuszalt. Célja volt, hogy
hatékony biztonsigi megoldasokat tervezzen és fejlesszen, valamint perzisztens és rejtjelezett
elosztott adattarolasra alkalmas modszereket javasoljon. A megoldasokra prototipusok késziil-
tek, amiket reprezentativ vezetéknélkiili szenzoralkalmazasokban validaltak a mez&gazdasag,
kozlekedési szolgaltatasok, és személyi biztonsag teriiletén.

A WSAN4CIP (Wireless Sensor and Actuator Networks for Critical Infrastructure Protec-
tion, http://www.wsandcip.eu/) egy masik eurépai kutatasi projekt ami a kritikus infrastruk-
taradk biztonsagara fokuszal. A projekt szintén egy IST STReP ami 2009-ben kezd&dott és 3
évig tart, valamint az Eur6pai Kozosség finanszirozza a hetedik Framework Program kereté-
ben. A projekt célja a kritikus infrastruktarak meghizhatosaganak javitasa felligyeleti adatok
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szolgaltatasaval vezetékneélkiili szenzor és beavatkozo halozatok (WSANs) hasznalataval, va-
lamint novelni a kritikus infrastruktirdk védelmének robusztussagat kiillonb6zé biztonsagi és
megbizhatdsagi modulok fejlesztésével WSAN-ok szamara. A projekt célja az is, hogy meg-
felel§ tamogatoeszkozoket fejlesszen ki és demonstralja a megkozelités megvalosithatosagat
reprezentativ kritikus infrastruktirdkon mint pl. az energia eloszté halézaton. Mint ilyen,
a projekt célja olyan modellek kifejlesztése, amelyben az tutvonalvélaszté protokollok anali-
zélhatoak mind megel6zés mind reakcié szempontjabol. A megelGzés természetesen magéba
foglalja az ttvonalfelderités biztonsaganak validalasat, ami a disszertaciéom kozponti téméja.
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