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1. Elméleti osszefoglald

A mérés két targya kozeli kapcsolatban van egymassal: az SSL hasznalja a PKI infrastrukta-
rajat, a PKI fogalma az SSL és hasonlé protokollok altal tdmasztott igények kovetkeztében jott
létre.

Minden rendszerben alapvet§ kérdés a masik fél azonositasa: személyi igazolvannyal tudjuk
igazolni kilétiinket ismeretleneknek. Az elektronikus, internetes vildgban természetesen hasonld
igények jelentek meg. Ezen cél megvalosulasat segitik a PKI (Public Key Infrastructure) rendsze-
rek.

Az SSL célja a PKI altal biztositott elemekkel torténg szabvianyos kommunikacié, melynek
segitségével nem biztonsidgos csatornan keresztiil is tud két fél egymassal kommunikalni.

1.1. PKI

A PKI rendszerek a mindennapi életben megtalalhaté igazolvanykészités és kiadas intézmé-
nyének felel meg. Hitelesit§ kozpontok tanisitvinyt adnak személyeknek, entitdsoknak, hogy més
személyek illetve entitasok felé igazolni tudjak kilétiiket, elektronikus forméaban.

A tantusitvanyok tartalmaznak lefr6 adatokat a tulajdonosra vonatkozoan (név, cim, ...), krip-
tografiai kulcsokat, a kibocsato digitalis alairasat (pecsét).

1.2. SSL

Az SSL protokoll célja, hogy személyek /entitdsok elektronikus adatcseréjét hitelesen, titkositva
biztositsak a rendelkezésre all6 tantsitvanyok alapjan, az igényeknek megfelelGen.

Elénye az SSL-nek, hogy az alkalmazésnak transzparens modon nytujtja a kriptografiai szol-
galtatasokat, azaz egyediil a kapcsolat létesitése utan az alkalmazas egyszerii TCP kapcsolatként
hasznalhatja az 6sszekottetést a halozat mésik pontjan levs alkalmazéassal.

1.3. Programok digitalis alairasa

A PKI maésik hasznélatos teriilete a digitalis alairasok készitése, a digitalis alairasok ellend-
rizhet&sége. Kiilonosen a férgek és virusok koraban fontos lehet programokat digitélisan alairni,
hogy azok eredete ismert legyen annak érdekében, hogy el lehessen donteni, szabad futtatni vagy
sem, illetve milyen jogosultsagokat kap a program (rendszer erdforrasaihoz torténs hozzaféres,
halozatkezelés...).

Digitalisan alairt programok példaul a Microsoft Windows operacios rendszerek altal hasznalt
eszkOzmeghajtok, Java alkalmazasok.

2. Meérési kornyezet

A mérés Linux operacios rendszer alatt kell elvégezni, melyen a méréshez sziikséges szoftverek
megtalalhatok. A mérés sikeres elvégzéséhez sziikséges elméleti ismeretek:

e nyilvanos és titkos kulcsu titkositas: kiilonbségek, elényok, hatranyok, sajatossagok, alkal-
mazasi teriiletek

e lenyomat fliggvények: tulajdonsigok, elvarasok

e PKI: felépités, szabvanyok, algoritmusok

e SSL protokoll

e Unix felhasznaloi alapismeretek (alapelvek, fajlok kezelése, bash)

e webes alapismeretek (HTTP protokoll, apache webkiszolgalo)



e TCP/IP halozati alapismeretek

e Java programozasi alapismeretek: 10, halozatkezelés, JSSE (Java Secure Socket Extension),
AWT, Applet

A feladatok elvégzéséhez adottak a szoftverek, melyek alapvets ismerete szintén sziikséges:

OpenSSL: a hitelesité kdzpont infrastruktarajat biztositja a mérés soran

Apache HTTPd + mod-ssl: webkiszolgéld a https protokollhoz

OpenSSH: tavoli bejelentkezés a kiszolgélora

Debian Linux: a kiszolgaléon hasznalt operacios rendszer
e Mozilla vagy Firefox: HTTPS protokoll iigyfél oldali alkalmazasa

e JDK 1.4: fejlesztés Java nyelven (java, javac, keytool, jarsigner)

Megjegyzés: az OpenSSL nem alkalamas "éles" hitelesit kézpont funkciojanak betoltésére
(lasd man (1) ca), igy csak a mérés labor keretein beliil, demonstracios célokra hasznalatos.

Minden csoportnak 6néllo6 kérnyezet all rendelkezésére, melyet szabadon allithat be a sziikség-
leteknek megfeleléen. Amennyiben egy gépet tobb csoport hasznal, a TCP /IP portokat természe-
tesen egyeztetni kell egymassal.

2.1. OpenSSL kornyezet

Az OpenSSL kornyezet a SHOME /meres-pki-ssl/openssl konyvtarban talalhaté meg a sziiksé-
ges fajlokkal. A beallitasokban ezt az ttvonalat meg kell adni alaptutvonalnak ($SHOME /meres-
pki-ssl/openssl/openssl.cnf, [CA _default] dir opcio).

Azon OpenSSL parancsok esetén, melyek az openssl.cnf-ben tarolt adatokat igénylik, a -config
kapcsolonak a SHOME /meres-pki-ssl/openssl/openssl.cnf utvonalat kell megadni paramétertil.

2.2. Apache HTTPd kornyezet

Az Apache HTTPd kérnyezet a $SHOME /meres-pki-ssl/apache konyvtarban talalhaté. Ezen-
beliil a konyvtarak funkcioja a kovetkezd:

conf: beallitasok

data: a HTTP protokollal kiszolgélt adatok
log: naplo fajlok

run: aktualis fut6 folyamat allapota

Az apachectl segitségével lehet egyszertien elinditani, ledllitani a kiszolgalot, a beallitasokat
ellendrizni.
A httpd.conf és apachect] fajlokban testre kell szabni a beallitasokat:

e alapkonyvtar (SHOME /meres-pki-ssl/apache),
e HTTP és HTTPS portok, melyen a kiszolgal6 fogadja a kéréseket.

A data/cert konyvtarban talalhato 3 darab fajl, melyek a bongészé tanusitvanyok létrehozasét
hivatottak segiteni.



2.3. Java kornyezet

A Java fejlesztéshez 1.4.2-es fejlesztGi és futtatd kornyezet &ll rendelkezésre. A forrasfijlok
szerkesztésére rendelkezésre allo szerkesztSk: vim, joe, nano, emacs, pico, mcedit. Igény esetén a
fajlokat le lehet tolteni a munkaalloméasra és ott szerkeszteni, majd futtatés céljabol feltolteni a
leforditott fajlokat.

Az 1.4-es Java kornyezet tartalmazza a JSSE-t az SSL alapa halozati kapcsolatok létesitéséhez,
igy annak beallitasa és hasznalata nem igényel tébblet munkat.

A Java a tanusitvanyokat sajat formatumi kulcstarban tarolja, melyet a keytool paranccsal
lehet kezelni.

JAR csomagok alairasa a jarsigner paranccsal végezhetd el.

A Java fejlesztéshez sziikséges fajlok helye a SHOME /meres-pki-ssl/java konyvtar, a sziikséges
parancsok (java, javac, keytool, jarsigner) helyen bent van a $PATH kornyezeti valtozoban.

3. Feladatok

A kitiizott feladatok célja, hogy az SSL alapt kommunikécié és az ahhoz sziikséges PKI inf-
rastruktura technikai oldalat ismertessék a hallgatoval. A feladatok nem térnek ki a PKI rend-
szereknél sziikséges adminisztrativ teendSkre, mint példaul a tandsitvany igénylGjének megfelel
azonositasara, a titkos kulcsuk tarolasara és kezelésre vonatkozo elSirasokra illetve azoknak a
betartasara, a jogi hattérre.

3.1. Hitelesits kozpont felallitasa

Hozzon létre OpenSSL segitségével egy hitelesits kozpontot, mely alkalmas kiszolgalok és bon-
gészOk szamara tanusitvanyt kibocsatani!

Milyen lépések sziikségesek?

Ugyeljen a kulcs tarolasara! Mire kell figyelni? Mekkora kulcsot célszert hasznalni?

A létrehozott hitelesité kézpont miben nem felel meg a valos elvarasoknak?

3.2. Webkiszolgal6é beiizemelése SSL motorral
3.2.1. Tanusitvany kérelem készitése a webkiszolgalonak

Készitsen egy tanusitvany kérelmet webkiszolgalonak! Mire kell a névvalasztasnal figyelni?
Milyen egyéb szempontok vannak?
3.2.2. Tanusitvany készitése a webkiszolgalonak a kérelem alapjan

A kérelem alapjan adjon ki tanusitvanyt a hitelesité kozponttal a webkiszolgald szaméra! Mi-
lyen paraméterek lehetségesek a kiallitasnal?
3.2.3. A webkiszolgal6 beallitasa

A kiadott tanusitvany alapjan allitsa be a webkiszolgalot, hogy HTTPS protokollal is ki tudja
szolgalni a kéréséket. A nem titkositott kapcsolathoz a 80X0, a titkositotthoz 80X1-es portot
hasznalja, ahol X a mérdhely szamat jelenti. Vigyazzon arra, hogy ne fogadja el tartosan a
bongész6 szamara a szerver altal kiildott tanusitvanyt!

Milyen szempontokat kell figyelembe venni a kulcstarolasi modjahoz? Tesztelje a beallitasokat
bongészével! Mit tapasztal? Ellendrizze az SSL kapcsolat 1étét a hélozati forgalom megfigyelésével!

3.2.4. Hitelesits kozpont adatainak felvétele a bongészdkbe

Milyen haszna van a hitelesit§ kdzpont adatainak rogzitésének? Milyen elényei és hatranyai
vannak? Milyen esetben célszeri rogziteni az adatokat a bongészében, melyekben nem?



3.2.5. SSL halozati forgalom vizsgalata

Az SSL Handshake lehallgataséaval allapitsa, hogy mely opcionélis {izenetek keriilnek atvitelre
és melyek nem. Magyarazza meg a tapasztaltakat!

Milyen rejtjelezési és integritas védelmi algoritmusban allapodik meg a webbongészé és a ki-
szolgalo?
3.2.6. Tanusitvany igénylése a bongészdnek

Igényeljen és bocsasson ki tantsitvany a bongészéjének! Allitsa be a webkiszolgalot, hogy az
oldalakat csak érvényes bongészé tandsitvany esetén szolgaltassa kil

Milyen esetekben célszerii iigyfél oldali tantsitvanyt hasznalni? Soroljon fel néhanyat!

Mennyiben valtozott az SSL Handshake folyamata?

3.2.7. Webkiszolgal6 tanusitvanyanak visszavonasa
Milyen esetben keriilhet visszavonasra egy tantsitvany? Vonja vissza a tanasitvanyt és frissitse
a visszavonasi listéat!

3.2.8. Visszavonasi lista frissitése a béngészében

Frissitse a visszavonasi listat a bongészében! Mit tapasztalt elStte, mit utana? (Ugyeljen a
helyes MIME tipus beallitasokral)

4. Szorgalmi feladatok

4.1. SSL alapu halézati program fejlesztése

Milyen esetben célszerti SSL alapd halozati programot fejleszteni? Milyen elényei és hatranyai
vannak az SSL alapu programoknak, milyen szempontokra kell figyelni a fejlesztés és lizemeltetés
folyaman?

4.1.1. SSL alapu program készitése

Készitsen egyszert halozati programot, mely a bemeneti adatokat a konzolrél veszi, a konzolra
irja az eredményeket, majd egészitse ki oly modon, hogy a halézati kommunikacié SSL csatornan
keresztiil torténjen! Milyen modositasokra van sziikség? Torekedjen az egyszertiségre, hasznaljon
oroklodést!

4.1.2. SSL alapu program iizembehelyezése
Készitse el a sziikséges tanusitvanyokat és a Java altal hasznalt kulcstarakat! Ellendrizze a
program futéasat!

4.1.3. ésszegzés

Osszegezze a feladatok soran szerzett tapasztalatokat, milyen modszereket mely esetekben
célszert hasznalni, milyen elényokkel, hatranyokkal jar!

4.2. Digitalisan alairt program

Készitsen egy egyszerti Java kisalkalmazast (applet), mely megnyit egy ablakot, csomagolja
be (.jar fajl), majd irja ala digitalis! A bongészében ellendrizze az eredményt! Ellendrizze az
ertforrashasznalat korlatozast! (fajlok, halozat)



5. Beugro kérdések

1. Milyen hosszusagunak javasolja egy nyilvanos kulcsu titkositashoz hasznalt kulcsokat? rovi-
den indokolja valaszat!

2. A PKI-nek milyen alkalmazasi teriiletei vannak?

Milyen modszerrel titkositana egy teljes CD tartalméat? Hogyan hitelesitené?

- W

Soroljon fel legalabb 3 szimmetrikus kulcsu titkosito algoritmust! Ismertesse f6bb jellemzsit!

ot

Soroljon fel legalabb 2 kriptografiai lenyomatfiiggvényt! Mik a jellemz&ik?
Mire hasznalhat6 az SSL? Milyen rétegben (szinten) hasznalhato?

Mi a JSSE? Mi a JCE és mi a jelent&sége?

® N>

Mi a hitelesité kézpont? Mi a tanisitvany?

6. Tovabbi informaciok

6.1. OpenSSL hasznalata

Kulcspar 1étrehozésa:

openssl genrsa -des3 -out mykey.key 512
Onalairt tantsitvany készitése:

openssl req -new -x509 -days 1 -key ca.key -out ca.crt
Tantusitvany kérelem létrehozésa:

openssl req -new -key server.key -out server.csr
Tanusitvany kiadésa:

openssl ca -out server.crt -in server.csr

Tanusitvany és kulcs Osszevonasa egy fajlba:
openssl pkcsl2 -export -inkey client.key -in client.crt -out client.pl2

Tanusitvany visszavonasa:
openssl ca -revoke cert.crt
Visszavonasi lista készitése:
openssl ca -gencrl -out crl.pem
Tanusitvany konvertialasa PEM-r6l DER formatumba:

openssl crl -inform PEM -outform DER -in cert.pem -out cert.der



6.2. Apache webkiszolgald
A kiszolgald inditéasa:
apachectl start
A kiszolgalo leallitasa:
apachectl stop
A kiszolgalo ujrainditésa:
apachectl restart
A kiszolgald bedllitasainak tesztelése:
apachectl configtest

A beéllitasok a conf/httpd.conf fajlban talalhatok.
SSLVerifyClient SSLCACertificateFile

6.3. Java Keytool

Kulcstar létrehozasa:

keytool -genkey -keystore my.keystore -keysize 1024 -alias alias
Tantusitvany kérelem létrehozésa:

keytool -certreq -keystore my.keystore -file req.csr -alias alias
Tanusitvany importalésa:

keytool -import -file cert.der -keystore my.keystore -alias alias
Kulcstar listazasa:

keytool -list -keystore my.keystore
Java inditasa megadott kulcstarral:

java -Djavax.net.ssl.keyStore=my.keystore
-Djavax.net.ssl.keyStorePassword=password MainClass

JAR alafrasa:
jarsigner -keystore my.keystore applet.jar alias
Java inditasa megadott tandsitvanytarral:

java -Djavax.net.ssl.trustStore=my.keystore
-Djavax.net.ssl.trustStorePassword=password MainClass

SSL debug iizenetek kiiratasa:

java -Djavax.net.debug=ssl MainClass



6.4. Kapcsol6dd anyagok, ajanlott olvasmanyok

e SSL - Secure Socket Layer
http://www.hit.bme.hu/ buttyan/courses/BMEVIHI4372/ssl.pdf
http://www.hit.bme.hu/ buttyan/courses/BMEVIHI9367/SSL _TLS.ppt

e Java security
http://www.hit.bme.hu/ buttyan/courses/BMEVIHI9367/Java_security.ppt

e The PKI page
http://www.pki-page.org

e OpenSSL man oldalak

man openssl

e OpenSSL honlap
http://www.openssl.org

e Apache webkiszolgialé dokumentacidja
http://httpd.apache.org/docs/

e mod-ssl dokumentacié
http://www.modssl.org/

e JavaTM 2 SDK, Standard Edition Documentation
http://java.sun.com/j2se/1.4.2 /docs/

e JavaTM Secure Socket Extension (JSSE) - Reference Guide
http://java.sun.com/j2se/1.4.2 /docs/guide/security /jsse/ JSSERefGuide.html

e Java Secure Socket Extension (JSSE)
http://java.sun.com/products/jsse/

¢ keytool - Key and Certificate Management Tool
http://java.sun.com/j2se/1.4.2 /docs/tooldocs/solaris /keytool.html
http://java.sun.com/j2se/1.4.2 /docs/tooldocs/windows /keytool.html

e java - the Java application launcher
http://java.sun.com/j2se/1.4.2 /docs/tooldocs/windows/java.html
http://java.sun.com/j2se/1.4.2 /docs/tooldocs/linux/java.html

e javac - Java programming language compiler
http://java.sun.com/j2se/1.4.2 /docs/tooldocs/solaris /javac.html
http://java.sun.com/j2se/1.4.2 /docs/tooldocs/windows/javac.html

e jarsigner - JAR Signing and Verification Tool
http://java.sun.com/j2se/1.4.2 /docs/tooldocs/solaris/jarsigner.html
http://java.sun.com/j2se/1.4.2 /docs/tooldocs/windows/jarsigner.html

e The Java Tutorial
http://java.sun.com/docs/books/tutorial /index.html

e The Java Tutorial - Trail: Custom Networking
http://java.sun.com/docs/books/tutorial /networking/

e Mozilla: NSS and SSL Error Codes
http://www.mozilla.org/projects/security /pki/nss/ref/ssl/sslerr.html

e Security Focus: An Introduction to OpenSSL, Part Three: PKI- Public Key
Infrastructure
http://www.securityfocus.com/infocus/1466



