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A BME laborjaban a magyar DNS-szerverek védettségét vizsgaltak meg. Az egy hénapja nyilvanosséagra hozott biztonsagi rés alig az
egyharmadukon van befoltozva. A nagy internetszolgéltatok tébbsége viszont mér védett.

Egy hoénapja hoztak nyilvanossagra az internet infrastruktirajanak egyik legfontosabb részében, a weboldalak cimeit ip-cimmé alakité DNS-
szoftverben felfedezett biztonsagi rést, amivel a hackerek tetszésiik szerint manipulalhatjak a felhasznalok bongészéit, oda iranyitva az eredetileg
begépelt oldalrél, ahova csak szeretnék.

Az internetszolgaltatok és nagy céges halézatok szervereit megvédd javitas mar jé ideje elérhetd, de még mindig ijesztéen sokan nem telepitették
azt. A BME Hiradastechnikai tanszékének Crysys laboratériumaban a magyar szakemberek felmérték [1], hogy mi a helyzet a hazai szerverekkel.
Az eredmény siralmas: néhany nagy internetszolgaltaté ugyan gyorsan lépett, de a magyar szerverek tdbbsége még mindig sebezhetd.

A BME szakért6i 6sszesen 5861 szervert talaltak, amik a .hu domén ala tartozé cimeken talalhato oldalakat szolgalak ki, és azt talaltak, hogy 68
szazalékuknal még nem telepitették a megfeleld védelmet. Kulon megvizsgaltak azt a 2015 szervert is, amik ugyan nem .hu cimeket szolgalnak
ki, de Magyarorszagon lizemelnek; az eredmény itt is hasonlé volt, 70 szazalék a védtelen szerverek aranya.

Szerencsére a legtdbb felhasznalét kiszolgalo internetszolgaltatoknal nem ennyire sotét a kép: a 15 legnagyobb magyar cég kozil mindéssze
ketténél talaltak sebezheté DNS-szervereket.

A hibat kihasznald hackerek a hamisitott, adathalasz weboldalak, illetve a felhasznalok levelezésének eltéritése utdn mostanaban az automatikus
szoftverfrissitéseken (példaul a virusirtok naponta frissiilé adatbazisa) keresztiil tamadnak: a bongész6t a frissités letdltése helyett a sajat
virusaik és kémprogramjaik letoltésére utasitjak.

A hibat felfedez6 Dan Kaminsky blogjan [2] barki ellendrizheti, hogy a sajat bongész6jét kiszolgald DNS-szerver védett-e.
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[1] http://www.crysys.hu/publications/files/BencsathBO8DNS.pdf
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