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A BME kutatoéinak vizsgalati eredményei azt mutatjak, hogy vontatottan halad nalunk a
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nagy vihart kavart hiba kijavitasa.
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Tobbszor is beszamol akember egy olyan, a
DNS-t (Domain Name System) illeté hibat tart fel, mely a teljes internetet érinti, s komoly
kockazatokat rejt magaban. A sebezhet6ség bejelentésével egy idében kezd6dott meg a hiba
kijavitasa is, s err6l is irtunk mar.

Nemrég kaptunk egy levelet, melyben a BME Hiradastechnikai Tanszék CrySyS
Laboratoriumanak munkatarsai, Bencsath Boldizsar és dr. Buttyan Levente szamoltak be arrdl,
hogy felmérésiik szerint hogyan all Magyarorszagon a DNS-sebezhet6ség javitasa.

A kutatok vizsgalata azt mutatja, hogy a 2008. julius 8-a 6ta ismert hiba javitdsa meglehetésen
lassan halad hazankban: a hazai DNS-szerverek kétharmada még mindig védtelen az emlitett
hibara alapozé tamadasok ellen.

A nagy szolgaltatok tébbsége mar implementalta a védelmet, de ez a felmérés készitéi szerint
még nem elegendd az ligyfelek védelmére. A kutatdk azt is megjegyzik, hogy bar mar tébb mint
egy hénapja megvan a lehetéség a javitasra, azt sem szabad elfelejteni, hogy ipari kérnyezetben
egy szoftver frissitése még ilyen sulyos esetben sem egyszerii feladat. A magas rendelkezésre
allés garantalasa érdekében a szoftvereket tesztelni kell, a cégspecifikus szoftvermodositasokat
pedig at kell dolgozni az Gjabb, javitott valtozatba. Az otthoni felhnasznaloknak és kis cégeknek par
nap is elég lehetne a szoftverek frissitésére, de a teljes net frissitése id6igényes feladat. Azt is
megjegyzik, hogy a vizsgalat targyai a hazai DNS-kiszolgaldk voltak, de fontos tudni, hogy egy
ilyen vizsgalat komplikalt, és nem mindig nyudjt egyértelmi eredményt, mert nincsen olyan
adatbazis, ahonnan kiolvashaté lenne az 6sszes szerver cime, vagy ismerhetd lenne az 6sszes
halézat egyedi bedllitasa.
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A felmérés tak meg. A
kiszolgalok szambavétele soran 2015 olyan kiszolgalot taldltak, amelyek gyakorta intéznek
kéréseket mas szerverek felé és Magyarorszagon lzemelnek (a helymeghatérozés forrasa:
geoip), s 4509 olyan szerver IP-cimet, amelyik a négyszazezer folotti bejegyzett magyar .hu
domén DNS-kiszolgalasért felelés. Ezek atlapolt eredménye az Osszesen 5861 darab ismert
kiszolgald. Ezek esetében azt talaltdk, hogy 68 szazalékuknal még fenndll a sebezhetéség.

http://itcafe.hu/hir/dns_hiba_bme_magyarorszag.html
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[Re:] Mennyit ér a Linux?
[Re:] Pannon: 357 telepiilésen van gyors mobilnet
[Re:] Nem élt vissza er6folényével a Microsoft
[Re:] Nem éri meg késlekedni a Windows-frissitéssel

[Re:] Virtudlis alagut London és New York kézott
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Emellett megvizsgaltak azt a 2015 szervert is, melyek ugyan nem .hu cimeket szolgalnak ki, de [Re:] Kinaban elfeketiiltek a Windowsok

Magyarorszagon uzemelnek, ezek esetében 70 szazalék a védtelen szerverek aranya. Az [Re:] A GTA IV nem tett csodat, visszaesett a

internetszolgaltatok viszonylag jol alinak: a 15 legnagyobb magyar cég csak ketténél sebezhetd videojaték-piac

DNS-szervereket. [Re:] Huszezer dollart ajanl a Microsoft egy eltiint fiu
megtalaléjanak

A vizsgalati mddszer és a részletes eredmények elolvashatéak a kutatok honlapjan; de a lényeg: [Re:] Béviil a PH! lapcsalad: itt a HardverApro

véleménylik szerint a magyarorszagi szerverek 67—70 szazaléka jelenleg még sériilékenynek

mondhato.
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