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[HWSW] A hazai DNS-szerverek kdzel kétharmadara még nem telepitették
azt a javitast, amely a Dan Kaminsky altal felfedezett sebezhetéséget
kusz6boli ki -- dertl ki a BME Hiradastechnikai tanszékének kritpografiaval
és biztonsaggal foglalkozd laboratériuma altal tegnapelétt elvégzett
felmérésbdl, amely tébb mint 5800 DNS-szerverre terjedt ki.
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Sok a sériilékeny szerver

A DNS-hiba a cache "megmégezését" teszi lehetévé, ez Iényegében lehetbvé
teszi a tdmadok szamara, hogy a névkiszolgalohoz érkezé kéréseket
atiranyitsak. A sikeres tdmadashoz elengedhetetlentl sziikséges, hogy a
DNS szerver valaszoljon a tdmado kéréseire, a megvizsgalt szerverek
jelentds tébbsége szerencsére (igy volt konfiguralva, hogy ne fogadjon
"kivulrgl" kéréseket, illetve rekurziv kéréseket. A megvizsgalt 5861 DNS-
szerverbdl 2107 hajtott végre lekérdezést, amelyek kozil 1437 volt
sebezhet6 -- ez az sszes szerver 24,5 szazaléka, de a lekérdezést
végrehajtoknak 68 szazaléka.

A tanulmany szerz6i mindazonaltal megjegyzik, hogy ha egy szerver nem
valaszol a kiils6é kérésre, az nem jelent védettséget. "Nagyon kénnyen
elérhet6 az, hogy a védettnek tlin6 szerver a tamad¢ altal igényelt DNS
lekérdezést végezze el, tucatnyi példat mutat erre Kaminsky is el6addsaban.
Ezért a bezart, csak bels6 haldzatbdl elérhetd szerverek elleni kiilsé tamadas
igencsak elképzelhetd, tlizfalas technikaval, szoftverfrissités nélkil nem
lehet biztonsagos helyzetet teremteni" -- olvashaté a Bencsath Boldizsar és
Buttydn Levente altal jegyzett cikkben.

Vildgszerte gyorsan javitottdk a DNS szervereket

Milyen tamadasok varhatok?

A szerz6k szerint a sebezhetéséget sokféleképpen
ki lehet hasznalni, leginkabb phishingre, de akar
levelezérendszerek is tdmadhatdk -- blin6z6k akar
mddosithatjak a leveleket is. "Levelezésnél a
tdmadas sikere nem csak attdl figg, hogy a sajat
internetszolgaltatonk védett-e, hanem attdl is, hogy a partnertink védett
szolgaltatokon kiildi-e tovébb a vélaszlevelet. Elég egy védtelen allomas, és
a levél lehallgathato, vagy mddosithato lehet" -- mondta a HWSW-nek
Bencsath Boldizsar, a szerzék egyike.
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Elképzelhetd tamadasi méd még, hogy blin6z6k valamelyik szoftver
automatikus frissitési szolgaltatasan keresztul sajat kartékony koédjukat
csempészik a sebezheté DNS-hez csatlakozd felhasznalok gépére. Ha a
tdmadok elég rafindltak, akdr még SSL/TLS-en védett, titkositott csatornan
zajlé kommunikacidt is meg tudnak fert6zni, hiszen az is DNS-ek
hasznélatéval zajlik. A tanulmany szerz6i szerint a sériilékenységet
spamkiildésre is fel lehet hasznalni.
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A BME-n megvizsgaltak a legnagyobb hazai internetszolgaltatok
névszervereit, az eredmények megnyugtatdénak tlinnek: a tizenot
legnagyobb szolgaltaté kozil csak kettét talaltak, amely rendelkezett
sebezhetd DNS-szerverekkel.
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