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Egy honapja ismert a Kaminsky-DNS probléma - hol tart a hazai védekez...

féoldal blogok férumok szavazdsok HupWiki

Cimlap

Egy hdénapja ismert a Kaminsky-DNS probléma - hol tart a hazai
védekezés?

( trey | 2008. augusztus 8., péntek - 13:23) Titkositds, biztonsag

A BME Hiradastechnikai Tanszék CrySyS Laboratériuma a Kaminsky-féle DNS cache
poisoning sebezhetdség apropdjabdl megvizsgalta, hogy mennyire maradtak
sérllékenyek a hazai DNS szerverek.

Idézet:

Sokakat érint és sokakat érdekel, hogyan halad a Kaminsky-féle DNS
tdmadas

elleni védekezés implementdaldsa hazankban. A hiba létezése 2008.
julius 8. dta ismert, és azdta elérhet6ek azok a friss szoftververzidk is,
amelyek védelmet nyujtanak a hiba ellen.

Vizsgalatunk soran leellendriztiik, hogy a hazai DNS szerverek gazdai
telepitették-e a

védekezéshez ma elengedhetetlen szoftvereket. Az eredmények azt
mutatjak, hogy a szerverek mintegy kétharmada jelenleg nem védett
a tamadas ellen. A nagy szolgaltatok tobbsége mar implementalta a
javasolt védelmet, de ez még nem elég az lgyfelek védelmére.

Idézet:

A Dan Kaminsky nevével jegyzett internetes DNS tamadas
lehetéségérdl a nagykozonség 2008. julius 8-an szerzett tudomast,
amikor szamos gyartd, fejlesztd eldre egyeztetett modon egyszerre
jelentett be egy korabban ismeretlen hiba ellen védekezést nyujtd
javitécsomagot.

A hiba sllyossaga miatt egyedlallé 6sszefogas szuletett, és ennek
eredménye volt az, hogy a hiba kijavitasa napvilagra kertlt, de a hiba
nem. Az eredeti tervek szerint Dan Kaminsky 2008. augusztus 7-én
ismerteti a hiba és a tamadas pontos médszerét a Black Hat 2008
konferencia keretében. Igy 30 napja volt a rendszergazdaknak és
tizemeltetéknek, hogy a rendelkezésre alld javitasokat teszteljék és
telepitsék.

Fontos megjegyezni ezen a ponton, hogy ipari kérnyezetben egy
szoftver frissitése, még ilyen sllyos esetben sem egy egyszerd
feladat. A magas rendelkezésre allas garantalasa érdekében a
szoftvereket tesztelni kell, a cég-specifikus szoftvermddositasokat
pedig atdolgozni az Ujabb, javitott valtozatba. Az otthoni
felhasznaloknak és kis cégeknek par nap is elég lehetne a szoftverek
frissitésére, de a teljes Internet frissitése idSigényes feladat.

Az eredeti terveket, a 30 napos ,haladékot” mddositotta az, hogy az
id6k soran kb. 2 héttel a javitasok bejelentése utan az Interneten
kérvonalazddott a biztonsagi probléma mibenléte, és most, a hiba
publikaldsanak idépontjaban, kis részletek kivételével mar mindenki
tudja, mi is a hiba és rendelkezésre allnak a tdmadasokra készitett
programok is.

Letelt tehat a 30 nap, ami alatt mindenki frissithette szoftvereit, hogy
azok védettek legyenek. Sokakban felmeril a kérdés, hogy
Magyarorszagon mennyire késziiltiink fel ezalatt a sulyos probléma
kezelésére és nyugodtan tolthetjik-e be kedvenc bankunk
elektronikus banki fellletét az Interneten keresztll. Ezt vizsgaltuk
meg Mlegyetem Hiradastechnikai Tanszékének CrySyS
Laboratériumaban (www.crysys.hu) 2008. augusztus 6-an.

Vizsgalatunk targyai a hazai DNS kiszolgaldk voltak. Azt kivantuk
felderiteni, hogy a

Magyarorszagon lizemel& DNS kiszolgalék milyen ardnyban
sebezhetiek a tdmadas szempontjabol, és mennyi a biztonsagos
szerver. Fontos azonban tudni, hogy egy ilyen

vizsgalat komplikalt és nem mindig nyujt egyértelmd eredményt, mert
nincsen olyan adatbazis, ahonnan kiolvashaté lenne az 6sszes szerver
cime, vagy ismerhetd lenne az 6sszes haldzat egyedi beallitasa.
Vizsgalatunk tehat nem feltétlenil reprezentativ, de a hozzaért6knek
fontos informacidkkal szolgdl a hazai biztonsagi kultlra helyzetérél.

A felmérés teljes eredménye megtalalhaté ebben a tanulmanyban.

» A hozzédszdlashoz belépés sziikséges 2475 olvasas

Hozzaszo6las megjelenitési lehetéségek

Bedagyazott (teljes) Datum - régebbiek eldl
300 egy oldalon Beallitas

A valasztott hozzaszo6las megjelenitési mod a ,Bedllitds” gombbal régzithetd.

( algernon | 2008. augusztus 8., péntek - 14:11)

A "vedettseg" sem er tulzottan sokat onmagaban:
http://tservice.net.ru/~s0mbre/blog//devel/networking/dns/2008_08_08

A hozzasz6lashoz belépés sziikséges permalink

( yeo | 2008. augusztus 8., péntek - 14:38 )

nemis értem azokat akik vallat vonogatnak ezzel kapcsan, igenis elég komoly
probléma ez...

A hozzasz6lashoz belépés sziikséges permalink
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Egy honapja ismert a Kaminsky-DNS probléma - hol tart a hazai védekez...

( algernon | 2008. augusztus 8., péntek - 15:57 )

Valoban az. En azokat nem ertem akik felrakjak a port-randomizalo patcheket es
azt hiszik biztonsagban vannak, es vedettek. Pedig kozel sem.

A hozzaszolashoz belépés sziikséges permalink

(' bra | 2008. augusztus 8., péntek - 19:53)

Elég sok védelmi lehetdség van:

- random query ID-k

- random forrds portok

- random forras IP-k

- nagy cache-ek (vagy épp ellenkezéleg: a cache kikapcsolasa :)

- a valaszok korltekintd értelmezése ("tréjai" rekordok, kis-nagybet(i
valtas, ellendrzés, stb)

- a nem érvényes valaszokat kildd forrasok rate limitaldsa, egyre hosszabb
tiltédsa (fail close, DoS :)

- az autoritativ szerverek "megvélogatdsa" (random, leggyorsabb)

- spoofing tiltdsa az access halézatodban, a bejévé vonalakon
forrasellendrzés (sokszor nehéz a routing policyk és egyéb tényez6k miatt)
- rekurzié korlatozasa csak a sajat klienseidre (akiknek a cimeit kivilrél
nem fogadod el, lasd el6z8)

- TCP, DNSSEC :)

Meg még biztos jopar dolog, amihez gondolkozni is kellene (de éjszakazas
utdn az most nem megy). :)

Persze nem mindenkinek van lehet6sége ezt mind (és a tébbit) meglépni...

A hozzasz6lashoz belépés sziikséges permalink

( yeo | 2008. augusztus 9., szombat - 3:38 )

ezek kozll a védelmek kdzil majdnem mind megkerilheté/kijachatd,
a megoldas a DNSSEC lenne, de ugytinik joideig erre még varni kell.

A hozzaszblashoz belépés szilkséges permalink

( bra | 2008. augusztus 9., szombat - 16:56 )
Ugy tiinik az oktatas szinvonaldnak Ujboli emelkedésére is. :(

Aki kicsit is érti a dolgot, tisztdban van vele, hogy a DNS jelen
formajaban nem kijatszhatatlan. De vannak lépések, amelyekkel
megnehezithet6 a folyamat, ezekrél irtam (ami nekem éppen
eszembe jutott).

A DNSSEC (és a TCP, ha mar itt tartunk) olyan dolgok, amelyek
alapvetéen nem a kérdezén mulnak.

Azon sem csodalkoznék, ha nagy hirtelen mindenki elkezdené
hasznalni a DNSSEC-et, és a kdvetkez6 hasonld konferencian
annak (altalanos, vagy egy nagyobb telepitéssel rendelkezd

A cimhamisitas pedig olyan dolog, hogy ha minden ISP rendesen
védekezne, sokkal, de sokkal nehezebb lenne ilyen tdmadasokat
kivitelezni.

A hozzaszblashoz belépés szilkséges permalink

( yeo | 2008. augusztus 9., szombat - 23:18 )

nemigazan értem eztafajta reagalast, az oktatas egyaltalan
hogy jon képbe ?

a "minden ISP rendesen védekezne", egyetértiink ebben
hogy ez utdpia, pont ebbdl kifolyolag arrdl probaltam
lerantania leplet, hogy hidba vonogatnak egyesek vallat hogy
nemérdekes eza sebezhetlség, igenis érdekes, ésamellett
hogy a lehetd legszorosabban kéne vedekezni ellene, lassan
az utddot is elkéne kezdeni felnevelgetni.

A hozzaszblashoz belépés sziikséges permalink
( mogorva | 2008. augusztus 8., péntek - 15:30 )
Volt valahol egy URL, amivel lehetett csekkolni a DNS-eket. Megvan vkinek?

A hozzasz6lashoz belépés sziikséges permalink

( spymorass | 2008. augusztus 8., péntek - 15:33)
http://www.doxpara.com/?p=1162

A hozzaszblashoz belépés sziikséges permalink
( mogorva | 2008. augusztus 10., vasarnap - 18:44 )
koszi!

A hozzasz6lashoz belépés sziikséges permalink

( Dolphy | 2008. augusztus 8., péntek - 16:59 )

Van valakinek valami jo anyaga arrol, hogy hogyan is mukodik reszletesen ez a tamadas?
A legjobb lenne magyarul, esetleg egy konnyebben ertheto angol.

A hozzasz6lashoz belépés szilkséges permalink

( Husky | 2008. augusztus 8., péntek - 17:49 )
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Egy honapja ismert a Kaminsky-DNS probléma - hol tart a hazai védekez... 3. oldal, 6sszesen: 3

Megkered a kiszemelt DNS-t, hogy oldjon fel neked egy nevet. Majd azonnal kuldod is
ra azt a valaszt amit te szeretnel kapni (a trukk az, hogy nem muszaj hostnevet
valaszolnod, mehet kamu redirect is). Ez jo esellyel elobb fog hozza megerkezni mint
a valodi valasz a valodi DNS-tol, es neked hiszi majd el -> azt irsz bele amit akarsz.

Ezt neheziti a TXID, viszont az csak 16 bites. Ezt neheziti a random port, viszont
vannak mar gigabites kartyak. Ezt neheziti ha nem all veled szoba a DNS, viszont
altalaban van mogotte mailszerver/IDS, aki igen. Ezt neheziti a TTL, de... ez mind le
van irva Kaminsky prezentaciojaban. :)

A hozzaszolashoz belépés szikséges permalink

( boldi | 2008. augusztus 8., péntek - 22:58 )

Amit Husky ir az kb. a korabbi tudas. Csak akkor volt esélyed, ha eltaldltad a 16
bites TXID-t. Ha nem taldltad el, ki kellett varni a TTL-t (ez egy el6bbi
kommenthez is fontos adalék) és akkor tudtad Gjra tdmadni a célpontot.
Mondjuk két nap mulva. Es persze egyszerre elkuldhetsz j6 sok TTL-t, van
esélyed,hogy a masik szerver el6tt tobbszaz a tiedbdl fut be. De nem 64k.

A csavar az, hogy a szervertdl lekérdezed az

1.dc.hu

2.dc.hu

3.dc.hu

sok.dc.hu cimeket. Mindig elkuldesz egy sereg kiilonb6zé TXID-vel valaszokat,
mondjuk 200-at. Egyszer, valamikor te fogsz gydzni, és a te valaszod lesz a friss
az adott

33643.dc.hu kérésre.

Nos, ekkor jon a csel. Oké, hogy sikerilt atirnod a célgépen a 33643-at, de az
nem volt célod, ki a francnak okoz 6romet. Viszont klldhetsz egy olyan valaszt
is, hogy ( 33643.dc.hu -> nem én vagyok a felelGs, keresd fel ezért a www.dc.hu
-t, ja és megstigom, a www.dc.hu IP cime 6.6.6.6. ) Ez a zardjeles rész maga a
teljes valasz, mindenestiil.

Nos, ekkor a célzott szerver nemcsak a 33643—at, hanem a www.dc.hu -t is
megtanulja rosszul, ha még nem ismerte addig. Es igy sokkal hatékonyabb
tdmadas szuletett, mint akkor, amikor Husky mddszerével csak "egyetlen cimet"
tamadtak. (mert most sokon keresztiil tdmadhaté az egy)

A hozzaszblashoz belépés sziikséges permalink

( Husky | 2008. augusztus 9., szombat - 1:55)

( Lasd zérojeles rész az eredeti hozzaszolasomban, és a hozzaszdélasom
végén lathatd harom pont a TTL utén ;) )

De végllis jogos, magyar leirast keresett, nem kellett volna ajanlanom az
eredeti doksit. :)

A hozzaszblashoz belépés sziikséges permalink

(algernon | 2008. augusztus 9., szombat - 2:28 )

Mint eredeti hozzaszolasomban emlitettem, a "vedettseg" (ami a legtobb embernek, aki
nem olvas utana, kb a port randomizaciot jelenti) nem er sokat onmagaban. Ez az utolso
szo a kulcs. ;)

Egyeb finomsagokkal kiegeszitve mar el lehet venni elobb-utobb a kedves probalkozok
kedvet, es elhetunk tovabb boldogan. De ha csak annyit teszunk, hogy felrakjuk a legujabb
bindet es remenykedunk, annyi erovel akar tojhatnank is az egesz temara.

Talalkoztam jonehany olyan emberrel, aki igy tett, felrakta, megnezte jajjdejo, random
portok, es utana az ugy le van zarva.

Edit: bra postjara akart menni, csak nem tudok kattintani igy hajnali fel haromkor.

A hozzaszolashoz belépés sziikséges permalink

( botika | 2008. augusztus 9., szombat - 22:30 )

Asszem szorakozik velem valaki... Illetve az intranetes Active Directory nevszervereivel.
Milyen lehetosegem lehet megfogni az illetot?

A hozzaszblashoz belépés sziikséges permalink
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