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A BME Hiradastechnikai tanszékének kritpografiaval és biztonsaggal foglalkozd
laboratériuma altal kézzétett tanulmany szerint a Dan Kaminsky altal publikalt
biztonsagi rést a hazai szolgaltaték kétharmada figyelmen kivul hagyta.

A BME Hiradastechnikai tanszékének kritpografiaval és biztonsaggal
foglalkozo laboratériuma egy napokban kézzétett tanulmanya szerint
a hazai domainipar nagyobbik része nem vette komolyan az Internet
eddigi egyik legjelent6sebb hibajat feltard jelentést és a biztonsagi
rést "befoltozasara" nem tett intézkedéseket.

"A Dan Kaminsky nevével jegyzett internetes DNS tamadas
lehetéségérél a nagykézénség 2008. julius 8-an szerzett tudomast,
amikor szamos gyarto és fejleszté el6re egyeztetett modon
egyszerre jelentett be egy korabban ismeretlen hiba ellen
védekezést nyujto javitocsomagot. A hiba sulyossaga miatt
egyediilallé ésszefogas sziiletett, és ennek eredménye volt az, hogy
a hiba kijavitasa napvilagra kerilt, de a hiba nem. Az eredeti tervek
szerint Dan Kaminsky 2008. augusztus 7-én ismerteti a hiba és a
tdmadas pontos mddszerét a Black Hat 2008 konferencia keretében.
Igy 30 napja volt a rendszergazdaknak és lizemeltet6knek, hogy a
rendelkezésre allo javitasokat teszteljék és telepitsék.” - all a

A biztonsag kulcsa.

tanulmanyban.

A hiba egy cache "mérgezést" tesz lehetévé, amely azt eredményezi, hogy illetéktelentl a domain nevekre
iranyuld kéréseket at lehet iranyitani egy "idegen" tartalomra.

"Osszesen 5861 darab ismert magyar DNS kiszolgadlét vizsgaltunk meg. A kiszolgdlék szdmbavétele sordn 2015
olyan kiszolgaldt talaltunk, amelyek gyakorta intéznek kéréseket mas szerverek felé és Magyarorszagon
lizemelnek (helymeghatarozas forrasa: geoip), 4509 olyan szerver IP cimet talaltunk, amelyik a 400 000 fol6tti
bejegyzett magyar .hu domain kiszolgalasaért felelés. Ezek atlapolt eredménye az 6sszesen 5861 darab ismert
kiszolgald. "

2107 darab DNS szerver hajtott végre lekérdezést kéréseinkre az 5861 darab ismert cimbél. Ezek kéziil 670
darab IP cimen elérhet6 szerver alkalmazta a port-randomizacios védelmet, a tébbi 1437 nem. Vélhetbleg
sebezhetd, nem javitott tehat a valaszolé szerverek 68%-a. Az Gsszes, kérést nem végzé szervereket is
beleértve ez természetesen csak 24%)" - derul ki a Bencsath Boldizsar és Buttyan Levente szerz6k kutatasi

A kutatok megvizsgaltak a hazai internetes kozosséget kiszolgald internet szolgaltatok altal biztositott DNS
szervereket is. A vizsgalat szerint a 15 potencialis tdmadasi forrasbdl 13 jol védettnek bizonyult.

Nem cél, csak eszkdz

A Dan Kaminsky altal felvazolt hiba egy eszk6z lehet az internetes visszaélésekre szakosodott blinbandak
szamara. A feltart hiba kihasznalasaval egyszer(ibbé valhat az adathaldszat. A biztonsagi rés hasznalataval
egyszerlen atiranyithatd pl. egy-egy bank honlapjara irdanyuld kérés és a bank eredeti honlapjanak megjelenek
segitségével a latogatot megtévesztve megszerezhetbek a felhasznald jelszavai és felhasznald nevei.

Forras: http://www.crysys.hu/publications/files/BencsathBO8DNS. pdf
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