Egy hénapja ismert a Kaminsky-DNS probléma - hol tart a hazai védekez...
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EGY HONAPJA ISMERT A KAMINSKY-DNS PROBLEMA - HOL TART A
AKCIOK HAZAI VEDEKEZES?
G\'(ARTOI ARLISTAK Egy hénapja ismert a K ky-DNS problé - hol tart a hazai védekezés?
HIREK
A BME Hiradastechnikai Tanszék CrySyS Laboratériuma a Kaminsky-féle DNS cache
poisoning sebezhetdség apropdjabdl megvizsgalta, hogy mennyire maradtak
KERESES sérllékenyek a hazai DNS szerverek.

Idézet:
mehet
Sokakat érint és sokakat érdekel, hogyan halad a Kaminsky-féle DNS tamadas elleni
védekezés implementalasa hazankban. A hiba |étezése 2008. jllius 8. ota ismert, és
azota elérhetbek azok a friss szoftververzidk is, amelyek védelmet nydjtanak a hiba
ellen. Vizsgalatunk soran leellendriztiik, hogy a hazai DNS szerverek gazdai
telepitették-e a védekezéshez ma elengedhetetlen szoftvereket. Az eredmények azt
mutatjak, hogy a szerverek mintegy kétharmada jelenleg nem védett a tamadas
ellen. A nagy szolgaltatok tobbsége mar implementadlta a javasolt védelmet, de ez
még nem elég az tgyfelek védelmére.
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A Dan Kaminsky nevével jegyzett internetes DNS tamadas lehet&ségérdl a
nagyk6zoénség 2008. julius 8-an szerzett tudomast, amikor szamos gyarto, fejleszté
eldre egyeztetett mddon egyszerre jelentett be egy kordbban ismeretlen hiba ellen
védekezést nyujto javitbcsomagot.

A hiba sllyossaga miatt egyedulallé 6sszefogas sziletett, és ennek eredménye volt
az, hogy a hiba kijavitadsa napvilagra kertlt, de a hiba nem. Az eredeti tervek szerint
Dan Kaminsky 2008. augusztus 7-én ismerteti a hiba és a tdmadas pontos médszerét
a Black Hat 2008 konferencia keretében. Igy 30 napja volt a rendszergazdaknak és
tizemeltet6knek, hogy a rendelkezésre allé javitdsokat teszteljék és telepitsék.

Fontos megjegyezni ezen a ponton, hogy ipari kérnyezetben egy szoftver frissitése,
még ilyen stlyos esetben sem egy egyszerd feladat. A magas rendelkezésre allas
garantélasa érdekében a szoftvereket tesztelni kell, a cég-specifikus
szoftvermddositasokat pedig atdolgozni az Ujabb, javitott valtozatba. Az otthoni
felhasznaloknak és kis cégeknek par nap is elég lehetne a szoftverek frissitésére, de a
teljes Internet frissitése idSigényes feladat.

Az eredeti terveket, a 30 napos ,haladékot” mddositotta az, hogy az idék soran kb. 2
héttel a javitdsok bejelentése utan az Interneten korvonalazédott a biztonsagi
probléma mibenléte, és most, a hiba publikaldsanak idépontjaban, kis részletek
kivételével mar mindenki tudja, mi is a hiba és rendelkezésre alinak a tamadasokra
készitett programok is.

Letelt tehat a 30 nap, ami alatt mindenki frissithette szoftvereit, hogy azok védettek
legyenek. Sokakban felmeriil a kérdés, hogy Magyarorszagon mennyire késziltink fel
ezalatt a sllyos probléma kezelésére és nyugodtan télthetjik-e be kedvenc bankunk
elektronikus banki fellletét az Interneten keresztil. Ezt vizsgaltuk meg Mliegyetem
Hiradastechnikai Tanszékének CrySyS Laboratériumaban (http://www.crysys.hu/)
2008. augusztus 6-an.

Vizsgalatunk targyai a hazai DNS kiszolgalok voltak. Azt kivantuk felderiteni, hogy a
Magyarorszagon GzemelS DNS kiszolgalok milyen aranyban sebezhetiek a tdmadas
szempontjabdl, és mennyi a biztonsagos szerver. Fontos azonban tudni, hogy egy
ilyen

vizsgalat komplikalt és nem mindig nyUjt egyértelmd eredményt, mert nincsen olyan
adatbdazis, ahonnan kiolvashaté lenne az 6sszes szerver cime, vagy ismerheté lenne
az sszes halozat egyedi bedllitdsa. Vizsgdlatunk tehat nem feltétlendl reprezentativ,
de a hozzaért6knek fontos informaciokkal szolgal a hazai biztonsagi kultlra
helyzetérél.

A felmérés teljes eredménye megtalalhaté ebben a tanulmanyban.

Eredeti cikk: itt.
Forras: Hungarian Unix Portal
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