VIHIM 133 Kriptográfia vizsgakérdések : 2011
1. Egyirányú függvény definíciója. Példák egyirányú függvényre. 

2. Hatékonya kiszámítható függvény-együttes. Példa.  Csapda egyirányú permutáció együttes és a modell kriptográfiai szempontú hiányosságai. RSA feltételezés. RSA csapda permutáció.
3. Keménybit. Goldreich-Levin tétel kimondása és az ezen alapuló 1 bites ind-cpa rejtjelező konstrukció. RSA algoritmus keménybit leképezése.
4. Bináris sorozatok feletti két eloszlás algoritmikus megkülönböztethetősége. A 
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leképezés mint távolság. Statisztikai távolság és algoritmikus megkülönböztethetetlenség viszonya. 
5. Polinomiális időben megkülönböztethetetlenség. A hibrid bizonyítástechnika módszere. Polinomiálisan sok minta alapján történő megkülönböztetés tétele és bizonyítása (tk.14.3.tétel)
6. Valószínűségi változók álvéletlen együttese. Predikálhatóság és álvéletlenség. Az álvéletlen generátor (PRG) definíciója. PRG és az egyirányú függvény kapcsolata, tk. 15.6 tétel bizonyítással. 

7. A Blum-Micali-Yao konstrukció PRG konstrukció, 15.7. tétel és bizonyításának vázlata.
8. Véletlen függvény. Véletlen függvények együttese. Álvéletlen függvények együttese. PRF konstrukció, tk. 16.4 tétel és bizonyításának vázlata. Példák a PRF alkalmazására. 

7.  Álvéletlen permutáció és konstrukciója. Igazolja, hogy 
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 nem PRF.  
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PRP tétel és bizonyításának vázlata.
8.  Szimmetrikus kulcsú rejtjelezők lor-cpa biztonsága definíciója. ECB mód, CBC mód 
      analízise. 

9.  Szimmetrikus kulcsú rejtjelezők prf biztonsága definíciója. Születésnapi paradoxon 

     alkalmazása. Lineáris rejtjelező vizsgálata.   

10. Szimmetrikus kulcsú rejtjelezők kr-biztonsága, 17.6 tétel és bizonyítása.

11. Szimmetrikus kulcsú rejtjelezők pr-biztonsága, 17.7 tétel és bizonyítása. 

12. Szimmetrikus kulcsú rejtjelezők lor-cca biztonsága. CTR mód analízise. 
13. Publikus kulcsú rejtjelezés és ind-cpa biztonsága. Publikus kulcsú ElGamal rejtjelezés és ind-cpa biztonsága mod p szorzócsoport esetén. 

14. DDH probléma. ElGamal rejtjelezés és ind-cpa biztonsága DDH feltétel teljesülése mellett, 18.1. tétel és bizonyítása.
15. Publikus kulcsú rejtjelezés szemantikai biztonsága (ss). Deterministikus nyilvános kulcsú rejtjelezés problémája. ss-biztonság implikálja ind-cpa biztonságot, 18.4. tétel és bizonyítása. 

16. Goldwasser-Micali rejtjelező algoritmus és  ind-cpa biztonsága (18.6. tétel és bizonyítás-vázlata). 
17. 1 bit ind-cpa biztonságos rejtjelezése RSA algoritmussal. Ind-cca2 biztonság erősebb, mint ind-cpa biztonság, tk. 18.7. tétel és bizonyítása. 
18. Nyilvános kulcsú rejtjelezők rejtjeles szöveg módosíthatatlanság biztonsága. nm-cpa biztonság erősebb, mint ind-cpa biztonság, tk. 18.11. tétel és bizonyítása.
19. A véletlen orákulum bizonyítástechnika. Példák: biztonságos PRG, egyirányú   

    függvény.  ind-cpa biztonságú rejtjelező konstrukció véletlen orákulum modellben, és  

    bizonyítás-vázlata. 
20. Biztonságos digitális aláírás. Biztonságos one-time aláírás, tk. 20.1. tétel és  

     bizonyítás-vázlata. 
21. Aláírás RSA algoritmus felhasználásával és biztonsági problémák. Lenyomat aláírása, 

      PKCS-11 szabványú aláírás. Teljes blokknyi lenyomat aláírása, tk. 202.tétel és    

      bizonyítás-vázlata.

22. Biztonságos üzenethitelesítés (MAC). Biztonságos MAC orákulum modellben, 21.3 

      és 21.4 tételek és  bizonyítás-vázlatok. MAC változó hosszúságú üzenetek esetén 

     21.1, 21.2 példa.  
23. Kriptográfiai hash függvények. Ütközésmentesség és gyenge ütközésmentesség 

     kapcsolata, 4.6. tétel és bizonyítása. Ütközésmentesség és egyirányúság  kapcsolata,  

     4.7. tétel és bizonyítása.

24. Bizonyított biztonságú hash függvények Chaum-van Heijst-Pfitzmann algoritmusa, 

     4.9. tétel és bizonyítása.
25. Protokollok biztonság-bizonyítása BPW módszerrel. Reaktív kriptográfiai rendszer, szimulációs paradigma a kriptográfiában, szimulációs paradigma reaktív kriptográfiai rendszer esetén, BPW modell elemei: gép, gépek együttese (collection), időzítés aszinkron és szinkron rendszerben, szabad port, struktúra (structure), rendszer (system), szolgáltatásportok, view, konfiguráció (configuration), standard kriptográfiai rendszer

26. Protokollok biztonság-bizonyítása BPW módszerrel.  Megkülönböztethetelenség (perfekt, statisztikai, algoritmikus). Szimulálhatóság (perfekt, statisztikai, algoritmikus). Protokoll biztonsági követelménye (integrity properties, security requirement). Integritás tulajdonságok megőrzésének tétele  (Preservation of integrity properties). A biztonságos kompozíció tétele. 

27. Protokollok biztonság-bizonyítása BPW módszerrel Needham-Scroeder-Lowe (NSL) protokoll példáján. Az NSL protokoll. Ideális rendszer. Protocol Start programrész (Algorithm 1.)  és a kapcsolatos könyvtárelemek. Biztonsági követelmény. NSL/BPW tételek (Th. 1., Th. 2., Th3.) kimondása, Th.3. igazolása.   
25,26,27 kérdéshez tartozó kettő cikk elérhetősége: http://www.hit.bme.hu/~vajda/Adatbiztonsag/
_1366537095.unknown
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