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. Egy bankkartya alkalmazasban 4 decimalis karakter hosszu PIN kodot alkalmaznak. Egy
tamado kétszer hibazhat, a harmadik sikertelen probalkozas utan a terminal elnyeli a kartyat.
Jobb-e ez a rendszer egy kartyatolvaj ellen, mint az, amelyik a 26 betiis angol abécé betliibdl
véletlenszerlien sorsolt 3 karakter hosszd jelszot kér hitelesitéskor (kis és nagybetiik
egyarant szerepelhetnek a jelszoban), és a 10. sikertelen probalkozas utan tiltja le a kartyat?

a) Adja meg az els6 rendszerben a tolvaj sikervaloszintiségét. (5p)
b) Melyik a biztonsagosabb rendszer? (Adja meg tolvaj sikervaloszinliségét a masodik
rendszerben.) (5p)

. Adja meg az x°=b mod 21, 0 < b < 20 kongruencia egyenlet altalanos megoldasat, azaz egy
formulat, ami b ismeretében x értékét megadja. (Segitség: keressen hasonlésagot az RSA-
val)

(10p)

. Blokkrejtjelezével titkosit N blokknyi iizenetet. Az atvitel folyaman egy véletlen blokk
besztrodik az elsd rejtjelezett blokk els6 bitje elé. Hany bit lesz véletlenszerlien rossz a
dekoddolas utan, ha a blokk hossza n bit, és a blokkrejtjelez6 mod

a) ECB, (5p)
b) CBC, (5p)
c) CTR? (5p)

A valaszat indokolja képlettel vagy blokkséma részlettel!

. Tekintsiik a digitalis alairast:

a) Sorolja fel a digitalis alairas biztonsagi tulajdonsagait, egy—egy mondattal értelmezve
azokat! (5p)

b) Hogyan torténik az alairas ellen6rzése hash-and-sign elven miikddo, publikus kulcst
kriptografian alapul6 séma esetén? (5p)

c) Miért készitenek az iizenetrdl lenyomatot alairas el6tt? Hogyan tamadhat6 az alairas, ha
nem {itk6zésellenallé a hash fiiggvény? (5p)

. A és B fél az alabbi 4 1épéses protokollt hasznélja kulcsmegegyezésre:

A->B: AR

B— A:B,R;

A — B: A, Ex(R>)

B — A: B, EK(Rl)
ahol K egy hosszt tavi szimmetrikus kulcs, amelyet csak A és B ismer, E pedig egy
biztonsagos szimmetrikus rejtjelezd. Az alabbi eljarasok koziil melyeket javasolna a kdzos
ideiglenes 1.n. session kulcs létrehozasara, és melyeket nem? Miért?

a) Ex(Ri+R,+1) (5p)
b) D«(R:®R) (5p)
c) Ex(K®&R:®R,) (5p)

ahol + opertator az 6sszeadast, mig @ operator a bitenkénti EXOR-t jelenti

. Kiskérdések
a) Mikor beszéliink tokéletes titkositasrol? (5p)
b) Mire valo egy zero-knowledge protokoll? (5p)
¢) Fermat alprim-e p-1 a b=p-2 bazisra nézve, ahol p prim, p>3? (5p)

Pontozas: 1: <=31, 2:32-43, 3:44 -55, 4:56 - 67, 5: 68 - 80
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1.
a) 1-(9999/10000)[19998/9999)[(9997/9998) = 0.0003 (*).
b) A lehetséges jelszavak szama: a = (26/3)*2/3 = 140608. A tamadd sikervalosziniisége:
1 - ((a-1)/a)(a-2)/(a-1))U.. [{(a-10)/(a-9))= 1- (a-10)/a = 0.00007112 (*). Tehat a
madsodik rendszer a biztonsagosabb. (*)Formailag azonos végeredményt ad (#prdobalkozasok)/a,

de ez nem helyes levezetés!
2. RSA dekddolés feladat. x=b" (mod 21), ahol d=5. (5*5=1 mod 12, ahol 12=(3-1)(7-1))

3. Blokksémak: Tk 118-139.

a) ECB: az els6 hozzaadott blokk dekodoltja véletlen lesz, a tobbi blokk helyesen jon ki,
csak egy blokk csuszassal.

b) CBC: az els6 hozzaadott blokk dekodoltja véletlen lesz, a masodiknak vett blokk is rossz
lesz (IV helyett Cl-et hasznal), a harmadik vett blokktol kezdve helyes eredmények
jonnek ki egy blokk csuszassal.

c) CTR: a szinkronizacio elvesztése miatt az lizenet 6sszes blokkja hibas lesz: N*n bit.

4.
a)
« Az alairas hiteles: amikor B ellendrzi az alairast A publikus kulcsaval, meggy6zddik,
hogy azt csak A kiildhette
Az alairas nem hamisithato: csak A ismeri a sajat titkos kulcsat
Az alairas nem tjrahasznalhaté (nem atemelhet6 masik dokumentumhoz):az alairas
a dokumentum fiiggvénye is
Az alairt dokumentum nem modosithato: ha modositjak a dokumentumot, az eredeti
alairas nem illeszkedik, s ez detektalhato
Az aléirds letagadhatatlan: B vagy egy harmadik fél A kozremiikddése nélkiil
ellenérizni képes az alairast
b) Az alairast ellen6rz6 fél az aldir6 nyilvanos kulcsaval dekddolja az alirast és elkésziti
az lizenet lenyomatat (ugyanazt a hash eljarast alkalmazva, mint az alair6) és a két
eredményt 6sszeveti. Egyezés esetén az alairast hitelesnek fogadja el.
c) nem nehéz feladat olyan X, X' (X;X') lizenetpart megadni, amelyeknek azonos a
lenyomata, azaz amelyekre H(X)=H(X"); Da(H(X))= Da(H(X"))
tamadas: [X, Da(H(X))], [X', Da(H(X))]
5.
a) nem javasolt, mivel a tdmadé ismeri R1, R2-t, és igy az R1+R2+1 az 1. vagy a 2.
l1épésben el tudja kiildeni valamelyik félnek, ami visszakiildi EkK(R1+R2+1)-t
b) javasolt, mivel egyik fél sem hajt végre dekddolast, a K kulcsot pedig a timadé nem
ismeri
c) javasolt, mivel a tamadé nem ismeri a K kulcsot, igy az a) esetnél latott tamadas nem
kivitelezhetd
6.

a) Tokéletes titkositas (Tk.19.0): Akkor beszéliink tokéletes titkositasrdl, ha az X és Y
valoszinliségi valtozok statisztikailag fiiggetlenek, azaz kdlcsonds informacidjuk zérus,
I(X,Y)=0

b) Zero-knowledge protokoll segitségével A tgy tudja valamilyen informacid birtoklasat
bizonyitani B felé, hogy B nem tud meg semmit az informaciérél konkrétan, csak a
birtoklas tényét.

c) Nem. (p-2) *?=(-1)"?=-1 (# 1) (mod p-1), (p-2 paratlan).
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