1. Feladat (20p)
a.) Definidlja a publikus kulcsu kulcs-tanusitvanyt?

b.) Mi a tandsitvany lanc és mi a feladata? Vazoljon fel egy példat!

c.) Mi a root CA?

e.) Sorolja fel az X.509 szabvanyu tanusitvany elemeit (legaldbb 4 elemet)!

2. Feladat (20p)
a.) Definidlja a kriptogréfiai hash figgvények Utk6zésellenalld tulajdonsagat.

b.) Tekintstk a H: {0,1}*— {0,1}" hash fuggvényt: H(x)=hs( X1 | h2(X2) ), ahol x; és x, az
x bitsorozat els6é és méasodik fele, valamint | a bitsorozatok 6sszeflizését jelenti.

Biztonsagos-e a H(x) konstrukcid, ha tudjuk, hogy h;: {0,1}*— {0,1}" (itkbzés-
ellenalld, de h,: {0,1}*— {0,1}" nem Utkozés-ellenallé tulajdonsagu. Indokoljon!



3. feladat. (20p)

Egy webszerver és egy bongészd az TLS protokollt hasznalja a HTTP forgalom
védelmére. A handshake soran RSA alapu kulcscserét szeretnének hasznalni. A
szervernek egy RSA publikus rejtjelezé kulcsot tartalmaz6 tandsitvanya van, a
kliensnek nincsen tanusitvanya. A szerver nem kéri, hogy a kliens hitelesitse magéat.
Adja meg, hogy ebben az esetben mely handshake Uizenetek keriilnek atvitelre, és
vazlatosan adja meg azok tartalmat!

4. feladat. (20p)

a) Hogyan mikodik a dudlis alairas a SET protokollban? Rajzolja fel a sémét, és
magyarazza el a séma motivaciojat!



b) Hogyan miikddik a DigiCash elektronikus készpénz séma? irja fel a protokoll
lépéseit!

c) Sorolja fel az elektronikus fizetési protokollokkal kapcsolatos biztonsagi
kovetelményeket (legalabb 3 kovetelményt)!



5. feladat. (20p)

Unix hozzaférésvédelem

Tekintslk az alabbi /etc/passwd file részletet:
alice:x:1003:1003:,,,:/home/alice:/bin/bash
bob:x:1004:1004:,,,:/home/bob:/bin/bash
tiger:x:1005:1005:,,,:/home/tiger:/bin/bash
piglet:x:1006:1006:,,,:/home/piglet:/bin/bash
mallory:x:1007:1007:,,,:/home/mallory:/bin/bash

Az /etc/group file relevans része:
alice:x:1003:
bob:x:1004:alice
tiger:x:1005:
piglet:x:1006:
mallory:x:1007:
winnie:x:1008:tiger,piglet
cryptoland:x:1009:alice,bob,mallory,root

A fajl hozzaférési jogosultsagok az alabbiak:

root@hbgyak:/thewood# s -la

total 16

drwxrwsr-x 4 root winnie 4096 2010-04-08
drwxr-xr-x 23 root root 4096 2010-04-08
drwxrwx--x 2 root cryptoland 4096 2010-04-08
drwxr-x--- 2 alice winnie 4096 2010-04-08

root@hbgyak: /thewood# |s -la friends/
total 20

drwxrwx--x 2 root cryptoland 4096 2010-04-08
drwxrwsr-x 4 root winnie 4096 2010-04-08
-rwxr--r-- 1 alice winnie 10 2010-04-08 1
-rw-r--r-- 1 bob cryptoland 10 2010-04-08 1
-PW------- 1 bob cryptoland 10 2010-04-08 1

root@hbgyak: /thewood# |s -la secrets/
total 20

drwxr-x--- 2 alice winnie 4096 2010-04-08
drwxrwsr-x 4 root winnie 4096 2010-04-08
-rw-rw-r-- 1 alice winnie 10 2010-04-08 1
-FW-r----- 1 tiger cryptoland 10 2010-04-08 1
-rw-rw-r-- 1 alice winnie 10 2010-04-08 1

A felhasznalék (alice, bob, tiger, piglet, mallory)
ki tudja végrehaijtani sikeresen az aladbbi parancsok
thewood alkényvtarban dolgozik:

a) cp friends/al friends/a4

b) cat secrets/s3

c) Is -la friends

d) cd friends

11:23.
11:30 ..
11:24 friends
11:25 secrets

11:24 .
11:23 ..
1:26 al
1:26 a2
1:26 a3

11:25.
11:23 ..
1:25s1
1:26 s2
1:39 s3
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