1. Egy fonetikus jelsz6 generator miikodése a kovetkezd: kivalaszt kettd 3 betlis jelszo
toredéket, hogy egy 6 betiis jelszot generaljon. A toredékek a kovetkezé mddon épiilnek
fel: Maganhangz6 — Massalhangzé — Maganhangz6. Az ABC legyen a 26 betlis angol
ABC (Maganhangzd: a,e,i,o,u,y).
a.) Hany kiilonbozd jelszé képzelhetd el? [7p]
b.) Milyen valoszintiséggel lehet egy jelszot megtippelni, ha haromszor
tippelhetiink? [7p]
c.) Hany jelszot kell kérni a generatortol, hogy nagy (~40%) valosziniiséggel
legyen két egyforma (iitk6z0) jelsz6? (Segitség: sziiletésnapi paradoxon) [6p]

2. Hash fliggvények:

a.) Adja meg az iterativ hash fliggvény blokksémajat (definidlja az elemeket)! [Sp]

b.) Mondja ki az MD padding tételt! [S5p]

c.) Egy H iteracios hash fliggvényt tdmadunk.
Nehéz feladat-e H(m,HO)=H(m* ,HO*), m#m* pszeudo iitkozést eldallitani? [Sp]
Mi a vélasz, ha DM paddinget is alkalmazunk? [5p]

3. Egy webszerver €s egy bongészd a TLS protokollt hasznalja a HTTP forgalom
védelmére. Mar létrehoztak egy session-t, €s a handshake soran RSA alapt kulcscserét
hasznaltak. A szerver digitalis alairas ellendrzd kulcsot tartalmazé tanusitvannyal
rendelkezik, és nem kérte, hogy a kliens hitelesitse magat. Most a kliens egy 1j
kapcsolatot szeretne nyitni a mar 1étezd session-ben, és a szerver ebbe beleegyezik. Adja
meg, hogy ebben az esetben mely handshake iizenetek kerlilnek atvitelre, és vazlatosan
adja meg azok tartalmat! [20p]

4. Tekintse a kdvetkezd on-line TTP-t hasznal6 igazsagos (fair) letagadhatatlan
kézbesitést biztositd protokollt:

1. A-> TTP:Errp( A, B, m, siga(A, B, h(m)) )

2. TTP - B : A, B, h(m), sigrrp(A, B, h(m))

3. B> TTP: ETTP( SigB(A, B, h(m)) )

4a. TTP = A :sigg(A, B, h(m))

4b. TTP = B : m, siga(A, B, h(m))

Mi a protokoll hibéja [3p] és hogyan javitand ki [7p]?

5. Kis kérdések:

a.) Mi a Iényegi kiilonbség egy csomagsziird és egy alkalmazas szintii tiizfal kdzott? [2p]
b.) Definiélja képletszerien a Kockazatot (Risk)! [3p]

c.) Jobb-e a talélési lehetdsége egy P2P botnetnek és miért? [2p]

d.) Soroljon fel legalabb 3 szerepvallalot (stakeholder) egy vallalat biztonsagi
folyamataiban! [3p]



6. Unix hozzaférésvédelem

Tekintsiik az alabbi /etc/passwd file részletet:

alice:x:1003:1003:,,,:/home/alice:/bin/bash
bob:x:1004:1004:,,, : /home/bob:/bin/bash
tiger:x:1005:1005:,,,:/home/tiger:/bin/bash
piglet:x:1006:1006:,,, :/home/piglet:/bin/bash
mallory:x:1007:1007:,,, :/home/mallory:/bin/bash

Az /etc/group file relevans része:

alice:x:1003:

bob:x:1004:alice

tiger:x:1005:

piglet:x:1006:

mallory:x:1007:
winnie:x:1008:tiger,piglet
cryptoland:x:1009:alice,bob,mallory, root

A fajl hozzaférési jogosultsagok az aldbbiak:

root@hbgyak:/thewood# 1s -la

total 16

drwxrwsr-x 4 root winnie 4096 2010-04-08 11:23
drwxr-xr-x 23 root root 4096 2010-04-08 11:30 ..
drwxrwx--x 2 root cryptoland 4096 2010-04-08 11:24 friends
drwxr-x—-—-—- 2 alice winnie 4096 2010-04-08 11:25 secrets

root@hbgyak: /thewood# 1s -la friends/
total 20

drwxrwx--x 2 root cryptoland 4096 2010-04-08 11:24

drwxrwsr-x 4 root winnie 4096 2010-04-08 11:23

-rwxr--r—-—- 1 alice winnie 10 2010-04-08 11:26 al
-rw-r--r—-- 1 bob cryptoland 10 2010-04-08 11:26 a2
—rTW——————— 1 bob cryptoland 10 2010-04-08 11:26 a3
root@hbgyak: /thewood# 1s -la secrets/

total 20

drwxr-x--- 2 alice winnie 4096 2010-04-08 11:25

drwxrwsr-x 4 root winnie 4096 2010-04-08 11:23

-rw-rw-r-—- 1 alice winnie 10 2010-04-08 11:25 sl
—rw-r—----- 1 tiger cryptoland 10 2010-04-08 11:26 s2
-rw-rw-r—-—- 1 alice winnie 10 2010-04-08 11:39 s3

A felhasznalok (alice, bob, tiger, piglet, mallory) koziil ki tudja végrehajtani sikeresen az
alabbi parancsokat, mikdzben a thewood alkonyvtarban dolgozik?

a) cp friends/a3 friends/a4 [5p]
b) cat secrets/s3 [5p]
c) 1ls -la friends [5p]
d) cd secrets [5p]



