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1.
a.) Definidlja az RSA algoritmust!  5p

b.) RSA algoritmus esetén a kulcsoé&dlitasahoz p=101, g=113 priméeikb
indultunk Ki.

bl.) Adja meg a lehétlegkisebb kodold kulcsként hasznalhaté exponedyst!
b2.) Hatarozza meg a dekdédol6 kulcsot! 5p

c.) Milyen alakd szamok kdzott keresné egy RSAelejts publikus kulcséat, ha
minimalizalnia kellene a rejtjelezés szamitasigényindokoljon) 3p

2.

a.) Definialja a CBC-MAC algoritmust (képlet vagpkkséma), s nevezze meg
annak biztonsagi feladatat!  5p

b.) Mutasson be egy adaptivan valasztott tzenptidlemadast CBC-MAC ellen!
10p

3.

Egy webszerver és egy béngészd az TLS protokdsitrigja a HTTP forgalom
védelmére. A handshake soran Diffie-Hellman kulesgisszeretnének hasznalni. A
szervernek fix DH paramétereket tartalmazoé tanasita van, a kliensnek nincsen
tanusitvanya. A szerver nem kéri, hogy a klienslégitse magét.

Adja meg, hogy ebben az esetben mely handshaketékekertlnek atvitelre, és
vazlatosan adja meg azok tartalmat! 15p

4,

Tekintstink egy szervert és két klienset A-t és B4kliensek azonos valosziniséggel
bocsatanak ki kéréseket a szerver felé. A klieeggknast segitve probaljak
anonimizalni a szervernek kildott kéréseiket a Kéezd modon:

* A akéréseit pvalosziiséggel B-n keresztiil, 1xpvalosziriséggel
kozvetlendl kildi a szervernek,

» B akéréseit pvalosziriséggel A-n keresztll, 1zpaldsziriséggel
kozvetlendl kildi a szervernek.

Mi a feltétele annak, hogy a fenti rendszer elérjgyanan feltli” (beyond suspicion)
kuldé anonimitasi szintet a szerverrel szemben?  10p

Mekkora a szerverrel szembeni kéil@honimitas szintje bitekben mérve (entrépia) ha
Pa = ps = 1/4? 10p



5. Unix hozzaférésvédelem

Tekintsik az aldbbi /etc/passwd file részletet:
alice:x:1003:1003:,,,:/home/alice:/bin/bash
bob:x:1004:1004:,,,:/home/bob:/bin/bash
tiger:x:1005:1005:,,,:/home/tiger:/bin/bash
piglet:x:1006:1006:,,,:/home/piglet:/bin/bash
mallory:x:1007:1007:,,,:/home/mallory:/bin/bash

Az /etc/group file relevans része:
alice:x:1003:
bob:x:1004:alice
tiger:x:1005:
piglet:x:1006:
mallory:x:1007:
winnie:x:1008:tiger,piglet
cryptoland:x:1009:alice,bob,mallory,root

A fajl hozzaférési jogosultsagok az alabbiak:
root@hbgyak:/thewood# Is -la
total 16
drwxrwsr-x 4 root winnie 4096 2010-04-0B23 .
drwxr-xr-x 23 root root 4096 2010-04-08.30 ..
drwxrwx--x 2 root cryptoland 4096 2010-04-DB24 friends
drwxr-x--- 2 alice winnie 4096 2010-04-D8:25 secrets

root@hbgyakthewood# |s -la friends/

total 20

drwxrwx--x 2 root cryptoland 4096 2010-04-0B24 .
drwxrwsr-x 4 root winnie 4096 2010-04-0B23 ..
-rwxr--r-- 1 alice winnie 10 2010-04-0&:26 al
-rw-r--r-- 1 bob cryptoland 10 2010-04-0B26 a2
-rW------- 1 bob cryptoland 10 2010-04-0B26 a3

root@hbgyakthewood# |s -la secrets/

total 20

drwxr-x--- 2 alice winnie 4096 2010-04-08:25 .
drwxrwsr-x 4 root winnie 4096 2010-04-0B23 ..
-rw-rw-r-- 1 alice winnie 10 2010-04-08:25 s1
-rW-r----- 1 tiger cryptoland 10 2010-04-08:26 s2
-rw-rw-r-- 1 alice winnie 10 2010-04-08:39 s3

Kérdés: A felhasznalok (alice, bob, tiger, piglet, mallpkpzul
ki tudja végrehajtani sikeresen az alabbi pararetsokikdzben a
thewood alkényvtarban dolgozik:

a) cp friends/al friends/a4 5p
b) cat secrets/s3 5p
c) Is -la friends 5p

d) cd friends 5p



6.
a.) Adjon meg legalabb négyet az IBSZAgsnaki-technikai, szakmai védelmi
intézkedéseid fejezetének neveiih 2p

b.) Mi a portscannelés Iényege, irja le mily8bkf Iépésekdl all ez egyszdr TCP
portscan (-sT) esetén! 5p

c.) Miért fontos, hogy digitélis alairas esetén ataay alairast az Gizenet hash értékén
végezzik el, és nem magan az Gzeneten?  3p

d.) Mondjon legalabb harom indokot, melyek megata@gé azt, hogy a Stuxnet
malware-t ipari létesitmények ellen, professzianésioport hozta létre!  5p

Pontozas: 1: <40p 2: 40-54 3: 55-69 4: Bd— 5:85-100



Eredmények:
1.a) RSA algoritmus:

1bl) e=......... 1.b2) d=

2a) CBC-MAC:

2b) CBC-MAC tamadas:

3) TLS handshake Uizenetek és tartalmuk:

4) feltétel:

entropia:

5) a) cp friends/al friends/a4
b) cat secrets/s3
c) Is -la friends

d) cd friends

6a) IBSZ:

6a) TCP portscan:

6a) hash:

6a) Stuxnet:
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1.

bl.) p=101, p=113

m = p=p, =101*113 = 11413

fi(m) = (p1-1)*(p2-1) =100*120 = 11200

Az exponenssel kapcsolatos feltétel, hogy relatim pegyen fi(m)=25°7 -hez. A legkisebb
ilyen szam a 3.

Tehate = 3.

b2.) euklideszi algoritmussal (egy |épésben): D¥3033*3+1, ezért d= -3733= 7467.

c.) e = 2+ 1, t pozitiv egész.
Indoklas: minimalis szamu, t+1 szorzaéwelettel megoldhato a rejtjelezés

2. Lasd edadas foliak, vagy tk. 6.1. pontja

3.
A kovetked handshake izenetek keriilnek atvitelre:

C 2 S: & client-hello & : kliens véletlenszama, javhsaigoritmus-csokrok listaja \\
S > C: & server-hello & : szerver véletlenszama, Vel algoritmus-csokor,
session ID \\

S > C: & server-certificate & : szerver azonosito,rsee publikus DH paraméterei,
CA alairasa\\

S > C: & server-hello-done & : \\

C -2 S: & client-key-exchange & : kliens DH paramétdkei

C 2> S: & (change cipher spec) \\

C -2 S: & client-finished & : eddigi handshake Uzenetelés a mester titkon szamolt
MAC \\

S > C: & (change cipher spec) \\

S > C: & server-finished & : eddigi handshake Uzenete&s a mester titkon szamolt
MAC \\



4.

Jeloljiik az eredeti kiildot a-val, és azt a hosztot akitol a szerver a kérést megkapja w-val.

Pr{a = Aw=A} = Pr{w = Ala = A} Pr{a = A}

ZXE{A__B} P)_‘{u_,‘ = A|(};‘ = X} Pl‘{(_};‘ —_ X}
Pr{w = Ala = A}
ZXE{A._B} Pr{w = A|n- = X}

_ _l7pa
1—pa+ps
Hasonlodan:
Pl‘{(}: — B|uJ e A} — ]-_}fjliB_'_})‘B
1—
Prla=Blo=B) = P2
Pria=dw=5} = ;o

A gyanin feliili anonimitasi szint elérésének feltétele a kdvetkezd:

Pr{io = Alw =4} = Pr{a= Blw= A4}

Ez akkor és csak akkor teljesiil, haps + pp = 1.

Hapa = pp = ;. akkor
Prla=Alw=A} = 1-py =
Pria = Blw=A} = pp =
Ebbdl az entrépia a kovetkez6 modon szamolhato:

H = - Z Pr{a = X|w = A}logPr{a = X|w = A}
Xe{A,B}
1.1 3. 3
= gley sy

= 0.25%240.75 % 0.415
= 0.81125

a.) alice,bob,mallory
b.) alice,tiger,piglet
c.) alice,bob,mallory
d.) alice,bob,tiger,piglet,mallory



6.

a.) Infrastruktarahoz kapcsolodo védelmi intézkedéderdverekhez
kapcsolodo védelmi intézkedésekdathordozokhoz kapcsolodo védelmi
intézkedések; Dokumentumokhoz kapcsolédo védelmdzkedések;
Szoftverekhez kapcsolodo védelmi intézkedések; dkdatz kapcsolodo
védelmi intézkedések; Kommunikaciohoz kapcsolédielri intézkedések;
Személyekhez kapcsolodo védelmi intézkedések;

b.) A rendszeren rendelkezésre allé szolgaltatasokofhyiortok) feltérképezeése.
TCP scan esetén a kliens oldal egy TCP Syn csonkégghtnyitott port esetén
a kapott Ack csomag utan a kapcsolatot rendesanjde{Ack-t kuld, majd
RST csomagot).

c.) Az elssdleges ok, hogy a digitalis alairas kiszamitastoeras-igényes, a hash
szamitas gyors. A jelzett kombinacié keveseldfioerast emészt fel.

d.) Tébb nem ismert (0-day) sérllékenységet tartalmaatelyhez felfedezése
nehéz.

* PLC-tis tartalmazo rendszerbe probalt kddot ikt

» USB kulcson is fetiz, hogy internettel nem rendelkelzelyeken, pl.
ipari lIétesitményben is terjedhessen.

* A PLC rendszerben azonositokat keres, egy konktpontra lett
megirva.

» A Realtek, JMicron alairasaval rendelkeairivert hasznalt fel, amelyet
megszerezni nehéz.



