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Az Uzenethitelesités (integritasvédelem) feladata az, hogy a vételi oldalon
detektalhatova tegyuk azon eseményeket, amelyek soran az atviteli uton az
uzenet valamilyen modosulast szenvedett el.

Modszerek:

kriptografiai ellenérz6 6sszeg (CBC-MAC)
kulcsolt hash

‘rejtielezés

«digitalis alairas

*spec.
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Kulfoldon dolgozunk, s alkalmanként szeretnénk rejtetten parbeszédet folytatni otthoni
baratunkkal. Tilos azonban rejtjelezni a hataron atlépd Uzeneteket. Hitelesitd protokollok
hasznalata viszont nem tiltott (amikor is egy nyilt szoveg nyilt marad). Van megoldas?

A parbeszeéd egy részlete, ahol Feri és Sanyi “beszélgetnek”:
Hallo, Feri vagyok.

" Hallo, itt Joska.

Szia, Laci.

Szia, itt Sanyi.

- J6vb hétfén tovabbmegyek Romaba.
Holnap indulok Athénba.

Menjek én is?

- Sajnos én nem tudok menni?

" Mindenképp gyere.

Semmiképp ne gyere.

>>0o0>>0w> >
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Integrity - MAC
CBC-MAC (Message Authentication Code)

X1, -y Xy MAC(Xq,...,X,)]

inic. blokk
N bites regiszt.J&—
m bit
) A\ E kivalasztad—
Uzenet blokkok /I\ MAC
kulcs

Y=E. (X @ V¥i1), Yo =Iinic., i=1,...,n

MAC = g(y,)
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CBC-MAC tamadasa: adaptivan valasztott Uzenetek technikaja

Tf. IV=0

1)

ml=m, MAC,(m)

m2=MAC,(m), MAC, (MAC,(m)) = E,(MAC, (m)+IV) = E,(MAC,(m))
m3=[m,0], MAC, ([m,0])= E,(0O+MAC,(m))= E,(MAC,(m))= MAC,(MAC,(m))

2.)

ml, MAC,(ml)=z1

m2, MAC,(m2)=z2

m3=m1l|z1+z2+y, MAC,(m3)=z3 ,y tetszbleges bitsorozat
m4=z2+y, MAC,(m4)= E,(z2+y)=z3
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Kulcsolt hash
titok prefix: MAC,(m) = h(k|m)
MAC, (m | m’) = h(k | m | m’)=h((k [ m)|m’)

= MAC,m(m’)

titok suffix: MAC, (m) = h(m|K)
h(m)=h(m’) -> h(m | k)=h(m’ | k)

(szuletésnapi paradoxon)

szendvics modszer: MAC, . (m)=h(k | m | k')
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HMAC:

H(keyl | H(key2 | message))

Pseudocode of HMAC

function hmac (key, message)

if (length(key) > blocksize) then key = hash(key) Il keys longer than blocksize are shortened

else if (length(key) < blocksize) then key = key || zeroes(blocksize - length(key))
Il keys shorter than blocksize are zero-padded

end if
opad = [0x5¢ * blocksize] @ key Il Where blocksize is that of the underlying hash function
ipad = [0x36 * blocksize] @ key Il Where @ is XOR

return hash(opad || hash(ipad || message))

and fiinction
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Tekintsuk az
m|E, (MDC(m))

integritasvédo kodolast. Milyen tulajdonsaggal kell ez esetben az MDC-nek
rendelkeznie?

Utkozés-ellenallonak kell lennie:

Legyen (m;m') MDC-utkozésre vezet6 Uzenetpart, m "nem gyanus" Uzenetre
kérve a kodolast, E,(MDC(m))=E,(MDC(m') egyenl6ség miatt m' Uzenetre is
ismert lesz a MAC.
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Kriptografiat alkalmazo rendszer biztonsaga nem haladhatja meg a
kulcsgondozasa biztonsagat.

Kulcsgondozasi alapfeladatok:

*kulcsgeneralas

*kulcstarolas

*kulcscsere (szallitas, megegyezés)
*kulcsfrissités

*kulcsvisszavonas
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Egy kriptorendszer kulcshossza 100 bit. A kulcsot olyan generatorbdl nyerjiuk, amely 5
bites blokkokat allit el6. Ezen blokkokbdl azonos valdszinlséggel olyanokat general,
amelyekben az 1 bitek darabszama mindig kevesebb, mint a 0 bitek darabszama. Az
egymas utani blokkok fuggetlenek.

a.) 20 db blokkot hasznalunk kulcsként. Mennyi a tényleges kulcshossz, azaz mennyi az
igy generalt kulcs entrépiaja?

s

tamaszkodva?

a.)

blokkfajta: db
3db 1bit 2db O bit — 10
4db 1bit 1db O bit — 5
5db 1bit 0db O bit — 1

Osszesen: 16 —féle blokk — log, 16 = 4 bit /blokk — 100/5 - 4 = 80 bit

b.) A 16 lehetséges blokkot egyértelmien leképezzik a 0000,....,1111 16 db félbajt
egyikébe. 25 db blokkot ilyen modon leképezve 100 db pénzfeldobas bitet kapunk.
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A kulcscsere protokollok szolgaltatasai (A fél szamara):

Implicit kulcshitelesités

a protokoll sikeres lefutasa utan A meg lehet gy6z6dve arrdl, hogy rajta kivul csak a
feltételezett masik fél, mondjuk B, és esetleg egy megbizhat6é harmadik fél (pl.

a kulcsszerver) férhet hozza a protokoll soran létrehozott kapcsolatkulcshoz

Kulcskonfirmacio

a protokoll sikeres futasa utan A meggy6z6dhet arrol, hogy a masik résztvevé (B), valoban
birtokaban van a protokoll futasa soran létrehozott kapcsolatkulcsnak

Explicit kulcshitelesités
a protokoll egyszerre biztositja az implicit kulcshitelesitést és a kulcskonfirmaciot

Kulcsfrissesség
a protokoll sikeres futasa utan A meg van gy6zédve arrol, hogy a létrehozott
kapcsolatkulcs Uj, €és nem egy korabban mar hasznalt (esetleg megfejtett) kulcs

Partnerhitelesités
a protokoll sikeres futtatasa utan A meg van arrol gy6z6édve, hogy a feltételezett masik
résztvevd valoban részt vett a protokoll végrehajtasaban.
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Kulcscsere protokoll jellemzok:
*Szolgaltatasnyuijtas iranya
*Megbizhaté harmadik fél hasznalata
*El6zetesen szétosztott informaciok

*Hatékonysag
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Kulcscsere protokollok tamadasa

Tamadas tipusok

*passziv lehallgatas

protokoll Uzenetei torlése, mddositasa, visszajatszasa (replay)

«tamado a protokoll egyik résztvevéje (megszemélyesités, parallel sessions)

A tamadé célja

(tipikusan) a protokoll altal Iétrehozott kapcsolatkulcs megszerzése, vagy
annak elhitetése egy becsuletes A résztvevivel, hogy A a kapcsolatkulcsot egy
masik becsuletes B résztvevével hozta Iétre,mikdzben valdjaban a tamadoval
0sztja meg azt.

A tamado rendelkezésére allé informaciok

a tamadod rendelkezésére alldé informaciodk tekintetében altalaban azt
feltételezzUk, hogy a nyilvanosan elérhetd informaciokon kivul a tamadé nem
rendelkezik tovabbi informacidkkal.
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Tekintsuk a Wide Mouth Frog protokoll kovetkez6 (javitott) valtozatat

A>S: A {0, B, K, TK,
S>B: {1 A K, TJKy,

Itt a “0” és az “1” iranyjelz6 bitek, ahol a “0” jeldli a szervernek kuldott Uzeneteket és “1”
jeldli a szerver altal kuldott Gzeneteket.

a) Melyik osztalyba tartozik a protokoll?

b) Melyik szolgaltatasok nyujtja a protokoll A szamara?

c) Melyik szolgaltatasok nyujtja a protokoll B szamara?

a.) kulcs-szallité protokoll

b.) implicit kulcshitelesités
kulcsfrissesség

c.) implicit kulcshitelesités
explicit kulcshitelesités
kulcsfrissesség
partnerhitelesités
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Tekintsuk a kovetkezd kulcscsere protokollt:
1.A-> B: {K]K,

2B > A: {N}K

3.A> B: {siga(N)}K

*K,, B nyilvanos kulcsa,

*K egy A altal generalt friss kapcsolatkulcs,

*N egy B altal generalt friss véletlenszam

*sig(N) jelOli A alairasat N-en

A alairasa ellenére sem lehet B biztos benne, hogy a K kulcsot rajta kivul csak A ismeri!

Rosszindulatd X fél meg tudja személyesiteni A-t B felé:
A-> X {KIK,
X > B: {K}K,
B> X: {N}K
X=2>A: {NJK
A > X : {siga(N)}K
X 2> B: {siga(N)}K

Javitas

1.A-> B: {K}K,

2B > A: {N}K

3.A> B: {sig,(B, K, N)}K
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1.Verzio:
1. A—>B: ID,, E5(R)

passziv tamadé: -
aktivtamado: megszemélyesités sikeres

2.Verzio:

1. A—B: ID,, kPy
2. BoA: IDg, kPg
3. A—B: Es(R1)
4. B—>A: EA(R2)

5.A:, B: k=F(R1,R2)
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MIM (Man-In-the-Middle), “tamadd kozépen” tamadas sikeres:

C az A és B kozé all:

1. A>C: ID,, kP,
C—B: ID,, kP,
2'. B>C: IDg, kP,
CoA: IDg, kP,

3.Verzio (kulcstanusitvany alkalmazasa)

1. A>B: ID,, kP, , C,
2. BA: IDg, kP , Cq
3. A>B: Eo(R1)
4. BoA: EA(R2)
5.A:, B: k=F(R1,R2)
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Diffie-Hellman kulcscsere (alapprotokoll)

diszkrét hatvanyozas (kommutativ egyiranyu figgveény)
GF(q): egy 'nagyméret(' véges test
g: primitiv elem

1.A—-B: gt

2. B>A: gR?

3. A (gR?)RL
B (gRl)RZ

kommutativitas: k=(gR?)Rl=(gRL)R2

- lehallgaté C tamado nem képes az R1 illetve R2 véletlen elemeket megallapitani
-aktiv C tamadd képes “tamado a kozépen” tamadasra

Kulcshitelesség nincs biztositval — hitelesités: pl. SSL (Secure Socket Layer) protokollban
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ISO X.509 tanusitvany

Az X.509 tanusitvany komponensei az alabbiak:

\Verzidszam

.Sorozatszam

Algoritmus azonosité

.Tanusitvany kibocsaté (CA) azonositoja

.Tanusitvany érvényessegi idétartam (Not Before Date, Not After Date)
A tanusitvany tulajdonosanak azonositdja

A tanusitando publikus kulcs

A digitalis alairas (a fenti adatokra)
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Verzid V3

Sorozatszam 52C8 2013 7C85 A7ED F217 CE82 C845 1673
Alairasi algoritmus md5 RSA

Kiallito Class 2 Public Primary CA
Ervényesség kezdete 1998. 05. 12. 2:00:00
Ervényesség vége 2004. 01. 07. 1:59:59

Tulajdonos Verisign Class 2 CA - Individual Subscriber
Nyilvanos kulcs RSA(1024 bit)

3081 8902 8181 00B5 CB1A 545E 25B0 2C59 5F09 6BD0 DADG6 4A4B 119D 1A0A 3E7E 2FB7 655F
1763 15E5 2CDO0 2000 OCFO BA6B AASE 49B1 6893 8325 AC24 5FA2 231C 694D B83B DB7D DASF
C109 CFA5 583A B64B C4D4 DBD8 AE75 FA86 2299 2201 2860 ASDB D530 DF21 705E 4899 AD21
5491 D1DE 5FFB 3829 531B E27A 5358 C50D 5D13 07B3 50C4 064B 39F8 54AB B98B 6912 1302

0301 0001
Kiegészité adatok:
CRL URL: http://crl.verisign.com/pca2.1.1.crl
Ujjlenyomat alg. shal

Ujjlenyomat: 7B02 312B ACC5 9EC3 88FE AE12 FD27 7F6A 9FB4 FAC1
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(Baseb4 kédolast X.509 (*.CER) f4jl)

Public key certificate

MIIDUjCCArugAwIBAgIQUsggE3yFp+3yF86CyEUWCczANBgkghkiGOwOBAQQFADBE
MQswCQYDVQQGEwWJVUZEXMBUGALUEChMOVMVyaVNpZ24sIE1uYy4xNzAIBgNVBAST
LkNsYXNzIDIgUHVibGljIFByaWlhcnkgQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkw
HhcNOTgwNTE yMDAWMDAWWhcNMDQWMTA2MjM1O0TUSW) CBUDEXMBUGALUEChMOVMVyY
aVNpZz24sIEluYy4xHzAdBgNVBAsSTF1ZlcmlTaWduIFRydXNOIES51dHdvemsxR)BE
BgNVBAsTPXd3dy522XJpc21lnbi5ib20vemVwb3NpdG9yeS9ISUEEgSW5ib3JwLiBC
eSBSZWYuLExJQUIUTFREKGMpOTgxNDAYBgNVBAMTK1Z1lcmlTaWduIENSYXNzIDIg
QOEgLSBJIbmRpdmlkdWFsIFN1YnNjcmliZXIwgZ8wDQYJKoZIhvecNAQEBBQADGY 0A
MIGJAOGBALXLG1ReJbAsWV8Ja9DalkpLEZ0aC]5+L7d1XxdjFeUs 0CAADPC6a6pe
SbFok4M1rCRfoiMcalU2409t920/BCc+1WDg2S8TU29iudfgGIpki AShgpdvVMN8h
cF5Ima0hVJIHR31/70C1TG+J6U1jFDVOTBINQxAZLOfhUg7mLaRI TAGMBAAG) gbQw
gbEWEQYJYIZIAYb4QgEBBAQDAGEGMDUGA 1 UdHWQUMCwwKgAcoCaGJIJGhOdHAGLY 97
cmwudmVyaXNpZ24uY29tL3BjYTIuMS4xLmNybDBHBgNVHSAEQDA+MDWGC2CGSAGG
+EUBBWEBMCOwKwY IKwYBBQUHAGEWH3d3dy522XJpc21nbi5jb20vemVwb3NpdG 9y
eS9SUEEwDWYDVROTBAgwBgGEB/wIBADALBgNVHQ8EBAMCAQYWDQYJKoZ IThveNAQEE
BOADGYEAkgtjUSLg201VX/04zdMkXuH0Oxi0SaaojBREETCUS SpSuLKEzt3sF4nV
dcSKUOEH1FgF2a6fuwjQzJuzglYBL7/eNKHBiUjXj4t1iFsaFkGUI2B35wLdsy0B+

a0+XIRs0/1lrzoMdfcAMg7aKC70awwb3zTOvcoAihGEE0OL5J/DLk=
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CA (Certification Authority) fa @
B

- Alismeri CAL, B ismeri CA4 hiteles publikus kulcsat.

- Nyil iranya a hitelesités iranyat mutat.

- Root CA publikus kulcsa mar nem tanusitvannyal igazolt, hitelesen ismertnek
feltételezett.

N
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Amikor A és B egymassal egy nyilvanos kulcsu kriptografiara épulé protokollt szeretne futtatni, be
kell szereznie a masik fél nyilvanos kulcsat igazol6 tanusitvanyokat.

Példaul A elkuldi a tanusitvanyok alabbi listajat B szamara:

A—B: {KRJCAL {kEyJCA2, {kEa,JCA3, {kEyJCA4

ahol {k}CA azt jelenti, hogy k kulcsot CA tanusitja.
B a listat forditott sorrendben dolgozza fel:

1. A lista utolsé eleme és CA4 altala hitelesen ismert publikus kulcsa alapjan megallapithatia CA3
hiteles publikus kulcsat.

2. A lista megel6z6, harmadik eleme alapjan - most mar CA3 hiteles kulcsa alapjan - megallapithatja
CAZ2 hiteles publikus kulcsat.

3. A lista masodik eleme alapjan - most mar CA2 hiteles kulcsa alapjan - megallapithatja CA1 hiteles
publikus kulcsat, majd ennek alapjan az elsé tanusitvany felhasznalasaval elér a céljahoz, A
publikus kulcsa hitelességének ellendrzéséhez.



