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1. Tegyuk fel, hogy DES rejtjelezést hasznéltunkbiéds Gizenetblokkon belll a
blokk végén 4 bites hibadetekcids elierddsszeget alkalmazunk. Kimerit
kulcskereséses tamadast végzink.

12 rejtjeles blokk megfigyelése elegéfehne-e a gyakorlatilag egyértedm
kulcsazonositdshoZazaz, hogy téves kulcsok szdma varhato értékicatkr teljes
veégigkereseése utan 1 koruli legy€a)pont)

2. Tekintsiik egy blokk mérétm tizenet RSA alairasat, az&ig(m = ni (mod n

transzformaciot, ahol d a titkos kit&@es n a modulus. Megengedjik, hogy egy Z
tamado kéréseket kildhessen az alaird ordkulunnmaikl, generalnia kell egy aléirast
egy Uj Uzenetre.

Konstrualjon tamadas(Segitség: db ')= d B) (10 pont)

3. Az AWP (Another Weak Protocol) célja a kommunikéeédelme két tavoli fél
kozo6tt, pontosabban az atkildott Uzenetek titkeajténtegritasvédelme, és a
visszajatszas elleni védelem. Feltesszik, hogie t&z6tt mar van egy megosztott
128 bites K szimmetrikus kapcsolatkulcs. Egy M igentegritasvéd ellensrzo-
0sszegét ugy szamoljuk ki, hogy M-et 128 biteqiM 1, 2, ...) blokkokra osztjuk, ha
az utolso blokk, Mgt rovidebb 128 bitnél, akkor O bitekkel 128 bitreésgjtjuk ki,
majd az igy kapott blokkok (bitenkénti) XOR Osszeggamolva kapjuk az elléres-
0sszeget: ICV = M+ M, +...+ Magt(ahol + jeldli az XOR-t). Ezutdn az ICV-t az
eredeti Uzenet végére csatoljuk, és az (M | ICt8obbzatot rejtjelezzik AES
rejtielevel CTR madban. A rejtjelezésnél hasznalt szankékileti értéke C, és a
szamlalot minden blokk rejtjelezése utan eggyekljik. A kezd C értéket a
csomag fejlécében kildjuk at a ek, igy az atkuldott csomag formatuma a
kévetked: C | AES-CTR c(M | ICV), ahol AES-CTR () jeldli az AES-sel tortéh
CTR maédu rejtjelezést K kulccsal és C kezdeti safirdrtékkel. A kapcsolat
kezdetén (az elslizenet kuldésekor) C-t 0-rol inditjuk, majd mindeenet
kildésekor eggyel noveljik. igy C lizenetsorszamigfunkcional, s ez biztositja a
visszajatszott Uizenetek detektalhatosagat. Uj kdmicesetén j K kapcsolatkulcsot
hasznalunk, s C-t ismét 0-rol inditjuk.

Konstruéljon tamadast az AWP protokoll integritéd®iéni mechanizmusa ellen és
titkositasi eljarasa elleffl5 pont)!

4. Melyik biztonsagosabb? Szamitassal indokol{6rdont)

i) (a) egy 6 szamjegy allé véletlen PIN kéd vagy (b) egy 4 alfanumeskigase
sensitive) karaktef allé véletlen jelsz6?

i) (a) egy 6 szamjegyth all6 véletlen PIN kéd vagy (b) egy 8 karaktérhlld
felhasznal¢ altal valasztott jelsz6?



5. Unix/Linux hozzaférésvédelem

Tekintslk az alabbi /etc/passwd file részletet:
ul:x:1003:1004:,,,:/home/ul:/bin/bash
u2:x:1004:1005:,,,:/home/u2:/bin/bash
u3:x:1005:1006:,,,:/home/u3:/bin/bash
u4:x:1006:1007:,,,:/home/u4:/bin/bash

Az /etc/group file relevans része:
ul:x:1004:

u2:x:1005:

u3:x:1006:

u4:x:1007:

g1:x:1008:ul,u2
02:x:1009:u2,u3,ud
g3:x:1010:u2,u3

A fajl hozzéaférési jogosultsagok az alabbiak:
root@gotcha:/adatbizt# Is -la

total 16

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 .
drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..
drwxrwsr-x 2ul gl 4096 2011-04-22 10:50 d1
drwxr-xr-- 2u2 gl 4096 2011-04-22 10:50 d2
root@gotcha:/adatbizt# Is -la d1

total 20

drwxrwsr-x 2 ul gl 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
-TW------- 1ul root 4 2011-04-22 10:50 f1
-rw-rw-r-- 1ul gl 16 2011-04-22 10:50 2
-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 f3
root@gotcha:/adatbizt# Is -la d2

total 16

drwxr-xr-- 2u2 gl 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
-rw-r--r-- 1 rootgl 7 2011-04-22 10:50 f4
--W------- lrootgl 6 2011-04-22 10:50 f5

a.) mely felhaszndlok tudjak kitérolni a d1/f1 fajltrégert? (rm d1/f1)2 pont)

b.) mely felhasznaldknal fut le sikeresen a cp d2/ff6ddarancs?2 pont)

c.) az ul felhasznalé (ul aktiv csoporttal) készitigdgjlt d1-ben (touch d1/ful),
milyen csoport lesz a tulajdonosa a létrejd&jinak (2 pont)

d.) A root felasznélé mely fajlokat tudja torolni az alkdnyvtarban2 pont)

e.) Ki tudja végrehajtani sikeresen az f2 fjl olvagagianak teljes térléset?
(chmod a-r d1/f2§2 pont)



6. Adott az alabbiitzfal szabalyhalmaz:
Keressen példéat a kdvetkeinkonzisztenciatipusokra, és valaszat rovidenkodal!

No. Proto Src Dst Decision
1 tcp 10.1.1.0/25 any deny

2 udp any 192.168.1.0/24 accept
3 tcp 10.1.1.128/25] any deny

4 udp 172.16.1.0/24 192.168.1.0/24  deny
5 tcp 10.1.1.0/24 any accept
6 udp 10.1.1.0/24 192.168.0.0/16 deny
7 udp 172.16.1.0/24 any accept

a.) Shadowing2 pont)
b.) Generalizatior{2 pont)
c.) Correlation(2 pont)




Ez az oldal direkt Ures.
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1. Nem.

Annak a valGszitisége, hogy egy téves kulccsal helyes paritasuradidknk egy
rejtett szoveg blokkot, 2 Annak a valésziisége, hogy 12 rejtjeles blokk
mindegyikét helyes paritastra dekédoljuk téves kuahellett 2°, tehat a nem Kkisirt
téves kulcsok szama véarhaté értéke a kulcstérstemigkeresése utarr®2*=22
=256 lenne.

2. Z kett kérést kild az alairé orakulumnak;=2, my=2m, ahol m egy Uj Gizenet.
Sig(2m = Sid2)dSig m (mod 1§
egyenbség alapjan

Sig(m = Sig2)* 0Si¢2 m (mod )
(Sig(2) invertalhaté (mod n), mivel 2 invertalhd@tdod n), ugyanis I.n.k.o(2,n)=1)

3. Paros szadmu blokk azonos modositasat nem digektdntegritasvédelmi
mechanizmus (MX+My+X+M3z+...+Mjast = M1+Mo+Ms+... +Mag).

Tovabba a blokkokon koniiycélzott médositast végezni a kulcsfolyam-rejtjékez
miatt (M+Q+M’ = (M+M’)+Q, ahol Q az AES-CTR altalegeralt kulcsfolyam).

Két egymast kovétiizenet kddolasahoz hasznalt két kulcsfolyam nagykigen
atfed (azonos). PI. a C. lizenethez hasznélt kiyesfo AEX(C), AEK(C+1),
AES(C+2), ... és a C+1. Uzenethez hasznalt kulcsfalyss(C+1), AEK(C+2),

... Ezért az etskddolt izenet i+1. és a masodik kédolt Uizenebkkjat XOR-olva, a
nyilt tzenetek megfelélblokkjainak XOR 6sszegét kapjuki.Y + Y’'; =
(Mis1+tAES(CH+i)) + (M'i+AES(CH+i)) = Mi;1+ M. Ha ismerjuk az egyik Uzenetet,
akkor ebbl ki tudjuk szamitani a masikat.

4,
i) (@) 6*log10 = 6*3.322 = 19.932 bit  (b) 4*l0B6= 4*5.954 = 23.816 bit
ii) (a) 19.932 bit (b) 4 + 7*2 = 18 bit

5.
a.) ul és u2, mert ul és a gl csoport tagjai irhajédid@nyvtarat
b.) d1-be ul és a gl irhat, tehat csak ul és u2 jdras&@dé mindketten
hozzaférnek a f4 fajlhoz, tehat ul és u2.
c.) gl lesz, mert csoport setgid jel van az alkdnyvtaro
d.) Az 6sszeset, mert a root felhasznal6 specialis jogu
e.) ul,é a tulajdonosa (és a root)

a.) pl. 4-es szabalyt &rnyekolja a 2-es
b.) pl. 7-es a 4-est
c.) pl. 2-es a 6-ossal



