Secret key

Kulcsfolyamatos rejtjelezést tekintiink, azaz a kulcsbiteket mod 2 hozzaadjuk a
nyilt szoveg bitekhez.

A Kulcsot elsé 5 bitjeébdl periddikus ismétléssel nyerjuk, az elsd 5 bitet jeldlje
k1,...,k5.

A nyilt szoveg egymas utani bitjei, x1,x2,... képzodeési szabalya, x.+X., = X,,,
i=1,4,7...

Az elsb 15 megfigyelt rejtett szoveg bit a kovetkez6: 010101111100001.

Fejtsuk meg a kulcsot!



Secret key

x3=x1+x2=y1+y2+k1+k2=k1+k2+1
Y3K3 (y3-x3H3=0) 010 101 111 100 001

X6=x4+x5=k4+k5+1
x6=k1+1 (kulcsperiodus=5)

X9=x7+x8=k2+k3
x9=k4+1

x12=x10+x11=k5+k1+1
x12=k2

x15=x13+x14=k3+k4
x15=k5+1

alapjan
k1+k2+k3=1
k1+k4+k5=0
k2+k3+k4=1
k1+k2+k5=1
k3+k4+k5=1
— K=(1,0,0,1,0).



Shannon-i elv: Erés invertalhato
transzformacio elballithato
egyszerl, kbnnyen analizalhato
és implementalhato, de
énmagaban gyenge
transzformaciok sokszori egymas
utani alkalmazasaval.

Példa: szimmetrikus kulcsu
rejtielezék (pl. DES, IDEA, AES)

Secret key

SPC (Substitution Permutation Cipher)




SPC tervezeési kritériumok

Invertalhatésag

*Balansz tulajdonsag
*Teljesseég

*Nemlinearitas

-Lavinahatas

Linearis dimenzio
Differencialis egyenletesség

Boole-fiiggvény: f:{0,3" —{0,1}

S-box: f.onM 50" l<n<m

F0=[,00, ,(%),...F,(]

Secret key

SPC

fi 0,1 > 0,1}



Secret key

SPC

Invertalhatésag

F=F,F,...F, , Fiazi-edik rétegbeli transzformacio
F1=F-F_,1...F,
Balansz tulajdonsag
A transzformacio nem torzitsa el egy egyenletes eloszlasu bemenet gyakorisag-statisztikajat.
f:{0,11" —{0,1}", m>n
X O™ f()=y}=2"" VY ye{0,1}
Példak

1. fT(X)=A-x+Db A nxm-es binaris matrix, rang=n X € {0, 1}m, b € {0, 1}”

2. f:{0,1" > {0,1" invertalhato



Secret key

SPC

Nemlinearitas

Boole-fuggvények tavolsaga:

d(f,g)=#{xe{0,}": f(X)2zgX)}=w(f+g) f,9:{0,1}" —>{0,1}

Linearis Boole-fuggveény:
L,,(X)=u-x+v uxe{o,;" Vel

Boole-fuggvény nemlinearitasa

N(f) = mn d(f,L,)

ue{0,1}™ ,ve{0,1}

S-box nemlinearitasa

N(f)= min NW-f) f:{0,11" —{0,1}"

we{0,1}" ,w=0



Secret key

SPC

Legyen n=2, tovabba f, f,:\) —>V21

jeldlje az elsd illetve masodik output bitre vonatkozé transzformacié-komponenst
Ha f, nemlinearitasa N,, mekkora f nemlinearitasa, ha
1.)f, =f,®1

2)f,=1

1.) 0, mivel az outputok w={1,1} sulyu linearis kombinacioja (binaris 6sszege) konstans 1

2.) 0, mivel az outputok w={0,1} sulyu linearis kombinacidja (a 2. kimenet) konstans 1.
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Lavinahatas kritérium

m

1oy W)+ fxrepy="" 1<i<m 03" 1"
Xe{0,11 2

Szigoru lavinahatas kritérium

L Tty =G gy 1Si<m s 5o

xe{0,1}M
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Differencialis egyenletesség

DDT; (a,b) =/ {x e {0,1}": f(x)+ f(x+a)=b}|
ac{0,11" be{0,1}"

DDT, (0,b) =2"5(b).

Példa:

Ha f=ux+v linearis, akkor DDT, (a,b) =2" , ha b=ua, egyébként 0



Data Security: Secret key

SPC

L =R,
R.,=L+FR, K) ‘

(Y
O

Invertalhato, fuggetlendl attol, hogy F

invertalhatd, vagy sem! Lo ———

L;=Ri; + F(Ly,, K)

(Y
O

R; =L
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SPC

Nyilt blokk Kulcs
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SPC

32
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Secret key

SPC

S-doboz tervezési kritériumok: DES

*Minden S-doboz bemenete 6, kimenete 4 bites legyen. (DES egyetlen chip-be integralasahoz)

*Egyetlen S-doboz egyetlen kimeneti bitje se legyen kozel a bemeneti bitek valamely linearis fuggvényéhez.
(Tehat a nemlinearitas legyen nagy.)

*Ha rogzitjuk a két szeélsé bit értékét, és csak a bemenet kozépsé négy bitjét valtoztatjuk folyamatosan, akkor
a kimeneten minden 4 bites vektor pontosan egyszer jelenjen meg. (Azaz az S-dobozban talalhato 4 darab 4
bitet 4 bitbe helyettesit tabla mindegyike legyen balansz. Ekkor persze maga az S-doboz is balansz, vagyis
minden 4 bites kimeneti vektor pontosan négyszer jelenik meg, ha a bemeneten minden lehetséges értéket
végigporgetink.)

*Ha az S-doboz bemenetén egyetlen bitet megvaltoztatunk, akkor a kimeneten legalabb két bit értéke
valtozzon meg. (lavinahatas)

*Ha az S-doboz bemenetén a két kozépsé bitet megvaltoztatjuk, akkor a kimeneten legalabb két bit értéke
valtozzon meg.

*Ha két bemeneti vektor elsd két bitje kulonboz6, utolsd ket bitje azonos, akkor a megfelel6 kimeneti vektorok
nem lehetnek azonosak.

*Tetszbleges, nem nulla bemeneti differencia esetén, az adott differenciaval rendelkezé 32 bemeneti vektor
par kozul legfeljebb nyolchoz tartozhat azonos kimeneti differencia. (nagy differencialis egyenletesséq)



Secret key

P-doboz tervezési kritériumok: DES

*A P-doboz legyen olyan, hogy minden S-doboz négy kimeneti bitje kozul kett6t
a kovetkezd réteg S-dobozainak kozépso bitjeihez, kettdt pedig szélsé
(tablazat valaszto) bitekhez tovabbitson.

*Minden S-doboz négy kimeneti bitje a kovetkezb rétegben hat kulonb6z6 S-
dobozra legyen hatassal.

*Ha egy S-doboz valamely kimeneti bitje egy masik S-doboz valamely kozéps6
bitiehez van vezetve, akkor ez utdbbi S-doboz egyetlen kimenete sem lehet az
el6z6 S-doboz kozépsb bemeneteihez vezetve.
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Tegyuk fel, hogy DES rejtjelezést hasznalunk 64 bites Uzenetblokkon és belll a blokk végén 4
bites hibadetekcids ellenérz60sszeget alkalmazunk.

Egy tamado mar megismerte a kulcs elsé ket bitjét, ezutan kimeritd kulcskereséses tamadast
végez. 13 rejtjeles blokk megfigyelése elegendd-e a tamado szamara a gyakorlatilag
egyertelmd kulcsazonositashoz?

(Tekintsuk gyakorlatilag egyeértelmlnek a kulcsazonositast, ha végul csak néhany kulcs kozul
kell a tamadodnak valasztania!)

lgen:

Annak a valoszinlsége, hogy téves kulccsal helyes paritasura dekddolunk egy rejtett szoveg
blokkot, 24 .

Annak a valoszinlisége, hogy 13 rejtjeles blokk mindegyikét helyes paritasura dekddoljuk
téves kulcs mellett (2-4)13=2-52,

Mivel a kulcstér mérete az elézetesen kiszivargott két kulcsbit miatt mar csak 2%4, a nem
kisz(irt téves kulcsok atlagos szama a kulcstér teljes végigkeresése utan 294252 =22 =4
lenne.



Secret key

Birthday paradox

Algebrailag zart blokk rejtjelez6

E={E};Ex: X >Y keK}

T={E, *}.

T zart, ha EE = E,

Ek1 : Ek2 = Ek3 Kij € K

Tétel : A T zart algebrai struktura csoport.



Secret key

Birthday paradox

Sziiletésnapi paradoxon-1

- pr ~1—exp(=r /(2m))

PI.
m = 365
r=m2=19, p,=1-exp(-0.5)= 0.4.
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Birthday paradox

Sziiletésnapi paradoxon-2

of
),

PV AW = 0) = - ~1—exp(=3r2 /m)

Pl
r=m'2 p.=1-exp(-3)= 0.95
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Birthday paradox
Kozépen talalkozas tamadas zart strukturaju
rejtjelezo ellen

Tamado ismerete: ismert nyilt szovegl tamadas < Eg

Q = {(x1, Y1) (X25 Y2)s - (Xs, ¥s)}s

y; = E\(x)), k az ismeretlen kulcs

U=E
V={E,, E ... E;}
W ={D;\Ey DoEys .. DyEyl,

ahol VW c U.
Ha VAW=0, pl. E;;=D,E, > E,=E,E,

r~|E|"2 |



Secret key

Birthday paradox

Két DES transzformaciot egymas utan hasznalunk:

y = Ey, (Ey (X))

ahol k1, k2 két véletlen titkos kulcs.

Azt reméljuk, hogy ezzel a DES 56 bites kulsméretének megfeleld
kulcstér kimerité keresés 2% nagysagrendi szamitasigényét 2112
nagysagrendire tudjuk emelni.

a.) lgazunk van-e? Milyen mddszerrel tamadna a tamado helyében,
milyen adatok alapjan.

b.) Mekkorara becsli a tamadas komplexitasat (szamitasigény,
tarkapacitas). (Szamitasigény a kodold/dekodold transzformaciok
szamaban. Tarkapacitas tarolando blokkok szamaban.).

a.) Nem.
Kozépen talalkozas tamadas, ismert nyilt-rejtett szoveg parok
alapjan.

b.) 2¥2% a szamitasigény, illetve tarkapacitas nagysagrendje.
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Birthday paradox

A szamitasokat gyorsitando k=128 kulcsbitiinket nem egy biztonsagos 128 bit
kulcsméreti E* blokk-rejtjelezohoz hasznaljuk, hanem két félre osztjuk k kulcsot,
€s

y=E**(X)=E,(x®k2)

rejtjelezést hajtunk végre, ahol E egy biztonsagos 64 bites kulcsméreti blokk-
rejtjelezo, k1 és k2 64 bites felei a k kulcsnak, x egy 64 bites lizenetblokk.

A tamado megfigyelhet (X,y) nyilt-rejtett szoveg parokat. Az E* és E rejtjelezd csak
kimeritd kulcskereséssel tiamadhatok.

a.) Vesztettliink-e a tamadhatosag okan vagy sem, hogy E* helyett E** rejtjelezést
alkalmazzuk?

b.) Hasonlitsa 0ssze, kulcskeresd tdimadas szamitasigényét a két esetben!

a.) Igen, sokat vesztettiink, mivel E** ket blokk rejtjelezo kaszkadja, igy kozépen
talalkozas tamadassal tdimadhato.

b.) Szamitasigény mérleg: (E*)=2128, (E**)=2.264



Data Security: Secret key

ECB

Plaintext Plaintext Plaintext
(LIITTTT] ([TTTTTT] (LITTTTT]
. ' .
Block Cipher Block Cipher Block Cipher
Key —= ' Encryption Key —=| Encryption Key —=  Encryption
' ' '
I I R S
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

biztonsag;
—  anyilt széveg mintait nem rejti megfeleloen
—  ablokkrejtjelezo bemenete nem randomizalt
—  szotar (kodkonyv) alapt tamadas lehetséges
—  arejtjeles blokkok felcserélhetok, tordlhetok, helyettesithetok
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Plaintext Plaintext Flaintext
[TTTTT1 [TTTTTT [TTTTTT
Initialization Vector (IV)
CIITTTTTT - 0 =1 .
' _ ' _ T
Block Cipher Block Cipher Block Cipher
Key * | Encryption Key *=|  Encryption Key *|  Encryption
' ' '
I I TTTT111 [TTTT1T1]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

biztonsag:

+  anyilt szoveg mintait rejti az el6zo rejtjeles blokkal valo XOR-olas

+ ablokkrejtjelezo bemenetét randomizalja az el6zo rejtjeles blokkal
valo XOR-olas

+ azonos nyilt szovegeket killonbozo TV-vel rejtjelezve kiilonbozo
rejtjeles szévegeket kapunk

+  korlatozott mértékben detektalni lehet a rejtjeles blokkok
felcserélését, torlését, helyettesitését

—  kivag-és-besztir tamadasok lehetségesek

— azonos rejtjeles blokkokhoz tartozo nyilt blokkok XOR 6sszegét
felfedi



Secret key

CBC




Secret key

CBC

128 bites nyilt szoveg blokkok sorozatat AES rejtjelezével CBC modban rejtjelezzuk:
Mennyi blokkot kell rejtjelezni ahhoz, hogy >0.5 valdszintiséggel eléforduljon két azonos rejtett szoveg
blokk?

128 bites rejtett szoveg blokkok 6sszes szama m=2"28. CBC modban a rejtett sz6veg blokkokat
modellezhetjuk véletlenul valasztottaknak fuggetlendl a nyilt szoveg tulajdonsagoktdl. Igy a
szuletésnapi paradoxon alapjan p ~ 1-exp(-r?/2m) 6sszefiggésbdl, p=0.5 esetén 1.17-254 eredmény
adodik.

Ha két azonos rejtett szoveg blokkot detektaltunk, mit tudunk mondani a hozzajuk tartozo nyilt szoveg
blokkrol?

Meg tudjuk hatarozni a két nyilt szoveg differenciajat!

Xk OYk-1=X ®Yi-1 = Xk OXj = Yk_1 ® Vi
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CFB

| shiftregiszter (n) e

| shift—rEEiszter (n) f—

()

()

| 5 bit kivélasztasa |

5 bit kivalaszrasa |

(5)
(s) é (s) N
P; "¢

, i'f:'
c (s) (s)

i ) = D;

biztonsag:
+  anyilt sz6veg mintait rejti
+ ablokkrejtjelezd bemente véletlen
+ azonos nyilt szévegeket killonbozo IV-vel rejtjelezve kiilonbozo
rejtjeles szévegeket kapunk
+  korlatozott mértékben detektalni lehet a rejtjeles karakterek

felcserélését, torlését, helyettesitését
utolso karakter bitje1 manipulalhatok



shift-re _Eiszter (n) I-'—
()

Ex
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K
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Secret key

OFB, CTR
biztonsag:

4+ anyilt széveg mintait rejti

+  azonos nyilt szévegeket kiilonbozo [V-vel rejtjelezve kiilonbézo
rejtjeles szovegeket kapunk

—  kiilénbozo nyilt szévegeket azonos TV-vel rejtjelezve a nyilt
szovegek megfejthetoek

+/—  korlatozott mértékben detektalni lehet a rejtjeles karakterek

felcserélését. torléset, helyettesitését, de nem olyan mértékben,
mint CFB mod esetén (a korlatozott hibaterjedés miatt)

—  OFB modban n-nél kevesebb bites visszacsatolas esetén a generétor
periodushossza jelentosen csdkken

+  CTR modban a generator periddushossza a szamlalé méretétol fiigg

a visszaallitott nyilt karakterek bitjei manipulalhatok
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OFB

Véletlen bithibazasu csatornan rejtjelezetten tovabbitjuk az Uzenetunket CBC blokk rejtjelez6
maodban. A véletlen hibazas ellen hibajavito kodolast alkalmazunk. Végezzuk a hibajavito
kddolast a rejtjelezést megelézben:

forras — hibajavitd kddolas — rejtjelezés,
rejtjelfejtés — hibajavitd dekddolas — nyel6.
a.) Helyesen jarunk-e el a fenti médon a hibak javitasaval kapcsolatosan?

b.) Mi a valasz a kérdésre, ha CBC mdd helyett OFB mdodban rejtjelezink?

a.) Nem.

A CBC mdd hibaterjedés tulajdonsaga szerint egy véletlen hiba esetén, hibazas utani elsé
blokk bitjeinek atlagosan fele hibas lesz, s még a rakdvetkezd blokk egy bitje. Ezt a
nagymeértékl meghibasodast csak igen koltséges, komplex javitd koddal tudnank eliminalni. A
helyes megoldas a rejtjelezés utani hibajavité kodolas alkalmazasa.

b.) Igen.
Nincs hibaterjedés a kulcsfolyamatos tipusu rejtjelezés mdd miatt. Ez esetben alkalmazhatjuk
a hibajavitast a rejtjelezést megel6zéen.
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Block cipher modes

Ha egy csatorna 10-° bithibaarannyal mikddik, akkor hogyan alakul a bithibaarany rejtjelezett
esetben?

a.)128 bites kddolas ECB rejtjelez6 moédban
b.)128 bites kédolas CBC rejtjelez6 modban
c.)64 bites kodolas CFB byte alapu folyamrejtjelezésnél

d.)64 bites kédolas OFB byte alapu folyamrejtjelezésnél

a.) b.) c.) d.)
64 E-9 65 E-9 33 E-9 E-9
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Block cipher modes

Javasolhato-e RSA blokk kodolas alkalmazasa
1.) ECB médban?

2.) OFB moédban?

1.) Igen, de csak korlatozottan.

Kulcs kuldésre alkalmazhato, csak véletlen, illetve nagy informaciotartalmu Uzenet kodolhatd igy.
Nyilt szoveg alapu probalgatas ellen nem véd.

2.) Sohasem alkalmazhato.

Az OFB mdédban az RSA mindkét oldalon kédolé tzemmdodban mikoddne, azaz a nyilvanos kulcs
kellene a dekdédolashoz is.
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Melyiket blokk rejtielez6 modot nem tanacsolna a kovetkez6 alkalmazasi feltételek esetén és miert?
1.) fennall a kezd6vektor (IV) atirasanak veszeélye
2.) bitkieséses szinkronhibas csatornan tovabbitas

3.) nyilt szoveg 3 kulonb6z6 értéket vehet csak fel

1.) CBC: IV atirassal els6 uzenetblokk tamadhato

2.) OFB: szinkroncsuszas esetén a kulcsfolyam elcsuszik és véletlen bitfolyamot dekodolunk
vagy CBC: egy bit elvesztése eseten a blokkhatarok az Uzenet végéig elcsusznak

3.) eredeti formaban egyiket sem; Uzenetteret randomizalassal novelni kell



