Adatbiztonsag PPZH
2011. méajus 20.

1. Mutassa meghogy a CBC-MAC kulcsolt hashing nem teljesitieagiranyisag
kovetelményét egy a k kulcsot isradél szamara, azaz tetdeges MAC
ellensrzé66sszeghez képes csald lzenet@lbtani. (12 p)

2. lgazoljunk hash fuggvény tulajdonsagokat

a.) az egyszérmodulo-32 ellefirz60sszeg (32 bites szavak 32 bites 6sszege) nem
egyiranyu,

b.) az h(x)=%-1 mod p (p prim) leképezés nem OWHF,

c.) az h(x)=Xx mod pq (p és q “nagy”, titkos primek) leképezéd/iF, de nem
CRHF.

d.) az h(x,k)= KX) (E a DES rejtjelezés) leképezés (x,k) parbem ©OWHF
(12p=4*3p)

3. Egy kliens és egy szerver kozotti biztonsagiqkoll a kovetkeé protokollt
hasznalja:

— koélcsonds partnerhitelesités a kapcsolat elejénlizns, S — szerver):

C - S: Nonce

S-> C: Nonce, MACk(Nonce)

C 2> S: MACk(Nonce)
ahol Noncg egy 128 bites véletlen szam, K egy korabban létrett hosszu
élettartamu kdz6s AES kulcs C és S kozott, MA®edig a CBC-MAC flggvény az
AES blokkrejtjeledvel és K kulccsal (IV = 0),

— kapcsolat soran kuldott Gzenetek rejtjelezése a2 Blakkrejtjeledvel CTR
modban a fent emlitett K kulccsal,

— rejtjelezett Gzenetek integritasvédelme CBC-MAC srimirel az AES
blokkrejtjeledvel és K kulccsal (IV = 0).

Mutasson tamadast, melyben a tamado détges, a fenti médszerrel rejtjelezett

Uzenetet dekddolni tugls p)

4. Tekintsuk a kovetkéyz mobiltelefonra vagy PDA-ra tervezett grafikushfesznalo-
hitelesitési mdédszert: A képeiirymegjelenik az alabbi abran lathato iranyitott.gra
A felhasznald jelszava ebben a grafban egy alaabban valasztott Gtvonal mely a
bal fel$) sarokbdl indul és a jobb alsé sarokba érkezikége&tkor ezt az utvonalat
kell a felhasznalénak emlékezétliijra megrajzolniHany szamjegyh allé PIN kod
ergsségével ekvivalensdsség ez a modszer?l0 p)
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5. Bell-LaPadula modell M és f tdblazatai az aldkbia

M F1 F2 F3

A R R RWA
B R RA | WA
C RWA | WA | RWA

(R:Read W:Write A:Append)

f | Classification f | Clearance

F1 | Unclassified A | Top secret

F2 | Secret B | Secret

F3| Top Secret C | Unclassified

A felhasznalok a szabvanyos BLRiveleteket hasznaljak olvasas és irasi hozzaférés
kérésekhez (Get Access, Release Accesfivelmtek), a ,b” tabla mindig ennek
megfeleb, a H fat nem hasznaljuk. Valaszait indokolja!
a.) Ki tudja elvégezni F2 olvasas#8p)

b.) Ki tudja elvégezni F3 iraséat (W)2p)

c.) Ki tud hozzairni (append) F2 fajlhoz3p)

d.) Adja meg a *-property formalis definiciojqBp)

6. Egy tizfal topologiat az alabbi abra mutat be (FWO: &ifilzfal az internet felé,
FWI: bels tizfal, Web proxy: egyfajta bastya hoszt webes lek&édekhez, S1,S2:

szerverek, 11-3: betshosztok)

S1

S2

Web
Proxy

FWO

| FWI

152.66.249.0-31

152.66.249.128-159

Az FWO kifele minden kapcsolatkezdeményezést megghngsszafele csak az S1,S2
szerverekre enged SSH (TCP/22) kapcsolodast,gli@engedi a mar létrejott
kapcsolatokat. A Web proxyt a bé&lsal6zatbol barki elérheti és rajta keresztil
application levelizfalként kezdeményezhet webes kéréseket korlatlahalF\WI az
internetre minden kapcsolddast engedélyez (égtavdavalaszcsomagokat is),
tovabba S1, S2 felé SSH-t, illetve a Web proxyését engedi, befele semmit,
minden mas is tiltva van.

a.) Uj féreg terjed az interneten, a 445-6s portra taaizast hasznéalva

mindenkit feltdr. Mi fog torténni a DMZ-nkben ébelss halézatunkban?2p)
b.) I3 gépen egy tdmadd program fut. S2 web szenfatéralkalmazas ellen
akar SQL injection tAmadast intézni, van ra lélsége4p)
c.) 13 gépen futé tamadod program az interneteid lexerverek felé spam
Uzeneteket prébél tovabbitani. Meg tudja ezt ter(@i?)
d.) Sl-et feltorik kivill, mert rossz SSH jelszava van. I1-en is fut edy SS
szerver, de a rossz jelsz6 nem azonos. Mekkorsézeea tamadonak 11 SSH
jelszavainak feltoréserg2p)

Pontozas: 1: 0-27, 2:28-38,

3:39-48, 49-88,

5: 59-70
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1. Tk. 6.5 feladat
2. Elbadas slide

3. Barmely fél rejtjele&-orakulumkeént hasznalhato a partnerhitelesitéskodit
felhasznalva:

A->S: X

S A:Y, MACk(X) = AES(X+0) = AEK(X)
A rejtjelezett tizenet i. blokkja igy alleelM; XOR AES(C;) ahol M az i. nyilt blokk,
Ci az i. szamlalo érték. Tehat tatkmes rejtjeles blokk dekédolhat6 gy hogy
megszerezzik AE&C) —t az orakulumtol.

4. A bal fel$ sarokbdl az egyes csucsokba vézehetséges Utvonalak szamat
rekurziven tudjuk kiszamolni: adott cslcsba vézgeak szama egyahh csucsba
mutato élek keztpontjaba vezétutak szamanak dsszegével. Ez alapjan a jelszétér
mérete 70. Ezzel ekvivalensieséd PIN kod hossza: log70 / logl0 =1 + log7 /
logl0 <2
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5.
a.) M miatt csak A és B jon sz6ba, az ss-property niiads B johet szdba: A és
B
b.) M miatt csak A, B, C mind sz6ba jon, a *-propertiathcsak A
c.) M miatt csak B,C jon szbéba, a *-property miatt thi® és C jo, tehat B és C.
d.) for all (Si, Oj, append) in b, fc(Si) < fo(Oj) and for all &i, Oj, write) in b,
fc(Si) = fo(Oj)
6.

a.) Az égvildgon semmi, a 445-6s portra nem lehet @satini egyik
hél6zatunkban sem

b.) U3 csatlakozni tud a web proxyra, az pedig az SRaea web szerver tényleg
hibas, feltérhet valoban.

c.) Természetesen képes ra, FWI engedi, FWO minderekitelé.

d.) Hiaba torték fel S1-et, befele FWI nem enged SSpt&alodast igy nem lehet
kisérletezni, igy a tamadas esélye 0 a feltételelleth



