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1. Nevezzik rossz kulcsnak az olyan kulcsot, amelyr&odold transzformacio egyben

dekodol6 transzformacio is!

a.) Keresse meg By(X)=x+k; x,kL Z,¢ shift rejtjeles rossz kulcsait! (10 pont)

b.) Mutassa meg, hog.n(X)=ax+b, a,b,xL! Z, affin rejtjeled esetérk=(a,b) rossz kulcs
akkor és csak akkor, le&=a (modn) ésb(a+1)=0 (modn)! (10 pont)

Diffie-Hellman kulcsmegegyezés protokoll

a.) Definialja a protokollt! (7 pont)

b.) Nyujtja-e a protokoll az alabbi szolgaltatdsokagytegy mondatban definialja is az
alabbi fogalmakat)? (6 pont)

* kulcskonfirmacio (igen/nem):
« explicit kulcshitelesités (igen/nem):
* kulcsfrissesség (igen/nem):

 partnerhitelesités (igen/nem):

c.) Tamadhato-e a protokoll? Ha igen, hogyan, ha neiért mem? (6 pont)

lgen Nem  Magyarazat:

TLS protokoll

a.) Milyen alprotokolljai vannak az TLS-nek, és hogyaelyezkednek ezek el a TCP/IP
protokoll stack-ben? (3 pont) Milyen feladatokatnkk el az egyes alprotokollok?
(7 pont)

b.) EQy webszerver és egy bongésa TLS protokollt hasznalja a HTTP forgalom
védelmére. Mar létrehoztak egy session-t, és adieake soran RSA alapu kulcscserét
hasznaltak. A szerver digitalis alairas edead kulcsot tartalmazd tandsitvannyal
rendelkezik, és nem kérte, hogy a kliens hitelesitsagat. Most a kliens egy Uj
kapcsolatot szeretne nyitni a mar Ié&teession-ben, és a szerver ebbe beleegyezik. Adja
meg, hogy ebben az esetben mely handshake Uzdwatdhek atvitelre, és vazlatosan
adja meg azok tartalmat! (10 pont)



4. Tekintslink egy szervert és két kliensait ésB-t. A kliensek egymast segitve probaljak
anonimizalni a szervernek kildott kéréseiket a ke maddon:

* Aakéréseipag valosziriséggeB-n keresztil, Jpag valoszirtiséggel kozvetlendl kildi
a szervernek,

» B a kéréseipga valdsziriséggelA-n keresztiil, Jpga valdsziriséggel kozvetlenil kildi
a szervernek.

A Kkliensek_nemazonos val6sziiséggel bocsatanak ki kéréseket a szerver feléhdibée
Pas €S psa Megfeleb megvalasztasaval a ,gyanan feldli” (beyond susmiki kild
anonimitasi szint a szerverrel szemben? Adjon ftivtuvalaszt (5 pont) és formalis
bizonyitast (15 pont)!

Intuitiv valasz:

Formadlis bizonyitas:

5. Rovid kérdések:

a.) Mire hasznaljak a unix sticky bitet? (3 pont)

b.) Mi a spam elleni harcban a DKIM megoldas? (3 pont)

c.) Hogyan szinkronizélja az @ a Conficker bot? (3 pont)

6. Mutassa be a Bell-LaPadula modell harom tulajdgétéss,ds,*) formélisan! (12 pont)

Pontozas: 1. < 39, 2. 40 - 54, 3: 55 — 69, 4: 70 — 84, 5. 85 100
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a) k=0, k=13: (Ex(X))=(x+k)+k=x > 2k=0 (mod 26)

b.) a(ax+b)+b=x (mod n), azax&ab+b=x (mod n) a.cs.a., ha
&=1 (mod n), ab+b=0 (mod n)
Tk. 169. és 189. oldal.
a) Alprotokollok:
e TLS Record: fragmentacio, tomorités, rejtielezészenét-hitelesités és
integritasvédelem, visszajatszas elleni védelem
* TLS Handshake: algoritmusok egyeztetése, kulcscpartmer-hitelesités
» TLS Alert: hibatizenetek
» TLS Change Cipher Spec: Handshake végének jelaiéspotvaltas

Elhelyezkedés a protokoll stack-ben:
* TLS Record: TCP felett
» TLS Handshake, Alert, Change Cipher Spec, és alkadsok (pl. HTTP): TLS
Record felett

b) A kovetked handshake Uizenetek kertilnek atvitelre:

C->S client-hello kliens véletlenszama, lgiesession azonositoja
(korabban megegyezésre kerilt algoritmus-csokor)
S>C server-hello szerver véletlenszama, létszssion azonositdja

(korabban megegyezésre kertlt algoritmus-csokor)

C->S client-finished eddigi handshake Gizenetekenmssertitkon szamolt MAC
(a kordbban megegyezésre Kkerllt algoritmusokkal, (ge
kulcsokkal védve)

S>C server-finished eddigi handshake Uzenetekem#ésstertitkon szamolt MAC
(a korabban megegyezésre kerult algoritmusokkal, (e
kulcsokkal védve)

Intuitiv valasz Nem érhet el a ,gyanudn felili

anonimitas, ugyanis a klieksnem azonos
valosziriséggel kuldenek kéréseket, s igy minden szervedwesd kérés esetén
(barmilyen utat jar be a kérés) az egyik kliensyobd valoszitiséggel az eredeti forras,
mint a masik. Példaul, hA 9-szer nagyobb valos#iséggel bocsat ki kéréseket, akkor
atlagosan a szerverhez ér&ké@rések 1/10-e szarmazik cdakol, azaz egy beérkézeéres
esetérA nagyobb valdsziiséggel az eredeti kiiid

Bizonyitas Jeloljuk az eredeti kiud a-val, és azt a hosztot akita szerver a kérést
megkapjam-val. Jeloljik tovabbda-val annak valdsziiségét, hogy az eredeti kald, és
ps-vel annak valosziiségét, hogy az eredeti kil&. Ekkor:

Priv=Aa=A}Prila=A
omtom ) - g P A=A
> xeia,p) Priw=Ala = X} Pr{a = X}

(1 =pap)pa
(1 =paB)pa+ pBaAPB

Hasonléan:
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Pr{a = Bjw = A} .- PBAPB
(1 —pap)pa +pBapB

(1 —ppa)pB
(L —pBA)PB + PABPA
PARPA
(1 —pBa)PB + PABPA
A gyanun felli anonimitési szint elérésének felkea kovetkek

Prioa =Blw =B} =

Pria = Alw =B} =

Pr{ia= Alw = A} = Pr{a=DBlw= A}
Pr{a = Blw = B} = Pr{a= Alw= B}
Felhasznalva az @&obeket, ezek a feltételek igy alakulnak:
(1l =paB)pa = pBApPB
(1 —ppa)pBp = paBpa

ahonnan:
PA = PABPA T PBAPB = DB

W
feltétel adodik. Mivel azonbs#’4 7 P ezért a feltétel nem teljesiilhet.
J

a.) sticky bit: +t, csak a tulajdonos tordlheti a f&jitgy alkonyvtarat. Hiaba van esetleg irasi
joga az adott felhasznalénak, nem torolheti.

b.) DKIM: Minden e-mail a DNS rekordban tarolt nyilvékulcshoz tartozé titkos kulccsal
alairdsra kerll a kikutd szerverek 4ltal, igy kevesebb a Iélséy hamisitott cimmel
levelet feladni.

c.) Conficker szinkron: Fontosabb weboldalak (Googleahdo, ...) lekérdezésével
megszerzett HTTP fejlécben talalhatd Date fhbasznalja fel a szinkronizalashoz.

ss-property: for all (S, OJ,., read) in b, 7(S)) 2 fD(OJ,.).

" a subject at a given security level may not readlgact at a higher security level (no read-
up).
*-property: forall (S, O, append)inb, f(S) =70, and for

all (S, O, write) in b, £(5)=£,(0)

o\
a subject at a given security level must not wintany object at a lower security level (no
write-down). The *-property is also known as the Confinenyaoperty.

use of an access matrix <http://en.wikipedia.origilhe_Access_Matrix> to specify the
discretionary access control. An individual maygr@ another individual access to a file
based on the owner's discretion contrained by tA€ vules.



