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1. Egy webszerver és egy bongeaz SSL protokollt hasznélja a HTTP forgalom
védelmére. A handshake soran Diffie-Hellman alapliédcserét hasznalnak, és a
szervernek egy DSA digitalis alairas eliezd kulcsot tartalmazé tandsitvanya van. A
szerver nem kéri, hogy a kliens hitelesitse magat.

Adja meg, hogy ebben az esetben mely handshaketéiz&erilnek atvitelre, és
vazlatosan adja meg azok tartalmgtlOp)

2. Tekintslink egy szervert és két klienadtésB-t. A kliensek egymast segitve
probaljak anonimizalni a szervernek kiildott kéréseoly modon, hogy mindketten a
kéréseiket 1/4 valosziséggel a masik kliensen keresztil, 3/4 valGsaggel
kozvetlendl kildik a szervernek. A tovabbitasradtagéréseket mindketten
kozvetlendl kildik kiA kliens 1/4 valésziilséggel B kliens 3/4 valbésziilséggel bocséat
ki kéréseket.

Melyik esetben nagyobb a szerver bizonytalansagadf@a) az eredeti kilite
vonatkozoan: (a) ha A-t6l vagy (b) ha@+#ap egy kérést? Szamitassal indokolja
valaszat!(15p)

3. RSA rejtjelezés:

a.) Fermat-primteszt: Melyek a Carmichael szamok2wdunk ezen primteszt &2si
képességét?

b.) Mi torténik, ha RSA dekodolas kapcsan, ha Fed@imet hasznalunk az RSA
rejtielez’nk generalasakor? Mi a helyzet, Carmichael szamée®dFormalizalt
levezetéssel.J15p)

4. Formalizalja, majd vezesse le a CBC mdd biztgéngal kapcsolatos azon
hianyossagot, miszerint ha egy lzenet rejtjelez¥dat rejtjeles blokk megegyezik,
akkor kovetkeztetni tudunk kapcsolodo nyilt blokkokd 2 6sszegérésp)

5. Unix/Linux hozzaférésvédelem az 6radaelott moédon
Tekintsiik az alabbi /etc/passwd file részletet:

Az [etc/group file relevans része:
ul:x:1004:

u2:x:1005:

u3:x:1006:

u4:x:1007:

g1:x:1008:ul,u2
g2:x:1009:u2,u3,u4
g3:x:1010:u2,u3

A f4jl hozzaférési jogosultsagok az alabbiak:
root@gotcha:/adatbizt# Is -la

total 16

drwxr-xr-x 4 root root 4096 2011-04-22 10:49 .
drwxr-xr-x 25 root root 4096 2011-04-22 10:51 ..
drwxrwsr-x 2ul gl 4096 2011-04-22 10:50 d1
drwxr-xr-- 2u2 gl 4096 2011-04-22 10:50 d2



root@gotcha:/adatbizt# Is -la d1

total 20

drwxrwsr-x 2 ul gl 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
-TW------- lul u4 42011-04-22 10:50f1
-rw-rw-r--1ul gl 16 2011-04-22 10:50 f2
-rwxrwxrwx 1 ul g2 8 2011-04-22 10:50 f3
root@gotcha:/adatbizt# Is -la d2

total 16

drwxr-xr-- 2u2 gl 4096 2011-04-22 10:50 .
drwxr-xr-x 4 root root 4096 2011-04-22 10:49 ..
-rw-r--r-- 1 rootgl 7 2011-04-22 10:50 f4

- W--mmmem lrootgl 62011-04-22 10:50f5

a.) mely felhasznalok tudjak kitérolni a d2/f4 fajltragert? (rm d2/f4)

b.) mely felhasznaloknal fut le sikeresen a cp d2/ff6dzarancs?

c.) ki tudja modositani az 2 fajl jogosultsagait (ghmod o+w d1/f2)

d.) ki tudja lefuttatni a rm d1/f3; cp d1/f1 d1/f3 paasokat mind sikeresen, azaz
kitorli f3-at €s helyére f1-et masolja?

e.) g2 csoport tagjai mely fajlokat tudjak olvasni dkényvtarban (mindegyikik) a
fenti eredeti listabol?2(15p)

6.

Egy rendszergazda az alablifalszabalyokat allitotta be a 152.66.249.128/27-es
hél6zat védelmében egy csomagtovabliitfelon, melyet a rendszer az 6ran
ismertetett médon kezel:

src=any, sport=any, dst=152.66.249.135, dport=80, p rot=tcp > ALLOW

src=any, sport=any, dst=152.66.249.128/27, dport=22 , prot=tcp -> ALLOW

src=152.66.249.135, sport=any, dst=any, dport=53, p rot=tcp,udp > ALLOW

src=152.66.249.128/27, sport=any, dst=any, dport=69 , prot=udp - DROP

src=152.66.249.0/27, sport=any, dst=152.66.249.128/ 27, dport=161, prot=tcp,udp >
ALLOW

src=any, sport=any, dst=152.66.149.128/27, dport=16 1, prot=tcp,udp - DROP

src=any, sport=any, dst=152.66.249.128/27, dport=11 0,143 prot=tcp -> ALLOW

src=any, sport=any, dst=152.66.249.128/27, dport=80 90, prot=tcp -> DROP

src=152.66.249.0/24, sport=any, dst=152.66.249.128/ 27, dport=8090, prot=tcp -> ALLOW

src=152.66.249.128/27, sport=any, dst=any, dport=an y, prot=tcp,udp -> ALLOW

src=any, sport=any, dst=152.66.249.128/27 dport=0-1 000, prot=tcp -> DROP

src=any, sport=any, dst=any dport=any, prot=any > ALLOW

A rendszergazda a napléfajlok alapjan megpime észlelte, hogy a szabalyokban
valami hiba lehet, mert az alabbi célokat a szaikdhem ol valdsitottdk meg. Keresse
meg hol van a hiba, miben hibazott a rendszergazda!

A rendszergazda célja volt:

a.) A 152.66.249.0-255 tartomanybol lehessen a-889DCP portot elérni, mashonnan
nem

b.) A védett halozat felé az SNMP protokollt (16DRJés TCP portok) a
152.66.249.0/27 hél6zatbdl szabad elérni, mashoneam

c.) A nem hasznalt TCP és UDP portok 1000 alatideit halozat iranyaban tiltva
legyenek, amelyekre nincs specifikus egyéb szabaly

d.) A DNS szolgaltatas (53-as TCP és UDP port) lkiVielérhet legyen, de csak a
DNS szerveren (152.66.249.13%)12p)

Pontozas: 1: 0-29, 2:30-39, 3:41-51, 82-63, 5: 64-75
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1. fTeladat

Egy webszerver s egy bingéso az S5L protckolli haszndlja a HTTP forgalom védelmére. A handshake
sorin Diffie-Hellman alapd kulscserdt haszndlnak, 8= a srervernek epy DSA digitdlis alifnis ellenSmd
Il sot rartalmaz & fanusitvinya van, A szerver nem kéni, hogy a kliens hikelesitze magat Adja meg, hogy
ebhen sz esatben mely handshaks twenetek karilnek drvitalne, §s vizlatosan adja meg azok tartalmér!

L feladat

Tekintsonk egy szarvert &8 kit kliensat A-t ds B-t. A klensek egymist aagjr\na pribeljik ancnimizéing a sz-
arvernak ku]dt:rlt kfrdsaikat oly madon, hogy mindketien a kéndss et 3 T valdazinn'aéggel a misik l:l.tans-an
lereszil, § valdszinlisfpee] kopvetkonl kildik a sevemek. A klens + valfazinlisiggel. B Kliens §
valdez infisd ggel bocsit ki Erds ket Melyik esatben nagyobb a srerver bizomy talanséga (entripia) a2 eme-
derti koldSre vonatkoe dan: (a) ha A-tdl vagy (b) ba B-t5] kap e gy kénést? Szimitissal indokolja vilaszit!

Megoldisok

L feladat A kovetkezd handshake twenetek kertlnek dtvitelre:
O = 5 client-hello 1 kliens vélelenszima. javascl algoritmus -csokook listija
5= server-hello : smarver vé ktlenszima, vilasziott algormus-caokor, saasion 1D
5= server-cerfificak © sERIVer aponosits, szarver aliiris-ellentm kules, CA aldirdsa

5= server-key-exchange : szerver DH paraméterei: p, g, 9" modp. szarver aldicisa
&= sarver-hello-done :

O — 5 client-key-exchange : kilens DH paraméemn: g¥ modp

O — 5 client-finished : eddigi handshale tzeneklen & a mester titkon szémolt MAC
5= (0 sarver-finished 1 eddigi handshale Uzeneklen & a mester titkon szémolt MAC

L feladat: kloljok sz eedeti koldit c-val, s st a hosziot akitfl a srerver a kéndst meglkapja w-val.
Tow bl jeloljuk pa-val annak valdszinfsd pit. hogy ar eredeti koldS A, pg-vel armak valbszinfisfpit
hogy ar eredati knldd B, py g-vel annak valészinlsépdt. hogy A akérését H-n hareszb]l knldi. é8 pg s -\lal
annak va.hf-az[nﬁﬁiﬁL hogy B a kérfsdt A-n keresziol koldi Todjuk, hogy py = 3 PE = % PAR = 3.
PEA = 3- Elckor:
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A mrerver bzonytalansiga ar e edeti kildte vonatkardan ha A klensill kapia a kérisc

H = - Y Pr{o=Xw=A}gPi{a=Xw=4}
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L1
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A srerver bronytalansiga sz eredeli koldime venatkoedan ha B kliensil kapia a kéndst
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k. 431.0. (13.18 feladat)

3.T
4.Tk. 123.oldal



a.) csak u2, mas nem irhat az alkényvtarba (+root)

b.) csak u2, merd irhat d2-be, és tudja olvasni f4-et is.. (+root)

c.) csak a tulajdonos, ul (és a root)

d.) a torlést csak ul,u2 tudja elvégezni fl-et visadoibl csak ul olvashatja, irni

is tud az alkbnyvtarba, tehat csak ul. (+root)

e.) f2,f3
6.
a.) pl. Rossz a tilths és engedélyezés sorrenpjaz engedélyezés nem aktiv
b.) A rendszergazda elirta az cél IP tartomanitéaszabalyban, 249 helyett 149-et irt.
c.) Elfelejtette letiltani az UDP protokoll portjaiz 11. (utolsé étti) szabalyban
d.) A harmadik szabalyban a cél helyett a forrésdeirva, vagy mas értelmezésben a
teljes szabaly hianyzik



