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1. feladat
Tekintsiik az aldbbi /et c/passwd file részletet:

alice:x:1003:1003:,,, :/home/alice:/bin/bash
bob:x:1004:1004:,,, : /home/bob:/bin/bash
tiger:x:1005:1005:,,, :/home/tiger:/bin/bash
piglet:x:1006:1006:,,, :/home/piglet:/bin/bash
mallory:x:1007:1007:,,, :/home/mallory:/bin/bash

A /etc/group file relevans része:

alice:x:1003:

bob:x:1004:alice

tiger:x:1005:

piglet:x:1006:

mallory:x:1007:
winnie:x:1008:tiger,piglet
cryptoland:x:1009:alice,bob,mallory, root

A f4jl hozzaférési jogosultsagok az alabbiak:

root@hbgyak:/thewood# ls -la

total 16

drwxrwsr—-x 4 root winnie 4096 2010-04-08 11:23
drwxr—-xr—-x 23 root root 4096 2010-04-08 11:30
drwxrwx—--x 2 root cryptoland 4096 2010-04-08 11:24 friends
drwxr—-xr—-x 2 alice winnie 4096 2010-04-08 11:25 secrets

root@hbgyak:/thewood# 1ls -la friends/
total 20

drwxrwx——-x 2 root cryptoland 4096 2010-04-08 11:24
drwxrwsr—x 4 root winnie 4096 2010-04-08 11:23
—-rwxr—-—-r—— 1 alice winnie 10 2010-04-08 11:26 al
-rw-r—--r—— 1 Dbob cryptoland 10 2010-04-08 11:26 a2
—rW——————— 1 bob cryptoland 10 2010-04-08 11:26 a3

root@hbgyak:/thewood# ls -la secrets/
total 20

drwxr—-xr—-x 2 alice winnie 4096 2010-04-08 11:25
drwxrwsr—-x 4 root winnie 4096 2010-04-08 11:23
-rw-rw—-r—— 1 alice winnie 10 2010-04-08 11:25 sl
“rw-r———-—-— 1 tiger cryptoland 10 2010-04-08 11:26 s2
-rw-rw-r—— 1 alice winnie 10 2010-04-08 11:39 s3

A felhaszndlok (alice, bob, tiger, piglet, mallory) koziil ki tudja végrehajtani sikeresen az aldbbi paran-
csokat, mikozben a thewood alkdnyvtarban dolgozik:

a)cp friends/al secrets/s4

b) cat secrets/sl

¢)1ls —-la friends

d)cd friends

[Minden alkérdés 0.5 pontot ér.]



2. feladat

a) Milyen alprotokolljai vannak az TLS-nek, és hogyan helyezkednek ezek el a TCP/IP protokoll stack-
ben? [0.3 pont] Milyen feladatokat latnak el az egyes alprotokollok? [0.7 pont]

b) Egy webszerver és egy bongészd a TLS protokollt hasznalja a HTTP forgalom védelmére. A handshake
sordn RSA alapt kulcscserét hasznédlnak, 4m a szervernek csak digitalis alairas ellen6rzd kulcsot tartalmazé
tanusitvanya van. A szerver nem kéri, hogy a kliens hitelesitse magét. Adja meg, hogy ebben az esetben
mely handshake iizenetek keriilnek dtvitelre, és vazlatosan adja meg azok tartalmat! [1 pont]

3. feladat

Tekintsiik a kovetkezd interaktiv grafikus jelszé sémat:

Jelszo-valasztas: A felhasznal$ jelszava k db ikonbdl all, melyeket k 1épésben valaszt ki a kovetkezd
mddon: A rendszer a felhasznaldi névbdl, mint magbdl generdl n db kiilonbozd dlvéletlen egész szamot
az [1, m] intervallumban, majd ezeket indexként haszndlva kivélaszt n db kiillonbdzs ikont egy m méretl
fix ikon halmazbdl, és véletlen elrendezésben egyszerre megjeleniti ezeket a felhasznalé szamara. A meg-
jelenitett n db ikonbdl a felhasznald kivalasztja a jelszé elsd ikonjat. A kivélasztott ikon a kovetkezd
iterdcioban magként szolgal, amibdl a rendszer ismét generdl n db kiilonbozd alvéletlen indexet, véletlen
elrendezésben megjeleniti az ezekhez tartozé kiilonbozs ikonokat, s a felhasznald ezek koziil kivélasztja a
jelsz6 masodik ikonjat. Ez a harmadik 1épés magja, és igy tovabb, amig a k db ikont ki nem vdlasztotta a
felhasznalé.

Normal hasznalat: A felhasznal6 hitelesitése a jelszo-vélasztashoz hasonléan k 1épésben torténik. A rend-
szer a felhaszndldi névbol mint magbdl legeneralja ugyanazt az n db kiilonboz6 dlvéletlen egész szamot,
mint a jelszo-valasztds elsd 1épésében, véletlen elrendezésben (ami lehet mas mint a jelszé-vélasztaskor)
megjeleniti az ezekehez tartozé ikonokat, s a felhaszndlénak ezek koziil ki kell vdlasztania a jelszava elss
ikonjat. A kivélasztott ikonbdl, mint magbdl, a rendszer generdlja a masodik kor kiilonboz dlvéletlen sza-
mait, és megjeleniti az ezekhez tartoz6 ikonokat, melyek koziil a felhasznalénak ki kell valasztani a jelszé
masodik ikonjat, és igy tovabb.

a) Ez a séma felismerés (recognition) vagy emlékezet (recall) alapid? [0.2 pont]

b) Mekkora egy adott felhasznal6 potencidlis jelszavai halmazanak mérete? [0.4 pont]

¢) Mekkora jelszo-erdsséget jelent ez bitekben mérve? [0.4 pont]

d) Tekintsiik az aldbbi két varidnst:

(1) Hitelesitéskor, ha egy adott korben a felhasznalé hibdsan valaszt, a rendszer azonnal megszakitja a
hitelesitést és "Failed login attempt." iizenetet kiild.

(i) Hitelesitéskor, ha egy adott korben a felhaszndld hibdsan vdlaszt, a rendszer nem szakitja meg a hite-
lesitést, hanem legenerdlja a hibds valasztashoz tartozé kovetkezd kort. Az igy megjelend ikonok ter-
mészetesen kiilonbozhetnek a helyes valasz esetén megjelend ikonokt6l. A hitelesités {gy mindig pontosan
k 1épésbdl dll, s ha kdzben valahol nem jol valasztott a felhasznald, arrdl csak a k. kor végén értesiil egy
"Failed login attempt.” {izenet altal.

Melyik varidns nyujt nagyobb biztonsagot, és miért? [1 pont]

Erdemjegy: pontszam > 5 — 5; 4 < pontszdm < 5 — 4; 3 < pontszam < 4 — 3; 2 < pontszam < 3 — 2;
pontszdm < 2 — 1;



1. feladat

a) alice

b) mindenki: alice, bob, mallory, tiger, piglet
c) alice, bob, mallory

d) mindenki: alice, bob, mallory, tiger, piglet
2. feladat

a) Alprotokollok:

e TLS Record: fragmentacid, tomorités, rejtjelezés, tizenet-hitelesités és integritdsvédelem, visszajat-
szas elleni védelem

e TLS Handshake: algoritmusok egyeztetése, kulcscsere, partner-hitelesités
e TLS Alert: hibaiizenetek
e TLS Change Cipher Spec: Handshake végének jelzése, dllapotvaltas
Elhelyezkedés a protokoll stack-ben:
e TLS Record: TCP felett
e TLS Handshake, Alert, Change Cipher Spec, és alkalmazasok (pl. HTTP): TLS Record felett

a) A kovetkez6 handshake iizenetek keriilnek atvitelre:

C — S: client-hello : kliens véletlenszama, javasolt algoritmus-csokrok listdja
S — C: server-hello : szerver véletlenszama, valasztott algoritmus-csokor, session ID
S — C: server-certificate . szerver azonositd, szerver alairas-ellenérzé kulcsa, CA alairasa

S — C: server-key-exchange : szerver RSA rejtjelezs kulcsa, szerver alairasa
S — C: server-hello-done

C — S: client-key-exchange  : pre-master secret a szerver RSA kulcsaval rejtjelezve
C — S: (change-cipher-spec)
C' — S: client-finished : eddigi handshake iizeneteken és a mester titkon szdmolt MAC
S — C: (change-cipher-spec)
S — C: server-finished : eddigi handshake {izeneteken és a mester titkon szamolt MAC
3. feladat
a) felismerés (recognition)
b) n*
c)k-logn

d) A (ii) varidns biztonsdgosabb, mert annil a taldlgatdsos tdmadas komplexitdsa n*, mig az (i) varidns
esetében ez a komplexitds csak nk: a tdmadé az 4. ikont dtlagosan n/2 prébdlgatdsbol tudja megfejteni,
miutan az ¢ — 1. ikont mar megfejtette.



