ADATBIZTONSAG KZH FELADATOK

2010. méarcius 16.

1. Az lizenetek halmaza M = {a, b}, ahol P(a)=1/3, P(b)=2/3. A kulcsok halmaza
K= {k1, k2, k3}, ahol P(k1)=1/3, P(k2)=1/2 , P(k3)=1/6. A rejtett szovegek halmaza
C={1, 2, 3}. A rejtjelezd kodolas:

a b
k1 1 3
k2 2 1
k3 3 2

a.) Tokéletes-e a rejtjelezd?

b.) A kulcsok feletti eloszlas modositasaval valtoztathato-e az el6z6 kérdésre adhato valasz?

2. CRHEF tulajdonsaguak-e az alabbi kriptografiai hash fiiggvény jeloltek:
a.) f(x)=x° mod pq RSA kodolé leképezés?

b.) f(x, y, 2)=(x-y)OR z-(x+y)), XI=ly|=]z|, f: {0,1}’™ — {0,1}" ((x op y) bitenként értelmezett AND és
XOR) iteraciods (kompresszios) fiiggvényre €piild hash fliggvény, amely DM megerdsitést is alkalmaz?

3. Ha mind a titkossag, mind pedig az adatintegritas biztositasa sziikséges, egy lehetséges modszer a
rejtjelezés és a lenyomatkészités egyiittes alkalmazasa, az

Ei(m [ H(m))
kodolas, azaz az lizenetet lenyomattal meghosszabbitjuk, majd rejtjeleziink.

a.) Képezziik a lenyomatot olyan modon, hogy az iizenetblokkokat XOR Osszeadjuk, tovabba a rejtjelezés
legyen CBC mdédu. Helyes-e a védelemnek ez a modja?

b.) Segit-e az el6z6 probléman az, ha a lenyomatképzést a jol ismert linearis CRC-vel (Cyclic
Redundancy Code) végezziik?

Minden alkérdés 2 pont.

Megfelelt: 2 (6-7p), 3 (8-9p), 4 (10-11p) , 5 (12p)



Adatbiztonsag KZH megoldasok

2010. méarcius 16.

1.
a.) Nem tokéletes. P1. P(1/a)=1/3, de P(1/b)=1/2, igy nem fiiggetlen a kédolé bemend és kimend v.v. .

b.) Igen, lehetséges. Egyenletes a kulcseloszlas esetén tokéletes.

{a.) feladat esetén sokan hibasan probaltak fliggetlenséget bizonyitani. Az eldadas slide-on kett6 rokon
feladat lathato és kertil eldadason elmagyarazasra}

2.
a.) Nem CRHF. x ésx’ “lenyomata” azonos, ha x’=x mod pq

b.) Nem CRHF. Mivel f(x,y,z)=f(y,x,z), ezért nem CRHF a kompresszios fiiggvény.

{a.) feladat esetén — mivel hash fliggvényrdl van sz6 — az x argumentum tetszéleges nemnegativ egész.
Ezzel rokon feladat (f(x)=x* mod pq) kertilt eléadason elmondasra.
b.) feladat és megoldasa az el6adas slide-on is szerepel}

3.

Elegendd, ha ellendrizhetd és elegendd bitméretli redundanciat csatolunk az iizenethez. A CBC
rejtjelezett lizenet ugyanis - nagy valdszintiséggel - nem modosithatd gy, hogy ne okozzon detektalhato
valtozast a dekodolt tizenetben. Tehat

a. Biztonsagos.

b. Biztonsagos.

{Ha egy integritasvédo kriptografiai ellendrz6osszeg lett volna a feladat [m,Ex(H(m))] alaka
konstrukcioval, akkor egyik megoldas sem lenne biztonsagos. Ezen utobbi, mint megoldott feladat
szerepelt eldaddson, mig a fenti 3. feladat technikdja az integritasvédd protokollok kozott a rejtjelezéssel
torténd védelem alpontban keriilt elmondasra.}



