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1. Tekintsiink egy mini RSA rejtjelezést p;=23, p,=71 primekkel.
a) Hany olyan x iizenet van (1 £ x < m=p;p.), amelynek nincs k6z6s faktorja a titkos
primekkel? (6 p)
b) Mekkora a valészinlisége, hogy egy véletlenszeri x {izenet m faktorizaciéjara ad
lehetGséget? (8 p)
¢) Adja meg a d kodolé kitevot, ha e = 3 a publikus kitevé! (8 p)

RS (x)

2. Tekintsiik az alabbi H(x,n) :hl(n) hash fiiggvényt, ahol hl(n) illetve hgn) ah

illetve h, hash fiiggvények n-szeres alkalmazasat jelenti. Milyen feltételek mellett, n mely
értékeire lesz biztonsagos a H(x,n) konstrukcio, ha tudjuk, hogy

a) hy iitkozés-ellendllo, de h, nem iitkdzés-ellendll6 tulajdonsagu? (8 p)

b) My nem iitkozés-ellenallo, de h, titkozés-ellendlld tulajdonsagd? (8 p)

Valaszat, mindkét esetben Indokolja!

3. Biometriai azonositas

a) Milyen tulajdonsagokkal kell rendelkeznie egy emberi fizioldgiai vagy viselkedési
jellemzo6nek ahhoz, hogy alkalmas legyen biometriai azonositasra? (4 p)

b) Soroljon fel legalabb 5 biometriai azonositasi médszert! (3 p)

c) Milyen tipust ujjlenyomat minutiak léteznek és milyen paraméterekkel reprezentaljak
ezeket? (3 p)

d) Milyen makroszkopikus ujjlenyomat mintazatok léteznek? Soroljon fel legalabb harmat!
3p)

e) Ismertesse a minutia alapu matching eljarast! (4 p)

f) Milyen tipusd hibakkal kell szamolni a matching soran? Mit jelentenek ezek a hiba
fogalmak? (3 p)

4. Tekintsiink egy szervert és két klienst, A-t és B-t. A kliensek azonos valdsziniiséggel
bocsatanak ki kéréseket a szerver felé. A kliensek egymast segitve probaljak anonimizalni a
szervernek kiildott kéréseiket a kovetkez6 modon:

- A a kéréseit pa valoszinliséggel B-n keresztiil, 1-pa valdszintiséggel kozvetleniil kiildi a

szervernek,
- B a kéréseit pg valoszinliséggel A-n keresztiil, 1-ps valésziniiséggel kozvetleniil kiildi a
szervernek.

a) Mi a feltétele annak, hogy a fenti rendszer elérje a ,,gyantn feliili” (beyond suspicion)
kiild6 anonimitasi szintet a szerverrel szemben? (10 p)

b) Mekkora a szerverrel szembeni kiild6 anonimitas szintje bitekben mérve (entrépia) ha
pa=ps="' (10 p)




5. Rovid kérdések: ezeket ITT valaszolja meg!

a) Mi a DoS amplification tdmadas nagyon réviden? (4 p)

b) Milyen kategoriakba sorolhatjuk a lehetséges DoS védekezési mddszereket? (3 p)

¢) Adjon definici6t a *-tulajdonsagra a Bell-LaPadula (BLP) modellben. (3 p)

d) Mi a spam ellenes greylisting l1ényege? (3 p)

e) Mondjon harom TCP flag-et amire egy tlizfalban sz{ir6 szabalyt szokas épiteni! (3 p)

f) Mi a célja a portscannelésnek? (3 p)

g) Adott két tlizfalszabaly:
udp any 192.168.1.0/24 accept
udp 172.16.1.0/24 192.168.1.0/24 deny
Az orai definiciok szerint ez milyen tipusu tiizfal inkonzisztencia problémat jelent? (3 p)

Pontozas: 1: <=39, 2:40-54, 3:55-69 , 4: 70-84, 5: 85-100



MEGOLDAS

a) ®(m)=22*70=1540

b) 0.057

_m —®(m) —1- (p, -D(p, -1 —1-
m b, P, b, P, by P, PP

p (p1p2_p1_p2+1):i+ 1 1

¢) 1540=513-3+1 — (-513) -3=(-1) -1540+1 — d=-513=1027 (mod 1540)

a) Semmilyen n-re nem lesz biztonsagos, mivel a bels6 hash leképezésre konnyti
titkdzést eldallitani, amit a kiils6 leképezés helyben hagy.

b) Ha h, nem 6skép ellenallo, akkor H nem biztonsagos. Indirekt. h; nem CRHF igy
konnyen talalunk h;-6skép part. Ha h, nem 0skép ellenalld, akkor ezen parhoz
konny talalni h,-6skép (=H-6skép) part.

a) Sziikséges tulajdonsagok:
minden ember rendelkezzen az adott jellemz6vel (universality)
az adott jellemz6 értéke kiilonb6zzon kiilonb6z6 emberekre (uniqueness)
a jellemz6 ne valtozzon nagyon id6ben (permanence)
a jellemz6 legyen jol mérhet6 (collectability)
legyen nehéz hamisitani (circumvention)

b) ujjlenyomat, irisz minta, arc, fiil geometria, recehartya (retina) képe, kéz geometria,
hang, arc hotérképe, billenty(-leiités dinamikaja, kézi alairas dinamikaja és zaja

c) végzddés (ending) és elagazas (bifurcation), paraméterek: a minutia tipusa, pozicio
X, Y koordinataja, és a minutia szoge

d) ives (arch), hurkos (loop), 6rvény (whorl)

e) Az ujjlenyomat matching azt probalja meg eldonteni, hogy két ujjlenyomat azonos
ujjrol szarmazik-e. A minutia alapu matching 4 1épésbdl all:

minutia parok kozotti hasonldsag szamolasa
két ujjlenyomat egymasra igazitasa a leghasonlobb minutia parok alapjan
Osszetartozo (matching) minutiak azonositasa

globalis hasonldsagi mérték szamolasa a két ujjlenyomat kézott az 6sszetartozo
minutidk szama alapjan. Ha a hasonl6sagi mérték egy kiiszobszam felett van, akkor a
két ujjlenyomat egyezik.

f) Hamis negativ / hamis visszautasitas / Type I: azonos ujjrél szarmazé két ujjlenyomat
visszautasitasa. Hamis pozitiv / hamis elfogadas / Type II: kiilonb6z6 ujjakrol
szarmazo két ujjlenyomat elfogadasa egyezdnek



4. a

Jeloljiik az eredeti kiildot a-val, és azt a hosztot akitol a szerver a kérést megkapja w-val.

Pr{w = Ala = A} Pr{a = A}

Pr{o:' = A|w = A} ZXE{A,B} PI'{uJ — A|O:' — X} Pr{(_}' — X}

Pr{w = Ala = A}
EXe{A.B} Pr{w = Ala = X}

_ 1 —pa
1 —pa+pB
Hasonldan:
Pr{a = Blw = A} = __PB
1 —pa+ps
1 —
Pr{a = Blw = B} = __~ " pPB
1l —pp+pa
Pr{a = Alw = B} __pPa
1 —pp+pa

A gyanun feliili anonimitési szint elérésének feltétele a kovetkezo:

Pr{a = Alw = A} = Pr{a = Blw= A}
Pr{a = Blw = B} = Pr{a=Alw= B}

Ez akkor és csak akkor teljesiil, hap s + pp = 1.

Ha pa = pp = %, akkor

Pria=Aw=A4} = 1—-ps =

| w

Pria =Blw=A} = pp =

]

Ebbdl az entropia a kévetkezd6 moédon szamolhato:

H = - Z Pr{a = X|w = A}logPr{a = X|w = A}
Xe{A,B}
1 1 3 3
= TgBpT ey

= 0.25%2+0.75 % 0.415
= 0.81125

a) A kérésre vagy sokkal nagyobb valasz, vagy t6bb valasz érkezik, igy nagyobb
tamadas érhet6 el kisebb befektetéssel. DNS esetén akar 60-70x savszélesség
emésztheto fel.

b) prevention, detection and filtering, traceback and identification.



c) *-property: for all (Si, Oj, append) in b, fc(Si) < fo(Oj) and for all (Si, Oj, write) in
b, fc(Si) = fo(Oj) a subject at a given security level must not write to any object at a
lower security level (no write-down). The *-property is also known as
the Confinement property.

d) adott email forras, cél, forras ip harmastdl nem fogadunk el els6 alkalomra leveleket.
e) SYN, FIN, ACK, RST, (URGENT, ECN, CWR-Reduced, Push)

f) Tipikusan az aktualisan hasznalt TCP/UDP portok feltérképezése, az
esetleges tiizfal szlirések kideritése, a tdmadhat6
szolgaltatasok felderitése.

g) shadowing, arnyékolas



