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*Nyilvanos kulcsu rejtjielezés
*RSA rejtielezé
*El-Gamal rejtjelez6

*ECC: Elliptikus gorbe kriptografia
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1. Véletlenszeriien valasztunk két "nagy" primszamot: p1, p2

2. m= p1p2 #(m)=(p, -1)(p, -1)

e, l<e<g(m) (f(m)e)=1

3. d=e¢" (mod ¢(m))
4. kP = (m’e) k* = (d>pl’p2)
Kédolas: y=x°(modm) 1<x<m

Dekodolas:  x=y%(modm) lsy<m
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Diszkrét matematika eléismeretek

Maradékos osztas tétele: Tetszéleges a és b, a > 0, b > 0 egészekre egyértelmiien létezik q és r egész,
hogy a=bq+r,ahol 0<r<b,q>0.

Euklideszi l.n.k.o. algoritmus

L.n.k.o. algoritmus kovetkezménye: Tetsz6leges b és ¢ egészekre, amelyek koziil legalabb egyik nem
nulla, 1éteznek s és ¢ egészek, hogy (b,c)=sb+tc

Inverz modulo m: A b szam modulo m inverze akkor és csak akkor létezik, ha (b, m) = 1. Ha létezik
inverz, akkor az egyértelmii az m-nél kisebb pozitiv egészek kozott.

Fermat tétel: Ha a ¢ egész nem oszthaté a p primmel, akkor ¢?-'=1 (mod p)

Fermat-tétel altalanositasa: Ha pl és p2 kiilonbézé primek, és az c egészre teljesiil, hogy (c, pp,) = 1,
akkor c#'-De2-D =1 (mod pp,) .

Kinai maradékok tétele: Ha az az m,,m,,...m, pozitiv egészek paronként relativ primek, és a,,a,,...,a,
tetszleges egész szamok, akkor az x=a; (mod m,), i=1,...r, rendszernek van kdzds megoldasa. Barmely
két megoldas azonos modulo m;,m,,...,m, .
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Jaték RSA algoritmus:
p1=7, p2=11
m=77, ¢(m)=6*10=60=2*3*5

e=7
d=7"1mod60

Euklideszi algoritmus alkalmazasa:
60=8*7+4 1*60-8*7=4

7=1*4+3  7=60-8*7+3

4=1*3+1 -60+9*7=3

3=3*1+0 60-8*7=-60+9*3+1

2460-17*7=1 > (-17)*7=1 (mod 60) —> d=7"1 =17 =43 (60)
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“Ismételt négyzetre emelés és szorzas” algoritmus

Miért elényds az e=3 vagy altalaban e=2'+1 alaku valasztas?

e=241: 1 db (modularis) szorzas és t db négyzetre emelés,
Osszes szorzasi miveletek szama: t+1

PI.

e=3: 1 szorzas és 1 négyzetre emelés,

e=216+1 : 1 szorzas és 16 négyzetre emelés.
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Primszamkeresés

Mekkora annak P valosziniisége, hogy egy véletlenszeriien valasztott m bit hosszu
n egész (2™' < n <2M) primszam?

Csebisev szamelméleti tétele: I1(n) az n pozitiv egésznél kisebb primek szamanak
nagysagrendje:

[MTew="

Inn

2m—] 1
(m=1)-In2 _ 1
2l ~ (m-1)In(2)

m m-1
»_Ien-T1e™

om _szl -




n sorsolasa

—

nem prim
cikl=cikl+1 | | primteszt I—

lehet, hogy prim

nagyon valészind, hogy n primszam
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Fermat-teszt: Egy n 6sszetett szam alprim egy b
bazisra nézve, ha

bn-1=1(modn)

ahol b.Z,, Z,={z: 1<z <nés(z,n) =1}

Miller-Rabin teszt: VVéletlenszeriien valasztunk egy b
bazist

n primgyanis , ha b WL R,,

n &sszetett, ha b 1, R,

ahol R azon b WL Z, szamok halmaza, amelyekre vagy

bv=1(mod n), n-1=2vu, uparatlan
vagy létezik olyan 0 <j < v, melyre

»¥'" = —1(modn)

bn-1=1(modn)
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Fermat alprim-e 33 a b=2 bazisra nézve?

Nem: 232=4.(25) 6=4. (32) 6=4- (-1) 6=4=1 mod 33

Fermat alprim-e p-1 a b=p-2 bazisra nézve, ahol p prim, p>3?

Nem. (p-2) 2= (-1) P2 =-1 (# 1) (mod p-1), (p-2 paratlan).
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Fermat-faktorizacio: n=ab, ab>0.
Legyent =(a+b)/2, s=(a-b)/2—>a =t+s,b =ts.
— n =£-s2=(t+s)(t-s)
Otlet: ha a-b kiildnbség "kicsi", akkor s is "kicsi " — t=n'2,
Talalgatas t-re : t, = int(n"2)+1, t, =int(n'?)+2, ...
Ellenérzés: t?-n négyzetszam?
Ha igen, akkor t?-n=s> —t s — a, b.

Példa: n=14803 ; int(n"?2)+1=122 — 122/2-n=81=9"2,
a=122+9=131, b=122-9=113.
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Kicsi kédolo kulcsok problémaja
y; = x° (modm, )
5, =x¢ (modm,)

y

y, =x°(modm,) rxe

Ha m;,m,,....m,

modulusok paronként relativ primek, a kinai maradékok tétele alkalmazhaté
— hatékonyan kiszamithatjuk z=x¢ hatvanyt,
x <min{m;} — 0<x°<mm,---m,

z egész szam e-edik gyokét kiszamitva x nyilt széveget megkapjuk!




Public key

RSA
K6z6s modulus problémaja
YA = x%A (modm) yg = x°B (modm)
rejtett szévegek, ahol
(ep.ep)=1 3ts: t-ey ts-eg =1

>
ahol t-s<0, mivel e, >0 , ®B 0

(wlog) t<0—s t=-1-

wiog) (yam)=l, (ya.m)=(ysm)=1 —3 yi(modm)

(y}al )M '()’B )s = (XCA )t ‘(XCB )S =xteA+SeB =x (mod m)
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El-Gamal rejtjelez6
G: multiplikativ csoport g generator elemmel

Kulcspar: pk=X, sk=x,
ahol X=g*, x véletlen elem S={1,2,...,|G|} halmazbdl

Rejtjelezés:

meS

Ep(m)=(Y.b),

ahol Y=gV, y véletlen elem S halmazbdl
b=Km, K=Xv

Dekddolas:
(Y,b) rejtett szdveg
Dy (Y,b)=m, K=Y* m=b/K,
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Elliptikus gorbe F test felett:

y*ta xyta,y=xtax*+a,xta, aecF

char(F)#2, a;=a;=0 (karakterisztika)
char(F) = 2, szuperszingularis: a,=0 (y*+azy=...)
nem-szuperszingularis: a;=0 (y>+a,xy=...)

char(F)# 2,3 — y?= f(x), f(x) harmadfok polinom

— valtozocsere — Weierstrass normal alak: y*=x3+ax+b
(x%—es tag eliminalasa)

Példa: y? - 2y = x3 — x?
y —»y-1

X —>x-1/3
y2=x3+1/3x+1/27
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EC valés szamtest felett

E/R={(xy): Yz =x>+ax+ b}, ahol x, y, a, b valos

x> + ax + b nincs ismételt faktor (4a’ + 27b%0) —
{E/R U O, + } csoport

O : végtelenben fekvo pont

y2:x3—4x + 0.&e7
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Osszeadas miivelet: P+Q=R

Lo ewrose
| rewise

f ) Q i Py =R=(3.99,-562).
! x
¢ A &1

y2 =237
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o«
P

¥ =x}-6x+6

2P=P+P=R

Public key

P (2,2.65)
-R(1.11,-264)
R(111,2.64)

2P = R={1.11,2.64).

X
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2P,hayP=0
Definicié: 2P =0 ! Y
3P =2P+ P= O+P=P , 4P =0, 5P = P,
6P=0,7P=P,...
- P2 x
¥ =x¥+5x -7
Public key
ECC
P+Q:

P=(x,,y)), Q=(x,y,), PHQ=(x3,y3) (P#-Q)

y=sx B, s=(y,-y )/ (%%, B=y,-s X,

y>=(sx+p)>=x*+ax+b :x,,x, két megoldas

x3- 822 + (a-2sP)x+ (b- ) =0 =82 =x,+ X, +X; > X3 =5? -X, - X,
X3 <[y y ) (%P - X - %,

Y= Y1 T (YY) KX DIx; = %5)
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Elliptikus Gorbe F, felett

y?=x*+ax + b (mod p)

x3 + ax + b (mod p) nincs ismételt faktora (4a3 + 27b220 (mod p))
— {E/Fp L O, + } csoport
O : végtelenben fekvé pont

Példa: F,; y2 =x3+x (mod 23).

23 db gorbén fekvé pont:

(0,0) (1,5) (1,18) (9,5) (9,18) (11,10) (11,13) (13,5)

(13,18) (15,3) (15,20) (16,8) (16,15) (17,10) (17,13) (18,10)
(18,13) (19,1) (19,22) (20,4) (20,19) (21,6) (21,17)
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D 1234567209 10111212141516171219202122 x

y2=x3+ x (mod 23)
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Elliptikus Gorbe F,™ felett

y2+xy=x3+ax2+b
Példa: F 4

f(x) =x* + x + 1 (aritmetika polinom)

g =(0010) : generator. G hatvanyai:

g% =(0001) g' = (0010) g* = (0100) g* = (1000) g* = (0011) g’ = (0110)
2°=(1100) g’ = (1011) g* = (0101) g’ = (1010) g'° = (0111) g"" = (1110)
g'?=(1111) g"” = (1101) g"* = (1001) g"* = (0001)

Vixy=x+gx’+1a=g",b=g"=1)

15 dllasgorben fekvo pont By @ g (. g
(1,g") (@, g") (& g (g (. g7 (", &%) (7 )
«, g"’) (&, gx) @) (@ 2 (& g'°) €9 (g'2 0) (0 1)
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Elliptikus gorbék feletti diszkrét logaritmus probléma (ECDLP).

ECDLP: adott a csoport két pontja P és Q, adjuk meg azt a k természetes szamot,
amelyre kP = Q;

k: Q diszkrét logaritmusa P bazisra

Példa:
y?2=x3+9x + 17 over F,,

Adjuk meg Q = (4,5) diszkrét logaritmusat P = (16,5) bazisra nézve!

P = (16,5) 2P = (20,20) 3P = (14,14) 4P = (19,20) 5P = (13,10) 6P = (7,3) 7P = (8,7) 8P =
(12,17) 9P = (4,5)

Mivel 9P = (4,5) = Q, igy k= 9.
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ECC Diffie-Hellman kulcscsere:
E/GF(q)

Q: publikus pont E/GF(q) gérbén:

1.A—-B:k, Q

2.B>Akz Q

3.A0 P=ky(kg Q)
B:  P=kgks Q)

ahol k, , kg véletlen egészek {1,2,...,|E[} halmazbdl.

Passziv tamado ismerete {E/GF(q), k,Q, k;Q, Q},
célia P=k,kgQ kiszamitasa.
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ECC El-Gamal rejtjelezo
E/GF(q)
Q: publikus pont E/GF(q) goérbén

1.B: k; Q
2. A—B: 1Q, M+1(k;Q)

ahol kg.r véletlen egészek {1,2,...,|E|} halmazbol.




