Protocols
Integrity

Az lizenethitelesités (integritdsvédelem) feladata az, hogy a vételi oldalon
detektalhatéva tegylk azon eseményeket, amelyek soran az atviteli uton az
Uzenet valamilyen médosulast szenvedett el.

Modszerek:

+kriptografiai ellen6rzé 6sszeg (CBC-MAC)
*kulcsolt hash

rejtjelezés

«digitalis alairas

*spec.

Protocols
Integrity

Kulféldon dolgozunk, s alkalmanként szeretnénk rejtetten parbeszédet folytatni otthoni
baratunkkal. Tilos azonban rejtjelezni a hataron atlép6 lUzeneteket. Hitelesité protokollok
hasznalata viszont nem tiltott (amikor is egy nyilt szoveg nyilt marad). Van megoldas?

A parbeszéd egy részlete, ahol Feri és Sanyi “beszélgetnek”:
: Hallo, Feri vagyok.

: Hallo, itt Joska.

: Szia, Laci.

: Szia, itt Sanyi.

: JOv6 hétfén tovabbmegyek Rémaba.
: Holnap indulok Athénba.

: Menjek én is?

: Sajnos én nem tudok menni?

: Mindenképp gyere.

: Semmiképp ne gyere.
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CBC-MAC (Message Authentication Code)

> m bit E
A > Kival ta
izenet blokkok |_/ Ivalasztas MAC

Vi=E (X @ ¥.4), Yo =inic., i=1,..,n

MAC = g(y,)
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CBC-MAC tamadasa: adaptivan valasztott lizenetek technikaja

Tf. IV=0

1)

m1=m, MAC,(m)

m2=MAC,(m), MAC,(MAC,(m)) = E,(MAC, (m)+IV) = E,(MAC,(m))
m3=[m,0], MAC, ([m,0])= E,(0+MAC,(m))= E,(MAC,(m))= MAC,(MAC,(m))

2)

m1, MAC,(m1)=z1

m2, MAC,(m2)=z2

m3=m1|z1+z2+y, MAC,(m3)=z3 , y tetszileges bitsorozat
mé= z2+y, MAC,(m4)= E, (z2+y)=z3
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Kulcsolt hash
titok prefix: MAC,(m) = h(k|m)
MAC, (m | pad | m") = h(k | m | pad | m')=

N m)( m’) = h’MACk(m)( m’)

titok suffix: MAC, (m) = h(m|k)
h(m)=h(m’) -> h(m | pad | k)=h(m’ | pad | k)

(szlletésnapi paradoxon)

szendvics modszer: MAC, . (m)=h(k | m | k')
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Integrity-HMAC
HMAC:

H(key1 | H(key2 | message))

Pseudocode of HMAC

function hmac (key, message)

if (length(key) > blocksize) then key = hash(key) // keys longer than blocksize are shortened

else if (length(key) < blocksize) then key = key | zeroes(blocksize - length(key))
1 keys shorter than blocksize are zero-padded

end if
opad = [0x5¢ * blocksize] @ key // Where blocksize is that of the underlying hash function
ipad = [0x36 * blocksize] @ key // Where @ is XOR

return hash(opad || hash(ipad | message))

and function
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Tekintslk az
m|E(MDC(m))

integritasvédd koédolast. Milyen tulajdonsaggal kell ez esetben az MDC-nek
rendelkeznie?

Utkozés-ellenallonak kell lennie:

Legyen (m;m') MDC-utkdzésre vezetd Uzenetpart, m "nem gyanus" Uzenetre
kérve a koédolast, E,(MDC(m))=E, (MDC(m') egyenléség miatt m' Gzenetre is
ismert lesz a MAC.
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Key exchange

Kriptografiat alkalmazé rendszer biztonsaga nem haladhatja meg a
kulcsgondozasa biztonsagat.

Kulcsgondozasi alapfeladatok:

*kulcsgeneralas

kulcstarolas

*kulcscsere (szallitas, megegyezés)
*kulcsfrissités

*kulcsvisszavonas
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Key exchange

Egy kriptorendszer kulcshossza 100 bit. A kulcsot olyan generatorbdl nyerjiik, amely 5
bites blokkokat allit elé. Ezen blokkokbdl azonos valdszinliséggel olyanokat general,
amelyekben az 1 bitek darabszama mindig kevesebb, mint a 0 bitek darabszama. Az
egymas utani blokkok fliggetlenek.

a.) 20 db blokkot hasznalunk kulcsként. Mennyi a tényleges kulcshossz, azaz mennyi az
igy generalt kulcs entropiaja?

tamaszkodva?

a.)

blokkfajta: db
3db 1bit 2db 0 bit — 10
4db 1bit 1db 0 bit — 5
5db 1bit 0db 0 bit — 1

Osszesen: 16 —féle blokk — log, 16 = 4 bit /blokk — 100/5 - 4 = 80 bit

b.) A 16 lehetséges blokkot egyértelmiien leképezziik a 0000,....,1111 16 db félbajt
egyikébe. 25 db blokkot ilyen médon leképezve 100 db pénzfeldobas bitet kapunk.
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Key exchange
A kulcscsere protokollok szolgéltatasai (A fél szamara):

Implicit kulcshitelesités

a protokoll sikeres lefutdsa utan A meg lehet gy6z6dve arrél, hogy rajta kivil csak a
feltételezett masik fél, mondjuk B, és esetleg egy megbizhaté harmadik fél (pl.

a kulcsszerver) férhet hozza a protokoll soran létrehozott kapcsolatkulcshoz

Kulcskonfirmacio
a protokoll sikeres futasa utan A meggyézédhet arrél, hogy a masik résztvevé (B),
valéban birtokaban van a protokoll futdsa soran Iétrehozott kapcsolatkulcsnak

Explicit kulcshitelesités
a protokoll egyszerre biztositja az implicit kulcshitelesitést és a kulcskonfirmaciot

Kulcsfrissesség
a protokoll sikeres futdsa utan A meg van gy6z&dve arrol, hogy a létrehozott
kapcsolatkulcs Uj, és nem egy korabban mar hasznalt (esetleg megfejtett) kulcs

Partnerhitelesités
a protokoll sikeres futtatasa utan A meg van arrél gyézédve, hogy a feltételezett masik
résztvevd valdban részt vett a protokoll végrehajtasaban.
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Key exchange

Kulcscsere protokoll jellemzdk:
*Szolgaltatasnyujtas iranya
*Megbizhaté harmadik fél hasznalata
*Elézetesen szétosztott informaciok

*Hatékonysag
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Key exchange

Kulcscsere protokollok tamadasa

Tamadas tipusok

*passziv lehallgatas

sprotokoll Uizenetei torlése, modositasa, visszajatszasa (replay)

*tamado a protokoll egyik résztvevje (megszemélyesités, parallel sessions)

A tamadé célja

(tipikusan) a protokoll altal létrehozott kapcsolatkulcs megszerzése, vagy
annak elhitetése egy becslletes A résztvevével, hogy A a kapcsolatkulcsot egy
masik becsliletes B résztvevével hozta létre,mikdzben valdjaban a tamadéval
osztja meg azt.

A tamado rendelkezésére allé informacidk

a tdmadd rendelkezésére allo informaciok tekintetében altalaban azt
feltételezzlik, hogy a nyilvanosan elérheté informaciokon kivil a tamadé nem
rendelkezik tovabbi informaciokkal.
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Key exchange

Tekintsiik a Wide Mouth Frog protokoll kdvetkezd (javitott) valtozatat

A>S: A {0, B, K, TaK,
S>B: {“1", A K, Te}Kps

Itt a “0” és az “1” iranyjelz6 bitek, ahol a “0” jeldli a szervernek kildoétt Gzeneteket és “1”
jeloli a szerver altal kiildott Gzeneteket.

a) Melyik osztalyba tartozik a protokoll?

b) Melyik szolgaltatasok nyujtja a protokoll A szamara?

c) Melyik szolgaltatasok nytuijtja a protokoll B szamara?

kulcs-szallitd protokoll

implicit kulcshitelesités
kulcsfrissesség

implicit kulcshitelesités
explicit kulcshitelesités
kulcsfrissesség
partnerhitelesités
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Key exchange

Tekintsilik a kdvetkezd kulcscsere protokollt:
1.A->B: {KIK,

2B > A: {N}K

3.A > B: {sig,(N)}K

*K, B nyilvanos kulcsa,

*K egy A altal generalt friss kapcsolatkulcs,

*N egy B altal generalt friss véletlenszam

+siga(N) jeldli A alairasat N-en

A alairasa ellenére sem lehet B biztos benne, hogy a K kulcsot rajta kivil csak A ismeri!

Rosszindulaté X fél meg tudja személyesiteni A-t B felé:
A>X: {KIK,
X > B: {KIK,
B> X: {N}K
X>A: {N)K
A > X {siga(N)}K
X > B {sig,(N)}K

Javitas

1.A->B: {KIK,

2B> A: {NK

3.A > B: {sig,(B, K, N)}K
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Key transport

Needham-Schroeder protokoll

1.A—Kp: ID4, IDg, R1 Kozpont

2.Kp—>A: Epea( R1, IDg,DK, Eqyg(DK, ID,)) ;

3A5B:  Eq(DK, ID,)

4BoA Ep(R2) @

5A-B: Epg(R2-1)
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Key transport

Needham-Schroeder protokoll

MK
Elettartam Kompromittalédés
TKa,TKs, . hatisa
DKy, DK,,...

Kulcshierarchia
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Key transport

Needham-Schroeder protokoll

1.A—Kp: ID,, IDg, R1

2.Kp—>A: Eqal R1, IDg,DK, Eqyg(DK, ID))
3A5B: Eqg(DK, ID,)

4B5>A: Ep(R2)

5A-B: Epc(R2-1)

R1, R2: visszajatszasos tdmadas megakadalyozasa

Mit hisznek a felek a protokoll lefutasa utan?

- B azt hiszi, hogy olyan féllel all szemben, aki ismer egy “valamikor” A-nak kuldétt DK
kapcsolatkulcsot

- ‘A’ nincs meggy6&zve arrdél, hogy B a partnere

Régi, a C tamado altal idékdzben megismert DK kulcs felhasznalhaté tamadasra (C a protokoll
3.1épésétdl kezd)
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Key transport

Javitott protokoll (“Kerberizalt”):

1.A—Kp: ID,,IDg

2.Kp—A: Eqxa(T,L,DK, IDg), Exkg(T,L,DK, ID,))
3.A->B: Epk(T, ID,), Exxs(T,L,DK, ID,)
4.B>A:  Ep(T'+1)

T, L a DK kulcs eléallitasanak idépontja, ill. élettartama.

2. 1épés: A ellendriz : t2¢[T, T+L]?

3. Iépés: B ellendriz : t3e[T,T+L]?

3.1épés: Epy(T’, ID4)
A meggy6zi B felet a jelenlétérdl (1-2. [épésig egy C tamado is eljuthat),
T’ friss elemmel kihivast is kild egyuttal B felé.

4.1épés: B meggydzi A felet a jelenlétérél

Id6szinkron és biztonsag kérdése
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Key exchange/agreement
1.Verzio:
1.A—>B: ID,, Eg(R)

passziv tamado: -
aktiv tamadd: megszemélyesités sikeres

2.Verzio:

1. A—B: Dy, kPp

2. B>A: IDg, kPg

3. A-B: Eg(R1)

4. B-A: EA(R2)
5.A:,B: k=F(R1,R2)

MIM (Man-In-the-Middle), “tamadé kézépen” tAmadas sikeres:

C az A és B kozé all:

1. A—C: Dy, kP
C—B: ID,, kPe
2. B-C: IDg, kPg
C-oA: IDg, kP¢
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Key agreement

3. Verzi6 (interlock protokoll) :

1. A—B: 1D, kP

2. Bo>A: IDg ,kPg

3. A-B: /Eg(R1)/ (blokk elsé fele)

4. B>A: [EA(R2)/

5. A—>B: /IEg(R1)// (blokk masodik fele)
6. BoA: HEA(R2)/!

7.A:,B: k=F(R1,R2)

Mi bizonyitja B szamara a fenti protokollban, hogy A-val beszél? Semmi.

4.Verzi6 (kulcstanusitvany alkalmazéasa)

1. A>B: IDs, kP . Cp
2.BoA: IDg, kg , Cg
3. A5B: Eg(R1)
4. BoA: Ex(R2)

5.A:, B: k=F(R1,R2)
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Key agreement

Diffie-Hellman kulcscsere (alapprotokoll)

diszkrét hatvanyozas (kommutativ egyiranyu fliggvény)
GF(q): egy 'nagyméretl’ véges test
g: primitiv elem

1. A-B: g}
2.B>A: gR?
3. A (gRQ)R'I
B:  (gF)R2
kommutativitas: k=(gR?)R1=(gR")R2

- lehallgato C tamado nem képes az R1 illetve R2 véletlen elemeket megallapitani
-aktiv C tamado képes “tamado a kdzépen” tamadasra

Kulcshitelesség nincs biztositval — hitelesités: pl. SSL (Secure Socket Layer) protokollban
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Public key certificate

ISO X.509 tanusitvany

Az X.509 tanusitvany komponensei az alabbiak:

Verzioszam

.Sorozatszam

Algoritmus azonosito

.Tanusitvany kibocséaté (CA) azonositdja

.Tanusitvany érvényességi id6tartam (Not Before Date, Not After
Date)

.A tanusitvany tulajdonosanak azonositéja

.A tanusitandé publikus kulcs

A digitalis alairas (a fenti adatokra)
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Public key certificate

Verzio V3

Sorozatszam 52C8 2013 7C85 A7ED F217 CE82 C845 1673
Alairasi algoritmus md5 RSA

Kiallitd Class 2 Public Primary CA
Ervényesség kezdete 1998. 05. 12. 2:00:00
Ervényesség vége 2004. 01. 07. 1:59:59

Tulajdonos  Verisign Class 2 CA - Individual Subscriber
Nyilvanos kulcs RSA(1024 bit)

3081 8902 8181 00B5 CB1A 545E 25B0 2C59 5F09 6BD0 DADG 4A4B 119D 1A0A 3E7E 2FB7 655F
1763 15E5 2CDO0 2000 0CF0 BA6B AASE 49B1 6893 8325 AC24 5FA2 231C 694D B83B DB7D DASF
C109 CFA5 583A B64B C4D4 DBD8 AE75 FA86 2299 2201 2860 ASDB D530 DF21 705E 4899 AD21
5491 D1DE 5FFB 3829 531B E27A 5358 C50D 5D13 07B3 50C4 064B 39F8 54AB B98B 6912 1302
0301 0001

Kiegészit6 adatok:

CRL URL: http://crl.verisign.com/pca2.1.1.crl

Ujjlenyomat alg. sha1

Ujjlenyomat: 7B02 312B ACC5 9EC3 88FE AE12 FD27 7F6A 9FB4 FAC1

Protocols

(Base64 kédolas X.509 (*.CER) féil)

Public key certificate

MITDU3CC 3yFp4 3yE

VNp224STELuYydxNzAl BGNVERST
LKNSYXNZIDIGUAVLBGL S IEByau v b BBAXROb3 Jpdiik
HhCNOTquNTEYM Mi0TUSH Luschuovmvy

aVNPZ245TELuYy ixHzAdBGNVBASTF1 2 cml Taidu TFRydXNOTES L didvensxRIBE

BONVBASTPXd3dy522XIpc2Lnbi5: 3b35uLiBC

JQUTuT! 1pOTG: g 121cm)TaNduIENSYXN2IDIg

QOEGLSBIbMERPdn1 kWS TFN1YnN]cml i ZXIWgZ8WDQYIKOZ IhvCNAQEBBOADGY0A

MIG3:

BALXLGLReJbASHVEJa9Dal kpLEZ0ACS 5+LTd1Xxdj FeUsOCAADECEabpe.

SbFok4M1rCREoiMca Bec+

CFSIma0hVJIHR3L/70C1TG+I6U1 I FDVOTBTNOXAZLOThUG TnLaRITAGHEARG I gbOW

EuEQYIYTZL 3 3

a 29tL383YTIUMS AxLaNy DA+
THuYE 3d3dy522XIpc2Lbi
BAGUBGER/uT g ThveNAQEE
gYERKgE3USLG201VX a0] $5pSuLKEztIsFANY

4CSKUOEH1FGF2a6 fuwi0ZIuzgLYELY/eNKHB1UIX ] 11 FsaFkGUI2B35uLdsy 0B+

20+XIRs0/1r20Md£CAMg7aKCT0awub32T0VCOR RGEELS/ DLk~
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Public key certificate

CA (Certification Authority) fa

Root

/

A B

- A'ismeri CA1, B ismeri CA4 hiteles publikus kulcsat.

- Nyil irdnya a hitelesités iranyat mutat.

- Root CA publikus kulcsa mar nem tanusitvannyal igazolt, hitelesen ismertnek
feltételezett.
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Public key certificate

Amikor A és B egymassal egy nyilvanos kulcsu kriptografiara épllé protokollt szeretne futtatni, be
kell szereznie a masik fél nyilvanos kulcsat igazolo tanusitvanyokat.

Példaul A elkiildi a tanusitvanyok alabbi listajat B szamara:
A— B: {k§YCAL, {kf,}CA2, {k€,,}CA3, {kf;3}CA4

ahol {k}CA azt jelenti, hogy k kulcsot CA tanusitja.
B a listat forditott sorrendben dolgozza fel:

1. A lista utols6 eleme és CA4 altala hitelesen ismert publikus kulcsa alapjan megallapithatja CA3
hiteles publikus kulcsat.

2. A lista megel6z6, harmadik eleme alapjan - most mar CA3 hiteles kulcsa alapjan - megallapithatja
CAZ2 hiteles publikus kulcsat.

3. A lista masodik eleme alapjan - most mar CA2 hiteles kulcsa alapjan - megallapithatja CA1 hiteles
publikus kulcsat, majd ennek alapjan az elsé tanusitvany felhasznalasaval elér a céljahoz, A
publikus kulcsa hitelességének ellenérzéséhez.
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Secret sharing

1.version:
Cut the secret key into N portions and distribute these portions among N people (secret-keepers)
simple

- if one portion perishes the key cannot be restored,

- all of the secret-keepers are needed for the recovery of the key

- a subset of secret keepers with size close to N posesses too much information (the rest might
be found by them using exhaustive search)

2.version:
S={0,1,...,g-1} is the set of from which the secret is selected randomly
seS is the secret
Il Ty.q Fandom elements from set S
Iy, Fhen Ty Ty distibuted shares of secret among N secret keepers, where
rW=8-(r+r+..+r,,)modq

Less then N people cannot restore the key!

- all of the secret-keepers are needed for the revovery of the key
- the shares have the same size as the secret (feasibility problem)

Protocols

Secret sharing

Goal:

sharing a secret among N people such away, that an arbitrary, at least K size
subset of them can restore the key, however smaller number of people
cannot. (K<N).

Advantage: the secret can be restored even if N-K shares of it perishes.

3.version:

The randomization trick of Version 2. Is combined with Reed-Solomon coding
(known well from coding theory)

- (N,K) RS-code over GF(q), g=|S|

- a property RS-codes: if we know at least K elements of the codeword the
message can be found unegely (< N-K erasures can be corrected)
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Secret sharing

Il Teq randomly selected elements from GF(q)-bdl
ry=s
r=(ry, I4,-.., fx.1) CONsider as a message to be encoded by the RS code

c=rG,

G, generatormatrix over GF(q) of dimension KxN
¢=(Cy, C4,..., Cy.q) @n RS codeword, the elements of wich are distributed amon N secret keepers

(I T
1 a & . M

G=
K KD (NED

where a.e GF(q) is an element with order N (N-th root of unity).
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Secret sharing

¢=D(dl) , i=0,1,...,N-1

where

D(X) = ry+ ryx + ... + 1 X% polynomial over GF(q)
An interesting interpretation (Shamir):

There exists exactly one polynomial y=D(x) with degree K-1,
connecting points (y,Xy), (Y2 X),-- (Yic Xk, i-€.

yi=D(x;),1< i <K.
If we select N points lying on one curve, then the curve (polynomial) can be reconstructed

from a subset of at least K points and constant term of the polynomial corresponds to the
secret.
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Special protocols

Bit Commitment Protocols

Alice wants to commit to a bit or series of bits, but does not want to reveal her it until
sometime later. Bob, wants to make sure that Alice cannot change her mind after
commitment.

Protocol 1.
1.B>A:R
2. A—B: E((R,b)
3.A—B: K
4.B: checks R —>b

Protocol 2.
1. A—»B: H(R1,R2,b),R1
2. A—>B:R1,R2,b
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Special protocols

Zero knowledge protocols (ZKP)

)
L
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Special protocols

ZKP based on graph isomorphism problem

(1) Alice randomly permutes G1 to produce another graph, H, that is isomorphic to G1.
(2) Alice sends H to Bob.
(3) Bob asks Alice either to:

(a) prove that H and G1 are isomorphic,

(ct)); prove that H and G2 are isomorphic.
(4) Alice complies. She either:

(a) proves that H and G1 are isomorphic, without proving

that H and G2 are isomorphic, or
(b) proves that H and G2 are isomorphic, without proving

that H and G1 are isomorphic.

(5) Alice and Bob repeat steps (1) through (4) n times.

Protocols

Blind signatures
Bob has a public key, e, a private key, d, and a public modulus, n. Alice wants Bob
to sign message s blindly.

(1) Alice chooses a random value, r, between 1 and n. Then she blinds s by
computing

m =sr® mod n
(2) Bob signs m
md = (sr®)d mod n
(3) Alice unblinds by computing
s4=md/r mod n

E.g. Digicash
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