Protocols
Digital Signature

A digitalis alairas protokollok feladatai:

1. az alairas generalasa (az X Uzenetet kildé A fél végzi):
A—B: X, DA(X)

2. az alairas ellenérzése (B cimzett altal)
B: X=E,(DA(X)) ?

3. hitelességgel kapcsolatos vitas kérdések harmadik személy

el6tti (pl. birdsag altal) tisztazasa:

- pl. alairé fél probal tagadni (pl. kedvezétlenné valt idékozben a tartalom)
- a cimzett fél modositotta az alairt izenetet
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A digitalis alairas és a valodi kézjegy kozos tulajdonsagai:

1. Az alairas hiteles: amikor B ellenérzi az alairast A publikus kulcsaval,
meggy6z6dik, hogy azt csak A kildhette

2. Az alairas nem hamisithatoé: csak A ismeri a sajat titkos kulcsat

3. Az alairas nem ujrahasznalhat6é (nem atemelheté masik
dokumentumhoz):az alairas a dokumentum fiiggvénye is

4. Az alairt dokumentum nem maddosithaté: ha modositjdk a dokumentumot,
az eredeti alairas nem illeszkedik, s ez detektalhat6

5. Az alairas letagadhatatlan: B vagy egy harmadik fél A k6zremikdédése
nélkil ellenérizni képes az alairast
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1 blokk méretii Gzenetek:
Formatumozott révid Gzenet: D,(X)
Nem formatumozott révid Gzenet: X, D,(X)

> 1 blokk méreti lizenetek:
[X, DA(HX))],

H: kriptografiai hash fliggvény
- egyiranyusag
- Utkdzésmentesség

Egyiranyu (OWHF): egy y hash érték (lenyomat) ismeretében nehéz
feladat olyan X' (izenetet (6sképet) kiszamitani, amelyre h=H(X")

Utkézésmentes (CRHF): nehéz feladat olyan X, X' (X£X') Uizenetpart
megadni, amelyeknek azonos a lenyomata, azaz amelyekre
H(X)=H(X") > DAo(H(X))= DA(H(X"))
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Sziiletésnapi paradoxon alapu tamadas:

n bites hash lenyomat. Tamado el6allit 272 artatlan és ugyanennyi csalasra
felhasznalhaté dokumentumot.

Szlletésnapi paradoxon: nagy a valészinlisége annak, hogy a két halmazban
lesz legaldbb egy par azonos hash értékkel

Tamado a par artatlan tagjara kér aldirast, s ezzel mér lesz alairasa a csalo
parjara is.

Védekezés: alairas elétt az alaird eszkdz az alairandé dokumentumhoz illeszt
egy véletlenll sorsolt binaris sorozatot. A tamadé predikalni nem képes a
véletlenitett dokumentumot, igy a fenti tdmadast sikerrel nem tudja elvégezni.
[(X,R), DA(H(X,R))]




Protocols
Digital Signature

"A" szeretne "B"-nek elkiildeni egy blokk méretii formatumozott X dokumentumot, ugy hogy az
alairva és rejtjelezve. Két megoldason gondolkozik:

a.) A—>B: Eg(DA (X))

b.) A—>B: D, (Eg(X))

ahol publikus kulcst technolégiat alkalmazunk. Melyik megoldast valassza?

b.) esetén egy tdmado lecserélheti A alairasat a sajatjara, igy a sajat nevében
tovabbithatja egy altala nem latott, de sejtett tartalma X Gzenetet.
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Az iteralt kriptografiai hash figgvény

Message Message iaesstsa é‘i
ge | &
block 1 block 2 part 2
Initial
......................... Hash
value
X=[X4, X, ..., X1, azaz X; Uizenetblokkok r hosszisagu sorozata.

F: {0,1}2—{0,1}" iteracios (kompresszios) fliggvény
Hi = F(H.,, X;), i=1,2,...,r, Hy= inic.

h=H, : lenyomat, hash érték

H, : publikus inicializalo érték
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Tulajdonsagai:

egyiranyu hash fiiggvény (1.6skép-ellenallo, OWHF)
adott h ----> X nehéz feladat

2.6skép-ellenallo:
adott h (=Hash(.,X)) ----> X=X , h=Hash(.,X’) nehéz feladat

(itk6zés-ellenallo (CRHF):
X'#X , Hash(.,X’) = Hash(.,X) nehéz feladat

pszeudo- vagy free-start:
a tdmado, pl. egy utkdzés elballitasahoz, szabadon valaszthatja meg az
iteracio H, kezdéertéket.
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Damgard-Merkle padding (litkozésmentesség kiterjesztése)

Tegylk fel hogy van egy F kompressziés fliggvényliink itk6zés-ellenalld tulajdonsaggal.
Ha az X=[Xy, X,, ..., X4 ] Uzenetet kiegészitjik egy X; blokkal, amely tartalmazza az X
Uizenet bithosszat (nulla bitekkel kiegészitve egész blokkhosszra), az F kompresszids
fuggvényre épulé iteraciés hash figgvény CRHF lesz.

Bizonyitas: Indirekt:

1. eset:

X=[Xq, Xy, ..., X 1, X=[X'q, X, ..., X[ ] parra azonos output:

iteracio outputtdl visszafelé gérgetése a visszafelé legelsd eltéré tizenetblokkig,
ellentmondasra jutunk az iteracios fv. feltételezett litkdzés ellenalld tulajdonsagaval.

2.eset:

X=[Xq, Xor ey X 1, X=Xy, X, oo, X' iol, 11#r2 pérra azonos output:

az utolso blokkok kllénbdznek, s mar itt ellentmondasra jutunk az iteracios fv. feltételezett
Utkdzés ellenalld tulajdonsagaval.
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Igazoljunk hash fliggvény tulajdonsagokat:
a.) az egyszerl modulo-32 ellenérz60sszeg (32 bites szavak 32 bites 6sszege) nem
egyiranyu,
b.) az f(x)=x2-1 mod p (p prim) leképezés nem OWHF,
c.) az f(x)=x2 mod pq (p és q “nagy”, titkos primek) leképezés OWHF, de nem CRHF.
d.) az f(x,k)= E,(x) (E a DES kodolas) leképezés

d1.) (x,k) parban nem OWHF,

d2.) nem OWHF x-ben, ha k ismert,

d3.) OWHF k-ban, ha akar x és f(x,k) is ismert, illetve valasztott

b.) modulo p szerinti gyékvonas ismert, “kdnny(” feladat
c.) (+x)?= (x)* (mod p)
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Legyen

1] x , ha x bitmérete n
h(x) =

0]l g(x) ,egyébként

ahol g(x): {0,1}*—{0,1}" CRHF tulajdonsagu.

Mutassuk meg, hogy CRHF tulajdonsag nem implikalja az OWHF tulajdonséagot!

h(x) CRHF:

- ha az input mérete nem n, akkor 0 bittel kezd6d6 lenyomatunk van, ellenkezé

esetben 1 bittel kezd6d®,

- nem lehet az input par mindkét tagjanak mérete n, ami a h(x) alakjabal trivialis,
-nem lehet az sem, hogy az input par mindkét tagjanak mérete n-tél kiilénb6zé,
mivel g(x) Utkdzés-ellenalld.

h(x) nem OWHF: az 1 bittel kezd6d& lenyomatok mindegyikéhez trivialisan ismert
az 6skép (azaz az 1 bitet kdvetd bitsorozat).
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Biztonsagos-e egy f: {0,1}®" — {0,1}" iteracios (kompresszids) fliggvényre épiilé hash
fuggvény, ahol:

f(x, y, 2)=(x-y) z(x+y)), IX|=Iy|=l2|

ahol (x op y) bitenként értelmezett OR, AND vagy XOR, tovabba MD megerésitést is
alkalmazzuk.

Nem, mivel f(x,y,z) = f(y,x,Zz).

Mutassuk meg, hogy az iteraciés fliggvény nem CRHF tulajdonsagu akkor a hash fliggvény
sem lehet az.

Létezik M ,M’ par — h(HO ; M)= h(HO ; M’) —

Hash(HO ; [M,m])= Hash(HO ; [M’,m]) tetsz6leges m lzenet esetén.
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Egy H iteracios hash fuggvényt tamadunk.

a.) Nehéz feladat-e H(m,HO)=H(m*,H0*), m#m* pszeudo Utkdzést elballitani?
b.) Mi a vélasz, ha DM paddinget is alkalmaz a tamadott tdmoritd eljaras?

a.) Nem nehéz.
H(HO,[m1,m2]) = f(m2,f(HO ,m1)) = H(HO*,m2), ahol HO*=f(HO,m1)

b.) A tdAmadas nem miikédik MD padding mellett, mivel
H(HO,[m1,m2, hossz_1]) # H(HO*,[m2, hossz_2]).
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Tekintstink egy idealis H hash fliggvényt, amely n bit méreti hash értéket ad,
s tekinthetjuk véletlenszeriinek a leképezést. Mutassuk meg, hogy az
Utkbzéshez sziikséges szamitasok varhato értékére jo kozelités 2m2.

my, My, ..., m;inputok

X; =0, ha H(m;)= H(m;), egyébkent 1

P{X; =1}=2" ~ E[X;]=2"

EX]=32

i i EDX] = (/2) 20

E[X]=1— t=22
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n bites hash lenyomatot képez§ r-iteraciés iterativ hash fliggvénybdl n’=2n bites
lenyomatot képzét szeretnénk elballitani olyan médon, hogy a két utolso iteracio
eredményét konkatenaljuk azaz H,_,||H, lenyomatot hasznalunk, H, helyett.
Megfelel6-e ez a fajta konstrukcios otlet?

Nem.

A kapott hash fuggvény ellen 2"/2 -nél kisebb szamitasigényi sziletésnapi
Utk6zéses tamadas “végrehajthatd”:

Elegend6 csak magara az n bites H,_;-re végrehajtani ezt a tdmadast, hiszen, ha
m=[My, My, ..., M1 ], m’=[M’y, M’,, ..., M, ] Uzenetparra tk6zés éll elé H,_; -re,
akkor egy fixen tartott H, -rel meghosszabbitva m és m’ lizeneteket, el64ll az ttkdzés
H, -re, s igy H,.4||H, -re is. A nevezett tamadas 22 szamitasigényl maradt, tehat a
dimenzionévekedés nem hatékony.
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Tegyuk fel, hogy egy A Urjarmi leszallashoz készllddik egy tavoli bolygo B
Urallomasan, s ehhez elészér azonositania kell magat. A feltételek a kdvetkezék:

1. Bismeri A jelszavat, ezen kivul mas kdzo6s titkuk nincs.

2. A mod2 dsszeadasnal bonyolultabb miveletet nem tud végezni.

3. A lesugarzott jeleket egy, az Grallomas kornyéki C tamado is lehallgathatja, mivel
nem lehet jol koncentralni a sugarzast. Ugyanakkor a bolygoén levé Grallomas képes
ugy jeleket tovabbitani, hogy azok a bolygé felszinén nem veheték. Javasoljon egy

kétlépéses protokollt az azonositasra!

Legyen pw a jelszd. B valaszt egy jelszo bitméreti r véletlen szamot:

(1)B>A:r
(2) A-=>B: pw+r (mod 2 +)
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Username:
Password:

A jelszavas rendszerek szokésos P

igen/nem

f(P)

problémai:

1.) a nem medfelel§ jelszovalasztas,
2.) a jelsz6 nyilt alakban térténd
tovabbitédsa rendszerbe jutas pontjatol (pl. D

terminal klaviatura) az ellenérzés pontjaig
(pl. gazdagep),

3.) a jelszavak nem eléggé védett tarolasa
felhasznalé oldalan, ellenérzés oldalan
(jelszofile)

f egyiranyu figgvény

Jelszo

tabla
(ID1,f(P1))
(ID2,f(P2))
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Kihivas és valaszvaras (challenge and response)

1. A—B: r1

2. B—A: y1=f(P2,r1)
3. A: y1=f(P2,r1) ?
4. B—A: r2

5. A—B: y2=f(P1,r2)
6. B: y2=f(P1,r2) ?

- mindkét legalis fél birtokaban van partnere jelszavanak (P1,P2)

- jelszavak nem keriilnek nyiltan atvitelre:
'kihivas és valaszvaras' modszere (challenge and response)
véletlen elemek szerepe

- kommunikalé paronként kell egy-egy jelszé-part egyeztetni

- a szétar alapu tamadas veszélye nem csdkkent
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Attdl tartunk, hogy egy aktiv tamado képes az atklldott jelszét elfogni, s kicsit késébb sajat
céljaira felhasznalni. Ez ellen még az egyszer hasznalatos jelsz6 sem véd. Szeretnénk tehat,
hogy az atkiildott azonosité ne legyen felhasznalhaté a tamado altal még ez esetben sem.
Nem tamaszkodhatunk rejtjelez6 kddoloéra, vagy véletlen forrasra. Hash fliggvényiink
azonban van. Mit tehet két, egyébként egymasban megbizo fél?

*Egy PW jelszét a rendszeren kiviil kicserél a két fél (ha azonositasi iranyt is meg kivanunk
kildnbodztetni, akkor két kilénbdz6 jelszét hasznalunk). Azonositaskor atkuldjuk a
[T;Hash(T;PW)] lzenetet, ahol T jeldli az idét.

*A masik fél ellenérizheti az id6beli frissességet, majd ezutan 6 is eléallitja Hash(T;PW)
elemet.

*A tamado nem képes sem a PW megismerésére, sem replay, sem pedig pre-play
tdmadasra.

*Hatranya, hogy megkivanja, hogy a szerver oldalon nyiltan rendelkezésre alljon a jelszé.
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Egyszer hasznalatos jelszo

Ini1. A: r generalasa
Ini2. A—B: ID4, N, y=f(r)
1. A—B: P1=f1(r)

1.1 B: y=f(P1) ?

2. A—B: P2=f2(r)

21 B: y=f2(P2) ?

i. A—B: Pi=fi(r)

i1 B: y=fi(P2) ?

Biztos lehet B abban, hogy A-val all szemben? (hitelesités)
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Partnerhitelesités nyilvanos kulcst rejtjelez6 fiiggvények felhasznalaval:

'kihivas és valaszvaras' tipusu partnerazonositasi protokoll

B azonositja magat A felé

1. BoA: R
2. A-B: y=D,(R)
3. B: R=EL(y) ?

A protokoll biztonsagosnak tiinik, de nem az:
Egy C tdmadé dekodoltat egy lehallgatott y=E,(x)=x® mod n rejtjelezett blokkot!

Védekezés: A ellendrzi a 2.1épés eredményét, miel6tt tovabbitana B felé.
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Finomitott tamadas (vak alairas):

1. C valaszt egy R véletlen természetes szamot, ahol r<n és (r,n)=1
2. C a kovetkezd el6készité szamitasokat végzi el:

v=r¢ mod n

w=vy mod n (y=E,(x)=x® mod n)
t=r'modn (r=v¢ modn)

3. C megszemélyesiti B-t:
1.C(B)>A: w

2'. A5C(B): u= Dp(w)=wd mod n

3'. C(B): tu = r''wd= r-lydyd = y-dydyd= yd = x mod n,

aholr=v¢ modn
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Javitott protokoll:

1. BoA: R2

2. A—B: DAR1)

3. A—B: z=D,(R1®R2)

4. B: R1®R2 = EA(z) ?

- C mar nem képes megszemélyesiteni A-t.

- Ha A is azonositani kivanja B-t, akkor ugyanezen protokollt lejatsszak forditott
szereposztassal.

- Elkeriilhet6 a fenti tamadas olyan modon is, hogy rejtjelezésre és azonositasra mas
kulcskészletet hasznalunk!




Protocols

Party authentication

Fiat-Shamir protokoll:

Kulcskioszto kézpont (B):
p,q primek véletlen valasztasa
n=pg modulus

"A" Ugyfél rendszerbe Iépése (kulcsokat kap a kdzpontban):
u titkos kulcs (véletlen szam)

v=u? (mod n) nyilvanos kulcs

A protokoll alapeleme a kdvetkez6 négy Iépés:

1. A—>B: z=R? (mod n) (0<R<n véletlen szam)

2. B>A: b (b véletlen bit)

3. A—B: R ,ha b=0
w=R-u (mod n) ,ha b=1

4.B: z=R? (mod n) ? ,ha b=0

w2=z.v (mod n)? ,ha b=1
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Hogyan proébalhatja egy C tamadé megszemélyesiteni A felet?
1.) C végrehajtja az 1. 1épést, megfigyeli a 2. |épésbeli b bitet.

b=0: C sikeres

b=1: C nehéz feladatot kap: gydkot vonjon z-v szorzatbol modulo n
— tdmadas sikervaldszinlisége=1/2

1. A>B: 7z=R? (mod n) (0<R<n véletlen szam)
2. B—A: b (b véletlen bit)
3. A—>B: R ,ha b=0
w=R-u (mod n) Jha b=1
4.B: 7z=R? (mod n) ? ,ha b=0

w2=z-v (mod n) ? ,ha b=1
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2.) C megprobalja el6rejelezni a 2. |épésben atkuldésre kerild b bitet.

C sejtése b=0:

1.C—B: z=R2(mod n)

3.C—-B: w=R (mod n)

C sejtése b=1:

1.C—B: z=R2.v"' (mod n)

3.C—-B: w=R (mod n) (zv négyzetgydke mod n)

b véletlen — tamadas sikervaldszinlisége=1/2

1. A>B: z=R2 (mod n) (0<R<n véletlen szam)

2. B-A: b (b véletlen bit)

3. A-B: R ,ha b=0
w=R-u (mod n) ,ha b=1

4.B: z=R2 (mod n) ? ,ha b=0
w2=z-v (mod n) ? ,ha b=1
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Tamadas sikerval6szinliségének csdkkentése:

t -szer megismételjiuk a protokoll alapelemet
tamadas sikervaldszinlisége=2

A moédszer tovabbi finomitésa:
k db kulcs par: (V4,Va,...,Vis Ug,Us,...,Uy) Vi=U2 (mod n).

2.B5A: bbby

3. A—B: w=R -u,*'u,°? ---u bk (mod n)
4. B: w2=z.v,P1v,02 ...y, bk (mod n)

tamadas sikervaloszinlisége=2
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Alkalmazas: intelligens kartyas azonosité rendszer
A: kartya és a tulajdonosa , B: azonosité terminal

Biztonsagi cél: hiteles terminalok biztonsagosan azonosithassak a kartyat (tulajdonosat), de
csalasi célt terminalok semmilyen hasznalhaté titokhoz ne jussanak. (terminalok lizemeltet6je és
a kartya kiallitéja nem ugyanaz: pl. kartya egy pénzhelyettesité POS (Point Of Sale) terminal felé)

v=f(l,c),
f : kriptografiai hash fuggvény:
v méret-sziikitése
kiildnb6z6 felhasznaloknak kiilonb6zd v nyilvanos kulcs
| : Ggyfél nyilvanos azonosité([név,szamlaszam,kartyaszam]),
c : (kicsi) nyilvanos érték (valasztasa: v kvadr. maradék legyen)
u : titkos kulcs a kartyan ki nem olvashaté modon keriil elhelyezésre

A kartya lehet6vé teszi a nyilvanos adatelemek (1,c) ellenérzését (olvasasat)
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Miért nem kozvetlenil aknazzuk ki a mod n, n=pq gyékvonas

nehézségét?
1. BoA: R2 (mod n)
2. A—B: R (mod n)

(Tf., hogy "A" ismeri p és q primeket is.)

A félnek gyokot kellene vonnia, s ennek a szamitasigénye joval
meghaladja a Fiat-Shamir protokoll szamitasigényét, amely Gigyesen
kikeruli a gyokvonas feladatat.




Access control

KERBEROS:

Protocols

Eréforrasok (nyomtatd, fajl szerver, tavoli alkalmazasfuttatas, altalaban tavoli
szolgaltatasok) biztonsagos hozzaférés-megoldasa

Kerberos domain blokkvazlata

A rendszer elemei:
ofelhasznalok,
eKerberos szerver,

User 2

Kerberos

N

ejegyszolgaltatd szerverek (TGS, Ticket 6 5 4

Granting Server),

eszolgaltatast futtatd szerverek.

TGS

Service

Access control
1. U > Kerb:
2. Kerb —» U:
3.U—>TGS:

4. TGS > U:

5 U->S:

6.S—> U:

Tu,tgs (ticket): s_id, u_id, user IP cim, id6pecsét, érvényesség, K

Protocols

u_id, s_id

EKu,kerb[Ku,tgs’ EK tgs,kerb [Tu, tgs] ]
Eths, kerb [Tu, tgs]’ EKu, tgs (Al
EKu, tgs [Ku, s EKs, tgs [Tu, s] ]

EKs, tgs [Tu, s]' EKu, s [A'u]

EKU’ s lid6pecsét+1] /lopcionalis

u,tgs

A, (authenticator): u_id, user IP cim, idépecsét




