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1. feladat

1. Nem. Annak a valoszintisége, hogy egy téves kulccsal helyes paritasira deko-
dolunk egy rejtett szoveg blokkot, 274 . Annak a valészintisége, hogy példaul 12
rejtjeles blokk mindegyikét helyes paritastra dekodoljuk téves kulcs mellett 2748
, tehat a nem kiszirt téves kulcsok atlagos szama a kulcstér teljes végigkeresése
utan 2°6 x 2748 = 28 — 256 lenne.

2. feladat

a) Nem.

1. C megfigyel egy el6z6, A és B kozotti lefutasat a protokollnak, s tarolja a
3. lépésbeli z1 ( illetve 22) - et. Mivel nem valtozik lefutasonként z1 (22)
, ezért trividlisan meg tudja személyesiteni A vagy B felet a mésik elGtt
(visszajatszéasos tamadas). Ezen idGpecséttel segithetnénk.

2. S6t a jelszavakat is meg tudja allapitani: A helyére 1ép, és az elss lépést
1. A(C) = B :1Da, kZ,

lépésre cseréli. Sikeresen végigjut az Osszes lépésen, s az 5. lépésben
megkapja a Pg jelszot. Ezen mar idépecséttel sem segithetnénk.

b) Nem. Ekkor az al.) tamadas még miikodik, de z1 illetve z2-ben alkalma-
zott idGpecséttel (sorszamozassal) megakadalyozhatd. Ha mégis sziikség van
a nyilvanos kulcsok cseréjére, akkor 1. illetve 2. lépésben kiildjiik at a kulc-
stanusitvanyt is

3. feladat

e (M|CRC(M)) ® K, ahol M az iizenet és K az aktuéalis IV-bol és a WEP
kulcsbol generélt kulesfolyam (az RC4 kiemente)



e A tamado tetsz6leges AM-hez kiszamolja (AM|CRC(AM))-et, majd ezt
XOR-olja az eredeti iizenethez:

((M|CRC(M)) & K) & (AM|CRC(AM)) =
(M @& AM)|(CRC(M) ® CRC(AM))) & K
(M & AM)|CRC(M & AM)) & K

ahol kihasznaltuk, hogy a CRC fiiggvény linearis az XOR-ra nézve, azaz:
CRC(X@®Y)=CRC(X)®CRC(Y)

e Sehogyan.

e Az IV-tiizenetsorszamként hasznalhatnank: a kiild6 minden iizenet elkiildésekor
novelné a sorszamot, a vevs csak olyan iizenetet fogadna el, melynek
sorszama nagyobb az eddig vett legnagyobb sorszamnal.

4. feladat

a) Shadowing: pl. 2-es szabaly learnyékolja 4-es szabalyt; 1-es és 3-as szabaly
kozosen ledarnyékolja az 5-0s szabélyt.

b) Generalization: pl. 7-es szabély a 4-esnek az "altalanositasa".

c¢) Correlation: pl. 2-es és a 6-os szabaly korrelal.

5. feladat

a) Az egyedi szavak el6fordulasi valoszintségeit a spam és ham {izenetek tekin-
tetében

b) Nehezebb tervezés, nagyobb késleltetés a parncsoknal.

c) A csomagsziiré nem tud belenézni a csomagok belsejébe.



