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1. Tegyiik fel, hogy DES rejtjelezést hasznaltunk. A 64 bites iizenetblokkon beliil, a blokk
végén 4 bites hibadetekcios ellendrzoosszeget alkalmazunk. Kimerité kulcskereséses

tamadast végziink. Elegendd lenne-e 12 rejtjeles blokk megfigyelése a gyakorlatilag
egyértelmii kulcsazonositashoz? (20 pont)

Igen Nem Magyarazat:

2. Tegylk fel, hogy A és B kolcsondsen azonositani kivanjak egymast, amelyet arra kivannak
alapozni, hogy ismerik egymas jelszavat (Pa,Pg).

a.) Biztonsagos-e az alabbi protokoll? (15 pont)

1. A-B: IDa, kPp
2. BoA: IDg, kPg
3. A>B: 21=Eg(PA)
4. BoA: 22=EA(Pg)
5 A Da(z2)=Pg ?
B: Dg(z1)=P A ?

b.) Biztonsagos-e a protokoll, ha A és B ismerik egymas nyilvanos kulcsat, s nem keriil sor
az 1-2. 1épésekre? (10 pont)

(ID: azonosito, kp:nyilvénos kulcs, E,D: nyilvanos kulest k6dold, dekddold transzformacio)

2.a. lgen Nem Magyarazat:

2.b. lgen Nem Magyarazat:



3. Valaszoljon a kdvetkezd kérdésekre!
a) Hogyan mikodik az integritasvédelem a WEP protokollban? (4 pont)
b) Mutassa meg, hogyan tud a tamado tetszéleges modositast végezni a WEP iizeneteken az
integritasvédelem ellenére! (4 pont)
c) Hogyan védekezik a WEP az tizenet-visszajatszas ellen? (4 pont)
d) Tegyen javaslatot a visszajatszas elleni mechnizmus javitasara! (4 pont)

4. Adott az alabbi tiizfal szabalyhalmaz:

1 tep 10.1.1.0/25 any deny
2 |udp any 192.168.1.0/24 accept
3 |tcp 10.1.1.128/25 any deny
4 | udp 172.16.1.0/24 192.168.1.0/24 deny
5 |tcp 10.1.1.0/24 any accept
6 |udp 10.1.1.0/24 192.168.0.0/16 deny
7 | udp 172.16.1.0/24 any accept

Keressen példat a kovetkezd inkonzisztenciatipusokra, és valaszat roviden indokolja!

a.) Shadowing (5 pont)

b.) Generalization (5 pont)

c.) Correlation (5 pont)

5. Valaszoljon a kovetkezd kérdésekre!
a) A Bayes-tétel alapt spam sziirés milyen adatbazist tart nyilvan? (3 pont)

b) Mondjon olyan hatranyt, ami miatt egy P2P botnet rosszabb egy centralizalttal szemben!
(3 pont)

c) Mia lényegi kiilonbség egy csomagsziiré és egy application layer proxy k6zott? (3 pont)

6. Van egy szerveriink, amely 4 kbyte méretii leveleket 3 db/sec sebességgel tud feldolgozni. A
szerver egy 1024/1024 kbit/sec sebességli vonal végén van. Egy tdmad6 folyamatosan
leveleket kiild a szerverre DoS tamadési célzattal, olyan sebességgel, hogy a szerver
kapacitasat pontosan 100%-ban kosse le. A levél atvitele sordn 20% overhead (tobblet)
keletkezik a TCP,IP atvitel miatt. Hany szazalékdban hasznalja ki a tdmadd az ADSL
letoltési irany(i csatornajat a tamadas kozben? (15 pont)

Pontozas: 1: <=39, 2: 40 - 54, 3:55-69, 4: 70 - 84, 5: 85 - 100



