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Access Control

A Rossz talalt egy bankkartyat, s szeretné a pénzt megszerezni.
Egy terminél K=3 sikertelen PIN kisérlet utan bevonja a kartyat.
4 decimalis karakter hosszu PIN kodot alkalmaznak. Halézati
problémak miatt 10 6ra hosszat a 80 terminal off-line Gzemel.
Negyedora kell, hogy a Rossz egyik terminaltdl a masikig érjen
(beleértve a PIN prébalkozast).

Sikeres-e a Rossz?
(Sikeres, ha PIN megszerzésének P valdszinlisége a 0.01 értéket
meghaladija)

Access control

Ovatos és csak 2 prébat végez terminalonként.
Minden Uj prébalkozasnal uj kombinaciét prébal ki.
Osszes kiprobalhatd kombinacié = 10%4*2=80.

1-P=(10000-80)/10000 — P = 0.008 < 0.01

(A legutolso terminalnal egy 3. probalkozas is tehetd, hiszen mivel ugysem
teszunk tovabbi probalkozasokat, nem szamit, ha a terminal bevonja a kartyat.)




Access control

1.rendszer:

Egy bankkartya alkalmazasban 4 decimalis karakter hosszu PIN kédot alkalmaznak.
A terminal egy karakter lelitése utan azonnal ellenérzi azt.

A 4 karakterbdl 6sszesen 1 egy karaktert téveszthet a tdmadd, s azt is csak egy
alkalommal, utana a terminal bevonja a kartyat.

2.rendszer:

2 decimalis karakter hosszu PIN kodot alkalmaz, és a PIN kod mindkét karaktere
beadadsa utan ellenériz és harom egymas utani hibas PIN-probalkozas esetén nyeli el a
kartyat.

Melyik a biztonsagosabb rendszer?

Access control

1.rendszer:
1/10000 + 4-(9/10)-(1/9) -(1/1000)= 5 -(1/10000)=0.0005

2.rendszer:
1-(99/100)-(98/99)-(97/98)= 1- 97/100 = 0.003.

Tehat az els6 rendszer a biztonsagosabb.
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Encryption

Simple ciphers

m: nyilt széveg (m N, M)
c: rejtett széveg (c 11, C)
k: kules (k 1, K)

rejtielezé kodolas: Ex(m)=c¢
rejtielezé dekodolas: Dy,(c) =m

Dyo(Egq (m))=m

szimmetrikus kulcs:  k1=k2
aszimmetrikus kulcs: k1 @ k2

(m < x, coy)

O
Encryption

Simple ciphers

Betlinkénti linearis rejtjelez6
M = {26 betiis angol abc} = {abcde fghij kimno pqgrst uvwxy z}

c=M
k=[a,b] M MxM

c =a*m+b mod 26, k=[a,b] M, MxM

“n

a) Adjuk meg a dekoddold transzformaciot! Milyen megszoritast kell tenni “a” kulcselemre?

b) Sikerult két nyilt szoveg rejtett széveg part megismerni:
m1=4, c1=14; m2=10, c2=10.

Hatarozzuk meg a kulcsot!
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Simple ciphers

a) m=(c-b)*a', gcd(a,26)=1, (a#13, 2% ,i=0...12)

b) 14=4a+b mod 26
10=10a+b mod 26

— 6a=22 mod 26 — 3a=11 mod 13 — a=8 mod 13 (!)
— a=21 mod 26 — b=8 mod 26

a=21, b=8
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Simple ciphers

c=mk (Hill rejtielezé)

m* =frid ay

c¢*=PQ CF KU

froPQ Ek(5,17)=(15,16)
id—>CF Ek(8,3)=(2,5)
ay—>KU Ek(0,24)=(10,20)

15 16\ (5 17\ky hy 517y (91 o0 115 16y _(7 1
(2 5)_[83j[k211f22J_) 8 3) 215) C Tl s)2 5)78 3

517
det[s 3]:5*3—8*175—9(¢0) (mod 26)
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Simple ciphers
Linearis blokk rejtjelezd

Tegyik fel, hogy y=Ax+b linearis transzformacioval rejtjeleziink, ahol A nxn -es binaris
matrix, x,y,b n hosszu binaris (oszlop)vektor, tovabba A és b a kulcs részei, x a nyilt
szbveq, y a rejtett szdveg.

A tdmado célja a kulcselemek meghatarozasa.

Atédmadas (xg.Yg), (X1,¥4) -...ismert nyilt-rejtett széveg parok alapjan torténik.

m  a.) Adja meg a tdmadas algoritmusat!

m  b.) Korlatozhatjuk-e a tamadas sikerét azzal, hogy maximaljuk egy kulcs
felhasznalasanak szamat?

g
Encryption

Simple ciphers
y=Ax+b
K=[A,b]

A : NxN méretd, invertalhato binaris matrix
b : N méretl binaris vektor

ismert nyilt szovegl tdmadas: Q={(Xy,Yo), (X1,¥1), ----» (XnoYN)}

Yi- Yo = A(Xq- Xo)

Y2- Yo = AlXz- Xo) Y=AX

- X=(X4= Xg 5 Xg= Xg »e-s Xn- Xg ) = A=YX' ha 3X!

Y=(Y1= Yo » Yor Yores YN- Yo )

YN~ Yo = AlXy- Xo)
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Statistical analysis of simple ciphers

Ex(x)=ax+b mod 26

Letter probabiliny distribution in English rexts Letter frequency in ciphertext y
leRﬂ p(l)gg le;:fl ])(I;(:; Kilur Ercq, :Ellur ll'l'cq_.

¢ Tozs [ i B 1 lo

= - C 0 P 2
D 043 Q 001 D 7 T Q 0
E | .127| R | .060 E T T T8
F 022 S 063 F 4 S 3
G 020 T 091 G 0 T 0
H 061 u 028 H 5 u 2
I 070 WV 010 1 0 v 4
J 002 W 023 J 0 | W 0
K 008 X 001 K 5 X 2
L 040 Y 020 L 2 Y 1
M | .024 | z | .001 M |2 4 0

FMXVEDKAPHFERBNDKRXRSREFMORUDSDKDVSHVUF
EDKAPRKDLYEVLRHHRH
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Statistical analysis of simple ciphers
The most frequent letters: R(8); D(7); E,H,K(5); F,V(4)
guess1: R—»>e, D>t
Ek(4)=17 1. 4a+b=17 mod 26
- — a=6, b=19 (2.-1.: 15a=-14=12, 15-1=7, a=7-12=6 (26)
Ek(19)=3 2. 19a+b=3 mod 26

— gcd(a,26)=2>1 incorrect guess

guess2: R—>e E—>t
— a=13 incorrect

guess3:R—>e, H-t
— a=8 incorrect

guess4: R—>e, K->t
— a=3, b=5 legal key

decryption trial (check if we get meaningful decrypted text): Dk(y)=3"(y-5)=9y-19 mod 26
algorithmsarequitegeneraldefinitionsofarithmeticprocesses

algorithms are quite general definitions of arithmetic processes
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One Time Pad

x= 01001101 01011101 ...
k= 11010000 11101011 ...

y= 10011101 10110110 ...

y=x+k, x=y-k=y+k=(x+k)+k=x+ (k+Kk)=x, +:mod 2 addition (XOR)

ONETIMEPAD
TBFRGFARFM

x X
non

y= IPKLPSFHGQ

O+Tmod26=1,N+Bmod26=P, E+Fmod26=K ...
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Encryption

One Time Pad

Probabilistic model (C. Shannon)

X, Y, K random variable

K has uniform distribution (coin flipping sequence)
X and K are independent

Perfect encryption: 1(X,Y)=0.
Theorem: Perfect encryption exists.
Proof: One time pad

Y=X+K (+=@)

P(Y=y|X=x)= P(X+K=y|X=x)= P(K=y-x|X=x)= P(K=y-x)= 2N
(Xand K are independent)

P(Y=y) = Ix P(X+K=y[X=x)P(X=x) = 2N = P(Y=y|X=x) ¢




Encryption

One Time Pad

A nyilt szOvegek, a rejtett szévegek halmaza, illetve a kulcsok halmaza rendre {A,B},
{a,b,c}, illetve {1,2,3,4}. A kulcsokat egyenletesen véletleniil sorsoljuk. A kédolas az
alabbi tablazat szerinti:

a

A WON -~ T

c
c
b

E(A) E«(B)

Cc

b
a
c

A nyilt sz6veg tetszbleges, rogzitett binaris eloszlassal sorsolt.
Tokéletes-e a rejtjelezés?

Encryption

One Time Pad

a

B WON- X

c
c
b

Igen.

Ev(A)E((B)

E
c
b
a
c

A rejtett sz6veg v.v. fiiggetlen a nyilt széveg v.v.-tol.

m P(y=a|x=A)=P(y=a | x=B)=1/4
m P(y=b | x=A)= P(y=b | x=B)=1/4
m P(y=c | x=A)= P(y=c | x=B)=1/2
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Encryption

One Time Pad

M= {e, f}, P(e)=1/4, P(f)=3/4
K= {k1, k2, k3} , P(k1)=1/2, P(k2)=1/4 , P(k3)=1/4

C={1,2,3, 4}
e f
k1 1 2
k2 2 3
k3 3 4

a.) Mekkora annak valodsziniisége, hogy a 3 rejtett szoveg kerll tovabbitasra?

b.) A lehallgatott rejtett széveg 3. Mekkora annak valésziniisége, hogy e volt a nyilt
szbveg?

c.) Tokéletes-e a rejtjelez6?

Encryption

One Time Pad
e f M = {e, f} , P(e)=1/4, P(f)=3/4
k1 1 2 K= {k1, k2, k3} , P(k1)=1/2, P(k2)=1/4 ,
k2 2 3 P(k3)=1/4
k3 3 4 c={1,2, 3,4}

a.)P(3)=1/4 : P(3)=P(3le)P(e)+P(3|f)P(f)
=P(k3)P(e)+P(k2)P(f)
=1/16+3/16=1/4

b)P(e|3)=1/4 (=P(3|e)P(e)/P(3) = P(k3)P(e)/P(3) = 1/4x1/4 [1/4=1/4)

c.)Nem: P(e]|1)=1.
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One Time Pad

Egy egy-bites x lUzenetet rejtjelezve tovabbitunk olyan médon, hogy pénzt dobunk fel, s
ha fej az eredmény, akkor r=1 bitet, ha iras, akkor r=0 bitet adunk mod 2 az
Uzenethez, ahol P(r=1)=1/3, P(r=0)=2/3. Az x Uzenet 1/2-1/2 valdszinliséggel O illetve 1.

Q és R vitatkoznak: Q azt allitja, hogy mivel x véletlen, ezért ugy is tekinthetd a kédolas,
mint egy one time pad, ahol x a j6 kulcs, igy nem lehet sikeres (50%-nal nagyobb esély(i)
a tdmadé dontése. R ezzel szemben azt allitja, hogy a véletlen talalgatasnal van jobb
dontés. (Feltételezhetd, hogy a tamado is ismeri a pénz kimenetelek valoszinliségeit és a
tovabbitott értéket is képes lehallgatni.)

a.) Kinek van igaza, Q-nak vagy R-nek?
b.) Ennek megfelel6en mi a legjobb dontés x értékére y ismeretében? Mekkora a dontés
helyességének valdszinlisége?

O
Encryption

One Time Pad

P(r=1)=1/3, P(r=0)=2/3
P(x=1)=1/2, P(x=0)=1/2

Talalgatas a rejtett izenetre

a.) R-nek van igaza, ugyanis, ha x=0, akkor y=0 a valdsziniibb, ha x=1, akkor y=1 a
valészinlibb megfigyelt érték.

b.) Legjobb dontés x értékére
y=0 > x=0 j6 dontés valészinlisége: 2/3
y=1 - x=1 j6 dontés valészinlisége: 2/3
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Kriptoprotokoll

Shamir haromlépéses protokollja:
Titok rejtett tovabbitédsa elézetes kulcsmegegyezés nélkul?

A, B felhasznalok
x Uzenet

feltétel:
1. kommutativ tulajdonsagu rejtjelezés Eg(E (X)) = EA(Eg(X))
2. lehallgato tipusu tdmadé

1.A—B: yl1=EAX)
2.B— A1 y2=Eg(EA(X)) (= EA(Eg(X)))
3.A— B: y3=D,(y2) = Eg(x)

" JE
Kriptoprotokoll
Integrity protection

m szamu blokkbdl allé Gzenetlinket rejtjelezve és integritasvédelemmel
szeretnénk tovabbitani. Integritasvédelemdl a kdvetkezd médszert valasztjuk:

Az m darab lizenetblokkot mod 2 6sszegezzik, s igy egy ellenérzé 6sszeg
blokkot nyeriink (azaz az ellenérzé 6sszeg blokk i-edik bitje az izenetblokkok i-
edik bitjeinek a mod 2 6sszege). Ezutan az m+1 darab blokkot blokkonként
rejtjelezzik.

Tamadhaté a megoldas?

Es ha CRC-t alkalmazunk az iizenetblokkok fenti 6sszegzése helyett?




Kriptoprotokoll

Integrity protection

Egy cég informatikai kbzpontja szoftverek egy-egy példanyat szétosztja tavoli
egységei informatikai részlegeinek. Szeretné a fajlok sértetlenségét biztositani,
s alkalmanként (példaul hetente) szeretné ellendrizni azok helyességét, amely
feladat megoldasahoz azonban nem kivan titkos kulcshoz kapcsolédo
eljarasokat alkalmazni, példaul azért, mert a korrekt kulcsgondozas koltséges
feladat, s erre nem kivan eréforrasokat lekotni. Lehetséges-e megoldas ilyen
feltételek mellett?

Készitsiink “biztonsagos lenyomatot” a fajlrél, hexadecimalis abrazolasban, s a

fajl pl. email-ben térténd elkildése utan telefonon olvassuk fel a hexa sorozat

néhany tagjat a kézpontban U6 ellen6rzé személy szamara (feltétel: kézpontban ismert a
telefonal6 hangja)

“biztonsagos lenyomatot” megvalositasa: kriptografiai hash fliggvény

Kriptoprotokoll

Identification

Jelsz6 alapu azonositas

yesino
=] ; f(P) T password
= table
(ID1,f(P1)
(D2,f(P2))
ID :

Egyiranyu leképezés
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Kriptoprotokoll

Key management

Egy kriptografiat hasznal6 rendszerben a biztonsag szintje nem haladja meg a
kulcsgondozasa biztonsagi szintjét!

Kulcsgondozas alapfeladatok:

kulcs-
= generalas
= tarolas
m szétosztas (csere, megegyezés)
n frissités
m visszavonas

Kriptoprotokoll

Key management

Egy kriptorendszer kulcshossza 100 bit. A kulcsot olyan generatorbdl
nyerjik, amely 5 bites blokkokat allit el6. Ezen blokkokbol azonos
valoszinlséggel olyanokat general, amelyekben az 1 bitek darabszama
mindig tébb, mint a 0 bitek darabszama. Az egymas utani blokkok
fuggetlenek. 20 db blokkot hasznalunk kulcsként.

a.) Mennyi a tényleges kulcshossz, azaz mennyi az igy generalt kulcs
entrépiaja?

b.) Lehetséges-e, hogy 100 bit entropiaju kulcsot allitsunk el az adott
generatorra tamaszkodva?




Kriptoprotokoll

Key management

a.) blokkfaijta:
3db 1bit 2db 0 bit —

4db 1bit  1db 0 bit —
5db 1bit  0db 0 bit —

—~a3lE

Osszesen: 16 —féle blokk — log, 16 = 4 bit /blokk — 100/5 - 4 = 80 bit

b.) A 16 lehetséges blokkot egyértelmiien leképezziik a
0000,....,1111

16 db fél-bajt egyikébe. 25 db blokkot ilyen médon leképezve 100 db pénzfeldobas bitet
kapunk.

» S
Protokollok

Digital signature

Internetes verseny feladat megoldasat (x) rejtjelezve és a kiildé fél
alairasaval hitelesitve kell bekildeni. Mi tervezziik az algoritmust,
melyiket valasszuk az alabbiak kozil?

a.) A—-B: Eg(DA(X))

b.) A—>B: DA(Eg(X))

ahol publikus kulcsu technolégiat (pl. RSA) alkalmazunk.

Melyik megoldast valasszuk?

(Feltehetjik, hogy X egy blokk méret, tovabba, hogy blokkméret gond nem
merl fel annak kapcsan, hogy A és B mas modulust hasznal.)




