Kooperaciora 0sztonzo mechanizmusok
tobbugrasos vezeték nélkiili halozatokban

BuTtTYAN LEVENTE, HOLCZER TAMAS, SCHAFFER PETER

CrySyS Laboratérium (Laboratory of Cryptography and System Security)
BME Hiradastechnikai Tanszék

{buttyan, holczer, schafi}@crysys.hu

Reviewed

Kulcsszavak: dijazas, cellas halozat, szamlaalapu észtinzés, biztonsag, kriptografia

Cikklinkben bevezetjlik a kooperdcidra valé 6szténzés problémajat, ami tipikus problémaként jelentkezik a tébbugrdsos veze-
ték nélkili halézatokban. Réviden attekintetjiik a nem-kooperativ viselkedési fajtakat, és a kooperaciora dészténzé mechaniz-
musok tipusait. Végll dsszefoglaljuk két altalunk javasolt 6szténz6 mechanizmus f6bb elemeit, Gtleteit.

1. Bevezetés

Az elmult évtizedben a szamitégépes technolégia ha-
talmas fejlédésen ment keresztil. Ez a fejl6dés egy-
részt a hagyomanyos szamitdgépek teljesitményének
névekedésével jart, masrészt olyan Uj szamitégépes
eszk6zOk és alkalmazasok létrehozdsanak technikai
feltetelét teremtette meg, melyek jelentés mértékben
megvaltoztatjak az informatika és a tavk6zlés ma ismert
arculatat. A szamitdégép, mint 6nall6 eszkéz mellett meg-
jelentek és fokozatosan tilsulyba kerlilnek az ,intelli-
gens targyak”, melyekben a szamitogép beagyazott cél-
hardver formajaban van jelen. A modern telefonkészi-
Iékekben, autékban, haztartasi eszkdzokben, bankkar-
tyakban mar ma is megtalalhaté a beagyazott szamité-
gép, és ez a kor a jov6ben még tovabb bdvil majd. A
szamitbégépes technoldgia a sz6 szoros értelmében
mindenhol jelen lesz majd (ubiquitous computing).

A minditt jelenlevé szamitastechnika vizidja nagy
hatast gyakorol az informatika és a tavkozlés teriletén
foly6é kutatas egészére. Ennek kapcsan kerllt a kuta-
tas el6terébe tébbek kdzott a tobbugrasos (multi-hop)
vezeték nélkili halézat fogalma. Ezen hal6zatok repre-
zentans képviselbje az ugynevezett ad hoc halézat [5],
melyben a résztvevlk elbre telepitett haldzati infra-
struktira igénybevétele nélkil, énszervez6 mdédon hoz-
zak létre és mikddtetik a haldzatot. Infrastruktdra hia-
nyaban az alapvet6 haldzati funkcidkat maguk a részt-
vevlk latjak el. Ennek megfelel6en, a kommunikacio
tébbugrasos vezetéknélkili kommunikaciéra épul, ahol
két tavoli kommunikal6 fél forgalmat mas, féldrajzilag a
két kommunikalo fél kdzoétt elhelyezkedd résztvevék to-
vabbitjak. Az adatforgalom tovabbitasan kivil a részt-
vevOk egyéb haldzati szolgdltatast is nyujthatnak egy-
masnak. Alapvetd tulajdonsagainal fogva — ezen belil
is a fix infrastruktaratél valé fliggetlenségének kdszon-
hetéen —az ad hoc halézati technoldgia varhatéan fon-
tos szerephez jut majd a jévében, mint a mindenutt
racios haldzati technolégia.

Az ad hoc halézati technolégia szamos biztonsag-
gal kapcsolatos problémat vet fel [3].
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Ezen problémak alapvetéen két csoportba sorolha-
tok. Egyrészt az adatbiztonsag és az adatvédelem ha-
gyomanyos problémait (hitelesités, integritas védelem,
titkossag, rendelkezésre allas, anonimitas stb.) kell egy
teljesen Uj kérnyezetben — azaz (j feltevések mellett —
megoldani. Masrészt szamos eredendden Uj biztonsa-
gi probléma is felmer(l, mely a hagyomanyos informati-
kai és tavkozlési rendszerekben egyszeren nem Ié-
tezik, vagy csak elhanyagolhaté mértékben van jelen.

A BME Hiradastechnikai tanszékén, a CrySyS La-
boratériumban mindkét csoport problémait vizsgaljuk
kutatasi programunk keretében (részletes leirast lasd a
www.crysys.hu oldalon). Ezen cikk keretein belll azon-
ban csak egy specialis problémaval, nevezetesen a ko-
operaciora valé §sztdénzés problémajaval foglalkozunk.

Az ad hoc hal6zat mikédése — és igy az altala nyuj-
tott szolgaltatasok rendelkezésreallasa is — arra a fel-
tevésre épll, hogy a haldzat résztvevéi kooperativan
viselkednek, azaz hajlandéak egymdas szamara szol-
galtatasokat nyujtani. Ezt azonban semmi nem garan-
talja. Eppen ellenkezéleg: mivel a kooperativ viselke-
dés szolgaltatasok nyujtasat (pl. masok csomagjainak
tovabbitasasat) jelenti, ami viszont energiafogyasztas-
sal jar, a tipikusan teleprdl lizemeld résztvevék telepiik
elettartamanak névelése érdekében esetleg megta-
gadhatjak az egylttmikédés. Anndl is inkabb, mert a
kooperativ viselkedés 6nmagaban még nem garantal-
ja egy adott résztvevd szamara, hogy a tébbi résztvevé
is kooperativan fog viselkedni vele szemben. Val6ja-
ban, egy 6nz8 résztvevd parazita modon kihasznalhat-
ja a halézat kooperal6 résztvevdit sajat csomagjainak
tovabbitasara anélkil, hogy 6 maga egyetlen csoma-
got is tovabbitana (vagy egyéb szolgaltatast nyujtana)
masok szamara. Ezért fontos valamilyen kooperaciora
6sztdbnz6 mechanimus bevezetése a halézatba. Hason-
16 jellegl probléma hagyomanyos halézatokban lénye-
gében nem létezik.

Jelen cikkben el@szér osztalyozzuk a nem-koopera-
tiv viselkedés fajtait, majd réviden attekintjik a koope-
rativ viselkedésre 6szténzd megoldasok tipusait és
azok jellemzéit. Végil ésszefoglaljuk két altalunk java-
solt megoldas f6bb elemeit, otleteit.
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2. A nem-kooperativ viselkedés
osztalyozasa

A nem-kooperativ viselkedésnek tébb fajtaja is étezik,
melyeket a kdvetkez6 mddon osztalyozhatjuk [10]:

Indokolt nem-kooperativ viselkedés.

Az er6forrasok szlikbssegébdl adodé nem-koopera-
tiv viselkedeés lehet atmeneti vagy allando, attél fliiggé-
en, hogy az eréforras hianya atmeneti e vagy allandé.
Allandé hiany akkor 1ép fel, ha az eszkéznek nem all
rendelkezésére az eréforras, példaul ha nincs elég sza-
mitasi kapacitdsa vagy memoériaja. Atmeneti hiany ak-
kor lephet fel, ha példaul hirtelen nagy forgalom zudul
ra. Ezekben az esetekben az 6szténz6 mechanizmus-
nak nem szabad buntetnie az eszkézt. Ehhez fel kell
ismerni az indokolt nem-kooperativ viselkedést, és meg
kell azt kilénbdztetni az indokolatlan nem-kooperativ
viselkedéstdl.

Rosszindulatu viselkedés.

A rosszindulati viselkedés egy nem kifizet6d6 visel-
kedési forma, ezért csak akkor fordulhat el6, ha egy
magasabb rétegnek az el6nyds. Példaul egy hirnév
alapu halézatban ragalmazé lzeneteket kiildeni nem
kifizet6d6 a halézati réeteg szamara, viszont jé lehet az
alkalmazasi réteg szamara, ha ezzel egy vetélytarsat ki
tudja zarni a haldzatbal.

Onz6 és pazarlé viselkedés.

Az 6nz8 és a pazarld viselkedés kifizet6d6 viselke-
dési forma. Egy forras pazarléan viselkedik, ha elaraszt-
ja a halézatot f6l6sleges lzenetekkel, mig egy tovab-
bité eszkdz 6nz8, ha nem tovabbit csomagokat, pedig
lenne ra médja.

( Nem kooperativ viselkedés J
| |
|

B hirneve hatarozza meg dinamikus bizalmi séma alkal-
mazasaval. Egy entitas hirneve csak a vele korabban
kapcsolatba ker(lt entitasok altal ismert, illetve a hirnév
szétarasztasa altal a kérnyezd entitasok is ismerhetik.
Ebbdl lathatd, hogy a j6 hirnév csak stabil vagy lokali-
zalt interakciés mintak esetén kifizet6dé. Hirnév alapu
dijazasi séma hasznalata esetén a dijazasban vald
megegyezés fazisa kimarad, mivel a térités mértékét a
megbizé egyedil hatarozza meg. A hirnév valodi pénz-
zé konvertalasa egyel6re nem megoldott, igy ezen sé-
ma pénziigyi alkalmazasa erésen korlatozott. Hirnév
alapu 6szténzési sémakra szamos példa taldlhaté az
irodalomban (pl. [2, 9]).

Szamla alapu dijazas esetén minden entitas rendel-
kezik egy szamlaval egy virtualis bankndal. A megbizé
minden tranzakcional kibocsat egy csekket, mellyel a
megbizott a virtualis bank kézrem(kddésével vissza-
téritést kap az elvégzett feladatokért. A bank elérhet6-
sége el6feltétele a modszer helyes mikodésenek,
ezért szokas azt tébb kisebb lokalis bank csomépontra
particionalni. Eléfordulhat, hogy az entitds maga tarol-
ja a sajat szamlajat. Ehhez olyan modulokat kell az en-
tithsokba beépiteni, melyek minden szempontbdl meg-
bizhatéak. A szamla alapu dijazas egy statikus bizalmi
séma. Mivel minden entitas sajat szamlaval rendelkezik,
egyszer( a dijak valédi pénzzé atvaltasa. A probléma
az lehet, hogy a szamla alapu dijazas vagy megbizha-
té hardverre, vagy a bank csomoépontok elérhet6ségé-
re épit, s ez ad hoc hal6zatokban kiilén nehézségeket
jelent. Szamla alapl 6szténzé sémakra is szamos
példa talalhato (pl. [1, 4, 6, 12]). Ezek kézil kettét rész-
letesebben is bemutatunk a kévetkez6 fejezetben.

=

( Kifizet6d6 csalas J (

1 4. Példak
( Indokolt nem kooperativ viselkedés ] szémla a|apl.'l
1 osztonzési sémakra
Rosszindulatl viselkedés J

( Onz6 viselkedés J ( Pazarl6 viselkedés )

Ebben a cikkben elsésorban az 6nzé viselkedés
megakadalyozasat célzd 6sztonzé sémakkal foglalko-
zunk.

3. Osztonzo sémak dijazasi tipusai

Az 6sztdénz6 sémak legfontosabb eleme a dijazas. A
megbizé fizet a megbizottnak, hogy az szamara vala-
milyen feladatot elvégezzen, példaul szamitasokat hajt-
son végre vagy csomagokat tovabbitson. A dijazasnak
két alapvet6 tipusa terjedt el széles kérben: a hirnév
alapu és a szamla alapu dijazas.

Hirnév alapu dijazas esetén a térités mértéke fligg
az entitas hirnevétdl. Az A entitas szempontjabol a B
entitds hirneve A-nak B-vel kapcsolatos tapasztalatai-
bdl és a tébbi entitds B-vel kapcsolatos tapasztalatai-
bdl ered. Az A entitas B-vel kapcsolatos bizalmat pedig
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4.1. Csomagtovabbitas
osztonzése
tiszta ad hoc haldzatokban

A [4]-ben egy olyan mddszert javaslunk a koopera-
tiv viselkedés 6szténzésére, mely szamla alapu dija-
zasra épll és nem haszndl virtudlis bankot (azaz az
eszk6zok taroljak a sajat szamlajukat). Ehhez termé-
szetesen biztositani kell valamilyen fizikai hozzaférés-
védelmet, ami megakadalyozza, hogy az eszkéz gaz-
daja hozzaférjen az eszkdzdn tarolt szamlahoz és ma-
nipulalni tudja azt.

Egy lehetséges megoldas az lenne, ha az egész
eszkdz manipulalas-ellendlld hardverre éplilne, am ez
nehezen kivitelezhet6 és draga is. Az altalunk javasolt
megoldas csak annyit kévetel meg, hogy minden esz-
kéz rendelkezzen egy manipulalas-ellenallé hardver
modullal. Ez nem teljesithetetlen kévetelemény, hiszen
a mai mobil telefonokban is van ilyen modul, mégpedig
a SIM Kkartya. A tovabbiakban az eszkézdkben talal-
hatdé manipulélas-ellenallé modult biztonsagi modulnak
nevezzlk. A biztonsagi modulrél tehat azt feltételez-

31




HiRADASTECHNIKA

z(ik, hogy az abban futé programok miikédését az esz-
kéz gazdaja nem tudja modositani, azaz azok helye-
sen, az el@irt protokolinak megfeleléen mikddnek.
Ugyanakkor megengedijik, hogy az eszkdz gazdaja az
eszkdz biztonsagi modulon kivili részének miikddését
teteszélegesen médositsa. Az altalunk javasolt megol-
das azonban biztositja, hogy az eszkdéz gazdajanak
semmi haszna nem szarmazik az eszkdz miikédésének
modositasabdl, ezért felteheten csak ritkan fog élni
ezzel a lehet6séggel. Ezt a kritikus és nem kritikus funk-
cidk korlltekinté szétvalasztasaval és megfeleld kripto-
grafiai protokollok alkalmazasaval érjik el.

A biztonsagi modulra épulé 6szténz6 séma muiko-
dését a kdvetkez8 mddon foglalhatjuk 6ssze roviden.
Minden eszkdéznek van egy szamlal6ja, melyet a biz-
tonsagi modul kezel, igy ahhoz az eszkéz gazdaja nem
fér hozza. Ezt a szamlalot nuglet szamlalonak nevez-
zlik. Mikor az eszkdz egy sajat csomagot szeretne kiil-
deni, akkor azt el6szér at kell adnia a biztonsagi mo-
dulnak, ami egy kriptografiailag védett fejlécet general
a csomag szamara. Ezen kivil, a biztonsagi modulban
fut az Utvonalvalaszt6é algoritmus is, és igy a modul
meg tudja allapitani (vagy becsiilni), hogy hany eszké-
z06n kell majd a csomagnak athaladnia, amig megérke-
zik a cimzetthez. Jeldljik a szlikséges tovabbité eszko-
z0k (becsiilt) szamat n-nel. Miel6tt a biztonsagi modul
kiadna a csomag elkiildéséhez sziikséges biztonsagi
fejlécet, ellenérzi, hogy a nuglet szamlalé értéke nem
kisebb-e, mint n. Ha igen, akkor a csomagot nem lehet
elkildeni (nincs ra fedezet), és igy a biztonsagi modul
nem adja ki a fejlécet az eszkdz szamara. Ha a nuglet
szamlalé értéke nagyobb, mint n, akkor a biztonsagi
modul n-nel csékkenti azt, majd kiadja a fejlécet az esz-
kbéznek.

Ezek utan az eszkoz elkiildi a csomagot a biztonsa-
gi fejléccel egyltt. Minden tovabbité eszkdz a bizton-
sagi fejléccel egyitt atadja a csomagot a sajat bizton-
sagi moduljanak. A modul csak akkor fogadja el a cso-
magot, ha a fejlécben talalhat6 kriptografiai ellenérz6-
0sszeg helyes. Ekkor a biztonsagi modul Uj fejlécet ge-
neral a csomaghoz, melyet majd a kévetkez8 tovabbito
eszkdz biztonsagi modulja fog ellendrizni, és atadja az
Uj fejlécet a tovabbité eszkdznek. Ezen kivil, a bizton-
sagi modul feljegyzi, hogy a megel8z8 eszkdznek (ha
az nem maga a forras volt) jar egy nuglet a csomag to-
vabbitasaért. Ezeket a feljegyzéseket minden szom-
szédra kiilén 6sszegezve nyilvantartja a biztonsagi mo-
dul, majd minden szomszéddal periodikusan futtat egy
nuglet szinkronizacids protokollt, melynek segitségével
a két szomszéd kiegyenliti ,tartozgsait” egymas felé.

Vegylk észre, hogy egy tovabbitéd eszkdz csakis ak-
kor kaphat fizetséget a csomag tovabbitasaért, ha valé-
ban tovabbitotta azt, hiszen mindig a kévetkez§ esz-
kéz biztonsagi modulja jegyzi fel a tovabbitaseért jaré
nuglet-et, ehhez azonban a csomagnak épségben meg
kell érkeznie a kdvetkez6 eszkdzhdz. Azt is vegyik ész-
re, hogy ha a csomag fejléce helytelen (vagy hianyzik),
akkor a biztonsagi modul nem fogadja el a csomagot,
és igy a tovabbité eszkéz nem kapja meg a tovabbita-
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sért jaré nuglet-et. Ezért egyetlen eszkéznek sem all
erdekében fejléc nélkilli vagy hibas fejlécl csomagot
tovabbitani. A csomag forrasa tehat nem kerilheti el,
hogy a csomagot elkildés elétt atadja a biztonsagi mo-
duljanak (hiszen csak az tudja a megfeleld fejlécet ge-
neralni) és ezzel egytt fizessen a csomag elkiildésé-
ert.

A fent leirt 6szténz6 séma mikddéseét szimulacidval
elemeztlk (a részleteket lasd [4]-ben). A szimulaciéban
minden eszkdz konstans atlagos sebességgel general
csomagokat véltelenill valasztott cél eszkdézbk szama-
ra. Ha egy eszkdz egy sajat csomagot a nuglet szam-
lal6 alacsony értéke miatt nem tud a generalas utan
azonnal elkildeni, akkor az eszkdz eldobja a csomagot
(azaz nem hasznal puffert a csomag ideiglenes tarola-
sara). Minden eszkdz célja az, hogy minimalizalja az el-
dobott sajat csomagok szamat. Tébb heurisztikus cso-
magtovabbitasi stratégiat vizsgaltunk a fenti feltevések
mellett, és a szimulacidk eredménye azt mutatta, hogy
a kooperativabb stratégiak altalaban jobb teljesitményt
ertek el (a fenti cél tekintetében), mint a kevésbé ko-
operativak. Mas szavakkal, a javasolt eljaras valéban
csomagtovabbitasra 6sztdnzi az eszkdzoket, legalab-
bis a fenti feltevések mellett.

4.2. Csomagtovabbitas dsztonzése

tobbugrésos celluldris halézatokban

A tébbugrasos cellularis haldzat [7] abban kiilénb-
zik a tiszta ad hoc hal6zattél, hogy a cellularis hal6za-
tokhoz hasonléan bazisallomasokbdl, és az azokat 6sz-
szekdté nagy sebességli genrinchaldzatbdl all6 infra-
struktarara épil. Ugyanakkor, a mai cellas rendszerekt6l
eltéréen a mobil eszkézdk altalaban nem kdzvetlenll
kommunikalnak a bazisallomassal, hanem mas mobil
eszkdzok csomagtovabbitd szolgaltatdsat igénybe véve,
tébb ,ugrason” keresztil érik el azt. Tipikus esetben a
csomag Utja a forrastol a cél eszkédzig a kdvetkezd:

« a forrastol a forrashoz legkdzelebbi bazisallomasig
mobil eszkdzdk tovabbitjak a csomagot valamilyen, ad
hoc halézatokban is alkalmazott Utvonalvalaszté és cso-
magtovabbité technikat hasznalva,

+ a forrashoz legkdzelebbi bazisallomastol a célhoz
legkdzelebbi bazisallomasig a gerinchal6ézaton halad a
csomag,

+ végll a célhoz legkdzelebbi bazisallomastdl a cé-
lig ismét tébb mobil eszkdz tovabbitja a csomagot ismét
ad hoc halézati technolégiat hasznalva.

Lathaté tehat, hogy a tiszta ad hoc halézatokhoz
hasonléan, a tébbugrasos cellularis halézatok miko-
dése is feltételezi, hogy az eszkdzdk kooperativak, és
tovabbitjadk mas eszkdzdk csomagjait. Ezért a koope-
raciora valé 6szténzés itt is fontos. Ebben az esetben
azonban a megoldas formaja annyiban moédosul, hogy
a résztvevlk halmaza kibdviil a bazisalloméasokkal, pon-
tosabban az azokat miikédtet§ haldzati szolgaltatéval,
mely kilonb6z6é biztonsagi politikak betartatasaval bi-
zonyos mértékig kontrollalni tudja a halézat mdkoédé-
sét. A kooperacidéra 0sztonzé eljarasok természetesen
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kihasznalhatjak a hal6zati szolgaltaté jelenlétét. A halé-
zati szolgaltaté példaul kénnyen jatszhatja a virtualis
bank szerepét, és ezzel olyan szamla alapu dijazasra
épulé 6szténzd rendszer kialakitasat teszi lehetévé,
mely nem igényel manipulalas-ellenallé modult a mobil
eszkbézokben.

A [6]-ban egy igen hatékony, probabilisztikus mikro-
fizetési sémara épul6 6sztdbnzd rendszert javasoltunk,
mely tdbbugrasos cellularis halézatokban hasznalhat6.
Ez a csomagtovabbitasra 6szténzd eljaras azt feltéte-
lezi, hogy a mobil eszkdzdk és a bazisallomas kdzotti
kommunikacié aszimmetrikus abban az értelemben, hogy
a mobil eszkdzok tébb ugrason keresztil érik el a ba-
zisallomast, mig a bazisallomas kdzvetlenil tud forgal-
mazni a celladjaban tartézkodd mobil eszkdzok felé. A
javasolt eljaras a csomagtovabbitas dszténzése mellett
azt is lehet6vé teszi, hogy a halézati szolgaltaté detek-
talja és azonositsa a csalast megkisérl6 mobil eszk6z6-
ket.

A probabilisztikus mikrofiztés 6tletét a kdvetkez6-
képpen magyarazhatjuk el réviden [11]: Tegylk fel, hogy
A szeretne B-nek fizetni egy kis dsszeget, mondjuk
1 Forintot. A hagyomanyos mikrofizetési sémakban A
ezt ugy teszi meg, hogy atad B-nek egy 1 Forintot ér§
elektronikus zsetont, amit B valédi pénzre valt be a vir-
tualis bank segitségével. Ezzel szemben, probabiliszti-
kus mikrofizetés esetén A egy 1000 Forintot ér6 elekt-
ronikus lottdszelvényt ad at B-nek, amely azonban csak
1/1000 valoészinlséggel nyer. Az atadott szelvéeny var-
haté monetaris értéke tehat pontosan 1 Forint.

A probabilisztikus séma elénye abbdl szarmazik,
hogy az atadott szelvény az esetek nagy tébbségében
nem nyer, és igy B nem fordul a virtualis bankhoz, hogy
valédi pénzre valtsa az elektronikus szelvényt. Mas
szavakkal, a bank terheltsége nagy mértékben csok-
ken. Ugyanakkor, ha B egy szolgaltatd, aki sok felhasz-
naléval bonyolit le a fentihez hasonlé tranzakciot, ak-
kor atlagosan ugyanannyit keres, mint a hagyomanyos
fizetési sémat hasznalva (feltéve, hogy az egyes lottd-
szelvények nyerése egymastdl fliggetlen események).
Ha A is sok tranzakciot bonyolit le (ami mikrofizetés
esetén tipikus), akkor atlagosan 6 sem veszit semmit
egy hagyomanyos mikrofizetési séma hasznalatahoz
képest. Az A-ra esé fluktuaciot (néha tébbet kell fizet-
nie, mint amennyit val6jaban vasarolt) ki lehet kiisz6-
bolni [8].

A [6]-ban javasolt 6szt6nz8 séma alapbtlete, hogy a
csomag forrasa egy elektronikus lottdszelvényt csatol a
csomaghoz, mely egy meghatarozott p valészinliség-
gel nyerd szelvény barmely tovabbité eszkéz szamara,
ahol p egy rendszer-paraméter, amit a haldzati szolgal-
tato allit be. Minden, a csomagot tovabbité eszkdz el-
lenérzi, hogy szamara a csatolt szelvény nyer6-e vagy
sem. A nyer6 szelvényeket a tovabbitd eszkdz tarolja.
A nyer6 szelvénnyel egyltt azt is megjegyzi, hogy a
szelvényt tartalmazd csomagot melyik eszkdzt6l kapta
es melyik eszkdznek kiildte tovabb.

Az &sszegylijtott nyerd szelvényeket, valamint a
vellk egy(tt tarolt eszkdz-azonositokat, az eszkéz egy
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késbbbi id6pontban, kétegben atadja a halézati szol-
galtatonak (példaul mikor az eszkéz fizikailag kozel
kerll egy bazisallomashoz és igy kdzvetlenil el tudja a
kéteget kildeni a bazisallomasnak). A bazisallomas a
koteget a haldzati szolgaltatd szamlazé kdzpontjaba
kildi.

Mikor egy csomag megérkezik a bazisallomashoz, a
bazisallomas ellenérzi a csomaghoz csatolt lottészel-
vény érvényesséegét (a lottoszelvény nem mas, mint
egy uzenethitelesit kod, melyet a forras és a halézati
szolgaltatd kozotti titkos kulcs segitségével szamol ki a
forras és ellendriz a bazisallomas; a tovabbitd eszké-
z0k szamara ez a kdd egy pénzfeldobas sorozat). Ha
a szelvény érvényes (azaz valéban a csomag forrasa
generalta), akkor a csomagot a bazis allomas tovabbit-
ja a cél felé. Ellenkez8 esetben a bazisalloméas eldobja
a csomagot, hiszen annak tovabbitasaért nem tud meg-
terhelni senkit.

A sikeres csomagokrdl a bazisallomas tajékoztatja a
halézati szolgaltatdé szamlazasi kdézpontjat. A szamla-
zasi kdzpont tehat két forrasbol kap informaciot: egy-
részt a bazisallomasok tajékoztatjak, hogy mely csoma-
gok érték el sikeresen a célt, masrészt a tovabbit6 esz-
kézok kildik el nyerd lottoszelvényeiket. A szamlazasi
kdzpont ezen informaciok dsszevetésével allapitja meg,
hogy kit kell megterhelni, kit kell kifizetni, és hogy ki
prébalt meg csalni. Egészen pontosan, a sikeres cso-
magok forrdsanak szamlgjat a kézpont megterheli. A
terhelés mértékét a halézati szolgaltatoé allapitja meg,
am az alapvet6en a csomag méretétdl fligg.

A nyer@ szelvényekre csak akkor fizet a kézpont, ha
a szelvényhez tartoz6 csomagot valamely bazisallomas
jelentette, azaz az sikeresen elérte a célt. Ez 6sztonzi
az eszkdzoket, hogy tovabbitsak a csomagot, kilén-
ben nem kapnak fizettséget, hidba rendelkeznek nyer6
szelvénynyel. Raadasul mikor egy nyereményt kifizet a
kdézpont, akkor nemcsak a nyer6 szelvényt benyjté
eszkOznek fizet, hanem annak eszkdznek is, amelytdl
a szelvényt benyujtdé eszkdéz a csomagot kapta, és
annak is, akinek a csomagot tovabbkildte. Ez még job-
ban 6sztdénzi az eszkdzdket a csomagok tovabbitasa-
ra, hiszen igy még vesztes szelvényt tartalmazé cso-
magokat is van értelme tovabbitani, mivel ugyanaz a
szelvény a kovetkez8 eszkdz szdmara lehet nyeré,
mely esetben a nem nyer6 tovabbit6é eszkdz is jutalom-
ban részesil.

A fentieken tdl, a szomszédok nyer6 szelvénnyel
egyUtt térténd lejelentésének van egy masik elénye:
lehetévé teszi a kdzpont szamara csomagtovabbitasi
statisztikdk készitését. Az ezen statisztikakban felfede-
zett inkonzisztencia pedig lehet6vé teszi a csaldsok
detektalasat, majd megbiintetését. Ha példaul egy esz-
kéz szisztematikusan megtagadja a csomagok tovab-
bitasat, akkor nagyobb gyakorisaggal fog megjelenni
csomagot fogad6é szomszédként, mint csomagot kild6
szomszédként. Raadasul, minnél agresszivebben ta-
gadja meg egy eszkdz a csomagok tovabbitasat, an-
nal kébnnyebben és hamarabb fogja ezt a szamlazasi
kézpont detektalni.
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rldrel<

Az Invitel Rt. és az Ericsson Magyarorszag keretszerz6dést irt ala Ethernet DSL Access (EDA) rend-
szer telepitésére és rendszerintegracios munkakra. A kdézelmultban az Ericsson mérndkei olyan megol-
dast fejlesztettek ki, amellyel a szolgaltatok minden eddiginél olcsébban, gyorsabban és egyszerlibben
épithetik ki sajat ADSL halézartukat.

Az EDA technoldgia lényege, hogy nincsen szikség viszonylag draga ATM alapu felhordéhalézatra,
mert helyette a mar j6l megszokott Ethernet haldzati elemek hasznalhaték. Az Ethernet DSL Access
technolégia egészen kicsi, 10-12 el6fizet6 kiszolgalasara alkalmas dobozokbdl épiil fel.

2003. februar végetdl Axelero Internet Biztonsag néven (] szolgaltatast inditott az Axelero az F-Secure
Corporation-nel egyittmidkdédve, amely védelmet nyljt a személyi szamitogépeket érd kilénféle kilsé
tamadasokkal és virusokkal szemben. Az egyedi konstrukciéban kinalt szolgaltatast az Axelero minden
jelenlegi és Uj hozzaférést vasarld eléfizetSje egyarant igénybe veheti, havi netté 1000 forintos el6-
fizetési dij ellenében.

Az Axelero Gj akcidja révén a februar 16. és marcius 31. kdzdétt ADSL Profi hozzaférést vasarlék ingye-
nesen juthattak a szolgaltatashoz. A vallalat el8jelzése szerint ez év végéig kézel 7000 elbfizetd veszi
igénybe majd az Uj biztonsagi megoldast.
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