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A chipkartyak (smart card) mindennapjaink részéve valtak: bankkartyak, telefonkértyak, igazolvanyok
forméjéaban lépten-nyomon talalkozunk vellk. Azonban ezek az alkalmazasok a modern chipkartyak technikai
lehetéségeinek csupan egy toredékét hasznositjak. Jelen tanulmany célja annak bemutatasa, milyen kriptografiai

lehetdségeket nydjtanak a programozhatd intelligens kartydk nagybiztonsagu rendszerck kialakitdsara.

Chipkartyakrol altalaban

A mai chipkartyak Gsei az 1950-es évek Ota (és mind a mai napig) széles kérben alkalmazott
méagneskartydk. Az ezeken elhelyezett méagnescsikon néhany szaz byte adatot lehet tarolni, magneses Gton
olvasni, esetleg irni. Az 1970-es években merult fel mikroelektronikai aramkorok alkalmazésanak lehet6sége. A
francia Bull cég 1979-ben készitette el els6 mikroprocesszorral is rendelkez6 kartyajat, melyen azonban a
processzor ¢és a memoria még kiilon chipen helyezkedett el. Ez nem bizonyult kellden megbizhaté megoldasnak.
A technikai fejlédés azonban csak az 1980-as években tette lehet6vé az osszes aramkor egyetlen chipre valo
integralasat. Franciaorszagban 1986 6ta hasznalnak chipkartyakat az utcai telefonokhoz.

A chipkartydk szamos elénnyel rendelkeznek a magneskartydkkal szemben. Egyrészt kevésbé
érzékenyek magneses zavarokra, masrészt pedig biztonsagosabbak, hiszen a kartya processzora kontrollalja az
olvasasi és irasi miiveleteket. Ezaltal az adatokhoz kézvetleniil nem, hanem csak kozvetetten, elére definialt
miiveleteken keresztiil lehet hozzaférni.

Természetesen a fejlodés azota sem allt meg. Az intelligens kartyak egyre nagyobb memériaval és egyre
nagyobb teljesitményii processzorral rendelkeznek. Ez lehetévé teszi, hogy a kartya ne csak végrehajtsa a
kivilr6l érkez$ parancsokat, hanem 6nallo alkalmazasok fussanak rajta (esetleg t6bb is), a kértya operacios
rendszere f616tt. Az ezzel a tulajdonsaggal rendelkez6 kartydk a programozhat6 chipkartydk, melyek szamos 1j

elényt hordoznak. Elgszor is 1ényegesen nagyobb rugalmassagot: csupan egyféle kartyat kell legyartani, mely

1 Ez a cikk a Magyar Tavkézlés 2000. 4prilisi szaméban jelent meg.




ezutan mindig Ujabb és Ujabb funkcidkkal lathaté el njabb szoftver feltdltésével. Ebbdl adoddan a kartyakat elég
a gyartéasi folyamat utan specializélni, tehat kevesebb kartyatipusra van sziikség, amelyek viszont igy nagyobb
példanyszamban gyarthatok. Ez egyrészt a smart card technoldgia aranak csdkkenéséhez vezet, masrészt pedig
ahhoz, hogy kisebb cégek is képesek kartyakat kiadni.

A programozhaté chipkartydk masik nagy elénye, hogy megfeleld operdcids rendszer timogatas esetén,
a kartyan egyszerre tobb alkalmazas is lehet. Ez megnyitja annak lehet6ségét, hogy személyenként egyetlen
kartya ellasson minden azonositéasi, hitelesitési, adattarolasi funkcidt. Természetesen ez komoly problémaékat vet
fel, hiszen garantalni kell azt, hogy a rendszer minden szereplGje pontosan annyi informaciot tudjon kinyerni a
kartyabdl, amennyire jogosult. Végezetiil pedig a programozhatd chipkartydk lehetfséget biztositanak fejlett
kriptogréfiai algoritmusok és protokollok megval6sitasara, amelyek nagymértékben noévelhetik a rendszer
biztonsagat.

Fontos azonban emlitést tenni a programozhat6 chipkartydk korlatairol is. A kértya fizikai biztonsaga
érdekében a teljes hardvert egyetlen chipben kell megvalésitani, hiszen kulénben a kartya buszrendszerére
kapcsolddva értékes informaciokat lehetne nyerni. gy a processzor és a memoéria dsszteljesitményét korlatozza,
hogy a termel6dé hé elvezetése nincs megoldva. A masik kritikus faktor a kartya el6allitasi koltsége. Ez mar igy
is t0bbszorose az egyszeriibb kartyak koltségének, bar nagyobb példanyszam esetén nyilvan drasztikusan
csokkenthet. Minden esetre ez is gatat szabhat a teljesitmény novelésének.

Bar az clkovetkezékben programozhatd chipkartyakrdl lesz sz6, megemlitjilkk még az optikai kartyakat
is, melyek féleg az egészségiigyi szektorban népszeriick. Ezeknél mind az irds, mind az olvasds, és persze maga
a poziciondlas is optikai Uton torténik, ami sokkal nagyobb pontossagot és ezéltal nagysagrendekkel nagyobb
informaciosiiriiséget tesz lehetévé. Emellett gyakran a kartya egész feliilete informacidtarolasra szolgal. Az ilyen
kartyak eléallitasa draga, viszont a tarolékapacitds a megabyte-os tartomanyban mozog. Ez elényés, hiszen az
orvosi szektorban a beteg kezeléseinek naplézasan kivil esetleg egész rontgenképeket is tarolni kell.

Az 1996-ban alakult PC/SC Workgroup a PC és smartcard piac legnagyobbjait témoriti magaba: Bull
CP8, Gemplus, Hewlett-Packard, IBM, Microsoft, Schlumberger, Siemens Nixdorf, Sun Microsystems, Toshiba,
Verifone. Az egyiittmiikddés eredményeként 1997 decemberében nyilvanossagra hozott specifikacié az
intelligens kartyak, a kartyaolvasok és a PC-k egyiittmiikodését definidlja. A PC/SC természetesen nem az
egyetlen ilyen jellegii tomorilés. A teljesség igénye nélkiill megemlitiink még néhanyat: OpenCard, MultOS,
JavaCard, Muscle. Ezek kdzll két specifikacio egy-egy konkrét megval6sitasat fogjuk konkrétan bemutatni: a
PC/SC ajanlast megval6sité Microsoft Smart Card for Windows-t valamint egy JavaCard-megvalositast, a Bull

Odyssey 1.2 kartyajat.

Chipkartya alapu rendszerek
A chipkartydk rendszerint egy nagyobb rendszer egy komponensét alkotjak. Ennck megfeleléen a

chipkartyak mitkodését, lehetGségeit is ebben az 6sszefiiggésben érdemes vizsgalni. (1. abra)
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1. dbra — Smart Card, mint egy kompelx rendszer eleme

Egy chipkartya alapu rendszer tipikus szerepléi a kartya gyartoja (card manufacturer), kibocsatéja (card
issuer) &s birtokosa (card holder). Ezek koziil az elsé kettd egybeeshet. Tovabbi szerepld lehet a termindlok
tulajdonosa (terminal owner); ez példaul a telefonkartya szolgaltatas esetén rendszerint a telefontarsasag (amely
egyben a kartya kibocsatoja is), de példdul bankkartydk esetén lehetéség van mdas bank termindljainak, vagy
elektronikus kéartyaelfogadohelyek (Electronic Point of Sale) hasznalatara. Tovabb bonyolithatja a helyzetet,
hogy a kartya birtokosa nem feltétleniil egyezik meg a kartyan 1év§ adatok tulajdonosaval (data owner); j6 példa
erre a hitelkartya, ahol a kartyan 1év6 adat tulajdonosa a bank, hiszen csak 6 tudja ezen adatokat megvaltoztatni.
Programozhaté kartydk esetén nem egyezik meg a kartya gyartdja a kartyan futé programok készitbivel.

Mindez azért rendkiviil fontos, mert a szereplok szamaval aranyosan né a tamadasi lehetéségek szama
is. (Tamadas alatt itt természetesen adatok elleni tamadast éertiink, aminek célja lehet példaul egy szolgaltatas
illetéktelen hasznalata, kdzvetlen anyagi haszon, titkos informéciok megszerzése stb.) Ha csupan egyetlen
szerepld volna, akkor kommunikacié hijan a rendszer a lehet§ legbiztonsagosabb lenne. Azonban, amint attérink
egy kétszereplés modellre, azonnal megjelenik a lehetGség a két fél kozti csatorna megtamadasara, vagy arra,
hogy az egyik fél tamadast intézzen a masik ellen. Hasonléan a funkcidk minden tovabbi bontasa Gjabb tamadasi
lehetGségeket Kinal.

A rendszer elleni timadasok aszerint csoportosithatok, hogy a timadd mely komponensen, illetve mely
komponensek kozotti csatornan intéz tdmadast a rendszer ellen. A tdmadd meg is egyezhet valamelyik
szereplGvel. Példaul lehet a tamadoé a kartya birtokosa (telefonkértya végtelenitése), vagy akar a szoftvergyarto is
(kiskapuk elhelyezése), masrészt az is eléfordulhat, hogy egy kiils6 tamadé a terminalokat veszi célba (hamis

bankautomatak).



JAl lathato tehat, hogy a programozhat6 chipkartyak hasznalatanak ara van: 0 szerepl6k jelennek meg,
ezzel 0j tamadasi lehetGségeket biztositva. Ezt egyrészt figyelembe kell venni chipkértya alapd rendszerek
tervezésénél, masrészt a chipkartyak altal nyujtott kriptografiai szolgaltatasokat is ennek fényében kell értékelni.

A fenti példak (telefonkartyak, bankkartyak stb.) mellett szdmos maés rendszer is hasznal chipkartyakat,
példaul a mobil tavkozlésben hasznalatosak a SIM-Kartyak. igéretes a chipkartyak internetes alkalmazasanak
lehetdsége is, amelynél a kovetkez6 funkciok kdrvonalazédnak:

e Login informéciok (felhasznaloi azonosito, jelszo) taroldsa kartyan;

e Login dinamikus jelszé segitségével (pl challange and response elven);
e Eréforras-hozzaférési jogosultsagok kezelése;

e Elektronikus levelek titkositasa;

»  Uzenetek hitelesitése és kriptografiai ellengrzé6sszeggel vald védelme;
e Digitalis pénz az elektronikus kereskedelemben.

A csak Internet-hozzaférésre szolgald, gyakran nyilvanos szdmitégépek integritdsanak megoévasa
tovabbi kihivasokat jelent. Gondolunk itt els§ sorban az Internet kavézok ¢s telehazak PC-ire és NC-ire
(Network Computer). Ezen gépek allandé tdmadasi lehetéségeknek vannak kitéve (amibe véletlen rongalas,
példaul egy virus letoltése is beletartozik), igy semmiképp sem tekinthet6k megbizhatonak. Ilyen esetekben
olyan autentikacids protokoll alkalmazasa latszik megfelelének, melynek soran nemcsak a szamitogép ellenérzi a
kartya tulajdonosdnak jogosultsdgait, hanem a gép is azonositja magat a kartya felé. Sét, elképzelhet§ az is, hogy
a nyilvanos gépek adminisztratora bizonyos idokézonként egy chipkartyaval ellendzi a gépek, illetve a rajtuk
1év6 szoftver integritdsat. Ebben az esetben a kartya tekinthetd a megbizhatd félnek. Az integritas ellenérzésére a
szamitdgép memoriaképének egy egyiranyu fuggvénnyel képzett tdmoritvényét kell a kartyara tolteni, illetve
ellenérizni. (Egyiranyd fliggvény alatt olyan fuggvényt értiink, melynek inverzét csak probélgatassal lehet
meghatarozni, ez pedig elég nagy adattér esetén reményteleniil hosszu idét vesz igénybe.)

Probléma marad azonban az, hogy a kartya — sajat megjelenit6 eszkodz hianyaban — csak a szamitdgépen
keresztll tud jelzést adni a felhasznalénak, illetve adminisztratornak. Marpedig ha a szamitdgépet nem tekintjlik
megbizhaténak, a kapott eredményt sem tekinthetjik annak. Nagymértékben névelné a chipkértyak biztonsagat,

ha legalabb egy LED segitségével jelezhetnék a felhasznalonak, ha valami problémaét észlelnek.

A chipkéartyak programozéasa

A chipkartyak jellemz$ paraméterel (tipikusan 3-8 MHz o6rajelii 8 bites processzor, 8-32KB memoria)
az 1970-es évek szamitdgépeire emlékeztetnek. Ezt stlyosbitja az a kérlilmény, hogy a kartyak nem tudnak
kdzvetlentl a kilvilaggal kapcsolatot tartani, csupdn a kartyaolvason keresztil. Ez nagyban neheziti a
hibakeresést. Tovabbi probléma a rendszer lassisaga és a programiras folyamatanak koriilményessége (az
elkészllt programot gyakran tobb 1épésben lehet csak a kértya altal ismert formatumra hozni, ezutan pedig fel

kell tolteni a kértyara). A nehéz programozhatésagért cserébe egy kompakt, biztonsagos kis szamitdgépet



kapunk.

Tovabbi sajatsagos probléma, hogy a felhasznilé barmikor megszakithatja a folyamatban 1¢vé
miveletet a kartyanak az olvasobdl tortén6 kihuzasaval, s igy annak adatai inkonzisztens dallapotban
maradhatnak. Ez ellen olyan terminalokkal szokas védekezni, melyek a kartyat elnyelik, és csak a miivelet végén
adjak vissza. Azonban ez a felhasznalokbol gyakran bizalmatlansagot valt ki. Gondos programozéssal
megvaldsithaté tranzakcio kezelés a kartyan (de a hardware tamogatas jelentGsen megkonnyiti a munkat). Ez az
adatbaziskezeldk vilagabol kolcsonzott kifejezés azt jelenti, hogy a rendszer a kritikus miveletekrdl garantdlja,
hogy vagy teljesen befejez6dnek, vagy pedig (ha valamiért ez nem lehetséges) a rendszer visszajut a tranzakcié
elétti dllapotaba.

A Kkartyaval val6 kommunikacid alapegysége az APDU (Application Protocol Data Unit). A kartyaval
torténé kommunikacié tipikusan félduplex (bar a szabvany lehetGséget biztosit duplex kommunikaciora is): a
terminal egy APDU-val elindit egy miiveletet a kartyan, amely a miivelet végeztével valaszol(hat). Az 1SO 7816
szabvany leegyszeriisitve a 2. abran lathato parancs-APDU struktdrat fekteti le.
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2. dbra — A parancs APDU struktira

Az egyes utasitdsok utasitasosztalyokba (CLA) sorolhatok. (pl: szabvanyos ISO utasitdsok, GSM
utasitasok stb), az utasitas (INS) kodja pedig a csoporton belul valasztja ki az utasitast, tehat kodjaik egyutt
azonositjak a végrehajtandé miiveletet. P1 és P2 opcionalis paraméter, ezeket kdvetheti az adatok hosszat jelz6
byte, maga az adatmezd, majd a vart valasz hossza. A kéartya valasza (3. &bra) adatokat s két statusz szot

tartalmaz.

Data SW1 SW2

3. abra — A valasz APDU strukturaja

Microsoft Smart Card for Windows

A kérnyezet bemutatasa

A Microsoft meglehetdsen késén 1épett be a smart card piacra, de kartyajuk hardware tekintetében
napjaink egyik legerésebbje. Ugyanakkor a Microsoft — kijelentéseik szerint — az altaluk készitett intelligens
kartyakat is csak Windows NT-s halozatok kiegészit alkatrészeinek tekinti. A kartyak feladata tehat elsé sorban
a halozati belépés (logon) illetve haldzati er6forras-hozzéaférés kezelésénak tAmogatasa, masrészt pedig — az
Outlook részeként — elektronikus levelek titkositasa, hitelesitése.

A WinCardon egy 8 hites RISC AVR MCU processzor van, s rendekezik emellett 32 kilobyte Flash
Program Memoryval az applikéaciok szdméra, 32 kilobyte EEPROMmMmal a tarolandé adatok és 1 kilobyte SRAM-



mal a valtozdk, dinamikus adatok, stack stb. szdmadra, tovabba egy ATMEL kriptografiai miveleteket tAimogat6
koprocesszorral, mely megvalositja a DES, triple-DES, RSA, SHA és CRC miiveleteket.

A WinCardot a Microsoft ugy hirdeti, mint egy konzol nélkili Windows NT-t. Ez persze ebben a
formaban talzas, de mégsem all annyira messzire a valosagtdl. A WinCard filerendszere erés védelmet biztosit, s
rugalmasan beallithat6 rajta, mely felhasznalé mely file-okon milyen miiveleteket végezhet. Ezt hozzaférési
listdkkal (Access Control List) adhatjuk meg, amelyek a kartya /s/a/ alkdnyvtaraban helyezkednek el. Ebben a
kényvtarban minden file egy-egy hozzaférési lista, mely megadja, milyen miiveleteket milyen felhasznalok
jogosultak végrehajtani.

A kartya t6bb felhasznald kezelésére képes. Maximum 127 kiilonb6zé “ismert felet” (Known Principal)
képes elkiiloniteni. A felhasznaldkat jelent6 file-ok tartalmazzak, hogy a felhasznal6 azonositasa milyen médon
torténhet. Ez lehet PIN-kdd vagy DES alapt, Challange and Response jellegii azonositasi protokoll.

A kartya képes alkalmazasok egymas utani futtatasara, de a parhuzamos futtatast nem teszi lehetévé. A
kartya filerendszerének elkészitése el6tt meg kell tervezni, milyen alkalmazasok keriilnek majd ra, s létre kell
hozni a hozzijuk sziikséges felhasznalokat, csoportokat, hozzaférési listdkat. Egy kartya tehat tobb clére
eltervezett funkci6t tolthet be (lehet személyi igazolvany, villamosbérlet, telefonkartya és hitelkértya is egyben),
de nem lehet egy villamosbérletnek azt mondani, hogy mostantdl legyen bankkartya is. A kértyan futd és a
kartyat kezel alkalmazas sajnos nem tekinthet$ két parhuzamosan futé processznek. Igy a miikodés sokkal

inkabb fliggvényhivas-szerii (4. abra).
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4. &bra — PC-kartya kommunikacio

A Microsoft ezzel a kartydval a Java Cardokat szeretné legyézni. A Java Cardban nemcsak az a
pozitivum, hogy a Java nyelv platformfliggetlen, hanem az is, hogy a kartyara val6 fejlesztéshez nem sziikséges
egy Uj programozasi nyelvet megtanulni. S6t, a fejlesztés magas szintii nyelven térténhet.

A Microsoft ebben sem akart elmaradni. A terv az volt, hogy a fejlesztés Visual C-ben torténne, de

vegul a C-t tal komplex nyelvnek taldltdk és a Visual Basicet valasztottak. (Ez abbol latszik, hogy a



dokumentacié jelentés része C nyelvii példaprogramokat mutat be, s C programozasra 6sztonzi az olvasét.) igy
lett a Microsoft smartcardos fejlesztérendszere a Visual Basic 6.0 egy Plugln-je. Természetesen a nyelv PC-s
valtozata til komplex volt ahhoz, hogy minden jellegzetességét, ersségét meg lehessen tanitani a kartyanak.
Nemcsak arrél van sz6, hogy a grafikai utasitisokat vették ki a kartyan futd basicbdl, hanem magat a nyelvet is
talakitottak.

Nem hasznalhatunk példaul string valtozokat, lebegdpontos aritmetikat, valtozé méretii témboket.
Komoly hianyossag, hogy nem lehetséges a kartyan semmilyen hibakezelés. Ahhoz, hogy a WinCardra komoly,
az Uzleti életben is hasznalhat6 alkalmazast lehessen fejleszteni, ezt a Microsoftnak mindenképpen korrigalni
kell.

Nem hasznalhatjuk a Visual Basic konyvtari fliggvényeinek nagy részét sem. igy a nyelv, amin
fejlesztiink, csupan annyiban kiilénbozik egy assemblyt6l, hogy nem latjuk a kartya regisztereit, s hasznalhatjuk
a basic vezérlési szerkezeteit. Tamaszkodhatunk viszont a kartya filerendszerére s kriptogréfiai koporcesszorara,
s ennek kezelésére kiilon konyvtari fiiggvények vannak, melyek a kovetkezd csoportokra oszthatok: felhasznaldk
azonositasa, kriptogréfia, file kezelés, kommunikaci6 a PC-vel.

J6 tulajdonsaga a rendszernek, hogy a kartyat hasznalé alkalmazas nem a kértyaolvaséval kommunikal,
hanem egy NT service-szel, a Smartcard base components-szel. igy a programozé Ggy fejleszthet WinCardra
programot, hogy nem kell tudnia, a felhasznal6(k)nak majd milyen olvaséja lesz. A SmartCard Base

Components kapcsolodik majd az olvasé driveréhez, s kezeli azt.

Sebességmérés

Egyik alkalmazésunkkal a kartya processzoranak szamitési sebességét probaltuk meérni. Erre egy kilon
applikaciét készitettiink, mely az input hosszatél exponencidlisan fiiggd szdmu 1épésre kényszeriti a processzort.
N hossz( input esetében N db byte fogadéasat és 10N db inkrementalas (++) miiveletet kellett elvégeznie. A mérés

veégrehajtasara szolgald szubrutint az 1. programlista, a kapott eredményeket az 1. tdblazat tartalmazza.

Sub W nCar dTest ()
Dim| As Long
Dimi As Long

i =0
1 =1 " a hatvanyozast a kartya processzora nem tamogatja
For i = 1 To bemenetHossz
1 =1=*10
Call ScwGetCommByte " be kell olvasni a teljes bemenetet, hogy
" ne legyen hiba
Next i
While i < 1
i=i+1 " ez itt a kartya leterhelése
Wend
ScwSendCommByte NO_ERROR ® minden rendben van, kiléphetink
End Sub

1. programlista— A WinCard sebességének mérésére hasznalt program

Feltételezésiink szerint az idéadatok alapvetéen két komponensbél tevédnek dssze: egyrészt magabol a

szamitashoz sziikséges id6bol, masrészt a kartya/gép kommunikacio, kartya resetelés stb.-re forditott idébol




(tovabbiakban: overhead). A tablazatban lathaté adatok alapjan egy inkrementalas elvégzése mintegy 80

millisekundumot vesz igénybe, az overhead pedig kb. 2 masodperc.

10 db ++ miivelet végrehajtasa 3 mésodperc
100 db ++ miivelet végrehajtasa 8 mésodperc
1000 db ++ miivelet végrehajtasa 80 masodperc
10000 db ++ miivelet végrehajtasa 780 masodperc

1. tablazat — WinCard szamitasi sebességéenek teszteredményei

Az elsd két eredményen még az latszik, hogy nem a miiveletek szdma domindl, hanem a PC-kértya
kommunikacié. A tovabbiak viszont mar nagyjabdl realis képet adnak a kartya processzoranak sebességérdl.
Lathat6, hogy a kartya sebességben messze elmarad a PC mogott. Csakis azokat a miiveleteket célszerii tehat

rajta elvégezni, amelyek biztonsagi szempontok miatt nem keriilhetnek ki a kartya védett kdrnyezetébol.

A DES csomag
Az éltalunk kértyaba plantalt DES csomag nem mas, mint egy futtathat6 allomany, amely képes az

inputjat egy beépitett titkos kulcs segitségével titkositani, vagy a titkositott adatbél az eredeti adatot

visszaallitani. E program a kovetkezd utasitasokat képes végrehajtani:

«  Bemenet titkositasa: Az "e" parancs hataséra a kdvetkez6 8 byte-ot a kartya titkositja,
s kimenetként ezt kiildi ki az outputra.

e Nyilt szoveg visszadllitasa: az el6z6 miivelet inverze. A "d" parancs hatasara a
kovetkez6 8 byte bemenetbdl a kartya visszaallitja a nyilt szoveget.

e Kulcs betdltése a kartyaba: ennek a miiveletnek a segitségével lehet megvaltoztatni a
kartyaban tarolt kulcsot egy, a felhasznal6 altal meghatéarozott értékre. Input: a "I'" parancs. Output:
a NO_ERROR iizenet.

e Kulcs generalasa: szintén a kulcs megvaltoztataséara szolgal, de itt véletlenszeriien
general egy DES kulcsot. Erre a kértya kripto-koprocesszoranak véletlenszadm generator funkciojat
hasznaljuk. A DES kulcs ezutan 56 db random bit lesz. Input: az "r" parancs. Output: a
NO_ERROR izenet.

DES titkositd rutin természetesen futhatna a PC-n is. S6t, akkor sokkal gyorsabb is lehetne. Miért jo,
hogy kartyan valdsitottuk meg? Ahogy végignézziik a fenti négy parancsot, rogton feltiinik, hogy "hidnyzik"
koziiliik egy: a kartyan 16v6 kulcs kiolvasasa a kartyabol. Igy a kartya biztositja azt, hogy a rajta 1év6 adatokhoz
csupan az elére meghatarozott miiveleteken keresztiil lehet hozzaférni. Amennyiben ez tényleg igy van, akkor —
mivel nem definialtunk olyan miiveletet, hogy a kulcs kiolvasasa — senki nem fér hozz4 a kulcshoz, akarmilyen
jelszavakat szerez is meg.

A kulcs mindenki el6l biztonsagban van. Nemcsak a tamadd képtelen hozzaférni a kulcshoz, hanem a

kartya gazdaja is. Hidba van a zsebében a kartya, nem képes kinyerni a titkos kulcsot beldle, csak hasznalni tudja



azt. Mivel a kartya nem hajlandd kiadni magabdl a kulcsot, az egyetlen esély annak megszerzésére a DES
feltorése. Ezzel a rendszerrel célunk ilyen szintii biztonsag 1étrehozasa volt.

Akkor a legtitkosabb valami, ha senki nem ismeri. Az sem, aki beletoltotte a kartyaba. Ennek modszere a
véletlen kulcs generalasa. Tehat arra hasznaljuk fel a kartya processzorat, hogy sajat maga allitson ¢l6 kulcsot, s
azt ne adja ki senkinek. Igy egyetlen entitasnak — még a kartya kibocséatéjanak — sem lehetnek ismeretei a kulcsot

illetéen. Igy e rendszer — a DES ereje és feltételezéseink alapjan — biztonsagosnak nevezhetd.

A Java Card specifikacio

A Sun-féle altalanos Java Card kérnyezet
A Sun Microsystems altal kifejlesztett Java Card specifikacio f6 célja az, hogy csokkentse a

programozhatd kartyakba valo befektetés kockazatat, s ezzel elsegitse a technologia fejlddését.

Amig a chipkartyakat pusztan assembly nyelven lehet programozni, a fejleszté cégek kiszolgaltatotta
valnak a kartyagyartval szemben, mert minden chipkartya-tipusnak kiilonb6z6 assembly nyelve Iehet. Ha egy
alkalmazast at kell vinni egyik kartyafajtar6l egy méasikra — vagy ugyanannak a tipusnak egy masik altipusara —a
teljes alkalmazast &t kell irni. Ennek orvoslasara szliletett a Java Card programozaési kérnyezet (API).

A Java nyelv kifejlesztésének egyik célja beagyazott rendszerekben vald alkalmazas, a masik pedig a
weblapokon megjelend programocskak (appletek) készitése volt, amelyek intelligens funkcidkat vittek az addig
javarészt statikus weblapokba. Ehhez képest gydkeresen méas kihivast tAmasztott a Java Cardok esete. Mig egy
Web-bongész6t futtatdo PC gyors processzorral rendelkezik, amely képes lehet appleteket hatékonyan futtatni,
egy chipkartya néhany Mhz-en jar6 8 bites processzora és néhany kilobyte memoéridja mer6ben mas
sebességviszonyokat jelentenek. Igy a Java Cardok nyelve, bér szintaktikailag Java, valdjaban sokkal kézelebb
all a C-hez.

Egy Java Card applet forraskodjat nézegetve feltiinik, hogy a kod alacsony szintii. Kevés az objektum-
létrehozas, s rengeteg a bitmiivelet és shiftelés. Latszik a kddon, hogy a programozonak minden orajel (itemért
meg kell kiizdeni. A Java nyelven nem ilyen filozéfiaval szokés programozni.

A masik probléma az, hogy a kartyan 1év6 Java Virtualis GEp nem tamogatja a szemétgyiijtést (garbage
collection), igy ha létrehozunk egy objektumot, azt nem tudjuk elpusztitani. Az applet és az altala létrehozott
objektumok élete addig tart, mig az alkalmazést le nem toroljik a kartyardl. A fentiekb6l — ha a program
robosztussagat mindenek felettinek tartjuk, ami példaul egy digitalis pénztarca alkalmazasnal igen fontos
szempont — logikusan adddd kotodttség, hogy a programozéd kdteles minden objektumot a konstruktorban
létrehozni, s igy oldja meg azt, hogy a memoria el ne fogyjon menet kdzben.

Minden kartyas alkalmazas egyiittmiikédé objektumok egy nem iires halmaza, melyeknek egyike a
javacard.framework.Applet leszarmazottja. Ezen objektum egyes metodusai szolgalnak az alkalmazas belépési
pontjaként. A miikodés médja 1ényegében a kévetkezé: miutan az applet feltoltésre keriil, a rendszer meghivja
annak install() metddusat. Az install() altalaban létrehozza az applet egy példanyat, s meghivja a register()

metodust. Futtatdshoz ki kell valasztani az adott appletet a megfelels APDU-val, s a rendszer ekkor meghivja



annak select() metodusat. A Java Card appletnek nincs sokféle eseménykezelGje, hiszen csak egyféle
“kdzonséges” esemény torténhet vele: a futtatas. llyenkor a process(APDU) metddus hivédik meg. Ez megkapja
paraméterként a teljes APDU-t, s feldolgozhatja azt. Miutan befejezziik a munkéat az applettel, a rendszer
meghivja annak deselect() metddusat.

A Java Card specifikacid tdimogatja a tranzakcidkezelést. A programoz6 megadhat olyan blokkot, amely
kiviilrél atominak mindsiil. Tranzakcidé kozben a kiirandd adatok egy pufferben tarolédnak, s csak akkor
kertllnek ténylegesen kiirasra, ha a tranzakcié véget ér. Sajnos minden puffer mérete véges, s ha betelik, akkor a
tranzakcidokezelés nem mitkédik. Ennek elkeriilésére gondos programozas szilkséges.

Hogy torténik egy Java Card fejlesztés? Egy Java Card program byte kodja ingyenes eszkdzokkel (pl.
JDK 1.1.7) elkészithetd. Igy létrehozhatunk osztilyokat, melyek egyike a javacard.framework.Applet
leszdrmazottja. Az appletet konvertalni kell egy — a kartyagyart6tdl szarmazé — konvertal6 programmal. Ez
kisziiri a nem Java Card konform clemeket, s az adott kartyatipus gépi kddjara konvertdlja a programot. Ez egy
az egyben feltélthet6 a Java Cardra, majd a megfelelé APDU segitségével meg kell hivni az ingtall () metddusét.
Ezutan az applet mikodokepes.

A konkrét Bull kérnyezet
A Bull Odyssey 1.2 a Java Card specifikacio egy megvalositasa. Sajnos a fejlesztokornyezet annyiban

nem tesz eleget a specifikacidnak, hogy kriptografiai funkciokat nem tartalmaz. Az altalunk vizsgalt kartya 8
kilobyte EEPROM-mal rendelkezik. Hasznalhatunk emellett a lokéalis valtozok &tmeneti taroldsara 512 byte
RAM-ot is. Megfelel az ISO 7816 szabvanynak, s igy elfogadja a szabvanyos APDU-kat.

A Bull fejlesztéeszkoze, az OdysseyLab néhdny utility mellett harom programboél all. A konvertdld
program platform-fiiggetlen byte kodrél a kartya gépi kodjara fordit. A feltlté program menedzseli a kartyan
1évé appleteket. Ennck segitségével lehet letorolni a kartyat, illetve feltolteni egy 0 appletet. Végiil a harmadik
programnak mar nem a fejlesztés, hanem a tesztelés fazisaban van szerepe: egy egyszerii termindlfeliiletet
biztosit a kartyaval val6 kommunikaciéra. Lehetdség van scriptek, fiiggvények irasara, s a nyelve tamogat
egyszeril elagazasi- illetve ciklusmiiveleteket is.

E mellett tartalmaz még a Bull CD-je egy JDK 1.1.7-et, dokumentaciot, s néhany alkalmazast, példaul a
kartyaolvaso detektalasara. Nem tartalmaz viszont semmilyen programot vagy programozasi konyvtarat, amely a

PC oldali feljesztést lehetéveé tenné.

Példa alkalmazas bemutatasa: One Time Pad
Lévén, hogy a Java Card nem rendelkezik kriptogréfiai koprocesszorral, a kriptografiai miveleteket

tisztdn szoftveres uton kell megvalodsitani. A Bullt6l nem kaptunk semmilyen kriptografiai konyvtarat vagy Java
package-t, igy arra kényszeriiltiink, hogy sajat magunk valositsuk meg az adatbiztonsagi miveleteket. Az ilyen
irdnyu fejlesztés els6 1épcsdje a One Time Pad.

A One Time Pad nem tartozik sem a legujabb, sem a legbonyolultabb titkositasi megoldasok kézé.
Vernam francia katonatiszt talalta fel az els6 vilaghabora soran, s késébb Shannon bizonyitotta be jelentdséget.

Rendkivil egyszerii szerkezete, s konnyii megvaldsithatdsaga ellenére, ez a — jelenleg ismert — egyetlen feltétel



nélkul biztonsagos titkositd. Kizarélag hallgat6zé (tehat nem aktiv) tAmaddval szemben tokéletes védelmet nydijt.
Héatranya viszont, hogy n bit rejtjelezéséhez n bit hosszu kulcsra van sziikség. Egy kulcsbitet nem lehet kétszer
felhasznalni, igy kizardlag "nagy méreti" kulcsok esetében értelmes.

Mikddese egyszer(. Vegylnk n bit rejtjelezendd nyilt szdveget, s vegyunk n véletlen bitet. Ez utébbi
lesz a kulcs. A titkositas Ugy torténik, hogy képezziik a nyilt szovegnek a kulccsal valé modulo 2-es 6sszegét (5.

abra)

Ezt a részt valositottuk meg a
kartyaban

A titkos kulcs bitjel »| XOR p| Kimenet bitjei

Rejtjel ezend6 nyilt szoveg bitjei

5. dbra — A One Time Pad mikodése

Mivel a nyilt és a rejtett szoveg bitjei fuggetlen val6szinliségi valtozoknak tekinthetdek, bizonyithato,
hogy kolcsonds informaciéjuk 0, s igy a rendszer statisztikai maddszerekkel feltdrhetetlen. Hasonl6an
eredménytelen a brute force tdmadas is. Amennyiben az 6sszes lehetséges kulccsal elvégezzik az inverz
transzformaciot, az 6sszes lehetséges lizenetet kapjuk meg. Igy egyetlen lépést sem tettiink eldre.

Chipkértya esetén nem téarolhatunk akarhany kulcsbitet. A kartyan 7040 byte hely van, s ebbdl az
alkalmazasunk elfoglal 500 byte-ot. Ha 6000 byte hosszu kulcsot tarolunk, a kartyara mar nem fér més. Mire
hasznalhatjuk ezt az appletet? El6szor is késziteni kell a “kulcs felvitele” APDU-val két ugyanolyan kulccsal
rendelkez6 kartyat. Ezutan a két kartya birtokosa egymassal titkosan kommunikalhat. Természetesen az iizenetek
0sszhossza nem lehet nagyobb a kartyan 1évo kulcs méreténél. Amennyiben a One Time Padet titkos kulcsok (pl.
8 byte hosszi DES kulcsok) kicserélésére haszndljuk, a 6000 byte 750 kulcscserére elegendé. Ha hetente
cseréliink kulcsot, 14 évig hasznalhatjuk a kartyakat.

A One Time Pad miikodéséb6l adédik, hogy a kodold €s dekddold algoritmus megegyezik. Szintén
megegyezik a koédolandé és a kddolt adat hossza. Az eredmény kiolvasasa a konkrét Bull kartya egy
jellegzetességébdl adodik. Az altalunk megvalésitott One Time Pad a 2. tblazatban bemutatott APDU-kkal
makddik. Példa: egy 0xE408000003112233 APDU segitségével titkosithatjuk a 0x11, 0x22 és 0x33 byte-okat.
Az eredményt pedig a 0OXE4C0000003 APDU-val olvashatjuk ki a kartyabdl.

Miért jo, hogy a One Time Pad chipkartyan foglal helyet?

e Védhetjuk vele a kulcsot. Ha a kartyat fizikailag el nem lopjéak, a kulcs védve marad, mert a
smart cardot nem lehet lemasolni;

¢ Akulcs nem keriilhet ki a kartyabdl. Ki lehet ugyan olvasni tgy, hogy kodoljuk a 0x00 byte-ot,



de akkor is csak olyan kulcshiteket ismerhetiink meg, amelyeket mar felhasznaltunk;
e A felhasznélt kulcsbhitek megsemmisitését a kartya garantalja;
« gy a mar tovabbitott iizeneteket nem lehet megfejteni a kulcs késbbi megismerésével.
Tehat a chipkartya segitségével egy biztonsagos kornyezetet adtunk a One Time Padnek, amellyel
garantaljuk a kulcs megismételhetetlenségét, lemasolhatatlansagét, s felhasznalas utani megsemmisiilését.

Sebességmérés
A WinCardhoz hasonlé sebességmerésre itt is sor kerllt. A kartyan 1év6 appletet hivo APDU

N
parancskddja szolgalt az N bemenetként; a program ennck megfelelden 10 dekrementalas (--) miiveletet végzett

(2. programlista).

short N = buffer[|SO OFFSET_I NS] ;
int szam= 1,
for( ; N>O ; N- )
szam *= 10; / I hat vanyozas helyett

for( ; szam>0; szam-- ); //a tulajdonképpeni terhelés

2. programlista— Az Odyssey kartya sebessegének mérésére hasznalt program

Azonban, mint az mar korabban is feltiint, a Bull kartyaja sokkal gyorsabb, mint a Microsoft-é, igy a

mérés is teljesen mas tartomanyban zajlott (3. tablazat).

Miiveletek szama Sziikséges 1d6
100.000 7 sec
1.000.000 69 sec
10.000.000 690 sec

3.tdblazat — Az Odyssey kartya tesztjének sebességeredményei

Jol lathato, hogy egy miivelet elvégzéséhez koriilbeliil 0.07 msec-ra volt sziikség. Az overhead alig
érzékelhetd, igy ennck mérésére mas mddszert alkalmaztunk: egy (a PC-n futd) ciklusban 1000-szer hivtuk meg
programunkat N=0 bemenettel. Ez 58 méasodpercet vett igénybe. Lathatd, hogy ez nagysagrendekkel nagyobb,
mint ugyanennyi inkrementalas elvégzése, vagyis ezzel a mddszerrel 1ényegében tényleg az overheadet mértik.
Ezek szerint az overhead kb. 60 msec.



A két technoldgia 6sszehasonlitasa

Az dsszehasonlitas targyat nem pusztan két termék képezte. A Microsoft kartyajat, s a hozza tartozé
fejlesztéeszkozt nevezhetjilk terméknek, bar még nincsen kint a piacon. A Bull kartya esetében viszont kiilén
kell valasztanunk a specifikaciot a megvalositastél. A WinCard oldalan egy homogén rendszer all, melynek
belsejébe nem lathatunk bele. Ez nemcsak a fejlesztés attekintését teszi nehézzé, de a fejlesztdeszkoz esetleges
hibainak felderitését is neheziti. A Bull kartya esetében viszont jol lathaté a rendszer rétegszerkezete. (4.
tablazat)

Nézépont Microsoft Bull — Sun
Hardware A Microsoft Smart Card for Windows A Bull Odyssey | kartya 1.2 —es véaltozata
Professional kartyaja
API A Microsoft Smart Card for Windows A Java Card API 2.1-es specifikacidja
Professional (1999. majusi béta verzid),
mint programozasi kérnyezet
Fejleszt6eszkoz A Microsoft Visual Basic 6.0, Egy egyszeri text editor, a JDK 1.1.7 és a
s hozzéa a Smart Card for Windows Plug-In Bull OdysseyLab
(1999. majusi béta verzid)

PC oldali A Visual basic 6.0 PC oldali fejlesztést Semmi

szoftverfejlesztés tdmogato része, programkonyvtarak
tamogatasa

4. tablazat — Osszehasonlitasi szempontok

A Microsoft kartya hatarozottan fejlettebb, er6sebb, mint a Bull Odyssey 1 1.2. Mig az utdbbi 8 kilobyte
EEPROM-mal rendelkezik, s 512 byte RAM-mal, a Microsoft kartyaja 32 kilobyte EEPROM-ot, 32 kilobyte
FLASH-ROM-t, s 1 kilobyte RAM-ot tartalmaz. Rendelkezik tovabba egy kriptogréafiai koprocesszorral, s igy
hardware tdmogatassal szamolhat DES-t és RSA-t (Az RSA funkciét nem sikerilt mikodésre birnunk). A Bull-
kartya nemcsak kripto-koprocesszort nem tartalmaz, hanem még a Java Card specifikacioban leirt kriptografiai
package-eket sem, s igy a titkosité miiveleteket tisztan szoftveres uton kell implementalni. Szoftveres algoritmus
egy célhardware-rel szemben feltétlentl alul marad a versenyben. Ugyanakkor a Microsoft kartya — szamunkra
érthetetlen okbdl — rendelkezik egy jokora késleltetéssel, amely minden egyes applikécié-futtataskor jelentkezik.
A Bull kartya valasza rovid kérések esetén azonnali.

Azzal egyiitt, hogy a Microsoft kéartyajat hardware paramétereit tekintve sokkal gyorsabbnak hihetnénk,
méréseink tanlsaga szerint messze nem ez a helyzet. A hasznélat soran a Microsoft-kartyat mindig is lomhanak
éreztik; kalénosen a nagy overhead volt zavard. A Bull-kartyanal ilyen probléméat nem érzékeltink. A mérések

ezt be is igazoltdk: a Bull kartydja azonos idé alatt kb. 1000-szer annyi miiveletet tud végezni, mint a



Microsoft-€, aminek rdadasul az overhead-je is korllbeliil 30-szoros. Természetesen ezek az eredmények csak az
altalunk végzett, igen egyszerii mérésekre vonatkoznak, de ugy érezziik, e mérések éppen egyszeriségiiknél
fogva igen jellemz6 adatokat szolgaltatnak.

A hatalmas kiillénbség okét nehéz megallapitani, hiszen nem tudjuk, pontosan mi torténik a kartyakon és
az egyes fejlesztékornyezetek belsejében. Lehetséges magyardzatként szoba johet a processzorok eltérd
aritmetikai funkcionalitadsa, a Visual Basic forditd szuboptimalitasa stb. Az overheadet indokolhatja az a
kortlmény, hogy a Microsoft-kartyat Windows NT alatt hasznaltuk, ahol a soros porthoz valé hozzaférés egy
service-en keresztll torténik, ami esetleg igen lassu lehet.

A Microsoft komplett fejlesztéeszkozt kinal termékéhez. A smart card toolkitje a Visual Basic 6.0 egy
Pluginje, amely szervesen kapcsolddik a Visual Basichez. A fejlesztésnek nemcsak az a része torténik Visual
Basic alatt, amely a program megirdsat tartalmazza, de programunkat Visual Basicbél Iehet a kartyara felt6lteni s
futtatni is. Igy a kartyan futé s a kartyat kezelé alkalmazas egyazon kornyezetben késziil el. Ugyanezen
kérnyezetben, egy emulétor segitségével ki is prébalhatjuk a kartyas alkalmazast, anélkil, hogy a kartyara le
kellene tolteni. Sajnos az emulacié nem biztosit egy a valdéshoz hasonld kdrnyezetet, igy a fejlesztésnek
feltétlenll komoly részét képezi a kartydn vald tesztelés is. Szintén ugyanebbdl a fejlesztékdrnyezetbdl
feltélthetjiik az applikéaciot a kartyara, s futtathatjuk is. A Visual Basic — WinCard rendszer a fejlesztés kozel
minden fazisat lefedi. Ez a nagyfoku integréltsag persze bizonyos esetekben hatranyos is lehet.

A Bull a kartyajahoz nem ad teljeskorii fejlesztéeszkozt. A forraskod tetszéleges editorral elkészithetd.
A forditashoz a Bull CD-je pusztan JDK 1.1.7-t tartalmaz (a dokumentacio szerint Visual Caféval is miikodik), s
e mellett foglal helyet az OdysseyLab nevezetii utilitycsomag. Ez tartalmaz egy konvertdld s egy feltolto
programot, valamint egy SmartLab nevezeti eszkozt, amely a kartyaval valdo kommunikéciéhoz biztosit egy
kornyezetet. Ezt foként tesztelésre hasznalhatjuk. Tehat a Bull egy kisebb programokbdl allé eszkézcsomagot ad
OdysseyLab néven, nem pedig egy fejlesztéeszkozt. Szintén fajo, hogy nem tamogatja az OdysseylLab a PC-
oldali fejlesztést. Nekiink egy masik Bull smart cardos fejlesztéeszkoz segitségével (amely a TB csaladba
tartozo, régebbi tipusd, Un. generikus kartyakhoz készilt) sikerilt a kartyaolvasét meghajtani. Emulétort a Bull
egyaltalan nem biztosit kartyajahoz, az emulaciét még a byte kédon lehet elvégezni egy Sun-féle (ingyenesen
letolthetd) emulatorral. A specifik&cionak ez is csak hellyel-kdzzel felel meg, s ez sem tdmogatja a specifikacid
kriptografiai fliggvényeit.

A Microsoft kartyaja a Visual Basic nyelvet hasznélja, amely egyszerii, de ugyanakkor hianyzik bel6le
mindennemii egységes koncepcio. A nyelv f6 erbsségét, az objektum-orientaltsdgot teljesen eltavolitotték,
tovabba a nyelv egyes elemeit megcsonkitottak, atalakitottdk. Nem tiszta, hol hizodik meg az a hatéar, amely
elvalasztja a kartyan is alkalmazhaté hivasokat, nyelvi elemeket a csak PC-n alkalmazhatdaktol. Egyes
valtoztatasok a nyelv lényegét is érintik. A WinCard basic nyelve mindéssze annyiban hasonlit Visual Basicre,
hogy hasonloképpen strukturalatlan.

A Java nyelv ezzel szemben egy jol kidolgozott, attekinthetd, atfogd koncepcioval rendelkez6 eszkoz, s
a Java Cardok nyelvének megkonstrualasakor a tervez6k nem modositottak semmit a Javaban, csupan elvettek
beléle. Igy a Java Cardok nyelve a Java egy részhalmaza. Eqgy Java Card applet szintaktikailag helyes Java

programot jelent, igaz, logikailag nagyban eltér a Javatol. Egy — a C nyelvet, s filozofiat ismer6 — atlagos Java



programozé szamara nem jelenthet gondot a Java Cardra valé fejlesztés.

A Microsoft dokumentéltsaga meglehetésen szegényes. Bizonyos fiiggvényekrdl nincsen dokumentacio,
s ha van, akkor a dokumentaciéban nem annyi paraméteriik van, mint a valésagban. Latszik, hogy eredetileg nem
Visual Basicben tortént volna a fejlesztés, hanem Visual C-ben. A dokumentacio jelentds részét nem adaptaltak
basic-hez.

A Java Card programozasi kérnyezet megfelel mennyiségii €s mingségii dokumentacidval rendelkezik,
de a Bull kartya, tehat a konkrét implementécio, dokumentéltsdga igen sok kivannival6t hagy maga utan. A
gyarto itt sem kozolte a kartya konkrét technikai paramétereit, a szilkséges APDUKat, a file rendszer pontos
leirasat. A minéség — aprobb hibaktol eltekintve — megfelels, gondok inkabb a mennyiséggel vannak, illetve
azzal, hogy nem térnek ki minden tertiletre.

A Bull kartyaja megfelel a Java Card specifikacionak, s az altalunk probalt miiveleteket ismerte, a
végrehajtas maddja determinisztikusnak bizonyult. A WinCard esetében viszont rengeteg megmagyarazhatatlan
eseménnyel talaltuk szembe magunkat. Amellett, hogy a dokumentacié meglehetésen szegényes, s szamos
lényegi hibat tartalmaz, a kértydn futd6 programmal kapcsolatban Ggy éreztilk, nem tartja be pontosan a

Neumann-elvet, s az utasitdsok nem egymas utan kovetik egymast.

Osszegzés

Két, egymastdl nagyon tavol all6 programozhat6 chipkartyat vetettiink dssze. Masok az eréforrasaik,
mas az architektirdjuk, mas a filozofidjuk, mas nyelven kell 6ket programozni, s az ISO 7816 szabvany altal
eléirt jellegzetességeken tal egyaltalan nem kompatibilisek egymassal.

A Microsoft-kartya paraméterei er6sebbek. Tobb memoriaval rendelkezik, van kripto-koprocesszora, sa
hozza tartozd fejlesztéeszkoz a fejlesztés teljes spektrumat lefedi. Az erdsebb hardware ellenére sebességben
meg sem kozeliti vetélytarsat. A fejlesztéeszkodz pedig még nem tisztult le kellképpen, s a kovetkezd verzidig
teljes atdolgozésra kerilt, s az 0j béta verzid nem kompatibilis az eredetivel. A Microsoft Smart Card for
Windows Professional 1999. majusi béta verzidja nem alkalmas komoly fejlesztésre.

A Bull Odyssey ezzel ellentétben egy letisztult piaci termék, a nyilvanos Java Card 2.1 specifikacié egy
példanya. Java Cardokat nemcsak a Bull készit (ilyen példaul a De La Rue cég GalactIC nevezetii modellje is),
igy aki rajuk fejleszt, nem valik kiszolgaltatotta a kartyagyartd céggel szemben.

Az Odyssey mogott ott all a Java Card specifikacid, egy jol atgondolt, logikailag tiszta, robosztus
fogalomrendszer, amely igaz, hogy valtozik, de 1ényeget érint6 valtozasok nem kdvetkeznek be rajta. Annak, aki
ma programozhat6 smart cardokkal foglalkozik, tudomasul kell vennie, hogy a techoldgia még gyermekcipdben
jar, s még a fejleszték sincsenek teljesen tisztaban a lehetdségekkel. Ennek ellenére hisszlk, hogy a kozeli
jovoben a programozhatd chipkértyak jelentGsége megnd, ¢s a technoldgia letisztulasaval és az arak a nagy
példanyszam kévetkeztében torténd lecsokkenésével kiszoritjak a hagyomanyos kartyakat.
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